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A FOVAROS IVOVIZ-ELLATO RENDSZERE ELLEN INTEZETT
INFORMATIKAI TAMADAS POTENCIALIS KOVETKEZMENYEI ES AZOK
FELSZAMOLASANAK MEGOLDASI LEHETOSEGEI

Bevezetés

Az elmult évek eseményei azt mutatjak, hogy egy adott nemzetet a legnagyobb
vesz¢élyek mar nem csak fizikailag, hanem a kibertérben is fenyegetik. A technoldgiai fejlédés
adta lehetdségeknek koszonhetéen nem csak az ipari szférdban jellemzd az Ugynevezett
rendszerbe torténd kapcsolddas, hanem a lakossag alapvetd ellatasat biztositod infrastrukturak
esetében is egyre gyakrabban fordul eld. Bar sok eszkdz egy rendszerbe torténd kapcsolasa
nagyban megkonnyiti a mindennapi munkdt és javitja az adott szolgaltatds szinvonalat,
azonban az igy létrejott komplex rendszer sériilékenysége is jelentdsen nd.

Ebbdl adéddan mind nemzetkozi, mind hazai vonatkozasban egyre nagyobb hangsulyt
kap az un. kritikus infrastruktardk informatikai biztonsagdnak kérdéskore, éppen ezért
szlikségesnek éreztiik azt, hogy elemezziik egy adott Iétfontossagl rendszerelem informatikai
tdmadasanak lehetséges hatasait, illetve a helyredllitds soran felmeriild kérdéseket és
problémakat. Valasztdsunk a Fdévarosi Vizmivekre esett, mert hazdnk egyik legnagyobb
ellatasi képességével rendelkezd ivoviz-szolgaltatdja. A Vizmiivek honlapjan elérheté 2015-
0s jelentés szerint két milli6 f6t latnak el naponta fogyasztasra alkalmas vizzel és kezelik az
altaluk termelt szennyvizet. Ez naponta egy millié6 m® kapacitést jelent, amelyet 5 200 km

vizhaldzat tesz lehetévé.®

%http://vizmuvek.hu/files/public/Fovarosi_vizmuvek/tarsasagi_informaciok/FVM_Eves Jel HUN.pdf
p. 10. (letolteés ideje: 2017.08.12.)
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A palyamunka els6 részében az altalunk elméletben megalkotott tdmadas menetét
ismertetjiik, amely felépitésében elsoként az internetes €s egyéb, barki szamara szabadon
hozzéaférhetd informéciokra tamaszkodtunk, hiszen egy arté szandéku egyén, vagy csoport is
nagy valdszintiséggel ezekbdl a forrasokbol szerezné meg azokat a sziikséges adatokat,
amelyek elengedhetetlen fontossaguak egy hasonld volumeni tdmadas sikeres
kivitelezéséhez.

A masodik fejezetben bemutatjuk a kialakult helyzet kezelésének egyes dimenzidit. A
tervezés elsddleges szempontja — a palyami elkészitésekor hatalyos jogszabalyok betartasa
mellett — a minél gyorsabb és eredményesebb valaszlépések kivitelezése, annak érdekében,
hogy a lakossdg szamara sziikséges ivovizkészlet elérése és a szennyezett viz fogyasztasabol
fakad¢ fertdzések megakadalyozasa a lehetd leghamarabb biztosithatd legyen.

Szeretnénk azonban hangsulyozni azt, hogy csak elméleti sikon jelentjik ki a
tanulmanyban leirt tdmadési technikak sikerességét €s ezért elméleti sikon elemeztiik a
lehetséges kovetkezményeket is. Nem allt és jelenleg sem all szandékunkban otleteket adni
senkinek egy esetleges tamadashoz, pusztan az altalunk feltart hidnyossagokra kivanjuk
felhivni a figyelmet, illetve egy olyan ,rendkiviili eseményre vonatkoz6 forgatokonyv”
megalkotasa volt a célunk, amely a jovOben alapot adhat egy hasonl6 krizishelyzet tényleges
kezelésé¢hez. A szerzOk abban biznak, hogy az altaluk megfogalmazott preventiv javaslatok

hozzéjarulnak ahhoz, hogy hasonl6é esemény a jovOben ne torténhessen meg.

A budapesti ivoviz-ellato rendszer ellen intézett tamadas kivitelezésének 1épései

A Budapest ivovizellatasat biztositd szolgéltatdé (a tovabbiakban: Szolgaltatd) elleni
tamadas sordn a cél a lehetd legnagyobb karokozas, ezért annak egy forrd, nyari estére torténd
1d6zitése tobb szempontbdl is célszerli. Az id6épont kivalasztdsdnal nem csak az jatszathat
szerepet, hogy a varos lakossaganak megné az ivoviz-fogyasztasa és a vezetékes viz
felhasznaldsa: a nyaron sziikséges fejenként napi 2,5-3 liter kozotti vizfogyasztds mellett
mindenképp figyelembe kell venni azt, hogy egy 4 fOs csalad atlagos napi ivoviz tisztasag

66

viz felhasznaldsa megkozelitdleg 600 liter™. Mindehhez hozzdadodik a — hdség elleni

8 http://okoenergia.hu/vizfogyasztasi-statisztika/ (let6ltés ideje: 2017.10.05.)
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védekezésként elrendelt — kozathalozat és kiemelt zoldteriiletek locsolasa és hiitése®’, illetve a
magankertek ontozése.

Kiiléndsen kiemelendd, hogy csak 2017 juniusdban 391 635 f0 turista tartozkodott®® a
majdnem két millio lakoson kiviil a févarosban. A fenti adatokat figyelembe véve ez a
létszam jelentds tobblet terhet 16 mind a vizszolgaltatora, mind a kézlekedési infrastrukturara.
Kiilonosen fennall az utobb emlitett szegmens terheltsége, amikor a fovaros ad otthont egy
olyan nagyobb volumeni rendezvénynek — példaul a 2017 nyaran megrendezett FINA
vilagbajnoksag —, amely nem csak megndvekedett szamu latogatét vonz, hanem esetleges
forgalomelterelésekkel is jarhat.

A fent emlitett turisztikai adatokon tul a nyari id6szak a szabadsagolasokat is magéba
foglalja. Feltételezhetd tehat, hogy ekkor a vizszolgaltatonal is csokkentett szamu dolgozoi
allomany all rendelkezésre, mindamellett az emberi tényez6ét figyelembe véve — a hdség
hatasara — a koncentracidos képesség is csokken, mikdzben a szolgaltatas igénybevétele
hatvanyozottan nd. Ez az 4llapot kedvez az ugynevezett social engineering tipusuy,
informatikai tamadasok végrehajtdsanak, amelyek foként a célszemély hiszékenységére,
gyanutlansagara alapoznak €s hasznaljak ki azt.

Figyelembe véve a fent ismertetett okokat, a nyari kdnikula idejére idozitett

tobblépcsods, fiktiv timadasi terv az aldbbiak szerint épiilhet fel.

1. Informatikai tamadas

Az informatikai tdmadas megtervezésekor elsé 1épésben a célpont informatikai
infrastrukturajarol probaltunk meg minél tobb adatot elérni nyilt forrasbol. Az elsé gyors
keresés kozben segitségiinkre volt tobbek kozott a fovaros vizszolgaltatdjanak jubileumi
kiadasu honlapja, ahol megemlitik, hogy ,, Az elektronika dtveszi az irdnyitast: a termeld
berendezések szabdlyozasat frekvenciavaltok végzik, a géphdzakat komputervezérléssel
iranyitjak, feliigyelik, a koztéri munkak folyamatiranyitottak, mindezt egy kozponti

diszpécserszolgalat tartia kézben.®® Az idézett szovegen kiviil talaltunk képeket a kdzponti

87 http://www.orientpress.hu/cikk/2017-08-02_a-fovaros-kuzd-a-hoseggel (letdltés ideje: 2017.10.05)

88https://www.budapestinfo.hu/hu/szallashely-statisztika---minden-mutato-emelkedett-2017-elso-feleveben-
budapesten-is (letoltés ideje: 2017.08.26)

89 http://vizmuvek.hu/jubileum/ (letltés ideje: 2017.08.22.)
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iranyitd kozpontrol, amelyek megalapoztdk azokat a felvetéseinket, hogy a sebezhetd emberi
tényezdével szdmolhatunk. Ez az informacio eldsegiti a rendszer elleni tdmadas eszkozének
megvalasztasat, amely két tipusu, virus altal okozott karokban nyilvanul meg. Az elsé virus
egy ugynevezett ramsomware, amely a levelezd rendszeren keresztiil behatolva titkositja a
fajlallomanyokat ¢és akadalyoztatja a bels6 kommunikéciot, ezaltal felerdsiti és elnyujtja a
masodik féreg okozta karokat.

2013-ban az interneten megjelent egy részletesebb cikk a Szolgaltatd akkor modernizalt
termelésiranyité rendszerérdl (a tovabbiakban: SCADA), ahol mind a routerek, mind a PLC™®
eszkozok esetében a konkrét termékcsaladok keriiltek megnevezésre.”r A korszeriisités
kozbeszerzési palyazat kiirasaval kezdddott meg. Mivel 2013 6ta nem taldltunk nyilt forrasa
kereséssel olyan kozbeszerzési palyazatot, ami ehhez hasonld, nagyobb volumenii
informatikai beruhazasrdl szdl, illetve maga a rendszer is 20-30 éves élettartamot igér, ezért
nagy valoszintiséggel feltételezhetjiik, hogy az eszkdzok tobbsége napjainkban is a négy évvel
ezelott beszerzett termékekbdl all. Ez az adat azért jelentds, mert felveti két sebezhetdség
lehetdségét is, amelyek Osszefiigghetnek egymassal. Az amerikai SANS intézet 2017-es, tobb
szaz IT-biztonsagért felelds szakember bevonasaval készitett felmérésébdl’? az deriilt ki, hogy
a rengeteg, még mindig fel nem patch-elt’® vagy az 6nallo védelemmel nem rendelkezd
halézati eszkdz sulyos veszélyt hordozhat magdban. Ezeken a réseken keresztiil pedig
bejuthat egy olyan, a Stuxnethez’* hasonld kartevd, amelyet elézdleg akar a Darkneten

vasarolhattak meg.

" Programozhaté logikai vezérld, amely olyan bonyolultabb munkafolyamatokat vezérel, amik tobb, 6nalld
szabalyozassal is rendelkez0 egységbdl allnak.

"https://sg.hu/cikkek/it-tech/96470/lecsereli-informatikai-halozatat-a-fovarosi-vizmuvek (letoltés ideje:
2017.08.22.)

http://www.information-age.com/risks-facing-industrial-control-systems-reach-all-time-high-123467315/
(letoltés ideje: 2017.10.07.)

8 Az adott programhoz tartozd, utdlag javitott fajlok eltérését tartalmazo informéaciécsomag.

74 2010 nyaran bukkant fel Fehéroroszorszagban az a kartevd, amely kifejezetten SCADA rendszerekben okozott
karokat. A virus képes volt felismerni a natanzi erOmii Siemens gyartmanyu PLC eszkozeit és annak
alapértelmezett programjat feliilirva gy tette tonkre az altaluk vezérelt atomdusitd centrifugakat, hogy a
statuszjelz0 tizeneteket meghamisitotta, igy az operatorok nem észleltek semmi rendkiviili eseményt
mindaddig, amig hallhato jelei nem voltak a felgyorsult centrifugaknak.
http://hadmernok.hu/2010_4_kovacs_sipos.pdf (letoltés ideje: 2017.10.07.)
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1.1. A bejuttatas médszerei

Szamos, az emberi naivitasra és johiszemiségre alapozo social engineering technika
1étezik. Jelen tdmadés soran a két legnépszeriibb modszer segitségével ,juttattuk be” a két

kartékony kodot a rendszerbe.

1.1.1. E-mailben torténo viruskiildés

Napjainkban még mindig nagy sikerrel alkalmazhaté a social engineering triikkjeit

hasznald, rosszindulata elemeket tartalmaz6 levelekkel torténd virusterjesztés.

A gyanttlan felhasznalé megnyit egy fert6zott e-mail csatolmanyt (&ltalaban ismeretlen,
vagy ismerdsnek tiind feladotdl), vagy egy rosszindulatu linket egy kozosségi oldalon, vagy
beérkezett levélben. Sok tdmado roviditett URL-eket hasznal a rosszindulati linkek
elfedésére, igy még nehezebb észrevenni, hogy az utvonal példaul egy fertdz6 kodot
tartalmazé (JavaScript fajl) oldalra mutat. Bar ez a legnépszertibb mddszer, egyre inkabb kezd
elterjedtebb lenni a TOR-haldzaton megtalalhaté RaaS (Ransomware as a Service) megoldas
is, ahol a rosszakard gyakorlatilag egy szolgaltatdsként vésarolja meg a hackerektdl a
tamadast, amelynek esetleges bevétele utan bizonyos részesedést kap az "elado"”. Szerverek
kozvetlen megtamadasara is van lehetdség, ha a tdmadd tavoli asztali kapcsolaton, vagy
terminalon keresztiil elkezdi brute force-olni’® a gyenge jelszavakat’’. Amint sikeriil igy

belépnie a gépre, mar képes titkositani az ott talalhatdo adatokat. A fertdzott gépre torténd

> Ilyen RaaS platform a felhasznalé barat Satan platform is, ahol egyszeriien lehet a notPetya-hoz vagy a
WannaCry-hoz hasonlé virust szolgaltatasként venni.

(Cisco Midyear Cybersecurity Report p. 23) https://www.cisco.com/c/dam/m/digital/elq-
cmcglobal/with/1456403/Cisco_2017 Midyear Cybersecurity Report.pdf?elqTrackld=f6ccd8439e994563909
629846044695a&elqaid=5897&elgat=2 let5ltés ideje: 2017.10.07.)

6 Nyers erd segitségével torténd jelszé feltdrés, amelynek 1ényege, hogy nagy teljesitményii szamitogépek

s

viszonylag rovid idon beliil.

72017 januarjaban a Keeper Security jelentése szerint a harom leggyakoribb jelsz6 2016-ban az ,,/23456”, az
,123456789” és a  ,qwerty” voltak. (The Most Common Passwords of 2016.
https://keepersecurity.com/public/Most-Common-Passwords-of-2016-Keeper-Security-Study.pdf let6ltés ideje:
2017.10.05.)
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telepiilésekor a zsarolovirus altalaban praktikusan megkeresi a jpg, .xls, .xlIsx, .png, .doc,
.docx, .ppt, stb. kiterjesztésii fajlokat, mivel a személyes és szenzitiv adatok’® nagyrészt képek
¢s dokumentumok formajaban vannak tarolva. Ezen adatok enkriptdldsa utdn torténik meg

maga a zsarolés: pénz (altalaban Bitcoin) ellenében igérik, hogy feloldjak a titkositast.

A fent ismertetett modszerek koziil ebben az esetben a szamlaként alcazott -pdf
kiterjesztésti fajlban tortént a zsarolovirus bejuttatdsa. Annak érdekében, hogy a
levelezérendszer ne szlirje ki automatikusan a kartevot tartalmazod levelet, ugynevezett
megbizhatd e-mail cimeket hasznaltunk, amelyekhez a hozzaférést a gyenge jelszavak

feltorése és a hozzajuk tartozé gyanitlan felhasznaléi magatartas biztositottak’®,

1.1.2. Az ajandékba kiildott vagy elhagyott adathordozo eszkoz

A PLC eszkozoket megtamado kartevd pendrive-on torténd bejuttatasahoz, az egyik

alapvetd emberi tulajdonsag, a kivancsisag adta lehetdségeket hasznaltuk ki.

A parkoloban elhagyott pendrive Gtlete elég egyszeriinek ¢és kézenfekvOnek tlinhet,
azonban pont ez az egyszeriiség kérddjelezi meg a mddszer hatékonysagat. Az alapelv az,
hogy a virust egy adathordoz6 tartalmazza, amelyet ,,véletleniil” a kiszemelt dolgozo
autdjanak kozelében hagynak el, aki kivancsisdgbol felveszi és csatlakoztatva a
szamitogépéhez a virus észrevétleniil bejuthat a halézatba. A modszer jelentds kockazatanak
tekintjiik, hogy nem garantdlhaté az, hogy a célszemély fogja megtalalni, vagy egyaltalan
felvenni az eszkozt.

A modszer tovabbfejlesztett valtozata, az ,,ajdndékba kiildott” pendrive trikkk azonban tobb

sikerrel kecsegtethet, igy a Szolgaltatd elleni tdmadas sorén is ezt a bejuttatdsi technikat

8 Ebben az esetben a szenzitiv adat lehet minden, a személyiigyi osztaly altal kezelt személyes adat vagy a
munkavallalashoz elengedhetetlen sziikségességii orvosi alkalmassagi és vizsgalati dokumentumok), amelyeket
a torvény fokozottabban véd — az informacios onrendelkezési jogrol és az informacioszabadsagrol 2011. évi
CXII. torvény 3. § (3) alapjan.

Az IBM Security 2016-os tanulmanya szerint a ransomware-ek altal fert6zott e-mail-ek szama 6000%-kal
novekedett az el6z6 évhez képest. A tamadok egyre keményebben probalkoznak azzal, hogy a felhasznalokat a
sajat levelezésiikon keresztiil fert6zzék meg. Ezek az e-mail-ek altalaban szamlakat, kimutatasokat, jegyzeteket
és egyéb, fontosnak tiing tartalmu csatolmanyokat tartalmaznak. (http://invenioit.com/security/ransomware-
statistics-2016/ letoltés ideje: 2017.10.09.)
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valasztottuk. Ebben az esetben egy konkrét személynek kézbesitik a fertdzott eszkozt, egy
olyan legendéaval 6vezve, amely szerint az adathordozot vagy valamilyen nyereményjatékon
nyerte, esetleg egy partnercég, vagy mas szolgaltato vallalat kiildte ajandékba. Még hihetobbé
lehet tenni a torténetet, ha egy bizonyos eseményhez kotjiik a kiildott eszkozt.

A kozosségi oldalon elézetesen leinformalt®

személynek kiildott adathordoz6 esetében
barmelyik torténet hihetd lehet, féleg akkor, ha az valamilyen cég, vagy olyan esemény
emblémajaval diszitett, amely a kozelmultban keriilt megrendezésre és tudjuk, hogy a cimzett
biztosan részt vett rajta. Anyagi vonzatdt tekintve kimondottan konnyen kivitelezhetd
modszer, hisz par ezer forintért szinte barhol lehet logoztatni ilyen targyakat. Apré mozzanat,

am rendkiviili mértékben el tudja altatni a gyanakvast.

1.2. Az informatikai rendszerekben okozott karok

A Szolgaltaté informatikai rendszerének alaprendeltetése, hogy a févaros ivoviz-
ellatasat biztositd komplex rendszer folyamatosan miikodjon. Budapest vizellatasat kettd
vizbazis biztositja:

— az Eszaki vizbazis (Szentendrei-sziget), amely a véros ellatasanak 70%-att biztositja,
valamint
— a D¢li vizbazis (Csepel-sziget), amely a maradék 30%-ot szolgaltatja.

A viztermelés modja azonban mind a két teriileten egyforma: a parti sziirésii vizet
csapos kutak nyerik ki a Dundbdl. A kitermelt vizbdl elsdéként a vas- és mangantartalmat
vonjak ki oxidéacios eljaras folytan 6zon segitségével. Ezt kovetden a szerves anyagokat
tavolitjak el, végiil pedig klorral fertdtlenitik az ivovizet, hogy a mikrobdk és férgek is

elpusztuljanak a vizbd1®. A tisztitds utan a viz egy tarozé medencébe keriil (a Gellért-hegy

80 A célszemély digitalis ldbnyomanak felkutatisira példaul remek eszkoz lehet a http://www.uk-osint.net/
honlap. Ennek segitségével tobbek kozott az adott felhasznald 6sszes Facebookos tevékenységét listazni lehet:

elsoként a felhasznalo adatlapjanak URL cimének bemasolasaval egy numerikus azonositot generalunk, majd
annak segitségével megkapjuk példaul azt, hogy hany fényképen szerepelt, illetve milyen eseményeken vett
részt. Mivel a legtobb konferencia rendelkezik un. Facebook-os eseménnyel, ahol a részvétel visszaigazolhato,
konnyen kaphatunk valos képet arrél, mely rendezvények ,,reklamajandékaként” tudjuk a virushordozo eszkozt
célba juttatni.

81http://budapest.hu/Documents/varosfejlesztesi koncepcio 2011dec/11 Kozmuvek jav.pdf
(letoltés ideje: 2017.10.08.)
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oldalaban 1évd szabadon latogathat) néhany orara, ahol keverdlapatokkal aramoltatjak, igy

folyamatosan friss oxigénhez jut.

Feltételezziik, hogy a levelezd rendszeren keresztiil bejuttatott ramsomware és a PLC
eszkozoket célzd kartevd az informatikai rendszerben — egymastol filiggetleniil -
ellehetetleniti mikodést. A zsarolod virus esetében a kartevd, amely a fentebb emlitett — e-
mailen torténd — bejuttatasi modnak kdszonhetden keriilt az informatikai rendszerbe, hozzafér
a halézati meghajtékon tarolt fajlokhoz, azokat titkositja és csak 900 dollar értékli Bitcoin
megfizetése utdn bocsajtja rendelkezésre a feloldo kulcsot. Ennek kdszonhetéen a belsd

kommunikécio akadozik, valamint a munkavégzés ellehetetlentil.

Szinte a bejuttatott zsarolovirussal egy idoben a masik kartevd sikeresen feliilirta a
SCADA rendszer eszkozei logikai vezérldegységeinek alap programjait, aminek
kovetkeztében a kloradagolds megsziint, a keverdlapatok is ledlltak, de a vizmindséget
ellendrzé eszkozok a szokésos 0,5 mg/liter klorértéket mutatjak. Az aramoltatas hianyaban az
elézetesen nem tisztitott vizben néhany ora alatt elszaporodnak a baktériumok és virusok,
amelyeknek jelentds az egészségre gyakorolt negativ hatasuk. Ennek kivitelezésére az
¢jszakai iddsav tlint a legmegfeleldbbnek, mert reggelre szaporodnak el a vizben a
baktériumok annyira, hogy tomeges megbetegedéssel lehessen szdmolni a déleldtti 6rdkban,
valamint a lakossag ivoviz-felhasznaldsa a reggeli, illetve az esti id6szakban emelkedik meg

jelentdsen.

1.3. A lakossagra gyakorolt élettani hatasok

Az 1ivovizhalozatba Kkeriilt, az ivovizmindségi kovetelményeknek nem megfeleld
tisztasagu viz hasznalata kovetkeztében szamolni lehet tomeges emésztrendszeri
megbetegedéssel, amelynek hatasat a 2006-ban tortént miskolci esethez lehet hasonlitani,
amikor tomegesen fordultak orvoshoz meg E. coli és calici fertézés miatt®?. Mindez
elsésorban és kezdetben hanyassal, hasmenéssel jard tiineteket okoz, de kozvetetten laz,

tartosan pedig kiszaradas allapotaba sodorhatja a beteget.

8Fpidemioldgiai  Informaciés Hetilap — 13. évf. 23. sz. 2006. junius 16. pp. 291-296.
http://epa.oszk.hu/00300/00398/00208/pdf/00208.pdf (letsltés ideje: 2017.10.07.)
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Elsésorban a kisgyermekek és iddsek vannak kitéve a fert6zés miatti kiszaradas
veszélyeinek. A fertdézés a beteg ¢és 1dds, legyengiilt szervezetet jelentdsen befolyasolhatja,
valamint azokat a betegeket érintheti stilyosan, akik specialis korhazi ellatasra szorulnak. Az 6
apolasi feladataikat neheziti az, hogy a tomeges fertdzések miatt szdmos gyermek, illetve
feln6tt jelentkezik korhazi ellatasra, ezért az egészségiigyi intézményekben a betegek

feltorlédnak, ezaltal novelve a tovabbfertdzés lehetdségét és valoszinliségét.

2. Fizikai tamadas

Annak érdekében, hogy az okozott karok szélesebb korben fejtsék ki hatasukat és a
kezelés/elharitas nehezebben legyen kivitelezhetd, elengedhetetlen 1épésként itéltiik meg a

fizikai tdmadas sziikségét.

A kiilfoldi, illetve sajnos a hazdnkban is eléforduld mintat alapul véve a Budapesti
Kozlekedési Zartkortien Mikodé Részvénytarsasdg (a tovabbiakban: BKV Zrt.) autdbusz
gardzsainak kozelében, valamint egy metrévonalon, a reggeli csucsidészakban torténd
bombatamadas végrehajtasa adja a tAmadassorozat masodik fazisat, amelynek kovetkezében a
kialakul6 kozlekedési kaosz akadéalyozni fogja az alternativ vizkészletek eljuttatasat a véaros
kiilonb6z6 pontjaiba, ezaltal a krizishelyzet tovabb eszkalalodhat.

A mivelet megtervezésekor, ahogyan az eldbbiekben, nyilt forrasu informacidkat
hasznaltunk fel, amelyhez a varosban torténd életvitelszerli tartdzkodasbol fakado ismeretek,

illetve az interneten fellelhetd adatok szolgéltak tampontul.

2.1. A fovarosi tomegkozlekedési csomopontokrdl elérheté nyilvanos informaciok

elemzése

Elsdként a két legnépszerlibb metrovonalat Osszehasonlitva kivalasztottuk azt az
allomast, ahol a robbanoszert tartalmazo6 taska elhelyezésre keriil. A forgalmi adatok elemzése
az M2 ¢és az M3 vonalat széllitasi kapacitasara, napi utas-szamara, legnagyobb forgalmu

allomasara, valamint ennek csucsforgalmara terjedt ki:
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M2 vonal M3 vonal

Legnagyobb szallitasi 2 Legnagyobb szallitasi 2
kapacités (utas/h/ir.) 3000 |kapacitas (utas/h/ir.) 8 200

Napi utasszam 4 Napi utasszam 6
(munkanapokon) 51 627 | (munkanapokon) 26 179

Legnagyobb forgalmu allomas 7 Legnagyobb forgalmu allomas 7
napi utasforgalma (f6) 7521 |napi utasforgalma (f6) 5976

Legnagyobb forgalmu allomas 1 Legnagyobb forgalmu allomas 9
csticsorai utasforgalma (felszallok) 1297 |cstcsorai utasforgalma (felszallok) 792

1. sz. dbra: A vizsgdlt metrévonalak forgalmi adatai®®

A két metrovonal kozds pontja az, hogy mindkét esetben a Dedk Ferenc téri megalld a
legnépszeriibb és a leginkabb terhelt, a reggeli csucsiddben koriilbeliil szazezer f6 halad at a
terlileten, ezért a robbandszerkezetet a legnagyobb pusztitds érdekében ott célszerii elhelyezni
reggel 8 ora koriil, mert a nagy tomegben egy-egy elhagyott taska kevésbé kelt nagy feltlinést.

Az interneten — jelenleg barki szamara — elérheté informaciok szerint Budapesten 6t
autobusz garazst iizemeltet a BKV Zrt., amelyek pontos cime szintén nyilvanos, igy a kész
robban6 csomagok konnyen célba  juttathatok, legegyszeriibben hajléktalanok
kozremiikddésével, akik szerepe abban mertil ki, hogy az altaluk nem ismert tartalmu taskdkat
a kijelolt helyekre leteszik bizonyos pénzosszeg fejében.

Feltételezziik, hogy a két, egymast kovetd robbantas-sorozat a helyszinek alapos

megvalasztdsaval a maximalishoz kozeli rombolasi hatasfokot érte el.

2.2. A bombak készitésének modszere, az alapanyagok beszerzésének lehetoségei

A 2016-0s Teréz koruti robbantas®* kapcsan vetddott fel ismét, hogy hazankban milyen
»hatékonysaggal” lehet a blniild6z6 szervek figyelmének felkeltése  nélkiil

robbanoszerkezeteket eldallitani. Az interneten szdmos modszer fellelhetd a hazilag

8 A tablazat forrasai: http://metros.hu/vonal/jellemzok m2.html; http://metros.hu/vonal/jellemzok m3.html
(letoltés ideje: 2017.10.01.)

84 2016. szeptember 24-én este a Teréz koruton egy iires iizlethelyiség bejaratanal robbant fel az a hatizsakba
rejtett bomba, amely sulyosan megsebesitett két rendért. Bar szamos jardkeld haladt el a csomag eldtt, a
tamado célpontjai kifejezetten rendérok voltak. A robbantds nagysaga, illetve az, hogy a tamadé kozvetlen
kozelr6l hozta mikddésbe a szerkezetet, arra enged kovetkeztetni, hogy mar korabban is készithetett hasonld
pokolgépeket, annyira pontosan voltak az Osszetevok kimérve, illetve tobbszor is ki kellett probalnia a
szerkezetet, ami alapjan meg tudta azt allapitani, hogyan lehet Uigy legkdzelebb a robbantashoz, hogy 6 azt
sértetleniil issza meg. http://hvg.hu/itthon/20160926 Hidegverrel_lepett at_aldozatain_a_robbanto (letdltés
ideje: 2017.10.01.)
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elkészitheté pokolgépekrdl. A két leghiresebb mii az Anarchist Cookbook®® és az Iszlam
Allam Inspire nevii magazinjaban megjelent Make a bomb in the kitchen of your Momé®. Az
itt szerepld robbandszerkezetek vegyi Osszetételét tekintve megegyeznek abban, hogy olyan,
szinte barhol beszerezhetd alapanyagokbdl allnak, mint példaul az aceton, a hidrogén-peroxid
és sosav. Ezeken kiviil az idozitett és/vagy késleltetett mukodtetésii, hazi készitésl
robbandszerkezetek szerkezeti felépitésiiket tekintve egy zart aramkorbol, gyujtasi lancbol
allnak, az 1d6zit6, késleltetd szerkezetnél megszakitva87. Az elektromos inditdé szerkezet
alapja is lehet egyszeri hasznalati targy, mint példaul egy karora, vagy akar egy mobiltelefon.

A megszerzett ismeretek birtokaban elkészitett tavvezérlésii pokolgépeket ezek utan
mar csak egy hatizsakba kell helyezni, majd azokat a hajléktalanok altal eljuttatni az alapos
mérlegelést kovetden kivalasztasra keriilt pontokra. A hatizsdkok beszerzésénél arra kell
tigyelni, hogy azok nehezen lekdvethetd, a lehetd legatlagosabb darabok legyenek, amelyek

barmelyik aluljaroban vagy kinai lizletben készpénzes fizetés soran megvasarolhatdak.

2.3. A robbantasok altal okozott karok osszegzése, hatasa a lakossagra

A fent emlitett modszerekkel elhelyezett bombak robbanasakor nem csak a kiesett
metrévonal potlasara szolgaldé buszok iizembe allitdsa lehetetleniil el. A robbantasok
helyszinét — varhatéan nagy sugari korben — teljesen lezarjak, a helyszinekre vezetd
utvonalakon jelentds mértékben korlatozzak a gyalogos és gépjarmiives kozlekedést, kiilonds
tekintettel a mentdk és a tlizoltd egységek szamara biztositando felvonulési utak érdekében. A
robbantasi helyszineken tartézkodok menekiilése és panikreakcidja varhatdéan negativan

befolyasolja a mentési tevékenységet, mig a varos tdvolabbi pontjain feltorlédott tomegek a

8 1970-ben William Powell irta, tiltakozva az USA vietndmi habortiban aktivan részvevd kormanyzata ellen. Bar
a konyv lassan 50 éves lesz, a mai napig fellelhetd az interneten, illetve folyamatosan bdvitik azt.
https://uniteyouthdublin.files.wordpress.com/2015/01/anarchist-cookbook-william-powell.pdf (letoltés ideje:
2017.08.22.)

8 2010 nyaran jelent meg a magazin, amelynek 33. oldalin a mai napig elérhetd a tartalom.
https://azelin.files.wordpress.com/2010/06/agap-inspire-magazine-volume-1-uncorrupted.pdf
(letoltés ideje: 2017.08.27)

87 Daruka Norbert: A biinds céli/terror jellegli robbantasok és az elleniik valo védekezés lehetéségei, killonds
tekintettel a tiizszerész feladatok ellatasara. Doktori (PhD) értekezés p. 40.  http://uni-
nke.hu/downloads/konyvtar/digitgy/phd/2014/daruka_norbert.pdf (let6ltés ideje: 2017.08.26.)
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mindennapos, reggeli forgalmi dugdk méretét duzzasztjak tovabb. A helyzetet leginkabb az az
mar megtortént esemény szemlélteti, amikor 2016 decemberében az M2 metrd Pillangd utcai
megallojandl két szerelvény sszeiitkozott®®. A baleset kovetkeztében a reggeli csticsforgalom
egyik csomodpontjatol (Ors vezér tér) a Puskis Ferenc Stadion metroallomésig csak potlo
buszok kozlekedtek, amelyek kapacitasa eleve nem volt elegendd az utasok szdma
tekintetében. Az ezzel parhuzamosan kialakult, jelentds forgalmi dug6t tovabb sulyosbitotta,
hogy az utasok a gyorsabb utazds reményében a taxi tarsasdgokhoz fordultak. Aznap reggel 9
orara a XIV. keriiletben egyik személyszallitast végzd tarsasag autdja sem volt elérhetd, igy a
varos mas pontjairdl érkezokre is atlagosan 40 percet kellett varni.

Ilyen koriilmények kozott belathatd az, hogy az ivoviz-ellatds potlasara tett
intézkedések keretében torténd vizosztas azokon a helyeken is akadalyokba fog titkézni, ahol
leginkabb sziikség van emberi fogyasztasra alkalmas vizre (pl.: elsdsorban egészségiigyi és
szocialis intézmények).

Az ismertetett kovetkezmények mellett nem elhanyagolhat6 az utaz6 k6zonség altalanos
elégedetlensége, ami negativ irdnyba fogja befolyasolni a kozhangulatot, ez pedig a tamadas

harmadik 1épésének kivitelezésékor elengedhetetlen fontossaggal bir.

3. Mesterségesen szitott megmozdulasok a fovarosban

A Szolgaltato ellen intézett informatikai tdmadas, illetve a varos tobb pontjan tortént
robbantds rovid idén beliill a médiaszolgéltatok vezetd hirei kozott szerepel, folyamatos és
tobb oldalrdl érkezd tudositdsokra lehet szdmitani. A kezdeti zlirzavar miatt a dezinformécio
ez esetben is komoly veszélyforrdsnak szamit, amely a lakossag viselkedését ¢€s a
kozvéleményt jelentdsen befolyasolhatja. Az alhirek felbukkanédsat egy ideig lehetetlen
kisziirni, valamint a sajtéhoz eljuttatott informaciok valodisagat — elsésorban 1d6 hianyaban —
szinte lehetetlen ellendrizni. A szenzacidhajhaszas id6szakdban (az elsé egy Oraban)
megindulnak a talalgatasok, illetve a fél informaciok alapjan az egymast generald hamis, vagy

csak féligazsagot tartalmazd hirek villamgyors terjedése.

8 http://hvg.hu/itthon/20161205_baleset _miatt_nem_jar_a_ 2es metro (letdltés ideje: 2017.08.12.)
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Mindez a fOvarosban varhatéan kisebb-nagyobb csoportok ,,0sszeverddéséhez”
vezethet, vagy megmozdulasokat generalhat, amelyek a , kritikus tomeg elmélet” mentén akar
tiintetés jellegli problémagodcokkd ndéhetik ki magukat.

Ezt az altalanos tomegviselkedést kivanjuk felhasznalni arra, hogy a Szolgaltatd
informatikai és a tomegkozlekedés fizikai tdmadasat kovetden, a rendvédelmi szerveket

talterheljiik, aminek kdszonhetéen a karelharitas akadalyoztatva lesz.

3.1. A kozosségi oldalak és a média szerepe

Ahogyan arra Kovécs Laszl6 és Krasznay Csaba is ramutatott a Digitalis Mohécs cimi
miuben: ,,mdr komoly befolyasolo tényezoként szamolhatunk ezekkel a hirportilokkal a
lakossag egészét tekintve. Itt kovetkezik a pszichologiai hadviselés kovetkezo fazisa. Ha nem is
konnyii feladat, mégis lehetséges hamis hireket elhelyezni a kiilonbozé hirportdlokon, azok
meglévé és tobbszor bizonyitott sebezhetosége és sériilékenysége miatt. Amennyiben ezek a
hamis hirek egymassal osszefiiggnek, illetve a kiilonbozo blogokon is megjelennek, mar
komoly mértékii panikot is okozhatnak.®

Az ugynevezett ,,médiahack” tobb iranybdl torténd, célzott manipulédldsa biztositja a
lakossag egységességének megbontasat. A robbantdsokat kovetden a bulvarsajtonak eljutatott,
megbizhatonak bedllitott, neve elhallgatasat kérd, rendvédelmi szervekhez kozel allo
forrasoktol kapott informaciok azt sugalljak, hogy a tamadassorozat mogétt az Iszlam Allam®
all, amelynek tagjai a magyarorszagi muszlim kozosségben rejtéznek. Ez az informacio,
illetve hamis profilokkal torténd gytiloletkeltés a kozdsségi oldalakon hamar fellobbantja a
muszlim kisebbség iranti ellenszenvet, amelynek kovetkeztében fizikai atrocitasokkal is lehet

szamolni.

Feltételezhetd, hogy a robbantasok utan a lakossag inkabb bezarkézik, ezért az egyetlen
mod, amellyel nagyobb tomegeket az utcéara lehet szolitani, a reggeli robbantasokban elhunyt

aldozatokra vald nyilvanos megemlékezés kezdeményezése. Ahhoz, hogy ez a legszélesebb

8 Kovacs Laszlo, Krasznay Csaba: A digital Mohacs. p. 49.

% Az elmult hénapokban, Eurdpaban elkovetett terrortimadasokért azonnal vallalt felelésség, valamint az, hogy
a szervezet kisérletet tett arra, hogy magara vallalja a 2017 oktoberének elsé napjaiban elkovetett Las Vegas-i
merényletet, még inkabb hihet6vé teszi az Iszlam Allamhoz fiizheté kapcsolodas tényét.
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kozonséghez elérjen®, célszerii Facebookon meghirdetni egy eseményt, figyelemmel arra is,
hogy a terrorveszélyhelyzet kihirdetése utan az elére bejelentett tiintetéseket a gyiilekezési jog
korlatozasaval valosziniileg nem fogjak engedélyezni. igy azonban tiinhet egy ,,spontan”
Osszegyulésnek.

Célszerinek tartjuk azt is, hogy a megemlékezés idépontjaban a muszlim kézosségnek

925>

is szervezziink egy megemlékezést a ,,Not in my name”” jegy€ben azért, hogy kifejezhessék

részvétiiket és hangot adhassanak annak, hogy nem osztjak a radikalis muszlim nézeteket.

3.2. A tomeges megmozdulasokbdl eredé kockazatok vizsgalata

Az elézdekben felvazolt szervezddések — az alhireknek koszonhetéen — hamar

fordulhatnak tomeges, elégedetlen, akar politikailag is atitatott, ellenséges demonstracidba.

A terrortamadas alapvetd traumdja és az egész nap kozosségi oldalakon hergelt,
valamint bulvarsajtoban megjelent ellenséges és megosztd cikkek hatdsara a résztvevok egy
eleve felfokozott lelki allapotban érkeznek a helyszinekre. Mindezt egy-két ,,beépitett
személy” konnyen kiaknazhatja par elejtett megjegyzéssel, gondolunk itt a muszlim témegben
egy hangosan elkialtott ,,megérdemelték sorsukat a hitetlenek”, vagy a gydszolo tomegben a
muszlim kozosséget okold6 mondatokra. A tdmegben elvegyiild, konfliktust szité egyének
szinte lathatatlanok maradnak, de a két csoport Osszeiitkozése gyakorlatilag elkertilhetetlen.
Az ilyen jellegli tomeges rendbontds nemcsak az ivoviz altali fert6zés tovabbi terjedését
segitheti eld, hanem a kialakuld konfliktushelyzetben esetlegesen megsériilt emberek

ellatasaval is tovabb terheli az amigy is kapacitasa végén jaro egészségiigyi ellato rendszert.

Rendvédelmi szempontbol azonban felmeriilhet az is, hogy a tomeg potencialis
célpontot nydjt egy Ujabb merényletre, igy a renddérség a feloszlatds vagy a biztositas

dilemmaéjaba kertil.

%10kkal feltételezhetd a részvételi hajlandosdg az alapjan, hogy a mdas orszdgokban elkdvetett
terrorcselekmények kapcsan — egyiittérzésiik kifejezésére — emberek ezrei valtoztatjdk meg a kozdsségi
oldalakon szerepl6 profilképeiket az érintett orszag zaszlajara.

92http://www.thehindu.com/news/national/what-is-not-in-my-name-all-about/article19194499.ece
(letoltés ideje: 2017.10.07.)
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A biztositas ujabb erdket von el a hatdsagoktol, akik a nyomozéason ¢€s a krizishelyzet
felszamolasan dolgoznak, azonban ha a feloszlatds mellett dontenek, sajnos fenndll annak a
veszélye, hogy a demonstralok/megemlékezdk a renddrokre tdmadnak, akik a testi kényszer
alkalmazasa miatt ellenszenvet valtanak ki a lakossagbol, amely akar ismételten
akadalyozhatja a szakszeri intézkedéseket. Barmely valtozatot is valasztjak, a tdmadok
elérték céljukat: az alkotmanyos rend felborult, illetve a lakossag egységessége is, amely

tovabb stlyosbitja a kdvetkezménykezelés nehézségeit.

A kialakult krizis kezelésének dimenzioi

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérol
sz616 2012. évi CLXVL torvény 3. melléklete®® a kritikus infrastruktirak kozott nevesiti az
ivoviz-szolgaltatas l1étesitményeit. A kritikus infrastrukturdk a lakossag alapvetd ellatasaban
nélkiilozhetetlen szerepet toltenek be, ezért védelmiiket allami és lizemeltetdi szempontbol is

prioritasként kell kezelni.

A tanulmany masodik részében a fOvarosban uralkodd helyzet felszdmolasahoz sziikséges
intézkedéseket, illetve a meghatarozott jogszabalyok alkalmazasa altal teendd valaszlépéseket
ismertetjiik. Megvizsgaljuk tovabba a maganszektor bevonasanak egyes lehetdségeit, amelyek
a beavatkozo6i, a karelharitasért felelés, a nyomozati és a rendfenntartdsra rendelt szervek

tevékenységét segithetik.

1. Az eseménysor kezelésének katasztrofavédelmi szemponti dsszefoglalasa

Targyalt helyzetben terrortdmadés tortént, tehdt az Orszaggylilés a kormany
kezdeményezésére meghatarozott idére terrorveszélyhelyzetet hirdethet ki az Alaptorvény
51/A. cikk értelmében, amelynek Kihirdetéséhez, meghosszabbitasahoz a jelen 1évd

orszaggylleési képviselok kétharmadanak szavazata sziikséges.

BA létfontossaghl rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLX VL
torvény 3. melléklete
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., (4) A Kormany a terrorveszélyhelyzet idején rendeletet alkothat, amellyel - sarkalatos
torveényben meghatarozottak szerint - egyes torvények alkalmazasat felfiiggesztheti, torvenyi
rendelkezésektol eltérhet, valamint egyéb rendkiviili intézkedéseket hozhat.

(5) A Magyar Honvédséget a (3) bekezdés szerinti intézkedések hatalyossaga és a
terrorveszélyhelyzet idején akkor lehet felhasznalni, ha a rendorség és a nemzetbiztonsagi

szolgadlatok alkalmazdsa nem elegends.”%

A Kormany elsé intézkedései kozott azonnal kirendeli a rendvédelmi szervek
megerdsitésére a Magyar Honvédséget (a Magyar Honvédség belféldi alkalmazésa),
elsdsorban a kiemelt 1étesitmények (példaul kritikus infrastruktirak) védelmére. A helyzet
kezelésére a katasztrofavédelem alaprendeltetését és miikodését tekintve a veszélyhelyzeti
(Magyarorszag Alaptorvénye, 53. cikk) allapotnak megfelelé intézkedések torténnek. A
beavatkozas jogszabdlyi alapjat és hatterét Magyarorszadg Alaptorvényébdl kovetkezden

— a katasztrofavédelemrdl és a hozza kapcsolddo egyes torvények modositasarol szold
2011. évi CXXVIIL. térvény, valamint
— a honvédelemrdl és a Magyar Honvédségrdl, valamint a kiilonleges jogrendben

bevezethetd intézkedésekrdl szol6 2011. évi CXIII. torvények jelentik.

Rendkiviili esemény soran kettd, kifejezetten a Kormany dontéseit elokészitd
korményszerv lathat el javaslattevd, véleményezd, illetve szakmai tanacsado tevékenységet a
védelmi-, illetve a honvédelmi igazgatas teriiletein:

— a Honvédelmi Igazgatasi Koordindcios Tarcakdzi Munkacsoport (a tovabbiakban:

HIKOM), valamint

— a Katasztréfavédelmi Koordinacids Tarcakozi Bizottsag (a tovabbiakban: KKB).

A HIKOM alaprendeltetése a Honvédelmi Tanacs®® és a Kormany specialis miikodési
feltételeinek biztositasaval Osszefliggd feladatok tarcakodzi egyeztetése. Feltételezett helyzet

belbiztonsagi természetébdl addddéan nem indokolja fenti munkacsoport miikodtetését,

% Magyarorszag Alaptorvénye 51/A. cikk

% A Honvédelmi Tanics Osszehivasa a honvédelmi tipusu kiilonleges jogrendben (hadiallapot kinyilvanitasa
vagy idegen hatalom fegyveres tamadasanak kozvetlen veszélye, rendkiviili allapot) esetén lehetséges.
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azonban a Honvédelmi Minisztérium Iétre hozhat a KKB munkdajat tamogato, szakértd

munkatOrzset.

A KKB a katasztrofavédelemmel 0Osszefiiggésben dontés-elokészitd, valamint a
katasztrofak elleni felkésziiléssel, megelozéssel, védekezéssel €s helyreallitassal kapcsolatban
koordinaciés feladatokat lat el. A KKB, a katasztréfak elleni védekezéssel kapcsolatos
tudomanyos, elemzo6- és értékeld tevékenysége mellett — operativ munkaszerve Utjan —
koordinalja a védekezésben részt vevd kozponti allamigazgatasi szervek védekezéssel
kapcsolatos szakmai tevékenységét, javaslatot tesz a felmeriilt védekezési koltségek

biztositasara, és a rendelkezésre 4llo, illetve vis maior pénzeszkozok felhasznalasara.

A feltételezett esemény kovetkeztében  kihirdetett terrorveszélyhelyzet a
veszélyhelyzetnél magasabb szintli jogrendi tényallas, azonban a KKB-t a veszélyhelyzeti
kiilonleges jogrendi allapotnak megfelelden alkalmazzak, amellyel a kiemelt 1étesitmények
lizemzavara, mikodési elégtelensége, mukodésképtelensége és a lakossag alapvetd
ellatasaban keletkezod lizemfolytonossag akadozasa/sziinetelése kezelhetd. Az 1824/2015. (X1
19.) Korm. hatarozat alapjan tovabba kritikus szintre emelik a terrorfokozatot, a védelmi
igazgatds rendszere Osszességében tehdt terrorelhdritdsi prioritdssal miikodik, mig a
katasztrofahelyzet elhdritdisa ¢és kezelése a veszélyhelyzeti allapotnak megfeleléen

szervezodik.

A Kkatasztrofaveszély iddszakaban és a veszélyhelyzet sordn ellatandod feladatokat,
valamint a veszélyhelyzetre vonatkozo sajatos iranyitds szabdlyait a Katasztrofavédelmi
torvény végrehajtasi rendelete®® tartalmazza, amely részletezi a teriileti és helyi védelmi
igazgatasi szintek katasztroéfak elleni védekezéssel Osszefiiggd feladatait. A magyar védelmi

igazgatasi rendszer hierarchiaja alulrol épitkezik az aldbbiakban részletezett formaban.

% A katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol szol6 2011. évi CXXVIIL. tv.
végrehajtasarol szol6 234/2011. (XI. 10.) Korm. rendelet.
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Telepiilési szint (fopolgarmester, polgarmester)

A Katasztrofavédelmi térvény alapjan — veszélyhelyzet iddszakaban — a hivatasos
katasztréfavédelmi szerv altal kijeldlt tiszt segiti a polgdrmester védekezéssel/beavatkozassal

kapcsolatos tevékenységét és kozremiikodik az okozott karok felmérésében.

Egyeztetve mas rendvédelmi, kozigazgatdsi és a gazdalkodd szervek kijelolt
kapcsolattartoival, 0sszegzik a karosult eszkozrendszert (példaul buszok, lakoingatlanok,
egyéb létesitmények), hogy abbol meghatarozhatok legyenek a helyreallitashoz sziikséges
er6forrasok. A polgarmester részt vesz tovabba a védekezésben részt vevd erdk valtasanak,
pihentetésének és ellatasdnak szervezésében is. Erre a célra kijelolhetok példaul
sportlétesitmények tornacsarnokai, vagy konferenciatermek, amelyrél — sziikség esetén —
hat6sagi hatdrozatot kell hozni (katasztrofavédelmi célil gazdasagi és anyagi szolgéltatasok
fovarosi szintll igénybevétele). Jelen esemény kezelése kapcsan, gazdalkodd szervezetek
meghatarozott korét érintdéen, igénybe kell venni példaul ivoviz/élelmiszer/takarmany
szallitasara alkalmas szallitoeszkozoket, szerelvényeket, tartalyokat, mobil mosddohelyeket és

fertdtlenitd szereket, valamint ezek szallitokapacitasat, a szallitdsukra alkalmas jarmiiveket.

A polgarmester a katasztrofavédelmi szempontbol 1. és II. veszélyességi osztalyba
sorolt telepiilésen (a katasztrofak elleni védekezésre vald felkésziilési, védekezési és
helyreallitasi szakmai feladataiban, tovabba a rendvédelmi és honvédelmi feladataiban
kozremiikodd) kozbiztonsagi referenst jelol ki. A felvazolt terrortdmadés altal érintett
keriiletek jelentds része az 1. és a II. kategéridkba van sorolva a katasztrofavédelemrol és a
hozza kapcsolodo egyes torvénmyek modositasarol szolo 2011. évi CXXVIIL torvény 1V.
fejezetének hatdlya ala tartozo iizemek altali veszélyeztetettség alapjan. Ebbol adddoan a
kijelolt referens feladatai a targyalt cselekmény idészakaban:

— eldkésziteni a polgarmester védekezéssel kapcsolatos szakmai dontéseit a lakossag €s
a létfenntartashoz sziikséges anyagi javak védelme érdekében,

— kapcsolatot tartani a védekezést iranyitd és a védekezésben kozremiikddd szervekkel,
errdl t4jékoztatni a polgarmestert,

— részt venni a Kkitelepités, kimenekités, befogadas és visszatelepités feladataiban,

amennyiben sziikséges.
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Helyi szint (Helyi Védelmi Bizottsag, a tovabbiakban: HVB)

A HVB a Megyei Védelmi Bizottsdg iranyitasa alatt mikodik, meghatdrozza a
beavatkozas/védekezés helyi feladatait, ellendrzi azok végrehajtasat, illetve elrendeli a
telepiilési polgari védelmi erdk bevonasat, koordinalja a védekezésben részt vevo
polgarmesterek védekezési tevékenységét. A HVB elndke a katasztrofavédelmi feladatok
ellatasaval kapcsolatos dontésekrdl tdjékoztatja a FOvarosi Katasztrofavédelmi Igazgatosag
igazgatojat, felelds tovabba a lakossag veszélyhelyzeti t4jékoztatasaért. A févarosi
keriiletekben i1s HVB miikddik, amelyek illetékességi teriilete a fovarosi keriiletekhez
igazodik. Tevékenysége keretében gondoskodik a helyreéllitas meghatarozott sorrendjének és
litemének megvalositasarol, folyamatos kapcsolatot tart az érintett létesitményekkel.
Intézkedik tovabba a védekezéshez igénybe vehetd allomany és eszkozok atcsoportositasarol
¢s bevonasarol, illetve a lakossag alapvetd ellatdsanak biztositasarol a normal

¢letkdriilmények helyreallitasaig.

Feltételezett esemény kapcsan a robbantéds-sorozat elsdsorban és idébeliségét tekintve a
katasztr6favédelem tlizoltd erdinek beavatkozasat igényli. Az elsd robbantast kdvetden
exponencialisan emelkedik a FOvarosi Katasztrofavédelmi Igazgatosag foligyeletére beérkezo,
a robbanasokrdl szo6ld hivasok szama, illetve késébb a szennyezett, blizés ivovizzel
kapcsolatban is egyre tobb lakossagi bejelentés érkezik, ami jelentdsen leterheli a
Tevékenység-iranyitasi Kozpontot (a tovabbiakban: TIK) és nagymértékben megneheziti az
egységes segélyhivas-fogadast a 112-es telefonszamon. A TIK hamarosan tomeges jelzésként
fogja kezelni az esemény bejelentéseit, hogy biztositsa a fovarosi erdk, eszkozok é&s
események atlathatdsagat, ezzel egy iddben, a jelentési rendnek megfelelden, értesitik a
fovarosi katasztrofavédelmi igazgatdt. Az elsé bejelentést kovetd egy oran beliil az illetékes
polgarmesterek tajékoztatdsa megtorténik, Osszelilnek az érintett helyi védelmi bizottsagok,
majd a fovarosi védelmi bizottsag is. Ekdzben a Kormany az Orszaggylilés Gsszehivasara
intézkedik. Az aldbbi 4bra szemlélteti az eseménysor eszkaldlodasanak kezelését teriileti

szintig.
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Teriileti szint (Megyei Védelmi Bizottsag, targyalt estben Fovarosi Védelmi Bizottsag, a
tovabbiakban: FVB)

Az FVB a KKB operativ munkaszerve — kozvetetten a korméany — iranyitasa alatt
miukodik, meghatarozza a védekezés teriileti feladatait, ellendrzi azok végrehajtasat, elrendeli
a tertileti polgari védelmi erdk bevonasat, a hatdskorét meghaladd esetekben kormanydontést
kezdeményez, koordinalja a védekezésben részt vevé helyi védelmi bizottsagok,

polgarmesterek tevékenységeét.

A felvazolt helyzetben az FVB legfontosabb feladata a lakossag tajékoztatasa mellett
(késdbbiekben kifejtve) fenntartani a tlizoltoviz-utanpodtlast és megszervezni ennek
kivitelezését. Erre alkalmas lehet a Dundbdl torténd felszivasos taplalas lancolatanak
kialakitasa. Ezzel parhuzamosan a veszélyes anyagokkal foglalkoz6 iizemeket haladéktalanul
tajékoztatni kell a viz Osszetételének megvaltozasardl, és intézkedni sziikséges a
visszafordithatatlan vegyi reakciok megel6zésére. Ha indokolt, az érintett lizemi ¢és

1étesitményi kor miikodését hatarozatlan idére be kell szilintetni.

%" Baan Mihaly, Bors Istvan, Csiffary Tamas, Hari Laszl6, Kocsis Lajos, Szentes Laszl6: Magyarorszag védelmi
igazgatasa a kozigazgatas 0j kornyezetében
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Tekintettel az ivoviz fert6zés miatti megbetegedések, a terrorcselekményben megsériilt,
valamint az egyéb tomeges megmozduldsok soran sériiléseket szenvedett személyek szamara,
egészségiigyi szakallomanyt kell vezényelni a tertiletileg illetékes korhdzakba, elsdsorban a
tovabbi fertdzéses megbetegedések kezelésére torténd felkésziilés céljabol. Budapest Fovaros
Kormanyhivatala Népegészségiigyi Foosztalyanak bevonasaval fel kell késziilni a jarvanyokra
¢és a sziikséges ellenanyag-mennyiségre, megfeleld tipusu €s mennyiségli fertdtlenitdszerek
beszerzésére. Szintén gazdalkodd szervezetek utjan kell megszervezni ideiglenes
mosdohelyek kihelyezését, fertStlenitését, illetve az ott keletkezd szennyviz folyamatos
gyljtését és szallitasat. A fertStlenitdszerek nagy mennyiségii szallitdsara €s kijuttatasara a
honvédség szallito-, és mentesitd eszkozei a legalkalmasabbak. Bioldgiai veszély esetén fent
kell tartani a mentesités ¢s fertdtlenités folytonossagat, a folyamatos utanpotlast, illetve

szamitasba véve a behatasi 1dot.

A Nemzeti Kozlekedési Hatosag bevonasaval le kell allitani a fovaros teriiletére belépd
jarmiforgalmat ¢s meg kell tervezni annak elkerlilhetOségét, szamolva az utak és hidak

befogado kapacitasaval.

Fenti feladatok kiemelt 1étszamt renddri biztositast igényelnek, ezért tovabbi renddri
eroket kell vezényelni a févarosba, a honvédség erre nem elegendd és nincs felkészitve
kifejezetten rendvédelmi feladatok ellatasara. A renddri erdk atcsoportositdsa soran kiemelt

figyelmet kell szentelni a Renddérség hatarvédelmi feladatainak ellatasara is.

Az FVB elnoke a katasztréfavédelmi operativ feladatok ellatasdhoz — a Fovarosi
Katasztrofavédelmi Igazgatosag kozremilkddeésével — a célnak megfelelden kialakitott és
felszerelt, folyamatosan iizemképes allapotban tartott vezetési pontot és annak tdmogatisa
érdekében operativ munkaszervet milkodtet. A védekezési feladatok végrehajtasat (az FVB
dontésének megfelelden) a Févarosi Katasztrofavédelmi Igazgatdsag igazgatoja, vagy az altal
kijelolt személy hangolja 0Ossze. A fdvarosi védelmi bizottsdg teriileti operativ
munkaszervével folyamatosan egyiittmiikodik valamennyi érintett helyi védelmi bizottsag

mellett miikodé helyi operativ munkaszerv.
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A lakossag védelmének alapvetd modszerei a helyi €s a tavolsagi védelem (kimenekités,
kitelepités, atmeneti jellegli elhelyezés befogado helyen, elzarkozas). Vizsgalt esemény soran
a lakossadgvédelem legindokoltabb moddszere a helyben megszervezett ellatds, az alabbi
feladatok végrehajtasaval:

— folyamatos ivoviz és élelmiszer biztositasa,
— lemoso- és fertdtlenité anyagok biztositasa,
— mosdo- és fertdtlenitd helyek telepitése.

Kizardlag az onellatasra képtelen, vagy kiillondsen veszélyeztetett személyeket (példaul
varandods, vagy csecsemdOjét gondozo ndk) célszerti erre a célra kialakitott befogadé helyeken
— a megfeleld szakellatds biztositasa mellett — elhelyezni. A fOvaros 0Osszes érintett
vizfogyasztdjanak kimenekitése akaddlyozna a veszélyhelyzeti szolgalatok beavatkozo- ¢és

logisztikai tevékenységét, valamint lassitana a helyreallitast is.

A BM Orszagos Katasztrofavédelmi Fdigazgatosag (a tovabbiakban: BM OKF) késziti

eld a kozszolgélati miisorszolgaltatok altal végzett lakossag tdjékoztatasi hattéranyagokat, a
vesz€ly jellegére vonatkozo tdjékoztatot és a kdvetendd magatartasi szabalyokat tartalmazo
kozleményeket. A Fovarosi Katasztréfavédelmi Igazgatosag szervezi a lakossag kozvetlen —
helyben szokasos mddon torténd — tajékoztatasaval kapcsolatos teriileti és helyi feladatokat,
folyamatosan egylittmiitkddve és egyeztetve az lizemzavarban érintett kritikus infrastruktiara
lizemeltetdjével, a renddrséggel, a honvédséggel és az orszagos tiszti féorvossal. A
veszélyhelyzeti tajékoztatas tartalma ez esetben:

— a bekovetkezett esemény, a helyzetkezelés részcselekményei;

— amegtett és tervezett lakossagvédelmi intézkedések;

— az elrendelt korlatozasok és az iranyado magatartasi szabalyok;

— atovabbi tajékozodasi lehetéségek.

% 234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolodd egyes torvények
modositasardl szolo 2011. évi CXXVIII. térvény végrehajtasarol
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Kozponti szint (Orszaggyiilés, Kormany, KKB)

Ahogy az mar emlitésre keriilt, a vizsgalt esetben az Orszaggylilés a Kormany
kezdeményezésére terrorveszélyhelyzetet hirdet ki és felhatalmazza azt rendkiviili
intézkedések bevezetésére. A terrorcselekmény létfontossagu rendszerek ¢és létesitmények
mikodésének megzavardsaval kozvetleniil veszélyezteti az élet- és vagyonbiztonsagot,
targyalt helyzetben human jarvannyal, vagy jarvanyveszéllyel, allatjarvannyal, a felszini és
felszin alatti vizek havariaszeri szennyezésével, amelyek elharitasa érdekében a Kormany — a
fent bemutatott védelmi igazgatési strukturan keresztiil — rendkiviili intézkedéseket vezet be.
A védekezés/beavatkozas iddszakdban a KKB latja el a Korméany szdmara torténd dontés-
elokészitési feladatokat. Jelen terrorcselekmény vonatkozasaban a kialakult helyzet kezelése

szempontjabol kiilondsen fontos a KKB jogszabaly szerinti dsszetétele:

Elnok belligyminiszter
Elnékhel )
az elnok altal kijelolt tag
yettes
honvédelmi miniszter igazsagiigyi miniszter
kiilgazdasagi és L
o nemzetgazdasagi miniszter
kiiliigyminiszter
emberi er6forrasok nemzeti fejlesztési
minisztere miniszter
Tagok
o Miniszterelnokséget vezetd
foldmivelésiigyi miniszter o
miniszter
miniszterelnok o )
. . ) belliigyminiszter rendészeti
kabinetfénoke altal kijelolt allami .
allamtitkara
vezetod
BM OKF OrSZ4agos Honvéd
Allands, foigazgatoja rendorfékapitany Vezérkar fonoke
tanacskozasi KKB Tudomanyos Tanacsanak elndke
jogu tagok KKB NVK vezetsje
KKB adminisztrativ feladatait ellatd szervezeti egység vezetdje
Elnok Bevandorlasi és Menekiiltiigyi Hivatal foigazgatoja
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dontése és biintetés-végrehajtas orszagos parancsnoka

meghivasa polgari nemzetbiztonsagi szolgalatok féigazgatoi
alapjan,
. . KKB NVK vezetdjének szakmai helyettese
tanacskozasi
jogu tagok Orszagos Atomenergia Hivatal féigazgatoja

orszagos foallatorvos

Orszagos Meteorologiai Szolgalat elndke

Orszagos Ment6szolgalat foigazgatoja

Nemzeti Ado- és Vamhivatal elndke

Nemzeti Média- és Hirkozlési Hatosag elndke

Allami Egészségiigyi Ellato Kozpont féigazgatoja,

az Orszagos Vizligyi Féigazgatosag féigazgatdja

Pest Megyei Kormanyhivatal kormanymegbizottja

annak az MVB-nek az elnoke, akit a napirenden szerepld kérdés

érint

3. sz. abra: A KKB ésszetétele®

A 3. sz. abran sziirke hatteri celldk mutatjdk, hogy az eseménykezelés soran
meghataroz6 szerepet betdltd szervek magasszintli képviselete biztositott. Ugyanakkor a
felvazolt esemény sajatossdgaira vald tekintettel indokolt lenne megvizsgalni annak
sziikségességét, hogy a KKB iilésén allando jelleggel, tandcskozasi joggal részt vevok korébe
delegaljak — legalabb terrorveszélyhelyzet kihirdetett id0szakdban — a Terrorelharitasi
Kozpont féigazgatdjat és a Nemzeti Nyomozd Iroda igazgatdjat (vagy a Készenléti

Renddrség, mint felettes szerv parancsnokat).

Orszagos szintll koordinaciot, az érintett és kozremiikodé szervek hatékony és
eredményes egylittmiikodését igényli az aldbbi — a teriileti €s helyi szervek altal megkezdett,
azok képességeit és kapacitasait feltételezhetéen meghaladd — feladatok végrehajtasa:

— a csatornazasi miivek Osszes szivattyujanak ledllitdsa, a rendszer ,,leengedése”;

% A Katasztrofavédelmi Koordinacios Tarcakdzi Bizottsag 1étrehozdsardl, valamint szervezeti és miikodési
rendjének meghatarozasarol szolo 1150/2012. (V. 15.) Korm. hat.
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— lakossag folyamatos és hiteles tajékoztatasa, tarsszervek tajékoztatasa a végrehajtott
feladatokrol, nemzetkdzi média valos informaciokkal torténd ellatasa;

— tlizoltdviz biztositasa felszivasos taplalas modszerével a Dunabol tobb, folytonos csatornat
fenntartva, vizszallitok vezénylése a fovaros kertileteibe;

— ivoviz és élelmiszer (a kitelepitésben/kimenekitésben érintettek) biztositdsa a lakossag
szamara, vizszallitdsra ¢és kiosztasra alkalmas eszkozok, tartanyjarmiivek bevonasa
(€élelmiszeriparbol pl. tejszallitok kb. 24 tonna kapacitassal);

— korhazi ligyeletek megerdsitése, felkésziilés az emésztorendszeri betegségek €s fertdzések
tomeges kezelésére, ellenanyag-készletek megerdsitése, nemzetkdzi segitségnyljtas
igénybevétele (UN OCHA, EU polgéri védelmi mechanizmus);

— lakossagi mobil mosdo- és fertdtlenitd helyek telepitése;

— fenti feladatok kiemelt rend6ri (nem honvédségi) biztositasa;

— fertdtlenitoszer-készletek  beszerzése és  kijuttatdsa, volumen tekintetében a
dekontaminélasra csak a Magyar Honvédség képes;

— a févarosba belépd (civil) jarmiiforgalom korlatozasa, sziikség esetén leallitasa.

2. A biiniildozé szervek feladatai

Jelen szituacidoban egy olyan rendkiviili eseményt kell felszdmolnia a hatosagoknak,
amely a folyamatos rendelkezésre éllast ellehetetleniti tigy, hogy az informatikai tdmadas
sikeres végrehajtasaval okkal feltételezhetoveé valik, hogy barmely ivéoviz-szolgaltatasért
felelds rendszer sériilékenysége jelentds mértékben megndvekedett. A nyomozas
szempontjabol fontos tisztazni, hogy a kritikus infrastruktira védelem rendszerében nevesitett
viz 4gazaton beliil, az 5 aldgazatbdl egyet érintett kozvetleniil a tdmadas, mégpedig az ivoviz-
szolgaltatas alagazathoz tartozé l1étesitményeket. Kozvetetten azonban akar a felszin és felszin
alatti vizek mindségének ellendrzése, Osszességében pedig a vizbazisok védelme

alagazatokhoz tartozo rendszerek is érintettek lehetnek.
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ivoviz-szolgaltatas
felszini és felszin alatti vizek mindségének

ellenérzése
Viz , Y
szennyvizelvezetés és -tisztitas

vizbazisok védelme

arvizi védmiivek, gatak

4. abra: A viz agazat struktirdja a magyar kritikus infrastruktiora védelmi rendszerben®

Egy ilyen volumeni tdmadassorozat szoros ¢és hatékony egyiittmikodést tesz
sziikségessé a blinlildozé szervektdl. A kialakult helyzet — a kibertamadastol kezdddden, a
reggeli robbantadsokon at, a karok helyreallitdsdig — a Renddrség (elsésorban az Orszagos
Rendér-fokapitanysag és a Terrorelharitasi Kézpont), a BM OKF ¢s fovarosi illetékességii
terlileti szerve, a Magyar Honvédség, a Kormanyzati Eseménykezeld Kozpont, illetve a
polgari nemzetbiztonsagi szolgalatok (elsésorban a Nemzetbiztonsagi Szakszolgélat és az
Alkotményvédelmi Hivatal) gyors, hatékony, szervezett és eredményes helyzetkezelését
igényli, ami akar nemzetkozi szervezetekkel torténd egylittmiikddésre is kiterjedhet.

A kibertdmadas bekovetkezése utan, a Szolgaltatdé IT biztonsagi csoportjanak jelentési
kotelezettsége van a BM Ugyelet felé a 33/2011. (XIL. 2.) BM utasitas!® alapjan. A

1102

nyomozast hivatalbol, a Budapesti Renddr-fékapitanysag rendeli el™, bilincselekmény

103

elkdvetésének gyanujaval, a BM Ugyeletre!®® érkezett bejelentés alapjan. A biincselekmény

egyediségét tekintve, az ligyet az orszadgos renddrfokapitany a Készenléti Renddrség Nemzeti

100 5 Jétfontossagl rendszerek és létesitmények azonositdsarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI.

torvény 3. melléklete

101 a Beliigyminisztérium és a beliigyminiszter iranyitasa ala tartozé szervek iigyeleti szolgdlatai altal teljesitendd

tajékoztatasi kotelezettség rendjérdl, valamint a Kormanyiigyelet miikodésérol szolo 33 /2011. (XII. 2.) BM utasitas
4. pontja

102 3 Renddrség nyomozo hatosagainak hataskorérdl és illetékességérdl szol6 25/2013. (V1. 24.) BM rendelet 1.
mellékletének 12.5 pontja

103 A 33/2011. (XII. 2.) BM utasitas alapjan az Orszagos Viziigyi Féigazgatosag bejelentést tesz a BM Ugyeleti
Osztalyon a rendkiviili eseményrdl, ezekkel Osszefiiggd sziikséges és halaszthatatlan intézkedések
megtételérol.
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Nyomozd Iroda (a tovabbiakban: KR NNI) Kiberbtinozés Elleni Féosztalya hataskorébe

utalhatja, illetve a KR NNI vezetdje szoban eldterjesztést tehet az iigy atvételérel®,

2.1. Renddrségi intézkedések

Jelen helyzetben a fOvaros ivoviz-ellatdsat biztositd rendszerben tortént kettOs
kibertdimadds utan, a renddrség a Renddrségrol szold 1994. évi XXXIV. torvény (a
tovabbiakban: Rtv.) a terrorcselekményre vonatkozd rendelkezéseit — kiemelt biztonsagi
intézkedés, csapaterd, biroi engedélyhez kotott titkos informaciogyiijtés — alkalmazhatja.

A helyszinen a Renddrség az Rtv. altal meghatarozott kiemelt biztonsagi intézkedéseket
vezeti be. Eszerint a terrorcselekmény altal érintett teriiletet lezarjak, ellendrzé-atengedd
pontokat jeldlnek ki, az oda belépdket, ott tartdzkodokat ellendrizik, ruhdzatukat atvizsgaljak,
vagy az ott tartdzkodokat tavozasra kotelezhetik. A hatésteriiletet érintd kozuti, illetve
tomegkdzlekedést irdnyitas ala vonjak, korlatozhatjdk, sziineteltethetik, az ott all6 jarmiiveket
elszallittathatjdk, ha a kialakult helyzet indokolttd teszil®. Azt Rtv. 54. § szerint
terrorcselekmény megakadalyozasara, megszakitdsira a rendér 16fegyvert hasznalhat'%. A
rendorok tovabba csapaterdben alkalmazhatok terrorcselekmény felszamoldsdra. A
csapatszolgalat alkalmazédsanak szabalyairdl, lehetdségeirdl bovebben a 11/1998. (IV. 23.)
ORFK utasitas'?” rendelkezik.

A nyomozast — a hataskori és illetékességi szabalyokat figyelembe véve, tekintettel arra,

hogy a targyalt eset terrorcselekmény — a KR NNI végzil®

. A Renddrség terrorizmus elleni
harccal kapcsolatos feladatait ellatdé szervének (Terrorelharitasi Kozpont) nincs nyomozati

jogkore, a terrorcselekmények felderitése, megszakitasa, megakadalyozasa mellett a

104 3 Rend6rség nyomoz6 hatésagainak hataskorérdl és illetékességérdl sz616 25/2013. (VI. 24.) BM rendelet 9. §
105 Rev, 37/A. §

16 Rty. 54. § (1) ¢)

073 Magyar  Koztarsasdg  Rendérségének  Csapatszolgalati Szabalyzata  kiadasarol  szo6lo

11/1998. (IV. 23.) ORFK utasitas

108 3 Rendérség nyomozd hatdsigainak hataskorérdl és illetékességérdl szold 25/2013. (VI 24.) BM rendelet
13.1. és 13.2. pontjai
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terrorcselekménnyel Osszefiiggésben elkdvetett mas biincselekmények megeldzéséért,

felderitéséért, megszakitasaért, illetve az elkovetok elfogasaért felel6s?®.

2.2. A nyomozas el6készitése, informaciogytijtés

A nyomozati tevékenységet alapvetden meghatarozza az, hogy a felvazolt
blincselekmény szervezett modon tortént elkdvetése alkalmas arra, hogy a lakossagot
megfélemlitse, illetve az orszag tarsadalmi, gazdasagi rendjét megzavarja, hiszen nemcsak a
fovaros ivoviz-ellatasat zavartdk meg az elkovetdk, hanem a robbantasokkal panikot keltettek

a fovaros és kozvetetten az egész orszag lakossagaban.

2.2.1. Kibertamadas

A KR NNI Kiberbiindzés Elleni Fdéosztaly nyomozo6i a helyszinen megkezdik az
informaciogytjtést. A rendelkezésre allo informacidok szerint megallapithatd, hogy kettds
tdmadast tortént.

— Az elso, egy szamlaként alcazott pdf fajlkiterjesztésii dokumentumban egy zsarolovirus
jutott be az infrastruktira belsé levelezd rendszerébe. Az ilizenetet nem sziirte ki a
biztonsagi rendszer, mivel megbizhatd e-mail cimrdl érkezett. A nyomozéas soran
feltételezni kell, hogy a megbizhatd cimhez torténé hozzaférést a gyenge jelszavak
feltorése €s a hozzajuk tartozd gyanutlan felhasznaloi magatartés is eredményezhette.

— A tadmadas masik eleme az emberi konnyelmiiséget kihasznald ajandékba kiildott
pendrive volt. A nyomozds megallapitja, hogy az elkovetdk jol felépitett legendaval
kiildték ki az eszkozt, amely szerint a cimzett az adathordozot egy szakmai konferencian
torténd részvételét kovetd sorsoldson nyerte.

Osszességében megallapitast nyer, hogy az ajandékként bejuttatott pendriveon egy
olyan malware talalhat6, amely a Microsoft Windows operacios rendszert futtatd gépeket
fertézi meg, és azokon terjed, de hatasat végs6 soron a SCADA rendszeren fejti ki: nem csak

kémkedik a célzott ipari rendszer utdn, hanem at is programozza azt.

109 Rtv. 7/E. §
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Bizonyitottd valik tovabba, hogy a megbizhatdé e-mail cimrél kapott ilizenet egy
alszamlat tartalmazott, amelyet megnyitva egy ransomware keriilt a rendszerbe. A
ransomware e-mail segitségével terjed, amely mellékletként tartalmaz egy tomdritett file-t
(zip/rar/docm), valamint makrokat is magaba foglal. Amennyiben ez megnyitasra kertl és a
karos kod sikeresen lefut a rendszeren, egy tavoli szerverrdl letdltdédd ransomware kod
titkositja a dokumentumokat és maés fajlokat a helyi és halozati mappakban.t'® A zsarolovirus
titkositotta a haldzati meghajtokon tarolt fajlokat és meggatolta a bels¢ kommunikaciot. A
program felajanlotta, hogy 900 $ értéki Bitcoin megfizetése utan szoftverhez tartozo
dekodolast a felhasznalod rendelkezésére bocsijtja, de ez nem teljes mértékben megbizhato

megoldas.

2.2.2. Fizikai tamadasok

A kibertamadas mellett a reggeli 6rdkban fizikai tamadasok (bombarobbanasok) érték a
fovarost: a BKV Kozpont Zrt. autdbusz garazsainak kozelében, valamint egy metrovonal

megalldjaban, a reggeli csticsforgalomban.

A fizikai tdmadasokrol torténd informacioszerzés érdekében azonnal intézkedni kell az
érintett teriiletek lezarasara, majd vizsgalni kell a hatasteriileteket. A Févarosi Onkormanyzat
Rendészeti Igazgatdsagtol be kell szerezni a térfigyeld kamerdk felvételeit''!, majd elemezni
kell azokat. A robbanas hatasfokat és karokozasat vizsgalva meg kell allapitani, hogy milyen
robbandszerkezetet hasznaltak az elkovetdk, illetve a bomba szarmazasi helyét, Osszetételét
vizsgalva kovetkeztetni lehet a feltételezett elkovetore is. Hazilag készitett bombak esetében

az Iszlam Allam elnevezésti terrorszervezet altal fenntartott Inspire és www.jihadology.net/

weboldalakat, illetve a Dabiq, vagy a Rumiyah cimil iszlam propaganda magazint, amelyek

rendszeresen kdzreadnak ilyen tipust tartalmakat.

110 http://neih.gov.hu/locky (letdltés ideje: 2017.10.03.)

11 http://www.kozterulet-felugyelet.hu/sites/default/files/kepek/kozutkezeloi_kamerak_lista_.pdf (letdltés ideje:
2017.10.03.)
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A renddrség az érintett infrastruktira kézpontjaban, illetéleg a varosban keletkezett
kaotikus allapotokra tekintettel, a Budapesti Rendér-fokapitanysag (a tovabbiakban: BRFK)
teljes allomanyat készenlétbe helyezi. Az Rtv. rendelkezései szerint a rendérok csapaterdben
alkalmazhatoak terrorcselekmény felszamolasaral'?, erre tekintettel intézkedéseket tehetnek a
testi épséghez, a személyi szabadsaghoz, a maganlakds, a magantitok és a levéltitok
sérthetetlenségéhez, a személyes adatokhoz, valamint a tulajdonhoz fiiz6d6 jogok térvényben
foglaltak szerinti korlatozasara®®.

Terrorcselekmény elkdvetése esetén a nemzetkozi egylittmiikdés keretében az Rtv.
lehetéséget ad arra, hogy Magyarorszag teriiletén az Eurdpai Unid6 mas tagallamanak
kiilonleges intervencios egysége intézkedjen. Ez az intervencids egység egy olyan, mas EU
tagallam biiniildozé egysége, amelynek specialis szakteriilete a valsagkezelés'!®. A
rendfenntartds terrorveszélyhelyzet elrendelésekor a Magyar Honvédség (a tovabbiakban:
MH) egységeinek bevonasaval torténik. A MH egységeinek szakiranyitdsaért és a készenlét

szintjeinek fokozasaért a Honvéd Vezérkar fondke felels®,

2.3. A kiberbiincselekmények nyomozasi aspektusai

Eurépai Unids szinten a tagallamok részérdl is megfogalmazdodott az igény egy
megbizhatd, biztonsagos kibertér 1étrehozasara. Sziikség volt egy kozos terv megalkotasara,
amely a halozati és informacios rendszerek biztonsdga mellett, garantalja a blincselekmények

116 nemzeti

megakadalyozasat, felderitését. Az Eurdpai Uniod kiberbiztonsagi stratégiaja
szinten minimumkdvetelményeket fogalmazott meg egy biztonsagos kibertér létrehozasa
érdekében. E stratégia a kovetelmények kozott leirja a héaldzati informacids rendszerben
illetekes nemzeti hatdsagok kijelolésének sziikségét, jol miikodd, halozatbiztonsagi

vészhelyzeteket elharitd csoport (CERT — Computer Emergency Response Team) l1étrehozasat

U2 Rty. 58. § (1) d)

13 Rtv.58. § (2)

14 Rtv.62/C. §

115 a Magyar Honvédség készenléte fenntartasanak és fokozdsanak rendjérdl szol6 30/2012. (V. 8.) HM utasitas

116 Kz6s kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis Bizottsagénak és
a Régiok Bizottsaganak — Az Eurépai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos

kibertér
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¢és a halozat- ¢s informdciobiztonsagra vonatkozé nemzeti stratégia ¢és nemzeti
egylittmiikodési terv elfogadasat.

Az EU kiberbiztonsagi stratégija és a hozza kapcsolodo iranyelvi!’ jogharmonizacija
keretében létrejott a Kormanyzati Eseménykezeld Kozpont!*® (GovCERT-Hungary), amely
Magyarorszag informacidé-megosztd és incidens-kezeld szerve lett. F6 feladata a preventiv
informacio-megosztds és operativ incidens-kezelés!'®. Fontos megemliteni, hogy a
Kormanyzati Eseménykezelé Kozpont nem hatdsdg, nem rendelkezik nyomozati jogkdrrel
sem, de a nemzetgazdasag ¢és az allami miikodoképesség szempontjabol kritikus fontossagu
informatikai rendszerek védelmében, elkdvetett tdmadés felderitésében egylittmiikodik a
nyomoz6 hatésagokkal. Az azonnali reagalas képességének biztositasa érdekében a GovCert

7/24 tigyeleti szolgalatot miikodtet.

2.3.1. Nyomozati tevékenység és eredményei

Az elkovetok elsd 1épésként feltehetdleg a ransomware szoftvert vasaroltak meg a
Darkneten. A fizetést kizarolag Bitcoinnal hajthattdk végre, igy valamilyen platformon
kriptovalutahoz kellett jutniuk, amelyhez elengedhetetlen 1étrehozni egy Bitcoin pénztarcat. A
Bitcoint atvalthatjuk barmilyen nemzetkdzi tézsdén, vagy akar a Budapesten talalhatd Bitcoin
ATM hasznalataval is. A nyomozas soran feltarasra keriil, hogy Budapesten egyetlen ilyen
ATM talalhat6 a 1065. Budapest, Anker koz 1-3. szam alatt. A nyomozas keretében tehat az

Anker Klubban 1évé ATM elmlt 6 havi tranzakcios listajat is elemezni sziikséges'?.

A kiilonb6z0 innovativ és csucstechnologiai eljardasok mellett a renddrség a
kiberbiincselekmények nyomozasa soran alkalmazza a klasszikus nyomozati eljarasokat is. A

Biintetdeljarasrol szO0lo torvény szerint a nyomozas megindulasatol kezdédden a

117 460/2004/EK rendelet Az Eurépai Halozat- és Informaciobiztonsagi Ugyndkség 1étrehozasarol
118 az allami és dnkorményzati szervek elektronikus informacidbiztonsagarél sz616 2013. évi L. térvény

119 Nemzeti Kibervédelmi Intézet GovCert. http://www.cert-hungary.hu/node/1 (letd1tés ideje: 2017.10.03.)

120 Bitcoin ATM Forgalmazé (https://www.mrcoin.eu/hu/atm)
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nyomozohatésag tani mindségben kihallgathatja az osztalyon dolgozé személyeket'??,
kiilonos tekintettel azokat, akiknek sikerilt feltorni az e-mail cimét, illetve azt, aki
megnyitotta a ransomware fajlt, tovabba azt is, aki az ,,ajandék” pendrive-t kapta. Ezzel a

kihallgatas soran a cselekményt megel6z6 idévonal allapithaté meg.

A nyomozas keretében személyi szabadsagot nem korlatozo kényszerintézkedések

alkalmazhatoak, nevezetesen a lefoglalds!??

¢s a szamitastechnikai rendszer utjan rogzitett
adatok megérzésére kotelezés'?®. A biincselekmény végrehajtasara hasznalt pendrive-ot,
tovabba az ¢érintett szamitogépeket lefoglalhatjak, tovabba az ¢érintett infrastruktira
informécios részlegét kotelezhetik a megdrzésre, ami a bilincselekmény felderitése és a
bizonyitas érdekében az informécios rendszerben tarolt adat birtokosanak, feldolgozdjanak,
illet6leg kezeldjének az informacids rendszerben tarolt meghatarozott adat feletti rendelkezési

jogénak ideiglenes korlatozasat jelenti.

A kiberbiincselekmények felderitésében nagy szerepet jatszik IP (Internet Protocol) Cim
beazonositasa. Ezt tulajdonképpen tekinthetjiik a virtudlis vilagban 1év6 ujjnyomnak is. Az
internetszolgéltatd folyamatosan tarolja a beazonositashoz szilikséges adatokat, amelyeket a
nyomozé hatésag a felderités sikere érdekében megkérhet a szolgaltatotol!?*. Az IP cim
alapjan  torténd nyomozast leginkabb orientald nyomként!?® alkalmazzidk, mivel a

hackercsoportok nyiltforrasa WiFi hasznalataval is elkovethetik blincselekménytiket.

Feltételezhetd, hogy bizonyos korokben, az elkovetdk egy ilyen sikeres kiber- és fizikai
tamadast nem fognak eltitkolni. A ,,blin6z061 alvilagban™ feltehetéen nagy visszhangot kavar

egy ilyen nagy volumenti tamadas végrehajtasa, ami hirnevet szerezhet az elkdvetOknek. Az

121 1998. évi XIX. tv. a BiintetSeljarasrol 79. §
122 90. 151. §
123 4o, 158/A. §

124 http://arshoni.hu/a-kiberbuncselekmenyek-nyomozasanak-uj-eszkozei/ (letoltés ideje: 2017.10.03.)

1A nyomozas sordan a hatdsagok tudomasara jutott IP cimen keresztil nem juthatunk el kozvetleniil a
blincselekmény elkovetdjéhez, mivel az adott eszkdzhoz tobb személy is hozza férhet, illetve mas helyszinen
nyilt forrasu internethez is csatlakozhatnak. Kozvetett informacioként szolgalhat azonban, hogy ki, mikor és
hol hasznalhatja az adott informatikai eszkdzt.
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ilyen forrasbol szarmazo informaciok megszerzésére a 2012. évi C. torvény a Biintetd
Torvénykonyvrdl, illetve a bilintetdeljarasrol szolo 1998. évi XIX. térvény ad felhatalmazést,
az egyéb adatszerzd tevékenységet, a biroi engedélyhez nem kotott, illetve birdi engedélyhez
kotott titkos informaciogyiijtés intézménye utjan. Ilyen esetekben a renddrség a felderités
sikere érdekében fedett nyomozot alkalmazhat. A nyomozd hatosdg a biintetdeljaras
meginditasa utan bizonyitasi eszk6zok felkutatasara adatszerzést végezhet. Ennek soran az
ligyész engedélyével a nyomozo hatdsag olyan tagjat is igénybe veheti, aki e mindségét

leplezi, tovdbba mds, biréi engedélyhez nem kétott titkos informéciogytijtést is végezhet!?®.

A renddrség a bilincselekmények elkovetésének megakadalyozdsara, felderitésére, az
elkdvetd kilétének megallapitasara, tovabba blinmegeldzési, blnfelderitési célok érdekében
titokban informaciot gytjthet'?’. A feladat teljesitése érdekében a rendérség informatort,
bizalmi személyt vagy titkosan egyiittmiikodé més személyt vehet igénybe, a nyomozas soran
az eljaras céljat leplezheti, tovabba a rendodri jelleg leplezésére feddokiratot allithat ki. A
rendérség birdi engedélyhez kotott titkos informaciogyiijtést, titkos adatszerzést folytathat
blinlildozési célbdl, illetve stlyos blincselekmények felderitésének érdekében. A tevékenység
soran a maganlakast titokban atkutathatja, technikai eszkozok segitségével megfigyelheti,
postai kiildeményt ellendrizhet, elektronikus hirkdzlés tutjan tovabbitott kommunikéacio
tartalmat megismerheti, rogzitheti, tovabba szamitastechnikai eszk6z vagy rendszer utjan
tovabbitott, vagy azon tarolt adatokat megismerheti, rogzitheti és felhasznalhatja'?®. A titkos
adatszerzést a birdé 90 napra engedélyezi, ez egy alkalommal, inditvanyra 90 nappal
meghosszabbithato. Bar nyomozati jogkorrel nem rendelkezik, az informaciogytijtésben részt
vesz, tovabba specidlis felderitési feladatokat lat el az Alkotméanyvédelmi Hivatal. A
terrorcselekmény felderitése soran az allamellenes vonalat keresi a tényallasban. Fontos, hogy
az Alkotmanyvédelmi Hivatal f6igazgatdja konkrét informacid esetében 72 Oraig

engedélyezheti a titkos informaciogytijtést is*?°,

126 1998. évi XIX. tv. a biintetSeljarasrol 178. §
127 Riy. 63. §
126 Riy, 69. §

129 3 Nemzetbiztonsagi Szolgalatokrol sz616 1995. évi CXXV. tv. 59. §
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2.4. Robbantasokkal kapcsolatos nyomozati iranyok

A robbantéasokkal kapcsolatos nyomozas soran a legfontosabb tényezok a tantkutatas, a
helyszinen rogzitett anyagmaradvanyok, a kamerafelvételek beszerzése, a bombat elhelyezd
személyek felkutatasa, illetve a bomba szakértéi vizsgéalata. Emellett a rendorség
blncselekmények felderitése ¢érdekében a lakossag segitségét kérheti. A robbanas
helyszinének kozelében 1évé személyek jelentkezésére felhivast tehet, illetve a robbantd
személyazonossaganak felderitése érdekében nyilvanosan dijat tiizhet ki'*®. A nyomozas
soran azonban szelektalni kell a kapott informaciokat. Sok hamis/téves bejelentés €s alhir is
¢érkezhet a renddrséghez, egyrészt a nyomravezetdi dij miatt, mésrészt az elkovetdk védelme

miatt probalhatjak meg alhirrel elterelni a nyomozast.

A hermetikusan lezart teriileteken a renddrség helyszineldi azonnal megkezdik a
nyomrdgzitést. A nyomrdgzités soran feltételezhetd, hogy DNS minta alapjan azonosithat6 az

a személy, aki a bombadkat a helyszinekre helyezte.

A térfigyel6 kamerak felvételeit a nyomoz6 hatosag az informaciogytijtés soran beszerzi
¢s elemzi. A keriileti Onkormanyzati térfigyeld kamerdkon tul, az egyéb adatszerzd
tevékenység soran beszerezheti és megvizsgalhatja a kdrnyéken 1évo hivatalok, intézmények,
egyéb létesitmények tulajdonaban 4ll6 biztonsagi kamera felvételeit is'®!. A kamerak
felvételeit hasznalva megallapithatd a bombat elhelyezd személy személyazonossaga,

végigkovethetd a haladési és tavozasi utvonala.

A szakeértéi vizsgalat megallapitja, hogy egy haztartasban elkészithetd, sajat kezlileg
Osszeallitott szerkezetr6l van sz6, amely Kindbdl, interneten rendelhetdé miikddési
elektronikaval és dramkorrel rendelkezik. A nyomozas f6 irdnyvonalat ezek az informéciok
adjak meg: a rendelés soran az elkdvetéknek meg kell adniuk e-mail cimiiket, postai cimiiket,

esetleg a nyomozas soran a fizetési tranzakciordl is talalhatd informacio.

130 Rtv, 26-27. §

181 Rv. 26. §
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2.5. Nemzetkozi aspektus

Az internet egy olyan globdlis, hatarokat nem ismerd platform, amely nem tartozik
allami felligyelet, illetve szabalyozas ala. Ezért a kiberbilincselekmények nyomozasat tekintve
az elkovetdk jelentds elonyben vannak az allami hatosagokkal szemben. A kibertér egy olyan,
egész bolygot feloleld platform, amelyben nem szémitanak az allamhatarok, illetve a
kiilonboz6 allami jogi szabalyozasok. A felhasznalok nincsenek helyhez kétve, barmikor,
barhonnan képesek elérni az adott weboldalt, illetve szervezett és fedett mddon tudnak

egymassal kommunikalni.

2004-ben az Europai Uni6 a tagorszdgok felhasznaloinak védelme érdekében — a
460/2004/EK rendelet alapjan — létrehozta az Europai Unio Halozat- és Informaciobiztonsagi
Ugynokséget (ENISA — European Union Agency for Network and Information Security). Az
ENISA a hal6zat- és informaciobiztonsag eurdpai szakért6i kdzpontja, amely segit az EU-nak
¢s tagorszagainak abban, hogy jobban fel legyenek késziilve az informacidbiztonsagi
kihivasok felderitésére és kezelésére, illetve megeldzésére, tovabba kapcsolodd koordinacios

feladatokat is ellat32,

A koordinacios egylittmiikodés az Eurdpai Unid intézményeit is érinti. 2012-ben
allando, halozatbiztonsagi vészhelyzeteket elharité csoportot un. ,,CERT-EU”-t hoztak 1étre,
amely az unidés intézmények, {ligynokségek és szervek informatikai rendszereinek
biztonsagaért felel’>. A biiniigyi szervek egyiittmiikddését eurdpai szinten az Europol és az
Eurojust koordinalja, el6bbi a nyomozo6 hatosag, utdbbi az iligyészség szintjén. 2013-ban
tovabbi Eurdpai Unids egylittmiikodési megallapodasok sziilettek, amelyek tovabb segitik a
nemzetkdzi blniigyl szervek egyiittmiikodését. Az Eurdpai Bizottsdg az Europolon beliil
2013. januar 1-jével létrehozta a szamitastechnikai biindzés elleni eurdpai kozpontot!3
(European Cybercrime Centre), amelynek feladata az Eurdpai Uni6 tagallamain beliil

elkovetett kiberblincselekmények gyors és hatékony felderitése.

182 a7 Eurdpai Halozat- és Informacidbiztonsagi Ugyndkség létrehozasarodl sz616 460/2004/EK rendelet

133 Cert-EU https://cert.europa.eu/cert/plainedition/en/cert_about.html, (letd1tés ideje: 2017.10.03.)

133 Burdpai Unid Sajtokdzlemény — Januar 11-én megnyilik a szamitastechnikai biindzés elleni eurdpai kézpont

http://europa.eu/rapid/press-release 1P-13-13 hu.htm (letdltés ideje: 2017.10.03.)
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crer

nemzetkzi szinten, mind allami és privat szektorban tenni kell a kibertér biztonsagaért, ezért
az Eurdpai Parlament és a Tanacs 2016-ban kiadta a 2016/1148. iranyelvet'®, Ez utmutatést
ad a tagallamok szamdra a minimumkdvetelmények teljesitésére, mind az informacids
rendszerek biztonsagi kihivéasainak kezelésére, mind informaciocserére, egyiittmikodésre
vonatkozoan. E minimumkovetelmények nem csak a nemzetkozi egyiittmiikodés kotelességét
rogzitik, de minden tagallamnak kotelessége elfogadni egy haldzati és informacios rendszerek
biztonsadgara vonatkozd nemzeti stratégiat. Ez az a dokumentum, amely meghatidrozza a
stratégiai célokat, valamint a biztonsdg megteremtéséhez ¢s fenntartdsdhoz sziikséges
megfeleld szakpolitikai és szabalyozasi intézkedéseket az informdcidbiztonsag
tekintetében*®. Tovabba minden tagallamnak kotelessége 1étrehozni egy, vagy tobb haldzati
és informacios rendszerek biztonsagaért felelds nemzeti illetékes hatosagot™’, illetve
szamitogép-biztonsagi eseményekre reagald csoportot (CSIRT), amelynek féfeladata a
biztonsagi események meghatarozott eljarassal sszhangban torténd hatékony kezelése!®8,

Az allami hatosdgoknak sziikséges volt 1étrehozni egy Uj nyilvantartasi rendszert,
amelyben a kiilonb6z6é biintetditéletekrdl szo6ld informéciok cseréje egységes és gyors
formaban torténik, tovabba utmutatést ad a jogalkalmazasban.

E sziikségleteket tekintve biliniigyi nyilvantartast hoztak létre a hatdsagok részére,
nevezetesen az FEurdpai Bilniigyi Nyilvantartdsi Informéaciés Rendszert (ECRIS). A
nyilvantartds, a biintetdjogi feleldsséget megallapitod itéletekre vonatkozd gyors adatcserét
teszi lehetdvé az allamok kozott. A 2016-os fejlesztéseknek hala, az ECRIS nem csupéan az
Unio6n beliili allampolgarokra, hanem harmadik orszag allampolgéarai vonatkozoan is tarol

adatot1%.

135 Az Eurdpai Parlament és a Tanacs 2016/1148. irAnyelve, a halozati és informacids rendszerek biztonsdganak
az egész Unidban egységesen magas szintjét biztosito intézkedésekrol
1% yo. 7. cikk

137 yo. 8. cikk
138 yo. 9. cikk

139 ECRIS — European Criminal Records Information System http://ec.europa.eu/justice/criminal/european-e-
justice/ecris/index_en.htm
(letolteés ideje: 2017.10.03.)
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2.6. Ransomware — Kell-e fizetni a zsarolévirusnak?

Miutan a helyi és halozati meghajtokat megfertdzte a ransomware, felmeril a kérdés,
érdemes-e¢ kifizetni a 900 $ értékii dekodolast és bizni az egyszerii megoldasban, vagy
célszerii-e mas megoldasokat keresni.

A Symantech, internetbiztonsaggal foglalkozo cég javaslatai alapjan a fizetés abszolut
nem célravezetd. A Bitcoin elutaldsa ugyanis nem jelent biztositékot arra, hogy a ransomware
dekodolja sajat magat. Ez eredhet szandékos beallitasbol, vagy programozasi hibabol is.
Tovébba a fizetéssel az aldozatok jelzik a kiberbiindzék szdmara, hogy egy kivalé modszert
talaltak a pénzszerzésre, batoritdban hat tovabbi tamadasok inditasara, illetve tokét

biztosithatnak szdmukra a tovabbi fejlesztésekre’4C.

3. A maganszektor és onkormanyzati szereplok helyzetkezelésbe torténé bevonasanak

lehetéségei

A kialakult helyzetet elsOsorban az erre rendelt, illetve a kiilonleges jogrend altal
felhatalmazott hivatasos allomanyt szervek szamoljak fel, a helyzet Osszetettsége miatt ez
val6sziniileg meghaladja az alloméany kapacitasat, igy érdemes mérlegelni azt, hogy mas,
Oonkormanyzati- és maganszereplok bevonasaval hogyan lehetne tehermentesiteni oket, illetve
a lakossag ellatasat tobb ponton-tobb mddon biztositani.

Jelen alfejezetben elsOsorban ajanldsokat szeretnénk megfogalmazni, amelyek a

hatékony elhdritast, a tovabbi problémak eszkalalodasat ellenstilyozhatjak.

3.1. A Polgarérség és a Fovarosi Onkormanyzati Rendészet bevonasa

Tekintettel arra, hogy a Rendorség allomanyanak a helyszini biztositas, a felderités és a
kiilonleges jogrendben foglalt feladatainak teljesitése miatt mar nem jut elég kapacitdsa arra,
hogy a lakossdg korében pontos felmérést készitsen arra vonatkozdan, hogy mindenki

hozzéjut-e a sziikséges ivovizmennyiséghez, célszerli egyéb szerveket bevonni a helyzet

140Ransomware removal and protection with Symantec Endpoint Protection
https://support.symantec.com/en_US/article. HOWTO124710.html
(letoltés ideje 2017.10.03.)
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kezelésébe. Erre a Polgarérség és a Févarosi Onkormanyzati Rendészet tokéletesen alkalmas
lehet, hiszen keriileti szintli jar6rozések soran fel tudjdk azt mérni, hol tartézkodnak olyan
idds, beteg személyek vagy kiskori gyermekek, tovabba hajléktalanok, akik akadalyoztatva
vannak abban, hogy az ivovizet biztositd pontokra eljussanak. Az dnkormanyzati rendészek
gépjarmiiveikkel €és alapos helyismeretiikkel segithetik az ivoviz hatékonyabb szétosztasat,
illetve a mentdszolgalatot tajékoztathatjak olyan stulyos betegek tartozkodasi helyérdl is, akik

valamilyen oknal fogva nem tudtak egészségligyi intézményekbe eljutni.

A Polgardrség és a Févarosi Onkormdanyzati Rendészet fent emlitett feladata kozé
érdemes beépiteni az allatmenhelyek latogatdsat is, hiszen nem csak az emberek, az allatok is
tomegesen betegedhetnek meg, és a jelentds szamu elhullasuk ismételten egy jarvanyligyi
kockazat lehet, ezért ezen szervezetek szamara is biztositani kell a tiszta ivovizet, illetve
célszerli fokozottabban figyelni, sziikség szerint begylijteni a koébor allatokat, ami gatat

szabhat a fert6zések tovabbi terjedésének.

3.2. A Szolgaltaté informatikai rendszerének izoldlasa, a karok helyreallitasa

A tamadast észlelve a Szolgaltatd — bejelentési kotelezettségeinek eleget tévelt —
koordinacidjaval. A Szolgaltatd megfertdzott rendszerének teljes halozati levalasztasa
sziikséges, ami utdn parhuzamosan meg kell kezdeni az azonnali biztonsagi mentésbdl valod
visszaallitast €s rendszerelemzést. Ez a 1épés feltarja, milyen mélységben érintette a
kibertdimadas a rendszereket, igy csokkentve a lefedetlen iddszakot. A biztonsagi mentés
helyreallitasa elétt mindenféleképpen meg kell vizsgéalni, hogy fert6zott allomany kertilt-e
eltarolasra, ezaltal elkeriilhet6 a visszafert6zés veszélye.

Javasoljuk egy filiggetlen internetkapcsolat biztositasat (akar Onalld6 modemmel
rendelkez6 mobil internet) is, amelyhez a felhasznaloi hozzaférést korlatozni kell, tehat csak
meghatdrozott vezetéi szinten tal lehet azt kapcsolattartdsra hasznalni. A dolgozdok
internethasznalatat az izolacid sordn korlatozni kell, amely elejét veheti a virusok tovabbi

terjesztéseének, illetve a belsd, bizalmas informaciok kiszivarogtatasanak egyarant.

141 A GovCert 7/24 6ras iigyelete, az Orszagos Viziigyi Féigazgatosag, illetve a BM Ugyelet felé.
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A Szolgaltatd azon rendszereinél, ahol még nincs a tdmadasnak nyoma, szintén célszera
egy rendszerelemzést végrehajtani megeldzésképpen, biztonsagi intézkedésként. Ha nem
talalhato virus, a biztonsagi mentéseket haladéktalanul meg kell kezdeni, valamint azok kiilso,
halézatrol levalasztott meghajtokon valo tarolasaval, duplikdldsaval az adatokat biztositani.
Erre a célra bar kiilondsen koltséges, de a legalkalmasabb a szalagos mentdegység lehet,

amelyeket fokozott figyelemmel és koriiltekintéssel kell tarolni, valamint kezelni.

3.3. A médiaszolgaltatokra harulo feladat

Azon tal, hogy terrorveszélyhelyzet lehet6vé teszi azt, hogy a Kormany ellendrizheti az
internet-, levél-, és postaforgalmat, valamint az allami médiat kotelezheti a kormanyzati
allasfoglaldsok kiadasara, a panikhelyzet kialakuldsdban nagy szerepe van a bulvarsajto és a
médiaszolgaltatok egyéni felelosségének is.

A tamadasok vezetd hirként fognak szerepelni és az id6 eldrehaladtaval egyre tobb és
tobb adat fog napvildgot latni az eseményekrdl, mert a lakossdg folyamatos informdacios
igényét a gyors cikkmegjelentetésekkel szeretnék kielégiteni. Ez a tdmadds harmadik
1épésének, az alhirek terjesztésének és a dezinformacids miiveleteknek kedvez.

Az éllami médian keresztiil kozolt allasfoglalasokon, a sajtotajékoztatok tartdsan tdl
érdemes lenne fontoldra venni azt, hogy a kozdsségi oldalakat is fel lehet hasznélni, mint a
hivatalos, megbizhat6 hirek minél nagyobb kozonséghez torténd eljuttatasi forumat, hiszen
mind a BM OKF, mind az ORFK rendelkezik Facebook oldallal, amelyen a hirek —

felhasznal6i megosztasok altal — gyorsan, de mégis hiteles formaban terjedhetnek.
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Osszegzés

A fenti helyzetet, valamint megoldasi dimenziokat latva megallapitast nyert az, hogy
bar Magyarorszag terrorfenyegetettsége alacsonyabb, mint mas, nyugat-eurdpai orszagoké'#?,
egy ilyen tipusu tamadas kivitelezésének valdszintisége — részint a viszonylag ,konnyl”
kivitelezésnek, részint pedig az informatikai tdmadasi lehetdségek sebezhetdségekbdl eredd
térnyerésének koszonhetéen — nem elhanyagolhato.

A XXI. sz4dzad informacids tarsadalmaban latnunk kell a mindennapos életviteliinket
veszélyeztetd tényezOket. Szamolnunk kell az emberi tényezdvel mind az elkdvetdk, mind az
elszenvedok vonatkozasaban. A kibertérben rejlé lehetdségek artdo szdndéku felhasznalasa a
modern kor egyik legnagyobb kihivasava fogja kindéni magat. Ennek ellensulyozésa
érdekében — ahogy a felvazolt eseménysorozat iS mutatja — nem csak az allami szféra, a
beavatkozo, elharitd és nyomoz6 hatdsadgok felkésziiltségét kell a lehetd legmagasabb szintre
fejleszteni, hanem a hétkoznapi emberek gondolkoddsmodjat is. A tudatositds, az
ninformatikai onvédelmi képesség” kialakitasa és fokozasa kiemelt célként kell, hogy
szerepeljen az olyan stratégiai szinti dokumentumokban példaul, mint Magyarorszag
Kiberbiztonsagi Stratégiaja. Mind allami, mind maganszektor vonatkozasaban erésiteni — ha
sziikséges, akkor kotelezni — kell az informatikai tudatositd kampanyok soran az eszkdzok
napi hasznalatdbol fakado veszélyekre vonatkozo ismereteket. Az emberi hiszékenység, a
tajékozatlansag csokkentésére iranyuld kezdeményezések tjan el kell érni, hogy a kdvetkezd
években csokkenjen a szcenaridoban bemutatott helyzetek kivitelezhetdsége.

Természetesen a szerzOk is tisztdban vannak azzal, hogy nem egy-egy tudatositd
eldadas hozza meg az eredményt, éppen ezért olyan egyszerii, kozérthetd, kis anyagi vonzattal
jaro6 informatika biztonsagi oktatasi koncepciot ajanlunk mind az dllami, mind a maganszektor
szamara, amelyek egyszerlien beépitheték minden munkatars napi rutinjdba és amelyeket a
maganéletiikben is sikerrel és konnyedén alkalmazhatnak. Ezt azért tartjuk fontosnak, mert —
ahogyan a tanulmanyunkbdl is kideriilt — az artd szandékt fél sem munkaidében fogja

tamadni a célpontot, ugy, mint az adott szervezethez vagy céghez tartozo kollégat, hanem az

42 A brit  kiliigy 2017  mdjusaban  késziilt  fenyegetettség felmérése alapjan.
http://www.telegraph.co.uk/travel/maps-and-graphics/Mapped-Terror-threat-around-the-world/
(letdltés ideje: 2017.10.10.)
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egyénhez, a maganemberhez probal minél kozelebb keriilni, hogy aztan azt kiismerve fel
tudja hasznalni céljai eléréséhez.

Célszertinek tartjuk azt is, hogy a munkavallalokat a kotelezd dolgozdi oktatasokon tal
véletlenszertien ellendrizzék akar az IT biztonsagi osztdlyhoz tartozd kollégék, akér a
felettesek, annak tekintetében, hogy a megtévesztésre mennyire hajlamosak, illetve mennyire
fogékonyak akar a jelen tanulmanyban ismertetett social engineering technikak tekintetében.

A levezetett feltételezés alapjan attekintettiik a beavatkozd és nyomozati szervek
reagalo-képességét biztositd jogszabalyi kornyezetet is. Ez alapjan megallapitottuk, hogy a
kiilonleges jogrend altali felhatalmazasok érvényesitésével és a rendkiviili intézkedések
bevezetésével a lakossdg alapellatdsdnak biztositasa megoldottnak tiinik, ugyanakkor
szamolni kell azzal, hogy egy ilyen komplex tdmadds meghaladhatja az erre rendelt erdk
képességeit. Kiilonosen igaz lehet ez abban az esetben, amikor az altalanos renddrségi
feladatok ellatasara 1étrehozott szerv eleve rendkiviili leterheltségnek van kitéve a tomeges
bevandorlas okozta valsaghelyzetbdl fakado, folyamatosan végrehajtandd feladatok altal.
Mindez jelentdsen befolyasolhatja az ilyen mértékli timadas kezelésével jaro, elsdsorban a
kozrend fenntartdsa érdekében eldiranyzott erdatcsoportositasi lehetdségeket, tekintettel arra,
hogy a kozbiztonsdg garantdldsa — a hatadrvédelmi és a terrorcselekménnyel kapcsolatos
feladatok mellett is — alaprendeltetésb6l fakadd kotelezettség az egész orszag teriiletére
vonatkozoan.

A jogszabalyi kornyezet elemzése soran felmeriilt, hogy az ivoviz-ellatas szabotalasa
miatt kialakuld helyzet kovetkezményeinek kezelésére az Alaptorvény veszélyhelyzeti
tényallasanak kihirdetése lehet a valasz, annak érdekében, hogy a gyors és hatékony
dontéshozatal, illetve az azonnali intézkedések bevezetése megvaldsithatd legyen.
Ugyanakkor a ,klasszikus” terrorcselekmények (robbantasok) elkdvetése automatikusan
feltételezi az Alaptorvény terrorveszélyhelyzeti tényalldsanak kihirdetését. Ahogy az a
kialakult krizis kezelésének dimenzioi c. fejezetben emlitésre keriilt, fenndll a lehetdsége,
hogy a helyzetet két kiilonleges jogrendi allapotra jellemzd kozigazgatasi eszkozokkel
kezelik. Erdemes lenne emiatt megvizsgalni az ehhez hasonlo, sajatos koriilmények kozott
szervezodo dontés-elokészitd és dontéshozd mechanizmust, valamint a rendvédelmi szervek
hataskor-telepitésének és az igy kialakulhatd kolliziok felolddsdnak jogi és gyakorlati
megoldasait, a parhuzamok és duplikaciok elkeriilése érdekében. Szintén a jogszabalyi

kornyezet vizsgalata kozben allapitottuk meg, hogy a jelenlegi szabalyozés szerint a KKB
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iilésein résztvevok kozvetetten rendelkeznek a terrorelharitassal kapcsolatos informacidkkal
(beliigyminiszter, orszdgos rendorfOkapitany, polgari nemzetbiztonsagi szolgalatok
foigazgatdi). A pontos és sziikség esetén részletekbe mend informaciok rendelkezésre allasa
érdekében megfontolandonak tartjuk terrorveszélyhelyzet kihirdetett idészakaban legalabb a
TEK f6igazgatojanak jelenlétét jogszabalyi uton is biztositani.

Tanulményunk forgatokonyvének donté tényezdjeként azonositottuk a panik
kialakuldsat, amelynek elsddleges taptalajat az alhirek, valamint a nem megbizhato,
ellendrizetlen forrasbol szarmazo6 informéciok adjak. A folyamatos, hivatalos forrasokbol
szarmazo lakossagtdjékoztatds megakadalyozhatja ezt, valamint az ebbdl fakado tomeges
atrocitasokat, amely Osszességében az elkovetdok végsd célkitlizéseként aposztrofalhatd: a
belsd rend, a kdzbizalomba vetett hit megingatasa. Meglatasunk szerint ennek felelosségét a
médiaszolgaltatoknak is kell magukra vallalni és — bar a minél tobbet olvasott cikkek és
eladott lapszdmok jelentik bevételiikk f6 forrasat, amelyet a figyelemfelkeltd cikkekkel lehet
elérni — mérlegelniiik azt, hogy ebben a rendkiviili helyzetben a tényszert, 1ényegre tord, a
lakossag szdmara hiteles tények kozlését helyezzék eldtérbe.

Osszességében megallapitottuk, hogy a hatalyos jogszabélyi kérnyezet és a hatosagok
rendelkezésére allo képességek alapjan a feltételezett timadas kdvetkezményeinek kezelése —
feszitett tempoban, a nemzetgazdasag tartalékainak igénybe vétele mellett, a maganszektor
bizonyos mértékii bevondsaval — eredményesen kezelhetd. Bar az 6nkorményzati rendészeti
szervek, valamint a renddrség kozti egylittmiikodésre az elmult évek soran egyre tobb példat

latunk, véleményiink soran a jovében célszerli lenne hasonl6 gyakorlatokba belevonni 6ket is.
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