TOTH TAMAS

HUMAN KOCKAZATOK A KRITIKUS INFORMACIOS INFRASTRUKTURABAN

Bevezetés

A relevans informaciok ismerete elengedhetetlen a hatékony feladat-végrehajtashoz, kelld
mindségli és mennyiségl specifikus adat birtoklasa nélkiil nem lehet megfeleld dontéseket
hozni. Mérhetetlen szdmu informéci6d egyidejii, folyamatos dramlasara van ahhoz sziikség,
hogy a ,need to know” és a ,need to share” elv érvényesiilhessen a kozszolgélati és
maganszféra terliletén egyarant. Ehhez kulcsfontossdgi a kommunikacios képességek,
csatornak komplex rendszerének, azaz az infokommunikacios infrastruktiranak a fenntartasa
és védelme. Az infokommunikacids rendszeren’*? beliil pedig kiilonds figyelmet kell forditani
a szenzitiv, kiilonosen fontos adatok aramoltatdsanak alrendszereire, azaz a kritikus
informaciods infrastruktira biztositasara (NATO Polgari Vészhelyzeti Tervezés, NATO Civil

Emergency Planning — CEP, 2006).

Informéciés tarsadalomban éliink, ahol az adatok lehetd leggyorsabb tovabbitasanak
fontossaga kulcskérdés, legyen az honvédelmi, rendvédelmi, nemzetbiztonsagi, gazdasagi
vagy egy¢b jellegli adat. Egy megfeleld pillanatban érkez6 informacidé emberéleteket menthet,
gazdasagi érdekeket befolyasolhat, szavatolhatja a nemzetbiztonsagot. A végtelenségig
lehetne sorolni a pontos és id6ben érkezd informacid rendkiviili jelentdségét. Ugyanakkor ez
forditva is igaz, ha sikeriil blokkolni az ellenérdekelt fél tér- vagy iddbeli, digitalis vagy

analog, verbalis vagy nonverbalis kommunikaciés csatornait, a jelentkezd adathiany okan

143 Infokommunikdciés rendszer alatt az adatok gyiijtésére, felvételére, taroldsara, feldolgozasara

(megvaltoztatasara, atalakitdsara, Osszegzésére, elemzésére, stb.), tovabbitasara, tOrlésére, hasznositasara
(ideértve példaul a nyilvanossagra hozatalt is), és felhasznalasuk megakadalyozasara hasznalt elektronikus
eszkozok, eljarasok, valamint az lizemeltetd és a felhasznald személyek egyiittesét értem. (.(Muha Lajos: A
Magyar Koztarsasag Kritikus Informacios Infrastrukturainak Védelme, Doktori (PhD) értekezés, Zrinyi
Miklos Nemzetvedelmi Egyetem, 16. o. Budapest, 2007)
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1épéseldonybe keriilhetiink, mi tobb, akar vissza nem fordithat6 folyamatokat generalhatunk a

tamadott fél részére.

Manapsag az informaciok legtobb esetben elektronikus jel, radiofrekvencias hullamok
formajaban, technikai uton terjednek, mivel ezek gyorsasagaval a papir alapi kézbesités nem
veheti fel a versenyt. Ezen csatorndk biztositasa a fentiek alapjan kézenfekvd és indokolt,
magaban rejti az elvarast a védelem és biztonsag irant. (Zold Konyv a kritikus infrastrukturak
védelem europai programjarol. Europai Kozosségek Bizottsaga, Briisszel, 2005. 11. 17. ) De
a leglényegesebb dolgot, miszerint ezeket humanerd, azaz személyek tervezik, alkalmazzak,
tizemeltetik ¢és tartjak karban, nagyon nagy feleldtlenség lenne figyelmen kiviil hagyni. Lehet
egy digitalis infokommunikéacios csatorna akdrmennyire védett informatikai, fizikai
szempontbol, ha az azt alkalmaz6d személyek feladataik ellatdsa soran nem elég
kortiltekintéek, nem rendelkeznek a megfeleld biztonsagtudatos magatartassal, illetve
alkalmasak ellenérdekelt befolyas hatasara, ezen halozatok szabotalasara.

A lehetd legjobban iizemeld, komplex biztonsaggal rendelkezd informdcids infrastruktura
hatékony miikodésének szavatolasaban elengedhetetlen a személyi allomany biztonsdganak
kialakitasa a fizikai, elektronikus és adminisztrativ védelem teriiletén. Az elektronikus
informécios rendszerek teljeskorli védelemének biztositdsa jogszabdlyi kotelemként jelenik
meg a 2013. évi L. torvény az allami és Onkorményzati szervek elektronikus

informaciobiztonsagarol 5§-anak b) pontjaban.

1. Tudomanyos hipotézisek

e Az kritikus informécios infrastruktira fogalma nem egységes, igy nélkiilozhetetlen

annak megalkotasa.

e A humian kockazatok jelentdsége egyre né az informdacidbiztonsag teriiletén, ezért

atfogo vizsgalata, csoportositasa elengedhetetlen a megel6zés érdekében.

crcr

problémakat jelenthet, melyek megel6zése nélkiilozhetetlen a nemzeti €s nemzetkdzi
komplex biztonsag megteremtése érdekében.
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2. Palyazati célkitiizések

Kutatasom soran az alabbi célokat tiztem ki:

e Definidlni a kritikus informécios infrastruktira fogalmat, tartalmat és alkotdelemeit,

illetve felhivni a figyelmet a benne rejlé human kockazati elemekre.

e A human kockazatokat csoportositani, a csoportokat elemezni, valamint szemléltetni

esetleges eszkalaciojukat, gyakorlati példakon keresztiil.

e Felallitani egy komplex képet a humdn kockazatokban rejld rendkiviil nagy

veszélyforrasra, az infokommunikacios rendszerek vonatkozasaban.

e Kiindulasi alapot teremteni a kritikus informacids infrastruktira védelem jogszabalyi

biztositékainak, kockazat kezelésének, valamint megelézésének késdbbi kutatasahoz.

3. Kutatasi modszerek

A palyazat elkészitése sordn kezdetben, a korabbi tanulméanyaim alatt megszerzett ismereteim
kibdvitése céljabol, a kritikus infrastruktiraval, valamint a humén kockazatokkal kapcsolatos
tudomanyos, szakirodalmi forrasok kertiltek feldolgozasra, majd ezt kovetden nyilt
forrasokban megjelend publikéaciokat elemeztem €s emeltem be a tanulmanyba.
Felhasznaltam szakmai konferencidkon elhangzott eléadasok elemeit is, melyek még

komplexebbé, €s hitelesebbé teszik a kutatast.
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1. Fejezet

Human kockazatok értelmezése a kritikus informacios infrastruktura tilkkrében

1.1. A kritikus informacios infrastruktura meghatarozasa

A fogalom maradéktalan meghatarozasahoz lényeges az egyes elemek értelmezése. Elsdként
az infrastruktira fogalmat sziikséges meghatarozni, ezt kiilonb6zé szakirodalmak probaljak
definialni.

A Magyar Larousse Enciklopédia definidldsa szerint az infrastruktira ,,a tdrsadalmi,
gazdasagi ujratermelés zavartalansagat biztosito hattér. Legfontosabb elemei a kozmiivek, az
energiaelldtas rendszere és a kozlekedési, hirkozlési hdlozat (utak, vasutak, telefonhalozat,
sth.). Az un. lakossagi infrastrukturahoz tartozik a lakasdallomany, a kereskedelmi és
szolgaltatasi halozat, az egészségiigyi, szocialis, kulturdlis ellatds, az oktatas eszkozei és
intéezményrendszere (korhazak, rendeldintézetek, iskolak).” (Magyar Larousse Enciklopédikus
szotar, Akadémiai Kiado, Budapest, 1992.)

A Magyar Ertelmezd Kéziszotar meghatarozasa szerint az infrastruktira olyan angolszész
eredetli sz6, amely jelentése ,,a tarsadalmi, gazdasagi tevékenység zavartalansagat biztosito
alapveto létesitmények, szervezetek (pl. lakasok, kozmiivek, a kereskedelem, a tavkozlés, az
oktatds, az egészségiigy stb.) rendszere.” (Magyar Ertelmezé Kéziszotar, Akadémiai Kiado,
Budapest, 1978./2003.)

Egy masik meghatarozas szerint az infrastruktura nem mas, mint ,, egy adott rendszer (termel6
vagy eloszto, szolgaltato rendszer, tudomanyos, dallami, magan, nemzeti vagy nemzetkozi
szervezet, orszag, varos, vagy régio stb.) rendeltetésszerii miikodéséhez feltétleniil sziikséges
intézetek, intézmények, felszerelések és berendezések és a miikddtetést ellato személyzet
szabalyszeriien miikodo oOsszessége. Az infrastruktura tehat a fizikai épitményekbol és
berendezésekbdl és azokat szakszertien miikodtetni tudo szakszemélyzetbdl dll.” (Haig Zsolt,

Varhegyi Istvan ezredes: Hadviselés az informacios hadszintéren, Zrinyi, Budapest, 2005.)

A fenti meghatdrozasok alapjan, az infrastruktira a gazdasagtudomanyban megjelend
fogalom, amely magéban foglalja azon gazdasagi javakat, folyamatokat, melyek kozvetlentil
nem, de kdzvetve befolyasoljak a nemzetgazdasag elemeinek fejlddését, mind termelési, mind

Innovaciods szinten.
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Az informaci6 nem mads, mint ,bizonyos tényekrdl, targyakrol vagy jelenségekrol
hozzaférhet6 formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a
tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden
befolyasolja, bizonytalansagat csokkenti vagy megsziinteti.” (2013. évi L. torveny az allami és

onkormanyzati szervek elektronikus informaciébiztonsdagadrdol 5§ 25))

A kritikussdg lényegi megfogalmazasa alapjan, , kritikus minden "dolog"” amelyek
megsemmistilése, miikodeésének vagy szolgaltatasainak alacsonyabb szintje, elérhetoségének
megsziinése vagy csokkenése valamilyen tamogatott objektumra, folyamatra jelentos (ebben
az esetben egyértelmiien negativ) hatast gyakorol.” (Dr. Bogndr Baldazs PhD pv. érnagy: A
kritikus infrastruktura, OKF Iparbiztonsagi link, forras:
http://www.katasztrofavedelem.hu/index2.php?pageid=pvl_kritikus_infrastr-uktura ( letéltés
ideje: 2017.szeptember.12))

Mindezek alapjan egy folyamat, vagy rendszer kritikussagat az hatdrozza meg, hogy egy
bekovetkez6d tamadas, vagy kapacitashiany, milyen negativ hatassal lesz mas, szorosan hozza

kapcsolodo rendszerekre, azaz a karmérték nagysaga a viszonyitasi alap.

Valojaban értelmezési szempontbol nem 1étezik kritikus informdcios infrastruktira, hiszen e
harom sz6 6sszekapcsoldsa egy igen nehezen értelmezhetd fogalmat alkotna.

. Mar a kritikus jelz6 hasznalata sem a legjobb, hiszen nem az infrastruktura a kritikus,
hanem annak elvesztése, sériilése valhat kritikussd, ezert célszeriibb lenne a — néhany
forditasban hasznalt — létfontossagu kifejezést hasznalni. Az informdcios infrastruktura sem
igazan szabatos kifejezés magyarul, mert abba példaul a konyvtarakat is bele kell érteni,
holott mindenki érti és érzi, hogy itt nem informacios, hanem elektronikus informacios
infrastrukturakrol van szo.”(Muha Lajos: A Magyar Koztarsasag Kritikus Informacios
Infrastrukturdinak Védelme, Doktori (PhD) értekezés, Zrinyi Miklos Nemzetvédelmi Egyetem,
Budapest, 2007. 11. 0.) Ennek ellenére a kritikus informaciés infrastruktira fogalom
honosodott meg mind a kdznyelvezetben, mind a tudomanyos nyelvezetben egyarant, pedig
szovegkohézids szempontbol a ,, létfontossagu elektronikus informacios infrastruktura”
kifejezés alkalmazasa lenne nyelvtanilag helyes. A tudoméanyos nyelvezet hasznalata okan
tovabbra is a kritikus informacids infrastruktara haszndlatara keriil sor a palyazat tovabbi

fejezeteiben is.

154



A fentickbdl levezetve a kritikus informacids infrastruktira nem mas, mint nemzeti vagy
nemzetkzi szinten, az altalanosan értelmezett biztonsag elemei szdmara, a szellemi és targyi
¢letfeltételekhez sziikséges informacidok aramlasat biztositd szervezetek, létesitmények,
halozatok, informacios-technologiai berendezések 0Osszessége, melyek megsemmisiilése,
szolgaltatasaik vagy elérhetdségiik csokkenése negativ hatdssal jarhat.

Ez esetben a karmértéket, az informécios infrastruktira nem megfelelé miikodésébol adodo
karok fogjdk meghatdrozni. Tehat azt kell vizsgalni, hogy az adat hianya milyen kimenetela

dontések akadalyozasat, illetve ellehetetlenitését eredményezheti.

1.2. A human kockazat meghatarozasa

Az informacios infrastrukturat vizsgalva, elsédleges human kockazatokat a felhasznalok, azaz
a kommunikacios felek, valamint az iizemeltet6-szakszemélyzet, vagyis a rendszergazdak,
karbantartok, illetve a beszallitok jelenthetnek. A személyi dlloméanynak tisztdban kell lennie,
milyen jelent6ségli informaciok és dontési lehetdségek birtokaba keriilhet, melyek

privilegizalt célpontjava tehetik Oket blinszervezetek vagy ellenérdekelt szolgalatok szamara.

A human kockédzat fogalmi meghatdrozdsdhoz, meg kell vizsgdlnunk a ,huméan” sz6
jelentését, illetve definialni kell a kockazat fogalmat, mint biztonsagot veszélyeztetd tényezot.
Erdemes megvizsgélni a kockazat altalanos és nemzetbiztonsagi meghatarozasat.

A kockazat altalanos megfogalmazasa: , a fenyegetettség mértéke, amely egy fenyegetés
bekovetkezése gyakorisaganak (bekovetkezési valosziniiségének) és az ez altal okozott kar
nagysaganak a fiiggvénye.” (2013. évi L. torvény az dllami és onkormanyzati szervek
elektronikus informdciobiztonsdgarol 1§ 28))

A kockéazat meghatarozasa nemzetbiztonsagi aspektusbol nem mast, mint ,,az daltalanosan
értelmezett biztonsdg egyes Osszeteviire hato olyan helyzetek és allapotok Osszessége a
lehetséges veszélyek olyan megnyilvanuldsi szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek.” (Dr. Resperger Istvan mk. alezredes: Nemzetbiztonsagi
alapismeretek, 2. Fejezet Biztonsdgi kihivdsok, kockdazatok és fenyegetések 2030-ig, szerk: Dr.
Kobolka Istvan, Nemzeti Kozszolgalati és Tankonyv Kiado, Budapest, 2013. 31. 0.)
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Mind a két fogalomban megjelenik a veszélyeztetettség lehetésége. Abban az esetben, ha
ezeknek a kockazati tényezoknek a forrdsa, valamely személyhez kothetd magatartas, human
kockazatokrdl beszélhetiink.

Human kockéazatnak mindsiilnek azok, a személyi alloméanynal fennallé koriilmények, -
kiillonosen a negativ személyiségjegyek, konfliktusokkal terhelt kornyezeti vagy
¢lethelyzetekbdl szarmazéd fenyegetettségek, életviteli és mentalis problémak - amelyek
fennallasa 6nmagaban nem, de az adott, fokozott kockdzati munkakorokben végzett feladattal
Osszefliggésben, fenyegetettséget jelenthetnek az altaldnosan értelmezett biztonsag egyes

Osszetevoire.

Ilyen kockézati tényez6t jelenthet a nem megfeleldé informatika-biztonsagi ismeretek és a
szabalyozok hidnya, amelyek kovetkeztében a felhasznalok magas kockazati adatokat
tarolhatnak, nem megfeleld biztonsagi elemekkel ellatott adathordozén. A hordozoeszkdz
megszerzése esetén, az ellenérdekelt fél konnyen hozzajuthat az infokommunikécios rendszer
titkossagat veszélyeztet adatokhoz, példaul felhasznald nevekhez, jelszavakhoz, kriptografiai
adatokhoz.

Egy megsértett, kidbrandult beosztott, szintén magdban hordozza a kockdzati tényezdét. Az
ilyen alkalmazott elkeseredettségében, diihében a vezetdvel szembeni személyes konfliktus
okan, képes blokkolni az informécidaramlast, igy nem jutnak el vagy téves adatok érkeznek a
dontési folyamatban résztvevd személyekhez, elinditva akar mérhetetlen karokkal jaro, egy
rossz fels@vezetdi dontéshez vezetd folyamatot.

Nem szabad megfeledkezni a blinszervezetek és idegen titkosszolgalatok altal egyre jobban
kedvelt pszichologiai manipulacido modszerérdl, azaz a social enginering alkalmazasarol sem.
A folyamat célja, kivalasztani egy relevans adatokkal rendelkezd, vagy ilyen adatokhoz
hozzaféré beosztottat, vagy vezeté6t a megtamadni kivant szervezet allomanyabol, majd a
bizalmaba férkdzve, ezen adatokat kiszivarogatni a tdmadds végrehajtasdhoz, esetleg
felhasznalni a beszervezett egyént a végrehajtasi folyamatokba is. (Alissa Torres: A
pszichologiai manipulacio (social engineering), OUCH, The SANS Instute 2014, 2014. 11.
forras: https://securingthehuman.sans.org/newsletters/ouch/

issues/OUCH-201411_hu.pdf (letoltés ideje: 2017. szeptember. 12)
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Ahhoz, hogy komplexen lassuk a kockézati amplitudot és fel lehessen allitani egy kockazati
ratat, sziikséges a folyamat kiindulopontjaként az informacid aramoltatds rendszerébe valo
bekeriilést, azaz a human ,,in-put”-ot meghatarozni.

Ez annyit jelent, hogy ellendrizni kell a kockdzati tényezOk meglétét minden olyan
személynél, aki a kritikus informacios infrastruktira rendszerében kivan feladatot ellatni, még
a munkakor betoltése elotti elOsziirés végrehajtasaval. Azaz, az informacios infrastruktara
szemszOgébdl vizsgalva, kozvetett kockdzat monitoring zajlik. Ez 1ényegében annyit jelent,
hogy egy hatalmas kockdzati halmazbol ki kell szlirni azokat az elemeket, amelyek nem
rendelkeznek kockazati tényezdvel. A rendvédelmi szervek esetében, erre szolgal példaul a
nemzetbiztonsagi ellendrzés (1995. évi CXXV. torvény - a nemzetbiztonsagi szolgdlatokrol 4§
9) 5§ f) 65 r) 8 1), illetve a Nemzeti Védelmi Szolgalat altal végrehajtott kifogastalan
¢letvitel ellenérzés (293/2010. (XI1. 22.) Korm. rendelet a rendérség belsé biinmegeldzési és
biinfelderitési feladatokat ellato szerve kijelolésérdl, valamint feladatai elldtasanak, a
kifogastalan életvitel ellendrzés és a megbizhatosagi vizsgadlat részletes szabdlyainak
megallapitasarol 7§ (1) d)). A rendvédelmi szervek allomanyaba Kkeriiléshez, az
egészségiigyi, pszichologiai alkalmassagi vizsgalatokon torténd megfelelés, szintén torvényi
kotelem. (2015. évi XLII torvény a rendvédelmi feladatokat ellato szervek hivatdsos
dllomanydnak szolgalati jogviszonyarol 33§ c)). A szlirések végrehajtdsa soran a munkakort
betoltd személynél vizsgaljak, hogy eldélete soran, milyen kockdzatot jelentd €lethelyzetbe
keriilt, milyen kapcsolati haloval rendelkezik, megfelel-e a szenzitiv adatok biztonsagat
biztositd markerek szintjének, nincsenek esetleges szervi, személyiségbeli, pszichés
betegségei, amelyek alkalmatlanna teszik a beosztas betoltéséhez.

Az el6sziirés végrehajtasanak negativ eredménye elott (pozitiv kockazati tényezd esetében
alkalmatlan az ,,in-put”), a teljes folyamatot vizsgalva rendkiviil magas a kockazati arany, ami
persze leredukalodik a legoptimdlisabb esetet vizsgalva, hiszen kockézati tényezét nem
tartalmaz6 humanerd keriil az informacios infrastruktira rendszerébe. Sajnos egyre nagyobb
problémat jelent a nem kell6 biztonsadgtudatos magatartds megléte, és tovabbfejlesztésének
lehetdsége a potencialis munkaerd korében. Ennek sziirésére bizonyos rendvédelmi szervek
kivételével, mar a felvételi vizsgalatok alkalmaval sem forditanak kelld figyelmet a

kozigazgatasi szervek, valamint a maganszektor elemei.
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A felvételt megel6zo iddintervallumban a lehetséges karmérték igen alacsony, ami annak
koszonhetd, hogy a felvételizd nem rendelkezik valos ismeretekkel a kritikus informacids

infrastruktira mikodésével kapcesolatban.

A kovetkezd szinten, a tényleges feladat-végrehajtas soran felmeriild kozvetlen kockazatok
helyezkednek el. Ebben a szakaszban hajtédnak végre az informacié Ilétrehozasaval,
tovabbitasaval, feldolgozasaval kapcsolatos feladatok. Tényleges adatok birtokaba keriil a
humanerd, ez a legszenzitivebb része az informacids rendszer miikddésének, hiszen ekkor van
a legnagyobb relevancidja karositani az infrastruktira valamely elemét az alkalmazottnak.
Ugyanakkor, egy megfeleloen miikodé elészlird rendszer esetén ekkor Kkellene a
legalacsonyabb szintlinek lennie a kockazat fenyegetéssé alakuldsanak, mivel olyan személy
keriilt be a rendszerbe, aki nem rendelkezik biztonsagi kockézattal. A munkaltato altal a
biztonsagtudatos magatartas tovabb fejlesztése, a kozbensd sziird és elharitod tevékenység is
folyamatos kell, hogy legyen.

A kockazati rata viszont nem redukalhat6 le nullara, mivel az informaciokhoz vald hozzaférés
noveli a human kockazat mértékét. Ebben a folyamatban van lehetéség az informécié aram
blokkolésara, adatok kiszivarogtatdsara, a rendszer mitkddésének akaddlyozasara. A human
kockazat, ha az aktiv munkavégzése sordn valik valos fenyegetéssé, vagy tényleges
karokozassa, a karmérték ekkor lesz a legmagasabb. Ezen szakaszban van lehetdség a
dontéshozo6 szamara sziikséges adat elérhetetlenné tételére, illetve a jogosulatlan szervezetek
szdmara valo hozzaférhetdvé tevésére, akar aktiv, akdr passziv modon. A humdan kockazat
altali karokozas lehetdsége, a tényleges munkafeladat végrehajtdsa soran fenyeget a

legnagyobb karokozassal.

A harmadik fazis az ,out-put” oldal, ekkor a munkaerd kikeriil a kritikus informacios
infrastruktura  miikodtetésének rendszerébdl. Ennek legoptimélisabb szakasza a
nyugallomanyba vonulds. A kockazat egyik oldalrdl csokken, hiszen nem keriil a volt
huménerd ujabb aktualis informdciok birtokaba, illetve a legoptimalisabb helyzetben a
kialakult, magas szint(i biztonsagtudatos magatartas okdn, nem is szivarogtathat ki kordbban

megszerzett adatokat, igy a lehetséges karmérték tjra leredukalodik.

158



Masik oldalrol viszont né a kockazat, hiszen a rezsimszabalyok aldli kikeriilés és egyéb,
késobb vizsgalt valtozd személyiség jegyek miatt, a biztonsagtudatos magatartas csokken,
megjelenhet az 1) kornyezet el6tti megfelelési kényszer, ebbdl fakadéan a talzott
kozlékenység. A teljes kockazati amplitudot vizsgalva viszont megallapithatd, hogy a
karokozas mértéke szintén alacsony, akar csak az ,,in-put” szakaszban, hiszen a volt dolgozo
nem rendelkezik toménytelen, aktudlis dontési folyamatokat befolyasold informacidval,
illetve tényleges tamadast nem tud végrehajtani a kritikus informacios infrastruktara ellen. (1.

szamu melléklet)

Kilépés, felmondas ¢és elbocsajtas esetén a kockazatok nem redukaldodnak ilyen alacsony
szintre, inkabb adott pillanatban jelentdsek, hiszen a munkaviszony megsziinésének ezen
eseteit kivalthatja valamilyen negativ érzés (sértddés, féltékenység, ellenszenv), amit

kockazati tényezonek kell értékelni.

A fentiek alapjan kijelenthetd, hogy vannak a kockazatot befolyasolo tényezok. Ilyen lehet az
egyén biztonsagtudatossaga, a rendelkezésére allo informaciok mennyisége €s mindsége, a
lehetséges karokozas mértéke, valamint egyéb kiilsd ingerek. (Dr. Kovdcs Zoltan Andras
ezredes, Dr. Regényi Kund ezredes: Nemzetbiztonsagi alapismeretek, 4. Fejezet Biztonsag
tudatossag: human kockazatok, technikai kockdzatok, szerk: Dr. Kobolka Istvan, Nemzeti
Kozszolgalati és Tankonyv Kiado, Budapest, 2013. 73. 0.) A humdankockazat mértékét
leghatasosabban személyi oldalrol lehet csokkenteni, mivel a karmértéket nem egyedi
tényezOk, hanem komplex elemek alkotjdk. Ezért érdemes a személyi alloméany oldalarol

elemezni, majd csoportositani a kockazatok jellemzdit, késébbi minimalizalasuk érdekében.
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2. Fejezet

Human kockazatok csoportositasa

Ahhoz, hogy a legatfogobban ismerjik a human kockazatok jellemzoéit, ¢és a
leghatékonyabban lehessen fellépni elleniik, érdemes csoportositani 6ket alanyi oldalrol
blindsség szerint, a kockdzatokat meg kell hatarozni eredet szerint, tovabba meg kell
vizsgalni, hogy a kockazat milyen célzattal alakulhat ki.

A csoportositds szempontjai az elemek bizonyos tulajdonsagai alapjan keriiltek felallitasra, de
a csoportok kozott rendszerint atfedés van. Példaul attol, hogy valamely kockazati tényezo

szandékos magatartast feltételez, még lehet kiilsé vagy belso tényezo.
2.1. Biinosség szerint

Elészor alanyi oldalrdl vizsgalva, meg kell kiilonboztetni a kockazati magatartast szandékos
illetve gondatlan végrehajtasi lehet6ségek alapjan. Kockazati tényezd lehet nem megfeleld
kortiltekintés eredményeként bekdvetkezd, hanyagul, gondatlanul elkdvetett cselekmény,
illetve akaratlagos, tettleges, azaz szandékos elkovetési magatartas is. (Balogh A'gnes, Toth
Mihaly: Magyar biintetdjog. Altaldnos rész, TAMOP 4.2.5 Pdlydzat, Osiris Kiadd, Budapest,
2010, forras:
http://www.tankonyvtar.hu/hu/tartalom/tamop425/2011_0001_ 520 magyar_buntetojog/ch03s
06.html (letoltés ideje: 2017.szeptember 15.)

2.1.1. Gondatlan magatartas

A gondatlan kockazati tényezok legfobb generaldja, a nem megfelelé biztonsagtudatos
magatartds eredményezte hanyagsag, mely kovetkeztében az infrastruktira biztonsagat
hivatott szabalyozok figyelmen kiviil hagyasa torténik. Ilyen esetek lehetnek példaul a
rendszer mitkddtetéséhez sziikséges adatok nem megfeleld kezelése, szenzitiv informacidkat
tartalmazo jegyzetek megsemmisitésének elmulasztasa, masok szamara is hozzéaférhetévé
tevése. Elektronikus adatok nem megfeleld hordozon torténd tarolasa, amely éltal konnyen
megismerhetdvé valnak inkompetens személyek szamara. (Horvath Gergely Krisztian:
Kozérthetden (nem csak) az IT biztonsagrol, Informacio és IT biztonsagi kultura fejlesztése a

kozigazgatasban, Kormanyzati Informatikai Fejlesztési Ugyndkség, Budapest, 2013. 26. 0.)
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Rendkiviil nagy problémat jelent a tulzott kozlékenység, amely soran szenzitiv
informaciok szivaroghatnak ki. A mindsitett adatkezelésben nincs bizalom, soha nem
tudhatjuk, hogy hobbink, magéanéletiink soran kikkel keriilhetiink kapcsolatba. Igen felel6tlen
dolog lenne azt hinni, hogy értékes informaciok birtokdba 1évo személyt leplezett mdédon nem
kereshet fel ellenérdekelt szolgalat fedett alkalmazottja. Biztonsagi kockéazatként kell
értékelni minden 0j kapcsolatot, aki tilzott bizalmaskodast és tamogatast kinal, még ha eleinte
ezt ellenszolgaltatas fejében is teszi.

Rendkiviili mdédon sértheti a biztonsagot, a jo szandékbol elkovetett normak megsértése.
Az objektumokba valo belépési feltételeket meghatarozod szabalyozok figyelmen kiviil
hagyasa igen nagy kockézati elem, példaul egy kolléganak kiadé személy belépésének
biztositasa sajat belépOkartyankkal, belépd ponton keresztiil, mivel arra hivatkozik, hogy
otthon felejtette a sajatjat. Ez a helyzet ellendrzé-ateresztd pontokon vald athaladaskor is igen
nagy problémat jelenthet, mivel illetéktelen személyek védett objektumon beliili mozgasat
biztositjuk, ami 4ltal blokkolhatjdk az infokommunikaciés rendszert. igy az elkovetdk
mozgasa nem lesz nyomonkovethetd és dokumentalt, amely altal a védett informaciok

konnyen megismerhetévé valnak inkompetens személyek szamara.

Hatalmas kockazat rejlik a tudatmodositd szerek fogyasztasaban is. Az ezek altal
eldidézett kontrolalatlan pszichés allapotot, igen nagy hatékonysaggal ki tudjak hasznalni az
erre szakosodott személyek, igy érzékeny adatokhoz jutva a kommunikacios rendszerrél. Nem
véletleniil sziikséges az efféle kockédzatokkal rendelkezd huménerdt, mar a szervezethez

kertilés eldtt kiszlirni, hiszen magas veszélyekkel jarhat az adatszivarogtatas lehetsége.

A fenti példak jol mutatjdk, hogy nem karokozési céllal szegte meg a humanerd a
biztonsagi normakat, hanem hanyagsagbol, kdvetkezetlenségbdl, mely abbol ered, hogy nincs
tisztadban magatartdsdnak esetleges biztonsagot veszélyezteté kdvetkezményeivel. Rendkiviil
fontos ez esetben a biztonsagtudatos magatartds folyamatos fejlesztése, oktatasa ¢és
szavatoldsa a munkaltatd részérdl, hisz masképp nem sikeriilhet a mulasztas eredményezte
humén kockazati elemeket leredukalni. (Dr. Kovdcs Zoltan Andras ezredes, Dr. Regényi
Kund ezredes: Nemzetbiztonsagi alapismeretek, 4. Fejezet Biztonsdg tudatossag: humdan
kockazatok, technikai kockdzatok, szerk: Dr. Kobolka Istvan, Nemzeti Kozszolgalati és
Tankonyv Kiado, Budapest, 2013. 74-78. 0.)

161



2.1.2. Szandékos magatartas

A szandékos elkdvetés biintetdjogi szankciondldsa a legstlyosabb, hiszen itt a karokozas
bekovetkezése akaratlagos tevékenység utjan valosulhat meg. (2012. évi C. térvény a Biintetd
Torvenykonyvrol/1998. évi XIX. torvény a biintetoeljardasrol). A huménerd szandékos
karokozasanak kockazati lehet0sége, mindig valamilyen inger hatasdra jon létre. Az
eldsziirések elvileg megakadalyozzak a rendszerbe keriilését, olyan elemeknek, akik anyagi,
ideologiai vagy pszichés okokbdl, karokozéasi szandékkal kivannak az informdcios
infrastruktira rendszerébe bekeriilni, de a hatalmas személyi allomany feladatanak
végrehajtasa soran, nagy kihivast jelent a folyamatos szlrés.

Kialakulhat olyan helyzet, amikor a munkavallalo6 munkaltatbval szembeni sértettsége, a
rendszerbe vald csalddottsaga, kidbrandulasa, esetleges biindz6i csoportokkal vald
kapcsolatba keriilése, magéban hordozza a szandékos karokozas lehetdségét. Ilyen ok lehet az
extrém munkahelyi stressz, a vezetd nem megfeleld iranyitasi, személyligyi modszerei, az
egyénben rejld innovacids lehetdségek elfojtdsa, a munkatevékenység nem megfeleld

értékelése.

Igen nagy kockazat rejlik mar az eldsziiréskor is vizsgalt fliggségekben és szenvedélyekben
egyarant, akar legyen az az alkohol, a kabitoszer, a szerencsejaték, valamint a nagy vagyoni
hatteret kivano luxus hobbik. A fliggdségét, szenvedélyét a dolgozd minden aron ki akarja
elégiteni, ehhez nem sajnalva 1d6t, anyagi fedezetet, amit egy id6 utan csak a munkabérén
feliili forrasokbdl tud potolni, igy adossagesapdaba keriilhet. Amennyiben a kapott sszeget
nem tudja torleszteni a dolgozo, informaciokat kérhetnek téle a ,,hitelez6i”, esetleg kereskedni
kezdhet a birtokaba 1évé adatokkal, adathordozokkal. A kozelmultban a Brit Kiralyi
Haditengerészet egy fegyvermérnoke, a rendszeresitett rakétdkra vonatkozd adatokkal teli
laptopokat adott el ismeretleneknek, aminek bevételeit hatalmas kaszin6 tartozésainak
torlesztésére forditotta. (Humdn kockazatok: a leggyengébb lancszem, Crisma, forrds:

http://www.carisma.hu/cikkek/human_kockazatok.html. (letéltés ideje: 2017. szeptember. 17.)

Nagy figyelmet igényel az is, ha a humaner6 maganélete soran szimpatizalni kezd
ellenérdekelt szervezetek tevékenységével, esetleg blinszervezet tagja lesz. A rendszerbe vald
passziv csalodottsagat egyfajta aktiv cselekvésre vald akarat valtja fel, példaul ellenérdekelt
hirszerz6 tevékenység tamogatasa soran. Vallasi radikalizalodéas esetén, fenndll a lehetdsége
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egy terrortdmadas tamogatdsara a tamadott fél kommunikaciojanak blokkolasaval, mely
hatdsara a reagdldo er6k nem lesznek képesek az informaciocserére, igy meghitsitva az
elharitas és mentesités folyamatat. (Dr. Kis-Benedek Jozsef: Célkeresztben az Iszlam Allam,

Ludovika Szabadegyetem, Budapest. 2015.11.10.)
2.2. Eredet szerint

A kockazatokat vizsgalni kell forrasuk szerint, vagyis meg kell hatarozni, hogy milyen
eredetiiek. Eszerint a kockézat lehet kiils6 forras, egy potencialis dolgozé jelolt, valamint
lehet belsé human forréas, miszerint a kockazati tényez6t egy racionalis munkatars jelenti. A
tovabbiakban szétvalasztdsra keriil a kiilsd tdmado bejuttatdsa és a tamadok altal
megtévesztett, vagy hanyag magatartast tansit6 humén kockézati elem fogalma, illetve

koztes csoportként elemzésre keriil a menesztett alkalmazottak kore.
2.2.1. Kiilso forras

Kiilso forrasként kell tekinteni azokra az elemekre, akik a kritikus informacios infrastruktaran
kiviilrdl érkez6 veszélyeztetd tényezdk, még akkor is, ha egyes tagjaikat sikeriilt a rendszerbe
betelepitenilik. Fontos a kiils0 human kockazati tényezok kategorizalasa az informéacios

infrastrukturahoz viszonyitott elhelyezkedésiik alapjan.

Legtavolabb allnak a passziv kozvetett tényezok. Ezek az elemek azok a biinszervezetek,
ellenérdekelt szolgélatok, akik veszélyeztethetnék a rendszer miikodését, de a vizsgalt
1ddszakban ilyen iranyl szandék, vagy tevekenység nem jellemzi miikddésiiket. Rendkiviil
nagy jelentdsége van a hirszerz6 modulok miikddésének a szdmunkra negativ elemek
feltérképezésében és lokalizalasaban.

Oket kovetik az aktiv kozvetett tényezdk, akik mar tevSlegesen torekednek a szervezetbe
férk6zni. Ez annyit jelent, hogy tagjaikat megprobaljak felvételiztetni, bejuttatni valamely
részegység allomanyaba, igy elokészitve a miiveleteikhez szilikséges stratégiai pontokat. Ezen
tényezOk blokkolasat az eldsziird rendszerek kifogastalan mitkodésének kellene szavatolnia.
Kovetkezd szinten szdmolunk az igen nagy fenyegetést jelentd passziv kdzvetlen humén
kockazati tényezdkkel, akik a nem megfelelden miik6dd lokalizaciods hirszerz6 tevekenység €s
eldszlird rendszerek okan bekeriiltek az infokommunikaciot biztositd szervezetbe. Itt mar a

tényleges karokozas lehetdségével kell szamolni, hiszen valos adatokhoz jutnak a kockézati
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tényezok a rendszer mitkodésével kapcsolatban, igy azt blokkolhatjak is. Ezen a szinten a
szervezet belsd elharitd mechanizmusai hivatottak az illegalis szdndék feltérképezésére €s a
rendszerbdl valo kiemelésére a lehetséges karokozas megeldzése céljabol.

A negyedik 1épcsd, amikor a humén kockazat a fenyegetésen tl tényleges karokozasként
jelenik meg, vagyis aktiv kozvetlen kockazati tényezd realizalodik a kritikus informacios
infrastrukturaban. Ekkor beszélhetiink racionalis tamadorol, aki ténylegesen informéaciokat
szolgaltat ki a rendszer miikddésérol, akadalyozza a kommunikaciot, hattértamogatast nyujt
illegalis tevékenységek végrehajtdsdhoz az ellenérdekelt kiildd szerv részére. Ebben a
szakaszban a belsd elharitdé egységek mellett a kiilsé tarsszervek feladata a tamadas
lokalizalasa ¢és elharitdsa. Abban az esetben, ha idaig képes egy blinszervezet valamely tagjat
eljutatni, akkor a biztonsagi elemek mikddése rendkiviil sok kivanni valét hagy maga utan,

hiszen minimum hérom biztonsagi 1épcsdt sikeriilt deaktivalnia a timado félnek.
2.2.2. Belsé forras

Bels6 kockazati tényezdként kell tekinteni az informacids infrastruktirat miikodtetd személyi
allomanyt és a hozzajuk kotheté egyéb human kapcsolataikat. Belsd forrdsnak szamit a
dolgoz6 abban az esetben is, ha egy kiils6 kockazati forras befolyasaval, megtévesztésével
hajt végre akciot, illetve ha fennall a lehetésége, hogy mulasztassal szivarogtat ki
informaciokat.

A munkaviszony ideje alatt a munkavallald6 maganéletében szamos olyan esemény torténhet,
amely magatartasat negativ iranyba befolyasolhatja. Ebben az esetben azok a személyek, akik
nem rendelkeznek kell6 biztonsdgtudatos magatartassal, és elég fegyelemmel a normak
betartdsa irant, sajnos konnyen megszeghetik az eldirdsokat. Nem tudnak magéanéleti
problémaik miatt kelléen koncentralni a munkafolyamatok kifogastalan végrehajtasara, igy
karokat okoznak a rendszer miikddésében. Nem kell¢ odafigyeléssel kezelik a rajuk bizott
adatokat, amelyek megsemmisiilhetnek, megsériilhetnek vagy hidny keletkezhet benniik.
Példaul egy rendszergazda tigy telepit Ujra egy operacids rendszert, hogy nem mentett le
minden adatot merevlemezre, igy az Ujratelepités soran azok megsemmisiilnek.

Magas kockazati elemeket hordoz magaban az alkalmazott kiégése, sértettsége, kapzsisaga.
Ez esetben elég csak azt megvizsgalni, milyen kéarokkal jarhat, ha egy dolgoz6, hon- vagy
rendvédelmi alakulatok altal hasznalt radidjel atjatszé tornyoknak a pontos helyére, és

védelmi fokdra vonatkoz6 adatokat csempész ki anyagi ellenszolgéltatds fejében bilin6zoi
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csoportok, vagy ellenséges allamok szamara. fgy pontos ismeretek keriilhetnek a birtokukba a
kommunikécids halozat megbénitasanak végrehajtasahoz, egy esetleges katonai miivelet
soran.

Ezen példak jol mutatjak, hogy a human ,,in-put”-ra jellemz6 kockazatok, a munkaviszony

ideje alatt is kialakulhatnak.

Rendkiviili nagy kockézati tényezd a vilaghalo, azon beliil is a kozdsségi oldalak, levelezd
rendszereck nem kelléen Kkoriiltekintd alkalmazasa. Ezeken a humadanerd, hanyag
biztonsagtudatos magatartdsanak kovetkeztében, mindenki szamara hozzaférhetd adatokat
adhat meg magardl, csaladjardl, baratairdl, hobbijarol, munkahelyérdl és az ott végzett
tevékenységérol.

Léteznek mindenki szamara hozzaférhet6 adathaldsz programok, melyek segitségével barki a
szdmara érdekes személyrdl, mérhetetlen mennyiségili, az internetre feltoltott és hozzajuk
kapcsolhatd informacidt gytijthet 0ssze. Ezeket szdmos biinszervezet is alkalmazza, igy
szerezve megtévesztéshez, befolyasolashoz, zsarolashoz sziikséges adatokat a ” leggyengébb
lancszemrol”. (Horvath Gergely Krisztian: Koézérthetden (nem csak) az IT biztonsdagrol,
Informacio és IT biztonsagi kultura fejlesztése a kézigazgatasban, Kormdnyzati Informatikai

Fejlesztési Ugynokség, Budapest, 2013. 36-66. 0.)

Az Egyesiilt Kirdlysagbeli Sophos Group Plc. egy 2010-es jelentése szerint, a kozosségi
oldalakon robbanasszerlien megnétt a kartékony programok és spamek szama. A jelentés
szerint 2009-ben a kozosségi oldalakat hasznalok 57%-a szamolt be arrdl, hogy profiljat
spamelték'*. Ez 70%-os novekedést jelent 2008-hoz képest. A vizsgalt 500 vallalat
vezetdjének %i-e ugy tartja, hogy alkalmazottai human kockazatot jelentenek, hiszen
munkaidOben latogatjdk a biztonsagi szempontbol nem megfeleld kozosségi oldalakat.
(Durbak  Ildiko:  Ellopott  céges  informdciok,  Profession, 2010,  Forrds:
https://www.profession.hu/cikk/20100722/ellopott-ceges-informaciok/401#, (letoltés ideje:
2017. szeptember 17.)

144 Spam: elektronikus tton tovabbitott kéretlen reklamlevél (Dr. Désa Imre: A Spam jogi szabdlyozdsa, 2004. 1.
o. forrds: https://nws.niif.hu/ncd2004/docs/ehu/112.pdf (letéltés datuma: 2017. szeptember 22.)
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A gondatlan eredeti human kockazatok felhasznalasaval blin6z6i csoportok, ellenérdekelt
szervezetek, konnyen alakithatnak ki szandékos karokozo magatartast az alkalmazottaknal.

A nem megfeleld biztonsdgtudatos magatartast kihasznalva pszichologiai manipulacid, azaz
Social Engineering (SE) alkalmazédsdval konnyen biinszervezetek, vagy ellenérdekelt
szolgalatok célpontjava valhat a humanerd. Itt mutatkozik meg leginkabb a thlzott
kozlékenységben rejlé kockazat, hiszen a kozosségi oldalak elemzésével, olyan személyes
adatokhoz juthat a tamado, amelyek Segitségével ki tudja valasztani melyik, az infrastruktara
egyik elemével munkaviszonyban all6 személy lesz a legalkalmasabb a megkornyékezésre. A
kivalasztasnal szempont a személlyel kapcsolatos nyilvanosan elérhetd adatok mennyisége.
(Christopher Hadnagy: Social Engineering: The Art of Human Hacking, John Wiley & Sons,
USA, 2010. nov. 29)

A kivélasztott személy profiljanak elemzése sordn a tamado beszerzi a manipuldlasahoz
sziikséges adatokat - hobbi, szérakozds, munkahelyi jellemzdk, csalad, baratok
vonatkozdsdban - majd felépiti a kapcsolatépitéshez sziikséges legendat. Ezt koveti a
megkeresés, majd a bizalomba férkézés fazisa. Amikor sikeriilt a kiilsé személynek
kialakitania a kell6 bizalmi viszonyt az alkalmazottal, megkezdddhet a manipulacio
végrehajtasa az informéciok kiszivarogtatdsa érdekében. (7Toth Tamds: Az uj irany, iizleti
hirszerzés és elharitas, OTDK dolgozat, Budapest, 2017. 45-46. 0.)

Ebben az esetben a human kockazat kialakulasa a nem megfelel6 biztonsagtudatos
magatartasnak koszonhetéen fennallo, tulzott kozlékenység kapcsan valt veszélyeztetd
tényez6vé. Azaz a kockézat belsd eredetli, hiszen a manipulalt humanerd 6nként adott at
bizalmasan kezelt informaciokat illetéktelen, harmadik fél részére, ezaltal realizaloédott a

huméan kockazatban rejldé veszélyforras.

A levelez6 rendszerek kockazata is igen magas, hiszen ha a vallalati dolgozok magan e-mail
fiokjukat hasznaljak az informacios infrastruktira miikodése szempontjabol fontos és
érzékeny adatok fogadasira vagy tovabbitasara, az ellenérdekelt felek konnyen
hozzajuthatnak adathalasz e-mailek segitségével. A magan e-mail fiokok munkahelyi
szamitogépeken torténd haszndlata is igen nagy veszélyeket rejt magaban. A PishMe e-
mailfigyeld szolgéltatas jelentése szerint, 2016 elsé negyedévében vizsgalt spamek 93%-a
ransomware terjesztésére volt hivatott, €z az arany 2015 utolsé negyedévéhez képest 789 %-

os novekedést mutat. (Csizmazia Darab Istvan, Az adathaldsz levelek legaldbb 93%-a zsarolo
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Virus, Antivirus Blog, 2016.06.07. forras:
http://antivirus.blog.hu/2016/06/07/az_adathalasz_levelek 93 -a zsarolo_virus (letoltés
ideje: 2017. szeptember 27.)

2.2.3. Kaoztes csoport

Koztes csoportként definialhatd az elbocsajtott, kilépett alkalmazottak kore. Ez a csoport a
szervezetrdl vald ismeretei segitségével, legyen a célzat barmi, igen jelentds karokat tud
okozni az informdcioés infrastruktura szdmara. Az ilyen alkalmazottak célpontjai lehetnek
kiils6 veszélyforrasoknak, hiszen a menesztett humdanerd birtokaban 1évé informdaciok
megszerzése, 1ényeges eleme lehet az infrastrukturalis elem mitkddésének megismerésében..

., A sértodott vagy elbocsdjtott emberek, a rendszer-ismeretiikkel nagy karokat okozhatnak. Az
okok altalaban; irigység, sértettség, bosszu, vandal pusztitasi vagy, rosszindulat, hirtelen
felindulas, hirszerzés és ipari kémkedés tamogatdsa, informdacioszerzés anyagi vagy egyéb
elonyckeért”  (Schutzbatz ~ Martonné: Az  informatikai  rendszerek  biztonsdgdanak
kockadzatelemzése a védelmi szféraban PhD értekezés, Zrinyi Miklos Nemzetvédelmi Egyetem,
Budapest, 2004. 83. 0.)

Elég, csak a biztonsagvédelmi elemekkel kapcsolatos ismeretek atadasa egy ellenérdekelt
allam szamara, igy megkonnyitve a felkésziilést egy csapasmérés végrehajtdsdhoz. A
humaénerd elcsabitasa, illetve szolgdlatokhoz torténd beszervezése igen nagy kockézati
tényez0, hiszen a magasabb bér vagy a jobb munkakoriilmények szavatoldsanak igérete, a
legtobb alkalmazottban felkelti az érdeklddést. A karmértéket ebben az esetben az csokkenti,
hogy a volt munkavallalé nem rendelkezik fizikéalis hozzaféréssel az infrastruktura elemeihez,

illetve nem jut Gjabb naprakész informaciokhoz.
2.3. Eszkalalédas alapjan

A megfeleld védelem kialakitasdhoz, ismerniink kell a kockazatokat indukalo tevékenységek
céljat, vagyis, hogy milyen célzattal torténik a human kockézat eszkaldcioja. Alapvetden
harom nagy csoportra sikeriilt tagolni a kockéazatokat végkimenet szempontjabol, az elsé az
anyagi haszonszerzés, ezt koveti az ellenérdekelt informéciogytijtés, végiil pedig a karokozas.
Azért lényeges vizsgalni a human kockézatokat eszkaldcio szempontjabol, mivel igy, még a
kockézat kialakuldsa soran tudunk kovetkeztetni arra, hogy esetlegesen milyen tipusu

fenyegetéssé terjedhet ki.
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2.3.1. Egyéni anyagi haszonszerzés

Egyéni anyagi haszonszerzés alatt, a belsd alkalmazottak részérdl végrehajtott illegalis
akcidkat értlink jogosulatlan profitszerzés céljabol. Ebbe a csoportba csak az illegilis,
kozvetlen haszonszerzd tevékenységek keriilnek definidlasra, mint példaul a lopas, sikkasztés
¢és egyeéb vagyonelleni bliincselekmények, szabalysértések.

Kifejezetten az alkalmazott altal végrehajtott, a sajat sziikségletei kielégitésére, 6nmagaban
generalt igény alapjan elvégzett akciokat vizsgal a kutatas.

A humanerd, sajat célra torténé haszonszerzését leggyakrabban az alabbi kockazati tényezok
eredményezhetik, mint példaul az alacsony bérezés, valamely fliggéségének €és pénziigyi
tartozasanak kielégitése. A legnagyobb csabito erdt az adatokkal wvalo illegalis
kereskedelemre, jelenleg a ,,bérkiegészités” teszi ki. Fontos kihangsulyozni, hogy ebben az
esetben nem az informéciok atadasa, hanem az ellenszolgaltatas, azaz a jogtalan anyagi
haszonszerzés a cél.

Ezt bizonyitja James Goodnow jogasz CNBC-nek tett nyilatkozata is: "Bar a kiilsd,
hackerektol érkezé tamaddsok szama a digitalizacioval parhuzamosan 2007 ota az egekbe
szokott, az alkalmazottak altal elkovetett adatlopasok inkabb a gazdasag allapotaval adllnak
osszefiiggésben: recesszio idején csucsokat dont, mig javulo gazdasagi kornyezetben csokken
az ilyen visszaélések szama. Amikor a gazdasdg nem teljesit jol, az emberekre nagyobb
nyomds nehezedik, hogy olyasmibdl is profitaljanak, amibél nem kellene” (Kerkuska
Viktorira: Belso ellenségek Adatlopasok és visszaélések, 2016. 06. 03. (XX/22), Hetek, forras:
http://www.hetek.hu/hatter/201606/belso_ellensegek, (letiltés ideje: 2017. oktober 02.)

Ebbe a kategériaba tartozik az informaciokereskedés mellett, az adathordozok, technikai
berendezések feketepiacon torténd forgalomba hozatala is, mely visszaszoritisa, illetve
megakadalyozasa a fizikai biztonsag ndvelésével valosulhat meg. Nagy jelentOséget kell
forditani a technikai eszk6zoket hasznald alkalmazottak gépjarmii €s csomagatvizsgalasara,
igy megakadalyozva a hardverek kicsempészését a munkafolyamatok végrehajtasara szolgalo
létesitményekbdl. Az ¢élderds atvizsgalas mellett, tovabb nodvelheti a biztonsagot a
fémdetektoros  kapuk, a gépjarmi  atvilagité rontgenberendezések vagy mas
biztonsagtechnikai berendezések telepitése. (Kdlman Ldszlo: A  csomagvizsgalati
rontgenberendezés alkalmazdsi lehetésége, Hadmérnok, X. Evfolyam 3. szam, 15. o., 2015.

szeptember)
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2.3.2. Illegalis informaciogytijtés

Az illegalis informaciogytjtés, legyen sz6 ipari kémkedésrol, vagy gazdasagi hirszerzésrol,
tulmutat az egyéni anyagi haszonszerzés generalta ingeren, hiszen itt mar egy csoport
informécio igényének kielégitésére keriil sor. Ezen a szinten &ltaldnos informacidogyiijtd
tevékenység zajlik, amely célja minél szélesebb korli adatok begytijtése, elemzés és tarolas
céljabol.

A gazdasagi tarsasagok ¢€s az allami szervek egy része a kiilsé tdmadasok kivédése mellett,
nem fordit kell§ figyelmet a belsd mulasztasok, adateltulajdonitdsok megeldzésére illetve
elharitasara. Adatbiztonsagi szempontbol megengedhetetlen, hogy a munkatarsak
hozzéaférhessenek az informécids infrastruktira mitkkddéséhez sziikséges adatallomanyokhoz,
valamint, hogy azokat modositani tudjak. Jelentds visszatartd ereje van az adatbazis kezelés
naplozéasanak, a jogosultsagi szintek, valamint a hozzdjuk kapcsolodé miiveletek megfeleld
meghatarozasanak.

Abban az esetben, ha nincs ellatva az informatikai rendszer efféle biztonsagi elemekkel, egy
kiils6 befolyas alatt allo6 alkalmazott segitségével konnyen juthatnak informacidkhoz
ellenérdekelt szolgalatok, vagy konkurens szervezetek az infrastruktira egy meghatarozo
elemérdl.

Ezt az allitast tamasztja ala Lengyel Csaba, a Hungard Kft. szakmai vezet6jének 2015-ben tett
nyilatkozata is: ,, 4 biztonsdgi vizsgdlatok sordan szamos alkalommal taldlkozunk azzal, hogy
egy kiviilrol nehezen feltorheto rendszer a beliilrol érkezo veszélyek ellen teljesen védtelen.”
(Olyan a céges pajzs, mint a szita, 2015.08.08. P/AC & PROF/T forrds:
http://www.piacesprofit.hu/infokom/it_biztonsag/olyan-a-ceges-pajzs-mint-a-szita/  (letoltés
ideje: 2017. oktober 03.).

Az adatlopasok kapcsdn nem feltétleniil a kész informéciokat kell csak védeni, hanem a
hozzajuk kapcsolodd metaadatokat is, hiszen ezek az adott informéaciora jellemzo
adatallomanyok, amelyekkel 4tfogobb ismereteket szerezhetnek a célinformaciorol.

Rendkiviil nagy problémat jelent az adatszivarogtatasban a human ,,in-put” nem megfeleld
eldsziirésének végrehajtasa. Igen magas a szdma a Kinai Népkoztarsasag altal telepitett
tigynokoknek, példaul az Amerikai Egyesiilt Allamok teriiletén miikddé multinacionalis
vallalatoknal, melyek egy része az USA kritikus informécios infrastruktirajaban jelen van.
Ezek a személyek az oktatdsi rendszert kihasznalva bekeriilnek a célorszag egyetemeire.
Tanulményaikat elvégezve, a nem megfeleléen miikodd biztonsagi sziirérendszerek folytan
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munkaviszonyt Iétesitenek telekommunikéacids vallalatoknal. Ezaltal hozzaférnek szenzitiv
informaciokhoz és hozzajuk kapcsolodd metaadatokhoz, amelyeket kicsempészhetnek a kiildo
orszagba. (Csiki Adam: Hogyan vigydzzunk a szellemi termékeinkre — avagy a kritikus
digitalis vagyontargyak védelme. K+F és Innovacio — 2016 Fokuszban az iparagi fejlesztési
trendek, Konferencia és kidallitds, 2016.12.06.)

A leggyakoribb human kockazati tényezok a nem megfeleld biztonsagtudatos magatartas,
mely kovetkeztében konnyen hozzédjuthatnak védendd adatokhoz illetéktelen személyek,
példaul a nem megfelelden kezelt e-mail fiokok tekintetében. Tovabba jelentds problémat
okozhatnak a nem megfeleléen miikodd elészlird rendszerek, melyeket kihasznalva kiilsé
human kockazat keriilhet az infrastruktira miikodésébe. Ezek eszkalacidja vezethet az

adatvesztéshez, adatszivarogtatashoz.
2.3.3. Karokozas

Az egyéni anyagi haszonszerzésen, valamint az adattar létrehozasra és kibdvitésére iranyulo
illegalis informacidgylijtésen kiviil, szamolni kell a tényleges karokozéas generalta akciok
végrehajtasara is. Ezeket szinten indukalhatja ellenérdekelt hatalom, az infrastrukturat alkotd
szervezet konkurens vallalata, illetve maga a humanerd egyarant.

A karokozés legszignifikdnsabb kockazati tényezdje a sértettség. Az aktiv alkalmazottaknal
kialakulhat a sértettség munkahelyi féltékenységbdl, rossz vezetdi értékelésekbdl,
dontésekbdl. Ekkor a legérzékenyebb a humanerd ellenérdekelt, kiils6 megkeresésekre, amik
vagy informaci6 igényben, vagy fizikai karokoz6 akciok végrehajtasban realizalodnak.

Fontos megemlitetni, hogy ebben az esetben az eszkaldlédott human kockazat valos
eredménye a karokozas, ami fiiggetlen a tartd szerv adat-felhasznalasi igényeitdl.

Igen j6l szemlélteti a human kockazatokban rejlé veszélyt a 2017-ben Eurdpéan végigsdpro
zsarolovirussal végrehajtott tamadas.

Az Amerikai Egyesiilt Allamok Nemzetbiztonsagi Ugynoksége (NSA) biztonsagi réseket
fedezett fel a Windows operacidés rendszereiben. Ezek kihasznalasara megalkottak az

EnternalBlue elnevezésii exploitot’*®. Ezt az informacidt, és az exploitot, nagy

145 Informatikai biztonsagi fogalom: olyan forraskodban terjesztett vagy binaris program, adathalmaz vagy
parancssorozat, amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve hibdjanak
kihasznalasara, igy ¢érve el a rendszer tervezdje altal nem vart viselkedést. (forras:
http://searchsecurity.techtarget.com/definition/exploit)
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valoszinliséggel egy bels0 munkatarson keresztiil, sikeriilt kicsempésznie a The Shadow
Brokers nevii hackercsoportnak, akik a birtokukba keriilt adatok felhasznalasaval
megalkottak, a WannaCry nevezetii ransomwar, ledllitdo kod nélkiili valtozatat. A zsarolovirus
felhasznalta az EnternalBlue parancssorozat tulajdonsagait, amely altal blokkolni tudta a
Windows alapt operacios rendszerrel rendelkezd szamitdogépeket. Par nap leforgasa alatt,
szamos a nemzetkozi szinten mikodo telekommunikaciés vallalat adatallomanyat titkositotta
a virus. Osszesen 74 orszigban észlelet tdmadast a Kasperky Lab orosz szamitogépes
biztonsagi cég. A tamadott telekommunikacids vallalatok mindegyike része a kritikus
informacios infrastruktura nemzeti, illetve nemzetk6zi platformjainak. Spanyolorszagban a
Telefonica és a Vodafon, Portugalidban a Telecom, Oroszorszagban a MegaFon
multinacionalis tavkozlési vallalat szamolt be arr6l, hogy kibertamadas érte a rendszereiket. A
fenti esemény soran adatallomanyok keriiltek titkositdsra, a kommunikaciés csatorndk csak
azért nem omlottak 6ssze, mert a virus nem ilyen feladat végrehajtasara volt megalkotva.

Ez a példa jol mutatja, hogy egy ellopott adatdllomény, illegalis felhasznaldsa mekkora
méretli veszélyforras lehet egy globalis kiterjedésii kibertimadas végrehajtasa soran. Ezt az
egész eseménysorozat, nagy valosziniséggel egy eszkalalodott huméan kockézati tényezo
indukalta. (Nicole Perlroth, David E. Sangermay: Hackers Hit Dozens of Countries
Exploiting Stolen N.S.A. Tool, The New York Times, 2017.05.12.)

4. Konklaziok és eredmények

A palyazat soran sikeriilt megvizsgalni a ’kritikus informacios infrastruktira’ kifejezeés
alkotoeleminek kiilonbdzd szemponti meghatarozasait, tovabba ezek alapjan megalkotni egy
altalanos és pontos definiciot a kritikus informacids infrastruktira vonatkozasiban. Jol
lathato, hogy az infrastruktura meghatarozasa dgazatonként mas és mas, ezért volt sziikség a
kozos tartalmi elemek ismertetésére.

Ezt a gondolatmenetet kdvetve bemutatdsra keriilt a "huméan kockézat’ kifejezés tartalmi
eleminek meghatdrozasa. Sikeriilt prezentalni a kockazat 4ltaldnos és a biztonsag
aspektusaibol torténé megfogalmazasat is.

Elsédlegesen a human kockdzatok, biintetdjogi ismérv alapjan keriiltek elemzésre, méghozza
a blindsség szempontjabol. E szerint a gondatlan és a szandékos magatartds, mint kivalté ok

volt a csoportositas f6 irdnyvonala. Sikeriilt szemléltetni a hanyagsag kovetkeztében kialakuld
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nem megfeleld biztonsag tudatos magatartas kockazati elemeit, valamint a kozvetlen és
kozvetett, aktiv €s passziv kockazati tényezdkben rejlé kihivasokat.

Ezt kovette az eredet szerinti felbontas, miszerint sikeriilt infrastruktiran beliili és kiilso
forrasra tagolni a human kockazatokat, valamint a volt alkalmazottak kore is vizsgalat targyat
képezte. Ez a fajta szegmentalas segiti a megeldzést, €s a kockazat felderitését az eldsziirések
¢s a folyamatos human audit szempontjabol.

Végs6 soron, a huméan kockézatokon tulmutatd kockézati eszkalacié szempontja volt a {6
motivum, a csoportositdsban. Ez alapjan egyértelmlien meghatdrozhaté az egyéni anyagi
haszonszerzés, mely soran a kockazat jogosulatlan haszonszerzés céljabol eszkalalodik. A
kovetkezd részhalmazt az illegédlis informacidogylijtés alkotja, mely végrehajtdsa soran az
informacioigény biztositdsa az eszkalacids folyamat indukald tényezdéje. A legsulyosabb
kovetkezményekkel jaro human kockézati eszkalacio a karokozas, ekkor a kockazati tényezo
tovabbfejlodését szandékos karokozas indukalja, aminek globdlis jelentdségét a 2017-es év
soran végrehajtott, nemzetkodzi zsarolovirus tdmadas is alatamaszt.

A fentiek tiikrében kijelenthetem, hogy a palyazati célkitlizések megvalosultak, miszerint
elkésziilt egy kelld6 mélységii elemzés a huméan kockdzatok prezentdlasa céljabol, ami jo
alapot teremt késdbbi kutatasi folyamatok elvégzéséhez a kritikus informacids infrastruktiara
védelem jogszabalyi biztositékainak, kockazat kezelésének, valamint megeldzésének

vonatkozasaban.
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Mellékletek

1. szama melléklet:

A human kockazatok és a lehetséges karmérték osszefliggése

100
80
60 -
20

20

ElGsziirés kezdete

Felvétel e
Munkaviszony

| B Humdn kockazat B Lehetséges karmérték |

Forras: ,,sajdt szerkesztés”

177



