DERI ATTILA

NAPJAINK INFORMATIKAI KIHIVASAI - GONDOLATOK A KRITIKUS
INFRASTRUKTURAK INFORMATIKAI SERULEKENYSEGEROL ES VEDELMEROL

1. Bevezetés

A XXI. szazadban a technikai fejlédésével az informatika az élet wijabb teriileteit
hoditotta meg. Ez a valtozas megjelenik a mindennapjainkban is. Konnyitheti,

kényelmesebbé teheti az életiinket, de nehézségeket, biztonsagi kihivasokat is hozhat.

Napjainkban elotérbe keriilt az interneten keresztiili tigyintézés. Az elektronikus
tigyintézésnek jelent6s elényei vannak, ilyen lehet példaul a kényelmes, otthonrél
torténd tigyintézés. Azonban a hatranyair6l sem szabad megfeledkezni. Ezek lehetnek az
tigyintézéshez sziikséges programok nem megfelelé mindsége, digitalis kompetenciak
hianya, stb. A dolgozatom elsé részében ezzel foglalkozom, a felhasznaloi oldalra

helyezve a hangsulyt.

A dolgozatom masodik részében az informatikai biztonsag kérdéskorét jarom koriil,

részletezve két idei, az informatikai rendszerek elleni tamadast.

Az informatika elterjedésével 0 biztonsagi kihivasok jelentkeztek, mivel megjelentek a
szamitogépes adatlopasok, virusok, sSth. A bindzék felismerték az ebben rejlo
lehet6ségeket. Dr. Bencsik Balazs, a Nemzeti Kibervédelmi intézet vezet6jének becslése
szerint, jelenleg a kiberbiindzéssel okozott kar a vilaggazdasag 1%-val mérhetd Ossze, és
megeldzi a kabitoszer-kereskedelembdl szarmazo bevételt IS

(https://www.vasarnapihirek.hu/fokusz/ a_drognal_is_nagyobb_uzlet).

Az elektronikus tigyintézés megjelenése is uj biztonsagi intézkedéseket igényel. Ma
mar az interneten keresztiil el lehet érni azokat a hatdsagokat, allami-, illetve a
versenyszféraban miikodé cégeket, melyek biztonsagkritikus rendszereket iizemeltetnek.

Ezeknek a rendszereknek a miikodtetése fokozott biztonsagot tesz sziikségessé.
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Nem csak napjaink jelensége a terrorizmus. Az idésebb nemzedék emlékezhet a Voros
brigadok, ETA, stb. terrorszervezetekre, melyek Eurdpa kiilonboz6 orszagaiban hajtottak

végre merényleteket. A terrorizmus az utobbi években Ujra feliitotte fejét.

A terrortamadasok célpontjai lehetnek a kritikus infrastruktarak informatikai rendszerei.
Eddig nem jutott tudomasomra sikeres terrortamadas a kibertérben a Kkritikus informatikai

rendszerekkel szemben.

A biztonsag novelése érdekében 1), megeldzé 1épéseken is el kell gondolkozni. Az
eddig tudomasomra jutott esetekbdl kitiinik a fokozott sértetti kozrehatds. A lehetséges
sértettek felvilagositasaval, oktatasaval az informatikai biztonsag nagymértékben novelhetd

lenne.

A technologia fejlodésével létrejott egy Gj hadviselési forma a kiberhadviselés. A
szakértk a hadviselés 1j, 6tddik hadszinterérdl beszélnek a fold, a viz, a levegd és a vilagiir
utan. Ez az 0j hadszintér a kibertér. Itt emliteném meg, mint tipikus példat, az irani
atomprogram elleni kibertamadast. A kritikus infrastrukturak is lehetnek a kiberhadviselés
célpontjai, hiszen igy megbénithaté egy orszag koziizemi (viz, gaz, villany) haldzata,
lakossaganak ellatasa, vasuti halozata, l1égikozlekedése, egészségiigyi rendszere, sth. A

palyamunkamban a jelentségétol fiiggetlentil a kiberhadviselést nem részletezem.

Sajnos az informatikai tamadasok kapcsan megjelent a politika is. Példaként
emliteném a BKV bérlet- és menetjegyvasarlasi rendszere elleni tamadast, és az azt kovetd
politikai csatarozast. A dolgozatomban a politikai oldallal nem foglalkozom, csak az

informatika oldalarol mutatom be a sériilékenységeket, a tamadasokat.

2. Elektronikus iigyintézés elényei és hatranyai

Az informatikai rendszerek fejlédésével, elterjedésével az allami és a maganszféraban
is felismerték, hogy az tigyintézést érdemes atterelni informatikai utra. Az tigyfelek az
interneten  keresztiil, a weboldalakon 1évé informaciok alapjan tajékozodhatnak,
elektronikus uton adhatjak be irataikat (pl.: kérvények, panaszok, stb.), e-mailben
kaphatjak meg szamlaikat. Az elektronikus tigyintézés elényei mellett megjelentek
hatranyai is. Meglatasom szerint az elektronikus {igyintézést a lehet legegyszeriibbé Kell

tenni, hogy vonzo legyen az emberek szamara. Ebben a fejezetben errdl lesz szo.
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2.1. Informatikai hattér megteremtése

Az elektronikus tigyintézés alapfeltétele a megfelelé informatikai hattér megteremtése.
Gondolok az internet feldl elérhetd, interaktiv weboldalak megirasatol, betizemelésétdl, az
elektronikus tigyintézés miatt varhatéan megnovekvo e-mail forgalom kiszolgalasat végzo
munkaallomasok beallitasaig. Gondoskodni kell a weboldalak, szamitogépek frissitésérol.
Az informatika fejlédésével naponta jelennek meg uj technoldgiak. Ezek bevezetése is
jelentés plusz feladatot, koltséget eredményezhet. Példaként emliteném meg, hogy a
régebben fejlesztett Java nyelven irt programok kozott van olyan, ami nem kompatibilis

az ujabb Java futtatdé kornyezettel.

Az informatikai hattérnél meg kell kiilon emliteni, hogy az iigyintézésre szolgalod
webszervereken futdé programoknak hozza kell férni az adott szervezet belsé szerverein
1évé adatbazisokhoz, a bejovo leveleket tovabbitani Kkell a belsé rendszeren 1évé

munkatarsakhoz. Ez biztonsagi kockazatot hordozhat magaban.

Az informatikai hatteret — ha a fogalmat bévebben értelmezziik — a felhasznaloknak is
meg kell teremteni. Kornyezetemben az iddsebb korosztaly nem  rendelkezik

szamitogéppel, okostelefonnal, internethozzaféréssel, valamint informatikai tudassal.

Azt tapasztalom, hogy az elektronikus tigyintézés lehetdsége nem elég motivalo

szamitogép vasarlasara, bovitésére, informatikai tudas elsajatitasara.

2.2. Azonnali rendelkezésre allas

A XXI. szazadban sok helyen rendelkezésiinkre all az internet, és sok embernek van
internet hasznalatra alkalmas szamitastechnikai eszkoze (szamitogép, mobiltelefon, stb.). A
mobiltelefonhalozatok fejlodésével egyre tobb helyen érhet6 el telefonrdl is az internetet.
Azonban vannak még olyan helyek, ahol nem tudjuk hasznalni a mobiltelefonunkat.
llyenek lehetnek példaul a magas hegyeken 1évo lefedetlen helyek, repiilégépek fedélzete,
stb. Kiilfoldi kirandulaskor nehézséget okozhat a mobilinternet hasznalatanak jelentds

koltsége. Az el6z06 részben mar esett sz6 arrol, hogy az idésebb korosztaly nem rendelkezik
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internetel6fizetéssel és szamitogéppel. Ezek a tényezék nehezitik az elektronikus tigyintézés
elérését.
Az informatikai rendszeren végzett tigyintézésnek nagy elénye, hogy barmikor tudjuk

az igyintézést kezdeményezni. Nem Kkell varnunk a hivatal kinyitasara, nem kell sorba allni,

nem kell szabadsagot kivenni, nem kell utazni.

Az tigyek feldolgozasat sok esetben lehet algoritmizalni, gépesiteni, ezért ezekben az
esetekben nem sziikséges az emberi beavatkozas. Példaként emliteném a tantargyak
felvételét az egyetemeken miikodé Neptun programban, vagy a banki atutalast. Abban az
esetben, ha az tigyintézéshez emberi beavatkozas sziikséges, az rendszerint munkaidében
torténik. Ritka az elektronikusan bekiildott anyagok azonnali feldolgozasa 7/24 oras

rendszerben.

Az elektronikus tigyintézésben a kommunikacio kiterjeszthetd oly modon, hogy az
okostelefon, vagy a megfelelé szenzorokkal felszerelt szamitastechnikai eszkdz, bizonyos
események bekovetkezésekor automatikusan kiildjon sms-t, e-mailt. Lehetséges mas
jellegli internetes kommunikacio is. Erre jo példa a vészhivasok helyének lokalizalasara
szolgald, az Android operacios rendszeri mobiltelefonokra telepitheté Advanced Mobile
Location (AML) alkalmazas. Az alkalmazads a segélyhivd kozpont hivasakor
automatikusan, sms-ben elkiildi a telefon f6ldrajzi koordinatait. Az alkalmazas a GNSS
(global navigation satelit system), koztudatban 1évé nevén GPS alapjan hatarozza meg a
telefon helyzetét. Az tigyintézés ilyen iranyu kiterjesztése esetén a fogado kdzpontnak, illetve
a mogotte allo kiszolgalo rendszernek is fel kell késziilni az tizenetek fogadasara. Az AML
alkalmazas esetén a segélyhivd kozpontnak és az altala iranyitott egységeket is fel kell
szerelni megfelel technikaval, informatikai alkalmazasokkal, ki kell alakitani az qj
munkamodszereket. Ebben az esetben olyan alkalmazéasra gondolok, amely térképen
mutatna a hivas helyét, illetve a helyszinre kivonulo jarmiivekben is lenne egy térképes
megjelenitd eszkdz. Az ilyen alkalmazasokkal lehetne csokkenteni az operatorok

leterheltségét, illetve a helyszinre vonulashoz sziikséges idét.
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2.3. Az AVDH szolgaltatas egyszeritisitése

Az elektronikus tigyintézés térhoditasa, valamint a jogszabalyi kornyezet valtozasa
miatt ugy gondolom, hogy egyre tobben fogjak hasznalni az elektronikus alairast. Sajnos
az informatikai szakemberek egy része sincs tisztaban az elektronikus alairas fogalmaval,
annak részeivel, funkcidjaval. Itt gondolok az alairt irat megvaltoztathatatlansagat biztositd

hash adatra, id6bélyegzore, az alair6 azonositasara szolgal6 adatokra.

Az Ugyfélkapurendszerben felhasznaléi  fiokkal —rendelkezék az irataikat
elektronikusan alairhatjagk az Ugyfélkapuhoz kapcsolodd Azonositasra Visszavezetett
Dokumentum Hitelesités (AVDH) szolgaltatassal. Személyes tapasztalatom alapjan
fontosnak tartom a szolgaltatds megtjitasat, hogy az informatikaban jaratlan személyek
Is konnyebben irhassak ala irataikat. Az AVDH szolgaltatas elérése sokkal konnyebb lenne,
ha az Ugyfélkapu feliiletére is ki lenne rakva. Az alairhat6 dokumentumok formatumanak
bovitését is fontosnak érzem. A pdf formatum mellett jo lenne, ha a program fogadni tudna
a word, szovegszerkesztd program doc, docx formatumat, valamint az open office ODF
formatumat is. Elére mutato lenne az AVDH honlapjan torténd szovegszerkesztési

lehetdség megteremtése is.

Jelentds akadalynak gondolom, hogy az Ugyfélkapu a legtdbb iigyintézési formanal
egyiranyt. Nagy konnyebbség lenne, ha az Ugyfélkapun keresztiil be tudnank nyujtani
elektronikusan alairt iratokat. Jelenleg az ABEV Java program segitségével tudunk
kiildeni iratokat, viszont — tapasztalataim alapjan — annak telepitése, az trlapok letoltése
sokszor nehézségbe iitkozik az atlagos felhasznalonak. Ez utobbi miatt lenne konnyebbség az

iratok Ugyfélkapun keresztiili benytjtasa.

Az AVDH hasznalata biztonsagi problémakat is felvet. Az Ugyfélkapus bejelentkezd
neviinkkel és jelszavunkkal tudjuk hasznilni az AVDH szolgéltatast. Az Ugyfélkapus
azonosito adatainkra nagyon kell vigyaznunk, mert ha azok illetéktelen kezekbe keriilnek,
akkor a neviinkben barmilyen elektronikus iratot ala tudnak irni. Javaslom az AVDH

szolgaltatashoz a dupla autentikacidé bevezetését a biztonsag novelése érdekében.
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3. Kiritikus infrastruktara

A palyamunkam tovabbi részében az informatikai tamadasokkal foglalkozok. Az
informatikai sériilékenység és a tamadasok bemutatasakor sokszor lesz sz6 a kritikus

infrastruktararodl, ezért el0szor azt definialom.

Altalanossagban infrastruktirdan azon eszkozok, intézmények Osszességét értjiik,
amelyek bar nem részei a kozvetlen termelési folyamatnak, viszont annak nélkiilézhetetlen

feltételei. (Beliigyi Szemle 2011/2 szam 27. old.)

Az infrastrukturat tobbféleképpen csoportosithatjuk. Beszélhetiink energia-,
kozlekedési-, telekommunikacidos infrastrukturarol. Téagabb  értelemben  oktatdsi,
egészségiigyi, honvédelmi, rendvédelmi, stb. intézmények halozatat is infrastruktiranak

nevezhetjiik.

Hagyomanyosan biztonsagkritikusnak nevezziikk azokat az egyediilallo (stand-alone)
mérndki rendszereket vagy alkalmazasokat, amelyek mikodése emberéleteket
veszélyeztetd baleseti kockazatokat rejt, és/vagy a hibas miikddésiik nagyon jelentds
gazdasagi, kornyezeti vagy akar szocialis karokat okozhat (Biztonsagi kihivasok a 21.
szazadban 345. old.).

A kritikus infrastruktara: a nemzeti és unios infrastruktara azon létfontossagu elemei,
melyek jelentés karosodasa, iizemzavara Vvagy megsemmisiilése esetén, sulyos
kovetkezményekkel jarna a nemzet vagy a nemzetek biztonsadgara, a gazdasagra, a
kornyezetre és kozegészségre, illetve az egyes kormanyok, az allam hatékony miikodésére

(Beliigyi Szemle 2011/2 szam 27. old.).

Teljesség igénye nélkiil a kritikus infrastruktarak:
- energiatermeld €s eloszto infrastrukturak
- banki és pénziigyi infrastruktarak
- vizellato és kozmii infrastruktirak

- tavkozlési és kommunikacios infrastruktirak
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- szallitd infrastruktirak

- katasztréfavédelmi infrastrukturak (rendorség, tlizoltosag, egészségiigy,
sth.)

- honvédelmi, katonai infrastruktirak

- élelmiszer-ellatasi infrastruktirak

A kritikus infrastruktira miikodését szamitogépes rendszerek segitik. Ezek lehetnek
teljesen automatizaltak IS, természetesen emberi feliigyelet mellett. Illyenek miikddnek
példaul az energiaclosztd infrastruktraban. A  Kritikus infrastruktiraban miik6do

rendszerekrdl sokszor elmondhato, hogy biztonsagkritikusak is.

A mai vilagban gyakran lehet hallani informatikai tamadasokrol. Sajnos ezek a kritikus
infrastruktirat sem kimélik. A kritikus infrastruktira elleni informatikai tamadas
iranyulhat a szerverek, a szamitogépes halozat ellen, de iranyulhat az adatok felhasznalasi
helyén 1évé munkaallomasok ellen is. Azt gondolhatjuk, hogy a munkaallomasok elleni
tamadas nem okoz jelentds kart, mert a fontos adatok a szerveren tarolddnak. Azonban a
munkaallomasokon is lehetnek olyan adatok, melyek torlése nagy veszteséget jelent. A
munkaallomasok tomeges kiesése is karokat okoz, azok ujratelepitése jelentds id6t igényel,
¢és a koltsége sem elhanyagolhatd. A munkadllomasok kiesését egy példaval szemléltetném.
Képzeljiik el azt az esetet, hogy bemegyiink az orvoshoz és nem miikodik a szamitogépe,

nem latja a leleteinket, nem tud receptet felirni, rontgenfelvételt késziteni, stb.

4. Kiberfizikai rendszerek

Az infrastruktirak kérdéskorét targyalva nem mehetiink el a kiberfizikai rendszerek
mellett. A hétkoznapi eszkozeinkben is hasznalunk beagyazott szamitogépeket. Ezek a
szamitogépek az eszkozeink miikodését szabalyozzak. A szabalyozasok lehetnek nagyon
egyszerliek, de nagyon bonyolultak is. Ezeknek a szamitoégépeknek az Osszekapcsolasat
hivjuk kiberfizikai rendszereknek. llyen értelemben példaul egy okos haz is kiberfizikai

rendszer.
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Tudomanyos definicio: kiberfizikai rendszer alatt (angolul ,,cyber-physical system* -
CPS) az informatikai, szoftvertechnoldgiai, valamint mechanikai- és elektronikai elemek
egységbe kapcsolasat értjiikk, ahol az elemek egy olyan ,adat-infrastrukturan” keresztiil
kommunikalnak egymassal, mint pl. az internet. A kiberfizikai rendszer egyik legfobb
jellemz6je az igen magas foka Osszetettség (komplexitas). A Kiberfizikai  rendszerek
kialakitasa beagyazott rendszerek haldzatba kapcsoldsa révén jon létre vezetékes illetve

egyre inkabb vezeték nélkiili kommunikacios haldzatok segitségével.

Az ¢letiink szamos teriiletét atszovik a Kiberfizikai rendszerek. A kiberfizikai
rendszerek biztositjak tobb kritikus infrastruktaranak a mikodését, pl.: a villamosenergia
halozat mikodését. A Kiberfizikai rendszerek jelent6s része biztonsagkritikus, ezért ezeknek
a hibas, sériilt vagy rosszindulatian modositott miikodése emberéletet koveteld baleseteket,
ellatasi zavarokat, kornyezeti katasztrofakat eredményezhet. Ezért elvaras, hogy ezek a
rendszerek megbizhatoan miikddjenek. Ez a megbizhatosag messze felilmilja a
hétkoznapi életben hasznalt programoktol megszokott megbizhatésagot. Ha a Windows
operacios rendszer alatt futdo program lefagy, vagy munka kozben twjra Kell inditani a
Windowst, az altalaban nem okoz gondot. A biztonsagkritikus kiberfizikai rendszereknél az

ilyen ujrainditas elképzelhetetlen.

Az informatika és a mérnoki tudomanyok fejlédésével uj kiberfizikai rendszerek
fognak megjelenni, amik uj biztonsagi kihivasokat is tartogatnak. A jovoben ezeknek a

biztonsagi kihivasoknak is meg kell felelniink.

5. Informatikai kockazatok és azok csokkentése

Az informatikai tamadasok igyekeznek kihasznalni az informatikai rendszerek,
programok sériilékenységeit, gyenge pontjait. Ezek a gyenge pontok eredhetnek a
programok, valamint a felhasznalok hibaibol is. A kovetkez6 részben ezekrél a hibakrol,

mint kockazati tényez6krol és azok csokkentésének lehetséges modjairdl lesz szo.
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5.1. Sértetti kozrehatas

Az informatikai biincselekmények koziil az eddig tudomasomra jutott esetek jelentds
részében meghatarozo volt a sértetti kozrehatds. A sértettek informatikai biztonsagi
ismereteinek alacsony szintje, és ebbdl eredéen a programok kezelésének és
karbantartasdnak hianyossagai jelentésen novelik az elkovetok esélyeit. A teljesség igénye
nélkiil néhany fébb hianyossagot vazolok fel. Ezek a hianyossagok nemcsak a

munkahelyeken, hanem otthoni kdrnyezetben is novelik az esetleges tamadasok sikerét.

A sikeres tamadasok els6 okaként kell megemliteni a programok elavultsagat.
Legfontosabb lenne az operacios rendszer frissitése. Az operacios rendszerekhez a
kibocsajtasuk utan tobb évig készitenek frissitd allomanyokat. A tamogatasi iddszak
operacios rendszerenként valtozik. A felhasznaloi szoftvereket gyartod cégek — egy id6 utan —
a mar nem tamogatott operacios rendszereken futé programjaikat sem frissitik. Lehetdleg ne

hasznaljunk olyan operacios rendszert, melyre mar nem készitenek frissitéseket.

Sok cégnek inhomogén gépparkja van. Szamitogépeiket eltéré iddpontokban, és mas-
mas cégektdl vasaroltak, ezért kiillonboz6 iddpontokban avulnak el. Sok helyen az a
gyakorlat, hogy a szamitogépeken az operacios rendszert ritkan cserélik e,
gyakorlatilag egy szamitogépen a rendszerbe allitastol a kivonasig ugyanaz az operacios
rendszer fut. Ez abbol is adodhat, hogy az 1j operacidos rendszereknek gyakran
magasabb a hardver igénye, mint a régieknek. Elmondhato, hogy sok helyen a régi, elavult
operacios rendszerek szama az adott cég hardver beruhazasainak fiiggvénye. Ezért
fordulhatnak elé jelentés szamban a régi, mar nem tamogatott operacios rendszerekkel

miik6do szamitdgépek.

Fontos, hogy az operacios rendszerre kiadott minden frissitést lehetdleg minél
hamarabb futtassuk le. A frissitések futtatasat sokszor a felhasznalok is elvégezhetik.
Viszont nem egy felhasznalonal latom, hogy a frissitések futtatasat rendszeresen
kihagyja. Halottam olyan vélekedést, hogy minek azt futtatni, értékes id6t vesz el a
munkatol. Ok valdsziniileg nem tudjak, hogy a frissitések elhanyagolasa is hozzajarulhat
tobb virus terjedéséhez, ez torténhetett példaul a WannaCry virus esetében is. Itt

emliteném meg, hogy a Windows alapti halézatokat be lehet ugy allitani, hogy a
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munkaallomasokon a frissitéseket csak rendszergazdai jogosultsaggal rendelkezé
felhasznalé tudja lefuttatni. Ez a beallitas nagy haldzatok esetében nagyon leterheli az
informatikusokat, az Osszes szamitogépen a frissitések futtatasa nagyon sok idot vesz

igénybe, extrém esetben — a gépek nagy szama miatt — lehetetlen a frissités elvégzése.

crcr

A Windows operacios rendszer verziojardl a parancssorba begépelt winver utasitassal
gy6zodhetiink meg. Ez a parancs nemcsak a f6 verziot (pl.: Windows 7, Windows 8,
Windows 10), hanem az alverziét (pl.: 1703) is kiirja. A Windows 10-nél az alverzi6 az
adott modositas kiadasanak datumara utal. A Windows XP operacios rendszer SP2
verzidjaban jelent meg az uj parancssor, a powershell. Ezt a régi, DOS-bol 6rokolt
parancssor utodjanak szanta a MicroSoft. A powershell-ben a get-hotfix paranccsal tudjuk

kiiratni, hogy milyen frissitések futottak le az adott operacios rendszeren.

Az operacids rendszeren kiviil a tobbi programot is fontos frissiteni. Az internet felol
jovo tamadasok kivédése szempontjabol fontos a webbongész6 és ahhoz kapcsolodo
megjelenit6 programok (pl.: Adobe Flash) frissitése. Ide sorolnam a Java futtatd
kornyezetet is. Sajnos ezeknek a programoknak a frissitését nem, vagy csak késve
kovetik a felhasznaloi programok. Példaként emlitem, hogy az idei év szeptember 21- én
kiadott Java SE 9 alatt — e sorok irasakor — nem fut a NAV nyomtatvanykit6lto
programjanak aktualis verzioja (v2.77) (http://www.uzletresz.hu/penzugy/20170927- nem-
kompatibilis-a-java-a-nav-nyomtatvanykitoltojevel.ntml). A programok frissitése, tjabb
verziokra torténd attérés azért is fontos, mert tobb szoftvercég a régi verzioju programjaiban
kevésbé torodott a biztonsaggal. A felhasznaloi programoknal is eléfordulhat az, hogy a
frissitések futtatdsahoz rendszergazdai jogosultsag kell, ami szintén megnehezitheti a

programok frissitését.

Azt is el kell ismerni, hogy a napi munkahoz egy szervezet szamtalan programot
hasznalhat, amikhez rendszeresen érkeznek frissitések. A frissitések telepitése elott
sziikséges azok tesztelése, hogy hasznalatuk nem akadalyozza-e a napi munkat. A frissitd
allomanyok tesztelése, telepitése jelentés humanerdforrast igényelhet, ami nem  biztos, hogy

rendelkezésre all.

Szintén biztonsagi kockazatot hordoz magaban a nem megfelelé felhasznaloi

szoftverek valasztasa. A szoftverek jelentds része tartalmaz biztonsagi réseket. Figyeljiink
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oda, hogy megfelelé biztonsaga programokat hasznaljunk. A viruskeresé megvalasztasa is

fontos, hiszen az biztositja a szamitogép megfeleld védelmét.

A felhasznalok gondatlansaga is biztonsagi kockazatot hordozhat. Nagyon sok
felhasznalé gondolkodas nélkiil nyitja meg az e-mailekhez kapott csatolmanyokat. Ezek a
csatolmanyok lehetnek rosszindulatid kodot tartalmazo programok is. A rosszindulata
programok lehetnek kiilonb6z6 virusok, akar zsarolovirusok, de nyithatnak ugynevezett
hatsé kaput (back door) az operacids rendszeren, melyen keresztiil a biinozok kiviilrdl,
az internet felél be tudnak jelentkezni az operacios rendszerbe, és rendszergazdai

jogokkal tudnak kart okozni.

Azoknal a cégeknél, hivataloknal, ahol tigyfélforgalom is van kiilonésen fontos az
informatikai eszk6zok elhelyezése, fizikai védelme is. Ez kiilonésen igaz a kritikus
infrastrukturahoz tartozé cégeknél, hivataloknal. Sajnos azt tapasztalom, hogy ez a
szemlélet még nem ment at a koztudatba. Az egyik korhazban lattam, hogy a lokalis
halozat switcheit tartalmazé tvegfalu rack szekrényt a betegek, illetve a vizsgalatokra
érkezok altal elérheté helyen, kb. 1 méter magassagban helyezték el. Szintén korhazban
lattam, hogy a szerverhelyiség a betegfelvételi pulttal szemben talalhaté, amire az ajton

olvashato felirat hivta fel a figyelmet.

Végiil, de nem utolsé sorban a mentések fontossagara hivnam fel a figyelmet. A
szamitogépiinkben talalhato adathordozok (merevlemez, SSD) tartalmat rendszeresen
mentsiik kiilsé eszkozre. Az informatikai eszk6zok fejlodésével a virusok is fejlodtek. Mar
nem jelent biztonsagot a NAS-ra illetve a felh6be végzett mentés. Virusfert6zés esetén a
NAS-on illetve a felhdben 1év6 adataink is karosodhatnak. Sok munkahelyen csak a szerver
merevlemezeirdl késziil biztonsagi mentés. A munkaallomasok adathordozoit nem mentik.
Sajnos sok munkaltatdé a szerverein nem biztosit elegendd tarhelyet a munkavallaloknak,
ezért a munkavallalok a sajat munkaallomasukon 1évé merevlemezt, SSD-t hasznaljak
adataik tarolasara. Ezek az adatok megsemmisiilhetnek egy meghibasodas illetve egy

virusfert6zés kovetkeztében.
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5.2. Oktatas fontossaga

Az informatika gyors fejlddése megkivanja, hogy az informatikai szakemberek is és a
felhasznalok is tovabb képezzék magukat. A folyamatos tanulast az is indokolja, hogy az
iskolarendszerii oktatasbol kikertlt fiatal munkavallalok a legajabb technologiat ismerik és
veliik kell felvenni a versenyt az idésebb korosztalynak. Sajnos elmondhatd, hogy sokan

oner6bdl nem akarnak tanulni és azt varjak, hogy a munkaltatoja iskolazza be Gket.

A szamitogépes biztonsag is olyan teriilet, ahol szintén sziikséges a rendszeres tanulas.
Az ismeretek nagyrészét ujsageikkekbdl, internetrél lehet elsajatitani. Sajnos kevés a
tanfolyam és azok is viszonylag dragak. Néhany éve még a legmagasabb szinti
nemzetbiztonsagi atvilagitasnak kellett atesniiik a szamitogép biztonsagi tanfolyamra
jelentkezoéknek (Forbers NEXT magazin 2017. nyar 35. old.).

Az informatikai szakembereknek az informatikai biztonsag széleskorli oktatasa
kiilonosen fontos lenne, hiszen sokaknak hianyos ismerete van ezen a teriileten. Erre az
eddig tudomasomra jutott esetek is utalnak. Tobb esetben, a sértettek altal alkalmazott
informatikusok, a biztonsagra nem gondolva, gondatlanul alakitottak ki az informatikai
rendszereket és ez segitette a kiberblindzoket a biincselekmény elkovetésében. Az oktatas
soran figyelembe kell venni a szakmai sajatossagokat, hiszen egy rendszergazdanak mas

ismeretre van sziiksége, mint egy programozonak.

A felhasznalok informatikai ismeretei is sok esetben hianyosak. A 45 évesnél idésebb
Korosztaly esetében a legfébb okot abban latom, hogy nem néttek bele az
informatikaba, gyerekkorukban nem volt Ilehetdségiik elémi a szamitogépeket. Az
informatika elérhetévé valasaval a 80-as, foleg a 90-es években sokan vasaroltak
szamitogépet gyerekeiknek, de a sziil6k annak hasznalatat ritkan tanultak meg. Késébb az
¢élet kényszeritette Ki, hogy elsajatitsak a munkahoz, életiikhoz sziikséges informatikai
ismereteket. Altalanossagban — életkortol fiiggetleniil — elmondhaté, hogy a hianyos
ismeretekhez az érdeklédés hianya is vezethet. Sokan nem természettudomanyos, vagy
miszaki érdeklddéstiek, idegen tolik az informatika, a szamitogép vilaga. A
gondolkodasuk is tavol all a matematikai vagy a mérnoki gondolkodastol. Ezekhez az

emberekhez kozelebb kell vinni az informatikat. A programok mindsége is sziilhet
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nehézségeket, ami elforditia az embereket az informatikatol. Sokszor hallok olyan

vélekedést, hogy ez a probléma sem lenne, ha a ,,... programot” nem kellene hasznalni.

A kovetkezé képpel egy olyan oldalrol szeretném megmutatni a matematikat, ami
sokkal izgalmasabb és nem olyan ,,szaraz”, mint a szamok vilaga. Természetesen itt is

komoly ,,szamtan” van, de remélem, hogy ezt feledteti a latvany.

1. Amatematika ,,szines” vilaga — Julia halmaz abrazolasa a szerz6 programjaval

A leirtak miatt a felhasznalokat is sziikséges az & szintiikh6z igazodo oktatasban
részesiteni. Ez nemcsak az uj programok kezelésének elsajatitasa, illetve a régi programok
hasznalatanak elmélyitése, begyakorlasa miatt fontos, hanem azért is, mert az igy elsajatitott
biztonsagi ismeretek alapjan megvédhetik a szamitogépeiket, adataikat a kiilonféle
tamadasoktol. A szervezett oktatas mellett fontosnak tartom az onképzést is. A felhasznalok
kell6 ismeret hianyaban nem akarnak, nem képesek, vagy nem mernek onalloan a munkajuk,
otthoni szamitogépiik hasznalata soran felmeriilt informatikai problémakra — az interneten

— megoldast keresni, és a kapott megoldasokat kiprobalni.

Az oktatasra meg kell talalni a megfelel6 csatornat. A munkahelyi programok
hasznalatanak oktatasat munkahelyi keretek kozott kell megoldani, viszont szélesebb kort

megcélzo oktatasnak mas csatornakat kell keresni.
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A hétkoznapi élet kiilonbozé teriileteirdl jovo szakembereknek az informatikusokkal
torténd egyiittmiikodés is nehézségekbe titkozhet az eltéré6 szakmai nyelvezet, illetve
gondolkodasméd  miatt.  Példaként emliteném, azoknal a munkahelyeken, ahol az
informatika kiszolgald szerepet tolt be, az informatikusnak a szakkifejezések helyett

hétkoznapi kifejezéseket kell alkalmaznia, hogy szot értsen kollegaival.

53. A matematika szerepe a védelemben: hatvanyfiiggvények

jelentosége az informatikai tamadasok kivédésében

A szamitogépek halozatba kapcsolasa napjaink technoldgiaja. Itt nemcsak az
internetre gondolok, hanem vallalati haldzatokra (intranetre) is. Barabasi-Albert Laszlo
erdélyi szarmazasu fizikus munkassaga nyoman ismerjiik, hogy a szamitogépes haldzatok
aktiv eszkozeinek (router, switch) eloszlasa hatvanyfliggvényhez hasonl6. Ez az eloszlas a
véletlen meghibasodasokkal szemben biztonsagot ad, de nem ad biztonsagot a szandékos

karokozas ellen.

Barabasi Albert Laszl6 1999-ben végzett kisérletét ismertetném a halozatok
sebezhetdségével kapcsolatban. A kisérletben 40000 elembdl allo haldzatot hoztak Iétre.
A halozati elemek Kkapcsolatait leiro fiiggvény hatvanyfiiggvényhez hasonld. P(K)
jelentette annak valoszinliségét, hogy egy véletleniil kivalasztott elemnek k kapcsolata

van. A kisérletben P(k)~k'3. A kisérlet soran megvizsgaltdk a véletlenszert
meghibasodasokat. A meghibasodasok nem okoztak jelentés hibat a halozat
miikodésében. A rendszer elleni célzott tamadasokat is tanulmanyoztak. Ennek soran
kivették a haldzatbol azt a 10 db elemet, melyek a legtobb kapcsolattal rendelkeztek. Ekkor
a halozat 500 részre (komponensre) esett szét. (Barabasi-Albert Laszlo: A haldzatok
tudomanya 31. oldal) A kisérlet eredményébdl lathaté, hogy a haldézat mennyire

sebezhetd a tAmadasokkal szemben.

Barabasi Albert Laszl6 mérései alapjan az internet mikodését biztositd aktiv eszkdzok
eloszlasa hasonl6 a 3,42 kitevojii hatvanyfiiggvényhez. Ez a Kritikus infrastruktiraba tartozo
vallalatoknak, szolgaltatoknak, hatosagoknak rossz hir, mert ha a nyilt internetet hasznaljak
példaul a telephelyei k6zotti kapcsolattartasra, akkor egy célzott tamadassal megbénithato az

informatikai halozatuk. Maganhalozat esetében viszont a halézat kialakitasa az adott cég
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kezében van. Célszeri a halézat nagy forgalmu, sok kapcsolodassal rendelkezé, fontos
elemeit foldrajzilag messze telepiteni egymastol, hogy egy természeti katasztrofa esetén ne
essen szét a halozat. A kibertamadas ellen a megfelelé informatikai védelmet, példaul

viruskeresé programok hasznalatat, valamint a redundancia novelését 1atom megoldasnak.

A jelentés szamu munkavallalot foglalkoztatd cégeknél eléfordulhat, hogy nem
mindenkit tudnak megfelelé informatikai oktatasban részesiteni. llyen esetben
kockazatelemzést érdemes alkalmazni. Elsé korben javaslom azok oktatasat, akiknél
jelentés a kiilsé partnerekkel torténd levelezés. llyen lehet példaul a sajtés és a

személyzetis munkatars.

Az e-mailekkel terjed6 virusok visszaszoritasa érdekében is igénybe vehetjik a
halozatkutatas leglijabb eredményeit. Az e-mailek forgalma is hatvanyfiiggvényhez
hasonlo eloszlast kovet. A bejovoé e-mailek cimzettek szerinti eloszlasa hasonlo a 3,43
kitevdji hatvanyfiiggvényhez. (Barabasi-Albert Laszl6: A haldzatok tudomanya 144. oldal)
Masrészrol a kozosségi média elemzésébol ismert, hogy az emberek kapcsolatai szamanak
eloszlasa is hatvanyfiiggvényhez hasonl6. Az e-mailekkel terjedé virusok visszaszoritasat a
célzott oktatas is segitheti. Az oktatas célcsoportja a legtobb kiilsé kapcsolattal rendelkezé
munkatarsak, felhasznalok csoportja. Az oktatas kozéppontjaba javaslom helyezni az e-

mailek biztonsagos kezelésével kapcsolatos ismereteket.

6. Informatikai tamadasok

Az informatikai tamadasok tobbfélék lehetnek. A tamadok kart okozhatnak kiilonféle
programokkal. Kihasznalhatjak az operacios rendszer illetve a felhasznal6i programok hibas
kodjait a szamitogépbe torténd behatolasra. Ellophatjak adatainkat. Ezek az adatok
lehetnek sajat szamitogépeinken vagy kiilonbozo hivatalok, szolgaltatok, cégek szerverein.

En a karokozé programok koziil a virusokat emelném Ki.

Az els6 szamitogeépes virusokat az 1980-as években alkottdk meg. Azota a kart okozo
programok széles kore fejlodott ki. Cégek alakultak a szamitastechnikai eszkézeink

biztonsaganak novelésére. Ezektél a cégekt6l ingyen vagy anyagi ellenszolgaltatas
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fejében tolthetjiik le a viruskeresé programokat. Mas cégek a programok biztonsagi

bevizsgalasara szakosodtak.

Az elmult években megjelentek a zsarolovirusok. Ezek a virusok a sértett
merevlemezén taladlhatd alloméanyokat titkositjak, és pénzt kérnek a dekodolasért. Idén
juliusban az sg.hu honlapon megjelent cikk szerint a San-Diego-i és a New York-i
egyetem, valamint a Chainalysis és a Google szakemberei szerint az elmult két
esztendOben Osszesen 25 millio dollart fizettek ki a biinoz6knek a zsarolovirusok
aldozatai. (https://sg.hu/cikkek/it-tech/126459/zsarolovirusok-25-millio-dollar- bevetel-ket-

ev-alatt).

A Cisco halozati eszkozok fejlesztésével, gyartasaval foglalkozd cég weboldalan
megjelent cikk szerint 2016-ban a zsarolovirusokbol szarmazo bevétel elérhette az 1 milliard
dollart (https://www.cisco.com/c/dam/global/hu_hu/solutions/
security/ransomware/pdf/ransomware-infographic_hun.pdf). A becslések nagy Szorast

mutattak, de lathatd, hogy a zsarolovirusok jelentds bevételt hozhattak a biinzéknek.

A Magyarorszagi tapasztalatok is azt mutatjak, hogy a zsarolovirusok jelentdsen
elterjedtek. A Nemzeti Kibervédelmi Intézet altal feliigyelt rendszerekben 2016. I.
negyedévében tobb szaz zsarolovirus-fert6zést regisztraltak

(https://www.vasarnapihirek.hu/fokusz/a_drognal _is_nagyobb_uzlet).

A zsarolovirusok altalaban e-mail csatolmanyaként vagy kiilonféle programokkal
jutnak el a szamitogépekbe. 2016 tavaszan a népszerti uTorrent kliens program tartalmazott
zsarolovirust. A virus képes kiilonféle folyamatok leallitasara a Windows operacios
rendszerben (https://pcworld.hu/szoftver/virusos-a-%C2%B5torrent- 176272.html).

A zsarolovirusok kodolas alapjan harom félék lehetnek: aszimmetrikus kodolast
hasznalok, szimmetrikus kodolast hasznalok, vagy mindkét kodolast hasznalok. Azok a
virusok, amik mind a két kodolast hasznaljak, a szimmetrikus kodolast hasznaljak az
allomanyok titkositasara, és csak a szimmetrikus kodolas kulcsat rejtjelezik aszimmetrikus
kodolassal, ezaltal optimalizaljak a kodolasra forditott eréforrasokat (processzor ido,

memoria).

Az idei évben a zsaroldvirusok Uj nemzedéke jelent meg. A WannaCry és a NotPetya

névi virusok ehhez az 0j nemzedékhez tartoznak €s oriasi pusztitasokat hajtottak végre a
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kritikus infrastruktirakban is. A kovetkezOkben tamadas részletes leirdsdval rdmutatok
arra, hogy a karokozas nagy mértékéhez a rendszerek iizemeltet6i és felhasznaloi egyarant

hozzajarultak.

6.1. WannaCry virus

A WannaCry virus 2017. majus 12-én bukkant fel. A virus oriasi karokat okozott
vilagszerte. A szakirodalom altal ismertté valt tdmadasok koziil emlitek néhanyat. Nagy
Britanniaban a National Health Service egészségligyi szolgaltaté szamitogépes rendszerét
érte tamadas. A virustamadas a szamitogépeken kiviil orvosi miiszereket (MRI scannert,
robotsebészeti rendszereket, stb.) is érintett. A karokozas nagysagat mutatja, hogy néhany
korhazban teljes szarnyakat kellett bezarni, orvosi beavatkozasokat elnapolni, mentéket
atiranyitani. Spanyolorszagban a Telfonica telekommunikécios szolgaltatot, valamint tobb
nagyobb méreti vallalatot bénitott meg a virus. Németorszagban a Deutsche Bahnt
(Német Vasuttarsasag) érte tamadas. Franciaorszagban a Renault egyik gyaraban allt le a
termelés szintén a WannaCry virus miatt. A tamadasra jellemz6, hogy a virus egy hétvége
alatt tobb mint 10000 cég, szervezet tobb mint 200000 szamitogépét fertdzte meg,
Osszesen 150  orszagban  (https://www.theverge.com/2017/5/14/15637888/authorities-
wannacry-ransomware- attack-spread-150-countries). Magyarorszagon a Telenort érintette a

kibertamadas.

A megtamadott intézmények kozott tobb volt a kritikus infrastruktirahoz tartozo
szolgaltato, egészségiigyi intézmény, vallalat. A virus két fert6zési modot Gtvozott, amire
eddig nem volt példa, ezért a szakirodalomban az ilyen jellegii virusra megjelent a

ramsomworm név.

A WannaCry titkositotta a gép merevlemezén 1évo allomanyokat, melyek feloldasaért
eloszor 300 USA dollarnak megfeleld bitcoint kért. Ha ezt nem fizették ki, akkor a
fizetend6 6sszeg 600 USA dollarnak megfelel6 bitcoinra emelkedett. Ha pedig egy hét utan
sem fizettek a zsaroloknak, akkor — a technika mai allasa szerint — 6rokre elveszett a remény

az allomanyok dekodolésra.
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A virus altal hasznalt sériilékenységet az elérheté szakirodalom alapjan feltehetéen az
NSA (az Amerikai Egyesiilt Allamok elektronikai hirszerzéssel foglalkozo szervezete) fedezte
fel. A szakirodalomban EthernalBlue néven valt ismertté. Az EthernalBlue a
puffertilcsordulason (buffer overflow) alapulé biztonsagi rések kozé tartozik. A
sériilékenység abbol eredt, hogy a Windows operacids rendszerben rosszul implementaltak
az SMB (Server Message Block) protokollt. Az SMB protokollt a szamitogépes
halézatokban az eréforrasok, file-ok, nyomtatok, soros portok, stb. megosztasara
hasznaljak. A Windows operacios rendszerben ugy implementaltak az SMB protokollt,
hogy az érkezé adatcsomagok hosszat nem vizsgalta az operacidés rendszer. Abban az
esetben, ha az adatcsomag meghaladta a puffer hosszat, akkor az adatcsomag atirhatta az
operacios rendszer kodjanak egy részét. A WannaCry virus ennek a sériilékenységnek a

segitségével volt képes terjedni a lokalis halézaton kapcsolodo szamitogépek kozott.

A sériilékenységre 2017. aprilis 14-én hivta fel a figyelmet a The Shadows Brokers
hackercsoport. A MicroSoft 1 hénappal korabban 2017. marcius 17-én adta ki az MS17-
010 jelt biztonsagi frissitést (security update) a Windows Vista, Windows Server 2008,
Windows 7, Windows Server 2008 R2, Windows 8.1, Windows RT 8.1,

Windows Server 2012, Windows Server 2012 R2, Windows 10, Windows Server 2016
WannaCry fertézés bekovetkezése utan — a fert6zés sulyossagara vald tekintettel — a
MicroSoft a mar nem tamogatott operacioés rendszerekre (Windows XP, Windows 8,
Windows Server 2003) is elkészitette a javitast, amit a tamadas utan 1 nappal ki is adott.
Ebbél vilagosan kitiinik, hogy a WannaCry nem Zero Day sériilékenységet hasznalt Ki, a

felhasznalok tobbségének lett volna idgjiik felkésziilni a tdmadas elharitasara.

Az el6z6 bekezdésben szerepld operacios rendszerek listajabol lathatd, hogy a
sériilékenység a szervereket is érintette, ezért a Szervereken tarolt adatok is veszélybe
keriiltek. A cégek, illetve a szolgaltatok a szervereken tarolt adatokat altalaban rendszeresen
mentik, ezért a sikeres tamadas csak az utols6 mentés és a tamadas iddpontja kozott
keletkezett adatokat érintette. Viszont a céges kornyezet munkaallomasain 1évé adatokrol
sokkal ritkabban késziil mentés, igy az ott tarolt adatok sokkal kiszolgaltatottabbak,

ugyanez elmondhato az otthoni kdrnyezetrdl is.
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A tovéabbiakban a WannaCry virus miikodését és a kodjaban talalt hibdkat mutatom
be.

A virus altalaban egy e-mailben érkezé allomannyal keriil a szamitogépre
(https://pcworld.hu/pcwpro/wannacry-ransomware-228438.html). A virus a sikeres
fertézés utan az SMB protokoll sériilékenységét kihasznalva szabadon szétterjed a
szamitogépes haldzat tobbi gépére is. A virus mikodése soran general egy RSA
kulcspart. A virus 176 féle allomanyt keres a merevlemezen, és azokat az allomanyokat
titkositja AES-128 kulccsal. Minden allomanyhoz Gj AES kulcsot general. Az AES kulcsot
is titkositjia az RSA kulcspar nyilvanos kulcsaval. Az igy kapott titkositott kulcsot

hozzamasolja a titkositott allomany elejéhez.

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

==8Can | Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
gl We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment chck <Check Payment>. Best time to check: 9:00am - 11:00am

SIS Py |

572002017 00:47:55

Time Left

Send $300 worth of bitcoin to this address
b:tcoin
1219YDPgwueZ9NyMgw519p7AABisjr6 SMw .

L
¥
\
i

—— _—To T

2. WannaCry virussal fert6zott szamitogép képerny6je (Forras: wikipedia.com)

Szerencsére a WannaCry virus is tartalmazott bug-ot. A virus az RSA titkositasi kulcs
kiszamitasanak elsé 1épéseként primszamokat generalt. Ezekbdl a primszamokbol
szamolta Ki a kulcspart. A kulcspar kiszamoldsa utan a primeket nem torélte ki a

r o

szamitdgép memoriajabol, igy lehetséges volt késobb azokat egy masik programmal
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megkeresni és elmenteni. Az elmentett primszamokbol és a nyilvanos kulcsbol a titkos

kulcsot az

00+(9-1)(O-1)=1
linearis diofantoszi egyenlet megoldasa adja, ahol € anyilvanos kulcs, € a titkos kulcs,
© ¢s @ primszamok. A kodolas miiveletigényének csokkentése érdekében gyakran
Fermat primeket hasznalnak nyilvanos kulcsnak, ezért a nyilvanos kulcs ismerete

nélkiil is van esélyiink a titkos kulcsot kiszamolni.

A virus hibajat kodjanak elemzésekor fedezték fel. Adrien Guinet francia biztonsagi
kutato készitette a Wannakey nevi programot (letoltheto:
https://github.com/aguinet/wannakey weboldalr6l), mely a primszamokat megkeresi a
kiszamolja az RSA kdédpar masik tagjat és kikodolja a gépen 1évo titkositott allomanyokat
(https://sg.hu/cikkek/it-tech/125410/wanna-cry-mar-valtsagdij-fizetes- nelkul-is-
kikodolhatok-a-fajlok). A programot csak akkor lehet eredményesen futtatni, ha a gépet
nem kapcsoltak ki, illetve nem resetelték. Sajnos megeshet, hogy a jovoben minket is ér
zsarolovirus-fertézés. Ebben az esetben célszeri a szamitogépet tovabb miikodtetni, hatha
annak a virusnak a kodjaban is eléfordul az elébb emlitett hiba, és dekodolni tudjuk a
titkositott allomanyainkat. llyen fert6zés esetén feltoré programot kell rogton keresni az

interneten.

A WannaCry virus kodjaban talaltak egy masik hibat is. Akod elemzésével a szakérték
észrevették, hogy a virus minden fertézéskor megprobal  csatlakozni  a
www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com cimre. Abban az esetben, ha a
csatlakozas sikeres, akkor a virus leallitta magat (http://24.hu/tech/2017/05/13/egy-
hetunk-maradt-visszaszerezni-az-adatainkat/). A biztonsagi szakérték regisztraltak a
domain nevet, és igy megallitottdk a virus terje_dését. Késobb tobb domain nevet is
azonositottak, aminek regisztralasaval szintén le tudtak allitani a virus terjedését
(http://www.cert-hungary.hu/node/370). A siker ideiglenesnek bizonyult a regisztraciok

utan par nappal a virust uj, modositott koddal regisztraltak a biztonsagi cégek.
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6.2. NotPetya virus

A masik virus, ami szintén az EthernalBlue sériilékenységet hasznalja ki, NotPetya
néven valt ismertté. A virus tdmadasat 2017. junius 27-én észlelték. A jarvany Ukrajnaban
tort Kki. Az els6 fertézéseket egy elterjedt szamlazo-, illetve konyvel6 program, az
M.E.Doc egy manipulalt, trdjai programma alakitott frissitése okozta. A frissités
telepitésekor a virus megfertdzte a gépet. Ez a terjedési mod megmagyarazza, hogy a
virusnak miért sikeriilt szamos, koztiik védett kornyezetben 1év6 szamitogépet megfertdzni.
A fert6zott gépek kozott volt az ukran miniszterelnok-helyettes, szamos bank, koztik az
Ukran Nemzeti Bank és az OTP ukran leanyvallalatanak szamitogépei is. A felsoroltakon tul
a fert6zés fennakadasokat okozott a kozlekedési halozatban, a Kijevi metroban, a Kijevi
reptil6téren, tovabba a csernobili atomer6mi allapotat monitorozé rendszerben (manualis
mérésre alltak at), az orosz Rosznyeft kdolajipari nagyvallalat kitermelési és fimonitasi
rendszerében (tartalék rendszerre kapcsoltak), a TNT szallitmanyozasi cég rendszerében. A

sort még hosszasan lehetne folytani.

A tamadasok 60%-at Ukrajnaban észlelték, de jelentés aranyban észlelték
Oroszorszagban (tobb mint 30%), Lengyelorszagban (kb. 5%), Olaszorszagban,
Németorszagban. Igen Kkis ardanyban még az Amerikai Egyedillt Allamok és
Magyarorszag IS érintett volt  (https://www.hwsw.hu/hirek/57452/microsoft-windows-
ransomware-kriptovirus-petya.html). A tamadasok orszagok kozotti megoszlasat mutatja a

kovetkez6 grafikon.

Petrwrap/wowsmith123456 ransomware attack
Percentage of infections by country

KASPERSKY

3. A virus tamadasanak orszagok kozotti megoszlasat mutatd grafikon (Forras:
securelist.com)
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A virus a terjedéshez az EthernalBlue sériilékenységen kiviil mas moédot is hasznal.
Megprobalja visszafejteni a Windows operacios rendszer jelszavait. A jelszavak
visszafejtéséhez a Mimikatz jelszofeltoré programot vagy annak kodbazisat hasznalja. A
kiberblinoz6k a virust arra az esetre is felkészitették, ha szerverhez vagy
tartomanyvezérlohdz nyer hozzaférést. Ebben az esetben a virus igyekszik megkeresni a
tartomanyban 1évé Osszes szamitogépet és megprobalja ezeket a gépeket megfert6zni.
Ehhez a tavoli inditasi mechanizmust (RPC) hasznalja fel. Az RPC a Windows része, ez

szolgal arra, hogy az adott gép er6forrasait mas gépekrodl is hasznalni lehessen.

A virus altal végrehajtott titkositas modja attol fiigg, hogy a virus milyen jogosultsagot
tud szerezni az adott gépen, és milyen kornyezetben talalja magat. A tamadas soran
Osszehasonlitja egy elére meghatarozott listdval a megtdmadott szdmitégépen futd
folyamatokat, valamint ellendrzi sajat jogosultsagait és ennek alapjan dont a tovabbi
mitkodésér6l. Az els6 tamadasi mod, hogy atirja a f6 meghajté master boot recordjat, és a
gépet Gjrainditja. Ekkor rogton a virus indul el és az NTFS filerendszer Master File
Tablajat kodolja le. Ezt a folyamatot azzal alcazza, hogy a képernyén a chkdsk program
futasa lathato. Abban az esetben, ha a virus nem fut megfelelé jogosultsagokkal, és nincs
hozzaférése a Master File Tablahoz, akkor a merevlemezen 1évé allomanyokat titkositja. A
titkositas soran meghagyja az allomanyok eredeti nevét és Kkiterjesztését. A virus torli a

Windows naploallomanyait, ezzel alcazza a tevékenységét.

A virus ir6i 300 dollarnak megfelel6 bitcoint kértek az allomanyok kikodolasaért. Ezt a
sértettek mar nem tudjak befizetni, mert az ESET informatikai biztonsagi cég értesitése
szerint a tamadok altal megadott e-mail cimet a szolgaltato tordlte. Egyes szakérték a
konnyen kikapcsolhatd e-mail fiokbol és mas jelekbdl feltételezik, hogy a virus készitdinek
nem a pénzszerzés, hanem inkabb a kaosz keltése és az ukran gazdasagban torténd

karokozas volt a célja.

A NotPetya virus elleni védekezés is tobb 1épést kovetel meg. A legfontosabb a
Windows operacios rendszer rendszeres frissitése. A virus mitkodését blokkolni lehet, ha a
Windows mappaban 1étrehozzuk a perfc, perfc.dat és perfc.dll allomanyokat és ezeknek az
iras és végrehajtasi jogat blokkoljuk. Amennyiben nem hasznaljuk a WMIC

szolgaltatast, akkor tiltsuk le a ,net stop winmgmt” paranccsal. A virus e- mailek
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segitségével is terjed. Az e-mailek csatolmanyaban 1év6 karos kod a virust az internetrél
tolti le, ezért az alabbi cimek elérését érdemes letiltani a tizfalon: french- cooking.com,
benkow.cc, 185.165.29.78, upd.me-doc.com.ua, 95.141.115.108, 111.90.139.247,
84.200.16.242, 185.165.29.78, yadi.sk (http://www.cert-hungary.hu/node/381,
http://www.cert-hungary.hu/node/382).

7. Osszefoglalas

A palyazati anyagbdl lathato, hogy mindannyian valhatunk informatikai tamadas
aldozataiva. Az is lathatd, hogy odafigyeléssel, a rendszerek beallitasaval, frissitésével a
tamadasok nagyrésze kivédhet6, karokozasuk csokkenthet6. A rendszerek tervezésekor,
tizemeltetésekor azt kell eldonteniink, hogy mennyi id6t, pénzt és energiat aldozunk a
védelemre. Ez igaz otthoni, és vallalati kornyezetben is. FO szabaly, hogy minden
informatikai fejlesztésre szant Gsszegnek 5-8, esetenként 10 szazalékat kell a biztonsagra
forditani. Minden fejlesztésnél fel kell tenni a kérdést: mekkora kart okozhat, ha az adott
informatikai rendszer a felhasznalok szamara elérhetetlenné valik, és igy nem tudnak
hozzaférni szamos fontos adathoz? Mennyit érhetnek a szamitogépes rendszerben tarolt
informaciok? Otthoni rendszerre vetitve, hétkoznapi nyelvre leforditva, mennyit érnek a
szamitogépemen tarolt csaladi fotok? Ha ezt mérlegeljiik, nagyjabol kiszamithatd, mennyit
kell kolteni az adatok védelmére. A védelem megteremtése a viruskeresé program
beszerzésétdl, az operacios rendszer frissitésén keresztiil, az 0ij operacids rendszer és az

ehhez sziikséges hardverbévités megvasarlasig terjedhet.

A két informatikai tamadas (WannaCry és a NotPetya) leirasabol latszik, hogy a
tamadas idopontjaban mar ismert sériilékenységet hasznaltak ki a virus ir6i. Az is latszik,
hogy a tamadas a kritikus infrastruktarat sem kimélte. Tobbek kozott bankok, egészségiigyi
intézmények, a szallitdo infrastruktira szerepléi (pl.: Német Vasuttarsasag, Kijevi metrd és
replil6tér, TNT) is aldozataul estek a tamadasnak. A Kkritikus infrastruktura esetében
kiilonosen fontos a folyamatos miikodés fenntartasa, ezt a megfelelé redundancia, és
tamadas esetén a Qyors reagalas biztosithatja. A Kkritikus infrastrukturakat miikodtetd
hivatalok, cégek alkalmazottjai kozil is sokan dolgoznak szamitogéppel. Abban az
esetben, ha nem mindenki tartja be a biztonsagi intézkedéseket, akkor sokkal konnyebb
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dolguk van a kibertamadoknak. A palyazati anyagomban megprobaltam Osszegyijteni

azokat a biztonsagi javaslatokat, melyek a sikeres tamadas esélyét csokkenthetik.

Palyamunkamban nem tértem Ki az adatlopasokra és az adatlopasokkal Osszefiiggd
visszaélésekre, csalasokra. Gyakran fordul eld, hogy a felhasznalokat hamis e- mailekkel
raveszik személyes adataik, jelszavaik megadasara. Az ilyen e-maileket mindig

fenntartassal kell fogadni.

Az Eurépai Unioban a személyes adatok biztonsaga kiemelt helyen szerepel. A
kiilonb6z6 hatdsagok, szolgaltatok, magancégek Szerverein tarolt személyes adatok
biztonsagat szigoritja az EU Altalanos Adatvédelmi Rendelete (GDPR), amely az
Eurodpai Parlament és a Tanacs 2016/679 rendelete. A tagallomoknak 2018. majus 25- ig kell

eleget tenni a rendeletben foglaltaknak.

Az ¢ls6é részben néhany gondolatban irtam az elektronikus tigyintézés elényeirdl és
hatranyair6l. Részben felhasznaloi szemmel nézve, részben a felhasznaloktol kapott
informaciok alapjan azt latom, hogy az elektronikus iigyintézés egyszertsitésre szorul. Az
AVDH szolgaltatast emeltem ki az elektronikus tigyintézések kozil. Javasoltam az AVDH

szolgaltatast jobban 6sszekapcsolni az elektronikus tigyintézés tobbi elemével.

Remélem, hogy palyazati anyagommal sikeriilt ravilagitanom az informatikai

biztonsag kiemelt fontossagara.
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