FEHER JUDIT!

INFORMACIOBIZTONSAGI ESEMENYEK
KEZELESE EGY BELUGYI SZERVNEL

Absztrakt

Nem minden informacidbiztonsagi esemény incidens. Hajlamosak vagyunk arra, hogy
incidensként detektaljunk az informaciods rendszeriinkben torténd miikodésbeli elakadast.
Holott, ha jol, megfelelden szabalyozott kornyezetben kezelnénk, akkor a biztonsagi
eseményt okoz6 problémanak a felfedésébodl, kivizsgalasabol egyértelmiien kideriilne, hogy
tortént-e karokozas azaz olyan incidens, amit kezelni kell. Sok esetben csak elfedjiik a
probléma okozojat, ,,tlizoltadssal” helyre allitjuk a miikodést €és nem vesziink tudomast az
okokrol. Ami ismételt biztonsagi eseményt fog okozni késébb, mind addig amig meg nem
sziintetjilk a probléma okat. Ezzel 6nmagunknak ¢s a szervezetiinknek még nagyobb kart
okozunk. Valosziniileg a probléma megoldasanak és megsziintetésébe fektetett energia mar az
elso jelenségnél kevesebb lenne, mint késObb a nagyobb, szélesebb karokozas megsziintetése.

Kulcsszavak: biztonsagi esemény, incidens, probléma, karelharitas
Bevezetés

,» LTokéletes biztonsagot akkor tudunk elérni, ha besziintetjiik az Osszes tevékenység
végzését, azaz nem csindlunk semmit. Belathatd, hogy ez ritkdn vdlaszthatd megoldas.
Azonban a veszélyek és lehetdségek ismeretében eredményesen kezelhetjiik a tevékenységek
veégzeésébdl fakado kockazatokat a sziikséges kontrollok kialakitasaval, és milkodtetésével. A
belsd kontroll rendszer kialakitasa sordn kiilonféle védelmi intézkedések kombinaciojaként
alakitjak ki a biztonsagi szakemberek azt a kontroll rendszert, amely a felsd vezetés altal
felvallalt kockazat vallalasi szintnek megfeleld védelmet biztositja a szervezet szamara.

Egy szervezetnél akkor jo a biztonsdgi kultira, ha a munkatarsak ismerik jogaikat és
kotelezettségeiket, és érvényesitik is azokat. Azoknak a munkatarsaknak, akik tudatlansagbol,
hanyagsagbol, vagy szédndékosan nem biztonsagtudatosan viselkednek, ismételt
biztonsagtudatossagi oktatason kell részt venniiik, illetve el is marasztalhatjak oOket. A
biztonsagi kulturat tehat az egyének biztonsagtudatos magatartasa alakitja ki, ahol kialakult,
ott a munkatarsak tudjak, mi veszélyeztet(het)i a biztonsagot, €s ennek megfelelden
cselekszenek is. ,,[1]
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»Az informécios rendszer szempontjabol fenyegetésnek tekintiink minden olyan
koriilményt vagy eseményt, amely az adatok, vagy informacios rendszerek biztonsagat
fenyegethetik. Ide soroljuk példaul a személyektél eredd tamadasokat (pl. szamitogépes
betorés), és a kiilsé behatasokat (pl. foldrengés).”[1]

Egy beliigyi szervnél minden esetben ¢érzékeny kérdésként jelentkezik az
informaciobiztonsag teriiletén a biztonsagi események kezelése. Minden esetben az a cél,
hogy minél kisebb teriiletet érintsen, minél alacsonyabb karértékkel, minél révidebb idon
beliil megsziinjon a biztonsagi esemény ¢€s helyre alljon az eredeti allapot.

Mindenkinek mds és mast jelent a biztonsagi esemény az informacidbiztonsag
vildgaban. Mit is neveziink biztonsagi eseménynek? Sok szakember hajlamos a biztonsagi
eseményeket incidenséként vagy problémaként detektidlni. Ez a harom kifejezés, harom
kiilonb6z6 jelentéstartalommal bird szakmai meghatarozasa az események kezelésének
soraban. A fogalmak értelmezésében segitségiil vannak a szakmat meghatarozo utmutatok.

1. A biztonsagi esemény az Ibvtv szerint

,biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacids rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy
rendelkezésre alldsa elvész, illetve megsériil;” [2]

Ebbdl kovetkezik, hogy a biztonsdgi eseménynek még a gyanujat is komolyan kell
venni, nem lehet eltekintetni téle, ki kell vizsgalni.

Osszegezve biztonsagi eseménynek tekintjiik az elektronikus informacios rendszer
biztonsdgaban bedllt olyan kedvezdtlen valtozast, melynek hatdsara az informatikai
rendszerben kezelt adatok bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre alldsa megsériilt vagy megsériilhet.

2. Az incidenst az ITIL informatikai szolgaltatds modszertana az alabbiakban hatarozza
meg:

»Incidens (Incident) — Olyan esemény, amely nem része az informatikaszolgaltatas
normalis mitkodésének €s a szolgaltatas kiesését vagy mindségének romlasat eredményezi.”

Ebbdl az kovetkezik, hogy az események mogétt altalaban valamilyen incidensek
allnak. Az incidens lehet hiba egy kérdés vagy 0j kérés is, tehat valamilyen informacidéval mar
rendelkeziink rola és kart okozott.

Osszegezve az incidens egy bekdvetkezett biztonsdgi esemény, amely azonnali
beavatkozast igényel.

3. A problémat az ITIL informatikai szolgéltatds modszertana az aldbbiakban hatarozza
meg:

»Probléma (Problem) - Az incidens(ek) valodi, még fel nem tart oka. Ez lehet egy
meghibasodott konfiguracios elem vagy ismeretlen hiba.”

Ebbdl az kovetkezik, hogy ez lehet ismert, amelyre 1étezik megkeriilé vagy igazi
megoldas, vagy ismeretlen, amelyre még nincs megoldas, ezért mindaddig fennallnak, amig
egy valtoztatassal végleg meg nem oldjuk a problémat.



Osszegezve a probléma egy incidens kivalto oka, amelyet ha megoldunk, megsziinik az
incidens, megkezdhetjiik a karok elharitasat, minimalizalasat, csokkentését és lezarasra kertil
a biztonsagi esemény.

A biztonsagi esemény szabalyozasa

»A kozigazgatasi informacids rendszerek miikodésében tapasztalt tipikus biztonsagi
kockazatok:

— egy Uj rendszer a belizemelést kovetd néhany héten beliil tobb napra megbénul;

— vezetdé munkatarsak adathordozoi illetéktelenek kezébe keriilnek a rajta levd
személyes levelezéssel, nem nyilvanos adatokkal;

— amunkdjaban el nem ismert rendszergazda az lizemeltetési feladatok naprakész pontos
dokumentalasa nélkiil tavozik;

— a munkatarsak athelyezésiiket kdvetden is hozzaférnek a korabbi szervezeti egységiik
anyagaihoz.

Mi okozza a biztonsagi kockazatok novekedését:
— e« az informatikai szolgaltatasoktol és az adatkapcsolat folyamatossagatol valo fliggés;
* a szandékos karokozas megnovekedett motivacioja;
— e+ anagy informatikai beruhazast is tartalmaz6 projektek kudarcai;
* a hardver, illetve szoftver eszk6zok meghibasodasa;
« a virtualis vallalatok terjedése;
— e aziddjaras valtozasa.
Az informéciobiztonsagi kockazatok kezelésének négy alapmodszere van:
— atevekenységek besziintetése (kockézat megsziinik);
— atevékenység kockazataira biztositas kotése (kockazatot atharitottuk a biztositora);
— afelelds vezetd a kockazatot megismeri €s nem tart tovabbi intézkedést sziikségesnek
(kockazatot a szervezet felvallalta);
— a felelés vezetd védelmi intézkedéseket (kontroll) valdsit meg, vagy sziintet meg
(kockazati valasz meghatarozésa és megvalositasa).”’[1]

A biztonsagi eseményt minden esetben kezelni kell. Még az Ibvtv is kiterjed erre a
feladatra:

»A biztonsdgi esemény kezelése: az elektronikus informacidés rendszerben
bekovetkezett biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a
bekovetkezés okainak és feleldseinek megallapitdsa, és a hasonlo biztonsagi események
jovobeni eléfordulasanak megakadalyozésa érdekében végzett tervszerli tevékenység;”[3]

Hogyan is kezdjiink neki egy ilyen esemény kezelésének?

Célszerli egy szervezetnél eljarasrendet kidolgozni a biztonsagi esemény kezelésére.
Allaspontom szerint egy ilyen eljarasrendnek célja, hogy az adott szervezetnél az elektronikus
informaciods rendszerei tekintetében egységes modon definialja az alapelveket, rogzitse a
keretrendszert és szabalyozza azokat a munkafolyamatokat, amelyekkel a legkisebb
karértékkel elharithatja a miikodést befolyasolo tényezdket. Az alabbiakban dsszegzem azokat
a javaslatokat, amit egy beliigyi szervezetnek feltétleniil rogzitenie kell egy biztonsagi
eseményt kezeld eljarasrendben.



Egy ilyen eljarasrendben meg kell hatdrozni a szervezeti hatalyat, hogy a szervezeten
beliil és kiviil kik érintettek benne. Azaz a szervezettel mas modon kapcsolatba keriild
természetes €s jogi személyekre, jogi személyiséggel nem rendelkezd szervezetekre (kiilséd
személy). A szervezeti hatalyban feltétleniil meg kell hatarozni a hatdly mértékét. Példaul a
kiilsé személyek tekintetében a veliik kotott szerzédésben rogzitett mértékben, illetve a
titoktartasi nyilatkozat alapjan kotelesek eljarni biztonsagi eseménykor.

A szervezeti hatalyt kovetéen ki kell térni a teriileti hataly tekintetében. Meg kell
hatarozni azon telephelyeket, egymastol elkiiloniild éplilet egységeket, vagy alszervezetek
objektumait, amelyek adott esetben akar foldrajzilag is elkiiloniilnek a szervezettdl, de
szervesen részét képezik.

A kovetkezd szabalyozand6 teriilet a targyi hatalya. Itt javasolt meghatdrozni a
szervezet altala iizemeltetett valamennyi meglévo és a jovoben fejlesztendd informatikai
rendszert, illetve azok kornyezetét alkotd rendszerelemeket azok teljes életciklusaban (az
elékészitéstdl a rendszerbdl torténd kivondsig). A targyi hatalynal egy kormanyzati szervnél
megfontolandé a mindsitett adatokat rendszerek kérdéskore, és a vezeték nélkiili Internet
hozzaférés hasznalatra és a nyilvanos prezentacido megjelenit6 rendszerek. Ezek viszont olyan
specialis teriileteket fednek le, hogy javasolt dket kiilon szabalyozni.

Egy biztonsdgi esemény kezeld eljarasrendnek allaspontom szerint feltétleniil
figyelembe kell vennie és hivatkoznia, az aldbbi normativakra:

— 2013. évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informéciobiztonsagarol

— 41/2015. (VIL. 15.) BM rendelet az allami és Oonkormanyzati szervek elektronikus
informéaciobiztonsagarol szold 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kdvetelményekrol

— A hivatkozasok kozott mindenképpen meg kell emliteni az adott szervezet
Informatikai Biztonsagi Szabalyzatat.

A hivatkozasokat kovetden az alapfogalmak kozott definidlni kell a biztonsagi
eseményeket, hogy mit mindsitiink annak, ezért javaslok néhényat az eddigi tapasztalataim
alapjan:

— abiztonsadg megsértésének lehetdsége,

— a bizalmassag megsértésének lehetdsége,

— asérthetetlenség megsértésének lehetdsége,

— arendelkezésre allas megsértésének lehetdsege,

— az adatokkal valo visszaélés lehetdsége,

— jogosulatlan hozzéaférés az adatokhoz,

— jogosulatlan adatkezelés,

— jogosulatlan adatfeldolgozas,

— tudatos vagy gondatlan karokozas az informatikai rendszerben, a rendszerek altal
kezelt adatok korében,

— tudatos vagy gondatlan karokozas az informatikai eszkdzokben.

Az eljarasrendben meg kell hatarozni biztonsagi események kezelésével kapcsolatos
azon alapelveket, melyek a szervezet céljait szolgaljak. Az alabbiak meghatarozdak lehetnek
egy beliigyi szerv esetében:



a normal szolgaltatasiizemeltetés mieldbbi helyreallitasra keriiljon, és az események
folyamatokra gyakorolt karos hatdsa a lehetd legkisebbre legyen csokkenthetd,
barmilyen biztonsagi esemény hatékonyan felderithetd és kezelhetd legyen, kiilondsen
abban a tekintetben, hogy egy eseményt incidensként kell-e kezelni vagy sem,

az azonositott incidensek kiértékelése ¢€s a rajuk adott valasz a legmegfelelobb és
leghatékonyabb mddon torténjen,

a szolgaltatas lehetd legjobb mindségi €s elérhetdségi szintje valosulhasson meg,

a biztonsagi eseményekbdl és azok kezelésébdl gyorsan levonhatok legyenek a
megfeleld  kovetkeztetések, hogy a  jovobeli  biztonsagi  események
megakadalyozasanak az esélyei novekedjenek.

A biztonsagi eseményeket mindsiteni kell, rangsorolni kell. A mingsitésekor meg kell

allapitani, hogy az eseményben ¢érintett alkalmazéasok, eszko6zok, illetve szolgaltatasok
mennyire fontosak, fennall-e szolgéltatds-kiesés. Ha van szolgaltatas-kiesés, az mekkora
anyagi vagy egyéb kart okoz, illetve fel kell mérni az érintett felhasznalok szdmat, korét,
Osszetételét.

A biztonsagi esemény sulyozasat a kovetkezd tényezdk Osszességének figyelembe

vételével kell meghatarozni a szervezetnek:

™=

alkalmazas kritikussadga

az érintett felhasznalok szama

alkalmazas(ok)ban a hiba altal érintett funkciok jellege
¢érintett alkalmazasok szama

a szakrendszerek kozti kommunikaciéo mikodése;
rendészeti szerv érintettsége,

Tekintettel a fentiekre a biztonsagi esemény sulyozasa az alabbiak szerint alakulhat:

alacsony: az esemény gyanuja, kéretlen levél, kismennyiségli adathalasz levél,
kozepes: virusfertdzeés adatvesztés és adatkompromittalodas nélkiil,

magas: miikddés biztonsadgi esemény, kis mennyiségli adat szivargés, tudatos
személyes adat kiszivarogtatas, blincselekmény,

kritikus: nagy mennyiségli személyes adat szivargas, az informatikai rendszerek
kompromittalodédsa, az informatikai rendszer miikddésének megakadalyozasa,
leallitasa.

A biztonsagi esemény kezelése soran meg kell hatarozni az eljarasban érintettek korét, a

feleloseket. Egy beliigyi szervnél az alabbi felelds személyek lehetnek érintettek:

A szervezet Informaciobiztonsagi Felelése (a tovabbiakban: IBF), vagy helyettese,
az lizemeltetd szervezet Biztonsagi Vezetdje,

az ligyben érintett kiils6 személyek Biztonsagi Vezetdje

az ligyben érintett szerv vagy szervezeti egység vezetdje,

az informatikai szakteriilet vezetdje,

a szervezet ellendrzési szakteriiletének vezetoje,

a szervezet Adatvédelmi Feleldse,

az érintett rendszer Adatgazddja.

Az eljarasrendben rogziteni kell az értesitendé Hatosagok korét, melyeket az

alabbiakban rendszereztem egy beliigyi szervezet esetében:



— NEIH - Nemzeti Elektronikus Informacidbiztonsagi Hatdsag

— NAIH - Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
— NMHH - Nemzeti Média- és Hirkozlési Hatosag

— Orszagos Informatikai és Hirkozlési Fotigyelet

— NKI - Nemzeti Kibervédelmi Intézet

— EUF - Elektronikus Ugyintézési Feliigyelet

— Nyomoz6 Hatosag

— Nemzetbiztonsagi Szolgalatok

A definiciok rogzitését kovetéen meg kell hatarozni a keretrendszerét az eljarasrendnek,
ez azt jelenti, hogy szamba kell venni a biztonsagi esemény eseteit. Néhanyat felsorolok,
amelyek egy beliigyi szerv esetében a szervezeti felépitésébdl fakadoan eléfordulhatnak:

l. Hatosagi megkeresés alapjan kezelendd biztonsagi események
Il. Haézkutatési parancs alapjan kezelendd biztonsagi események
1. Vezet6i megkeresés alapjan kezelendd biztonsagi események

V. Biztonsagi esemény észlelése az lizemeltetdi szervezet altal

V. A szervezet IBF megkeresése alapjan végezendo feladatkor

VI. Az Iktato rendszerben tortént biztonsagi esemény kezelése

VII. A szervezet munkatarsa altal bejelentett biztonsagi esemény kezelése

A szabalyozasnak ki kell térnie az eseményt alatdmasztd adatok kinyerésének modjara,
¢s azok atadésara az érintett hatosdgok részére.

Az adatokat minden esetben ugy Kkell kinyerni az adott érintett elektronikus informacios
rendszerbdl vagy az azt monitorozd rendszerbdl, hogy a késObbiekben mas eljarasban
bizonyité eréként felhasznalhatoak legyenek. Kiemelt figyelmet kell forditani ezen adatok
tarolasara, a bizalmassag, sérthetetlenség ¢és rendelkezésre 4llds szavatoldsdra. Ennek
megfelelden az alabbi kovetelmények elengedhetetlenek:

1. a mentéseket kiilso elektronikus adathordozora kell masolni, amit biztosithat a
szervezet, vagy az ¢érintett Hatosagis. Ha az adatok 4tadédsa online modon torténik, a
folyamatot al4 kell tAmasztani igazold log file-okkal, offline mod esetében az atadas-
atvetelt alairassal kell igazolni.

2. a sérthetetlenség garantalasa érdekében minden egyes file-rol valamilyen fajta
algoritmussal kell lenyomatokat késziteni,

3. nagy mennyiségli file-ok esetében a konyvtarak tartalmardl késziilt lenyomatokbdl egy
0sszegz0 lenyomatot kell generalni,

4. a kiilsd elektronikus adathordozé mellé kell tenni papir alapon a rogzitett allomanyok
listajat konyvtarszerkezettel, valamint a lenyomatokkal,

5. nagy mennyiségli file-ok esetén a kisérd lapon csak a fokonyvtarak listajat, azok
leirdsait, tovabba az 0sszegzd lenyomatot kell megjelenitent,

6. az atadando eszkozoket €s listakat lepecsételt zart boritékban kell a Hatosag, illetve az
1gényl6 szdmara atadni.
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A biztonsagi esemény kezelésének folyamata

A biztonsagi események megjelenését két alapveto részre oszthatjuk.

miikddés kdzben mindségi hiba torténik
hatosagi megkeresés keretében keressiik az esemény jelenlétét

Amennyiben az elektronikus informacids rendszerek mitkddése kdzben mindségi hiba

torténik, akkor az kihatassal van a rendszerek lizemeltetésének céljara. Bekovetkezik egy gy
nevezett esemény. Az esemény egyszeriien egy kiilsd vagy belsé hatas, amely miatt az
elektronikus informacids rendszerek miikodésének mindségében valtozas torténik.

Ezt a mikodés valtozast lehet emberi eréforrassal ellenérizni vagy monitorozni az

elektronikus informdacios rendszerek mikodését. Az esemény detektalasa akkor torténik meg,
amikor a normalis aktivitast megvaltozik. Ezt a valtozas érzékelheti maga a felhasznald, vagy
lizemeltetd egyarant:

SRl

7.

8.

9.

megjelennek bizonyos jelenségek, az elektronikus monitorozas kdzben,

egy adott idOpontban tobben hivtak az iizemeltetoket ugyanazon eseménynek a
megjelenésével,

tobben keresték a helpdesket szerteagazé miikodési fennakadassal,

izolalt esemény tortént egy felhasznalonal.

Az események bekovetkezésekor a kdvetkezd feladatokat kell végrehajtani:

Esemény észlelése. Ez a legfobb cél, hogy egyaltalan észlelni tudjuk az eseményeket.
Ezért fontos az elektronikus informacios rendszerek monitorozdsa mind monitorozo
alkalmazasokkal, mind emberi er6forras segitségével.

Események csoportositani tudjuk. Tobbnyire hatdsfoka és rendszeressége szerint. Itt
fontos megjegyeznem, hogy nem minden eseménybdl lesz incidens vagy probléma.
Lehetnek olyan események is, amelyek csak a gyanujat vetik fel egy létezd
probléménak, de még nem okoztak incidenst, csak biztonsagi eseményként jelentek
meg. Vannak események, amelyek csak informativ jellegiiek, tudnunk kell roluk, de
azonnali beavatkozast nem igényelnek. Be kell tudnunk sorolni az eseményt a
szabalyzoban meghatarozottak szerint.

Meg kell tudni allapitani, hogy bekdvetkezett-e a biztonsagi esemény, azaz tortént-e
incidens és ha igen, az milyen foku.

Eldzetes diagnozist kell feldllitani, hogy igényel-e az esemény beavatkozast. Ha nem
akkor le kell zarni az esetet.

Ha igényel beavatkozast, akkor at kell tekintetni, hogy mekkora kort érint az esemény.
Meg kell vizsgalni, hogy mi lehetett az esemény kivaltod oka, a probléma.

Események kozti Osszefliggések vizsgalatat kell lefolytatni. Meg kell keresni a
probléma forrasat.

Tobb alternativ intézkedést kell megfontolni, felsorakoztatni.

Meg kell kezdeni az intézkedést a probléma megsziintetésére.

10. Vissza kell térni az eredeti normalis miikodési rendre.
11. Fel kell mérni a karokat, és intézkedéseket kell tenni a karenyhitésre.
12. Az esemény észleldje felé ki kell dolgozni a vélaszadasi procedurat, melyen keresztiil

meg kell térténnie a visszacsatolasnak, hogy az esemény megsziint.
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13. Meg kell vizsgalni, hogy hogyan keletkezett a probléma, és megeldz6 intézkedéseket
kell tenni az ujboli megjelenése elétt. Tehat okulni kell az esetbdl, le kell vonni a
konzekvencidkat.

Az incidens kezelése

Az incidens kezelésérdl szakmai egyeztetést folytattam a Beliigyminisztérium
Informacidbiztonsagi szakteriilet vezetdivel, és mind az igazgatas, mind az agazathoz tartozo
szervek esetében megallapitasra keriilt, hogy sok helyen kapkodnak egy valoban megallapitott
incidens kezelése kapcsan. Megprobaljak minél elébb helyre allitani a miikddést, helyre
allitani az adatokat. Legtobb esetben figyelmen kiviil hagyjék az okoz6 problémat.

Ennek fényében az altaluk elmondottak alapjan, azokat 0sszegezve felallitottam egy
incidenskezelési modellt. Probaltam olyan nagy adatfeldolgoz6 szervezeteket megkeresni,
ahol az ilyen esetek kezelése mindennapos tevékenységnek mindsiilt. Az aldbbi modellt a
KEKKH, a Beliigyminisztérium és a Renddrség gyakorlati elemeibdl, tovabba a jogszabalyok
feldolgozasabol épitettem fel.

A megallapitott incidens bejelentését fogado elsddleges feladata az incidens hatdsa és
stirgdssége alapjan annak besoroldsa. Erre javasolt egy incidens kezelési rendszert 1étrehozni.

Az incidensek kezelésével kapcsolatos alapfeladatok

1. Felelosségek és eljarasok: meg kell fogalmazni és dokumentdlni kell a vezetdi
felelosségeket, valamint azokat az eljarasokat, amik révén biztosithat6 a gyors, hatdsos
¢és rendezett valaszadas az incidensekre.

2. Események jelentése: meg kell kovetelni, hogy az események, amilyen gyorsan csak
lehet, jelentésre keriiljenek a megfeleld csatorndkon keresztiil.

3. Gyengeségek jelentése: meg kell kdvetelni az elektronikus informacids rendszerrel
kapcsolatban  4ll6 valamennyi személytdl — Dbeleértve a felhasznalokat,
adminisztratorokat, rendszergazdakat stb. — hogy jelentsék, ha barmilyen gyengeséget
(biztonsagi rést) észlelnek vagy gyanitanak az elektronikus informacids rendszerekben
vagy szolgaltatadsokban, vagy a rendszerekhez, a rendszerek biztonsagahoz kapcsolodo
szabalyzatokban, munkautasitdsokban.

4. Felmérés és dontéshozatal: a gyengeségeket és az eseményeket fel kell mérni, és el
kell donteni roluk, hogy incidensnek mindsiilnek-¢.

5. Reagalas az incidensekre: a dokumentalt eljarasok szerint kell reagalni az
incidensekre.

6. Tényekre vonatkozo adatok Osszegyljtése: meg kell fogalmazni, dokumentélni és
alkalmazni kell az incidensekkel kapcsolatos adatok azonositdsdra, gytjtésére,
beszerzésére és meglrzésére szolgald eljarasokat.

7. Tanulas az incidensekbdl: az incidensek elemzésébdl és megoldasabdl szerzett
ismereteket fel kell hasznalni arra, hogy csokkenjen a jovObeni incidensek
bekovetkezésének valoszinlisége ¢és hatasa, illetve, hogy nodvekedjen az
incidenskezelési rendszer hatékonysaga.

Az incidenskezelési rendszerrel kapcsolatos haszndlati feladatok

Ahhoz, hogy viszonylag gyorsan tudjuk kezelni az incidenseket, egy elektronikus
informacioés rendszerrel érdemes a folyamatokat megtdmogatni. Az incidenskezelési
rendszerbe javaslom az alabbi alapadatokat és folyamatokat rogziteni:
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a. az események, incidensek észlelése és bejelentése (emberi és\vagy automatikus eszk6zok
utjan);
b. a bejelentéssel kapcsolatos informaciok 0Osszegylijtése, majd kiértékelése annak
megallapitasara, hogy mely bejelentéseket kell incidensnek mindsiteni;
c. az incidensek megvalaszolasa a tevékenységek id6korlatainak megfelelden:
— azonnal, valds- vagy majdnem val6s idében,;
— ahol az incidensek ellendrzés alatt allnak, ott a nem siirgds tevékenységek levezetése;
— ahol az incidensek nem allnak ellendrzés alatt, akkor a krizis tevékenységek inditasa —
mint példaul a tiizoltosag kihivasa vagy egy lizletmenet folytonossagi terv (Business
Continuity Plan, a tovabbiakban: BCP) aktivalasa;
— az incidens kommunikélasa a meghatarozott belso €s kiils6 partnerek felé.
d. meghatarozott mindsitésii incidensek mindségiigyi vizsgalata;
valamennyi tevékenység és dontés megfeleld naplozasa a tovabbi elemzések szamara;
f. az incidens dontéssel torténd lezarasa.2

@

Az incidenskezelési rendszerrel kapcsolatos feliilvizsgalati feladatok

Ki kell alakitani az incidensek lezarasat kovetd feliilvizsgalati tevékenységeket, ennek
keretében:

— atevékenységek elemzésébdl, a vizsgalatok eredményébdl le kell vonni a tanulsdgokat

— meg kell hatdrozni az intézkedésekkel kapcsolatos fejlesztéseket, fliggetleniil attol,
hogy a tanulsagokat egy vagy tobb incidensb6l vontak-e le

— meg kell hatdrozni az incidenskezelési rendszer egészére vonatkozo fejlesztéseket.

Az incidenskezelési rendszerrel kapcsolatos fejlesztési feladatok

Az incidenskezeléshez kapcsolddo folyamatok fejlesztésének magaban kell foglalnia a
kovetkezoket:

— aszervezet kockazatelemzési és kockazatkezelés folyamatainak feliilvizsgalata;

— az incidenskezelési rendszer és a kapcsolodd dokumentacio fejlesztése;

— az informdciobiztonsagra vonatkozo fejlesztések kezdeményezése, amely magdban
foglalhatja 0j és/vagy javitott biztonsagi ellenintézkedések bevezetését is.

A probléma kezelése, az okok felderitése

Ha megvizsgaltuk a problémat, rddobbeniink, hogy a probléma az incidens mogotti ok,
amit egy incidensbdl nem is feltétleniil lehet kideriteni. Sok esetben az informatikai
szolgaltatast nyajto lizemeltetd, a fellépd hibat javitja rogtén, de nem tudjak garantalni, hogy
maskor nem fog eléfordulni. Ennek az az oka, hogy rogton tlizoltasi tevekenységeket kell,
végezni, hogy a miikodés helyre alljon, de nincs 1d6 kivizsgalni, hogy mi okozta az incidenst,
tehat a problémat. Es mivel nem sikeriilt feltirni az okat az incidensek, elfedik igy az
tizemeltetok a kovetkezményt, azaz kijavitottak a hibat, de lehet, masnap Gjra eléjon. Ebbdl
fakad, hogy egy adott probléma felderitéséhez nagyon sok koriilményt kell ismerni, amit
hiaba is vizsgalunk ki kozel sem biztos, hogy a probléma teljesen feltarhatd. Miért is ilyen
nagyon fontos, hogy a problémat felfedjiik? A problémak feltarasanak van egy masodlagos

2 A KEKKH nyomén
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haszna is, 1étrejon egy adatbazis az un. ismert hibakrdl, amelyek segitséget nyujthatnak az
tizemeletetok szamara, tehat ki lehet beldle alakitani egy incidens kezelési eljarast, ezzel az
incidensekre még gyorsabb valaszt tudnak adni, és mar ki is kiiszobolhetd a hiba. Ez a
tapasztalat szerzés. Ha ezt a tudast az adott szerv lizemeltetdi egy masik hasonld beliigyi szerv
tizemeltetdivel meg tudndk osztani, 1étre lehetne hozni egy kozos ,,probléma adatbazist”,
annak érdekében, hogy az incidenseket elkeriilhessék az {iizemeletetok, vagy azonnal
elhérithassék az azokat okoz6 problémaékat. A probléma kezelését két fajta féle képen tehetjiik
meg:

— ,Reactive (visszahatd) Problem Management: amikor a rendelkezésre informaciok
alapjan utdlag tarjuk fel és elemezziik a problémat.

— Proactive (kezdeményezd) Problem Management: elézetes elemzése a lehetséges
problémaknak.”[4]

Mindkét megoldas kovetkezménye lehet a karenyhitésnek.
Biztonsagi Esemény Kezelési Eljarasrend altalanos rendelkezései

Az ¢el6z0 fejezetekben azt taglalgattam, hogy milyen sorra jelentkezd feladatokat kell
ellatni egy biztonsagi esemény kapcsan. Ezeket a feladatokat eljardsokba rendszerezni,
amelyek mindenkor minden koriilmény felett betarthatdak. A fenti eljarasok hogyan is
jelennek meg a gyakorlatban? Lassunk ré egy altalanos példat:

1. Biztonsagi esemény gyanujat vagy észlelését kovetden az észleld szervezet vagy személy
értesiti a szervezet IBF-ét,

2. aszervezet IBF megteszi az els6dleges intézkedéseket az esemény kivizsgalasara,

3. a szervezet IBF-e felméri az esemény koriilményeit, valamint stlyozza azt, valamint
megallapitja, hogy tortént- e incidens,

4. a sulyozasi rend szerint magas és kritikus besorolasti biztonsagi eseménynél a szervezet
IBF értesiti a szervezet vezetdjét €s az ligyben érintett felelds személyeket,

5. a szervezet IBF intézkedéseket tesz a biztonsagi esemény vagy adott esetben az incidens
elharitasara,

6. a stlyozasi rend szerint magas és kritikus besorolasu biztonsagi eseménynél a szervezet
IBF értesiti a megfeleld Hatosdgokat a biztonsagi eseményrdl, annak koriilményeirdl és a
megtett intézkedésekral,

7. a szervezet IBF egyiittmiikddik az eljarasban résztvevo hatosdggal €s képviseli szervezet
érdekeit, adott esetben atadja az érintett adatallomény az arra illetékesek szamara,

8. a szervezet IBF felméri a karokat, 6sszegzi a karok enyhitésére teendd intézkedéseket,

9. a szervezet IBF kivizsgalja az esemény koriilményeit és levonja a kovetkeztetéseket,
melynek keretében megel6zd intézkedéseket fogalmaz meg a hasonld biztonsagi
események elkeriilése érdekében,

10. a sulyozasi rend szerint magas €s kritikus besorolasu biztonsagi eseményrdl az eljaras
végén a szervezet IBF elkésziti a jelentést és atadja a szervezet vezetdjének,
11. a szervezet IBF minden hoénap utolsé munkanapjan 6sszefoglald jelentést készit az

adott honap biztonsagi eseményeirdl.
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Az IBF feladatai a biztonsagi esemény kezelése soran

Amint az elozdekben is lattuk az IBF-nek rendkiviil sok feladata van a szervezetnél, a

szervezet képviselése sordn, és a biztonsagi esemény kezelése soran. Az aldbbiakban
rendszereztem ezen feladatokat:

a nyilvantartasokbol az érintett személy nevén 1évo szdmitastechnikai eszkdzok listaja,
az érintett Szerv postafiok (levelezés) mentése,

az érintett szamitogépben talalhato adathordozdk a mentése,

mobil szamitastechnikai eszk6z6k mentése,

mobil adathordozok mentése,

a halozati file szerver szervezeti kozos meghajtdjanak a mentése,

az ¢érintett haldzati tarhelyeinek a mentése,

az érintetthez kothetd varosi és szervezeti telefonszam hivaslistaja,

az érintett szolgdlati mobil telefon hivaslistdja,

az érintett személy vagy szervezet, kiilonb6z6 rendszerekhez torténd jogosultsagainak
feltalalasa,

az érintett személy altal kezelt rendszerek naploi,

az érintett személy altal kezelt, iktatorendszerben rogzitett irat llomany listaja,

¢s minden mds, ami a biztonsagi esemény vizsgalatahoz, illetve elhdritdsdhoz
sziikséges.

Biztonsagi esemény soran a karelharitds, vagy intézkedés keretében az eljarasban

érintett személy tekintetében az alabbi hozzaférések vagy jogosultsagok felfiiggesztésérol
vagy megsziintetésérél gondoskodhat az IBF:

halézati hozzaférés,

halézati kozos meghajtohoz torténd hozzaféres,
levelezési postafiokhoz torténd hozzaférés,

kiilonboz6 levelezési csoportokhoz torténd hozzaférés,
az érintett rendszerekhez torténo hozzaférés,

szolgalati mobiltelefon korlatozasa,

szervezeti és varosi telefon korlatozasa.

Az lizemeltetd szervezet Biztonsagi Vezetdjének feladatai az érintett szervezet IBF

megkeresése alapjan:

a szervezet altal biztositott felhasznaldi postafiok (levelezés) mentése és azok atadasa,
tiltasa, felfiiggesztése,

az lizemeltett szamitdogép adathordozdinak a mentése és azok atadasa,

a szervezetileg nyilvantartott mobil szamitastechnikai eszk6zok mentése és azok
atadasa,

a szervezet altal nyilvantartott mobil adathordozok mentése és azok atadasa,

a halozati file szerver szervezeti kozos meghajtdjanak a mentése és azok atadasa,

az érintett személy vagy szervezet halozati tarhelyeinek a mentése és azok atadasa,
tiltasa, felfiiggesztése,
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— az ¢rintett személyhez kotheté varosi és a szervezeti telefonszam, szolgalati
mobiltelefon hivéslistajanak elkészitése és azok ataddsa, az eszkozok hasznélatdnak
tiltasa, felfiiggesztése,

— az ¢érintett személy az lizemeltett kiilonb6z6é rendszerekhez torténd jogosultsagainak
feltalalasa és azok atadasa,

— az lzemeltett rendszerek tekintetében, az érintett személy altal kezelt rendszerek
napléinak mentése és azok atadasa,

— minden elvégzett feladatrol visszajelzés kiildése,

— minden online vagy off line atadott adatdllomanyhoz mellékelni kel valamely
titkositott eljarassal készitett HASH lenyomatot.

Biztonsagi Esemény Kezelése soran az IBF-nek értesitenie kell az alabbi Hatdsdgokat

— NEIH - Nemzeti Elektronikus Informécidbiztonsagi Hatdsag
— NAIH - Nemzeti Adatvédelmi és Informacidészabadsag Hatosag
— NKI - Nemzeti Kibervédelmi Intézet

Osszefoglalva, a fenti elemzésben sorra vettem, hogy mit tekinthetiink biztonsagi
eseménynek, incidensnek és problémdnak. E hirom fogalom egymasbdl kovetkeztek. Ezen
kifejezéseket probaltam koriilhatarolni, meghatarozni.

Egyértelmiien kitlint az elemzésekbdl, hogy nem minden biztonsagi esemény incidens.
Bizonyos biztonsagi események az altalunk végzett vizsgalatok alapjan lehetnek megvalosult
incidensek, amelyek minden esetben intézkedést igényelnek, tovabbd a legtobb esetben
karokozassal jarnak, vagy problémak, amelyek eseményt valtanak ki. Viszont azt is sikertilt
megallapitani, hogy minden incidenst valamilyen probléma okozza. A probléma egy vagy
tobb incidens eredd oka is lehet.

Ha az incidenst okoz6 problémat megtalaltuk, akkor azt kezelni is kell. ,,A
problémakezelés {6 célja az incidensek hatdsanak minimalizaldsa. Reaktiv modon a hiba
okanak megkeresésével foglalkozik és megel6zd, proaktiv moédon az incidensek jovdbeni
el6fordulasanak megakadalyozasat végzi.”[4] Tehat, egyértelmiivé valt, hogy az incidens és a
probléma nem azonos fogalmak, egymasbol kovetkeznek és igen szoros a kapcsolat kozottiik.
A problémanak a feltardsa és megoldasa maga utdn vonzza azt a tényt is, hogy az incidenst
megsziintettiik, azaz a biztonsagi eseményt kezeltiik.

Annak ¢érdekében, hogy a probléma tobbszor ne jelenjen meg szervezetiinknél és
okozzon biztonsagi eseményt létre kell hozni, a sajat, illetve mas szervezetek tapasztaldsaibol
egy tudasbazist, egy adattarat, melyben modellezziik a biztonsagi esemény megjelenésétdl a
probléma megoldasan at a karenyhitésig a teljes folyamatot. Igy lehetéséget adunk sajat
magunk ¢és azon szervezetek szdmara, akikkel ezen tudast megosztjuk, hogy iddben
¢észlelhessiik és el is harithassuk a fenyegetd veszélyeket.

16



Felhasznalt Irodalom

[1] Horvath Gergely Krisztian, CISA CISM: Kozérthetden (nem csak) az IT
biztonsagrol, Informécid és IT biztonsagi kultura fejlesztése a kozigazgatasban, KIFU,
Széchényi terv, Budapest, 2013, 1-2.

[2] 2013. évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol 9. pont

[3] 2013. évi L. torvény az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol 10. pont

[4] ITIL - az informatikaszolgaltatdas modszertana KFKI Szamitastechnikai Rt Verzio:
3.1 2002. Széchenyi-terv, 10-15

Feldolgozott irodalom

— 2003. évi C. torvény az elektronikus hirkozlésrol

— 2010. évi CXLVIIL torvény egyes rendészeti targyu és az azokkal oOsszefliggd
torvények modositasarol

— 222/2009. (X. 14.) Korm. rendelet az elektronikus kdzszolgaltatas miikodtetésérol

— 276/2006. (XII. 23.) Korm. rendelet a Kozigazgatasi ¢és Elektronikus
Kozszolgaltatasok Kozponti Hivatala l1étrehozasarol, feladatair6dl és hataskorérol

— 30/2011. (IX. 22.) BM rendelet a Renddrség szolgalati szabélyzatarol

— 346/2010. (XII. 28.) Korm. rendelet a kormanyzati céli halozatokrol Koteles
készitése - A Kozigazgatasi Informatikai Bizottsdg 22/1. szamu (2.0 verzid) ajanlasa —
2009.

— Sebestyén Attila: Stacidk €és determinansok a rendvédelmi szervek informatikai
mikodésének fejlodésében - doktori (PhD) értekezés (28. oldal) - Zrinyi Miklos
Nemzetvédelmi Egyetem, Egyetemi Konyvtar, Budapest - 2009.- p.17-28.

— Rajnai  Zoltdin - Mogor Tamasné: Elektronikus adatkezeld rendszerek
kockazatelemzése, a kockazati modszerek bemutatasa - Bolyai Szemle XXIII.
évfolyam, 2014/2. szam - Nemzeti Kozszolgalati Egyetem - ISSN 1416-1443 - p.43-
59.

— Pandi Erik: A magyar kormanyzati tavkozlés egységesitésének hatasa a rendvédelmi-
katonai-, és kozigazgatasi kommunikacids rendszerek megszervezésére és iranyitasara

- doktori (PhD) értekezés - Zrinyi Miklos Nemzetvédelmi Egyetem, Egyetemi

17



Konyvtar, Budapest - 2005. - p. 21-68.

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016.
aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet) Az Eurdpai Unid
Hivatalos Lapja, 2016.5.4., L 119/1-88pp.

187/2015. (VIL 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi
felligyeletét ellatdo hatosagok, valamint az informaciobiztonsagi feliigyelo feladat- és
hataskorérol, tovabba a zart céli elektronikus informacidés rendszerek
meghatarozasarol

41/2015. (VIL. 15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informéaciobiztonsagarol szold 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kdvetelményekrol
42/2015. (VIL 15.) BM rendelet az elektronikus informacidbiztonsagrol szolo térvény
hatalya ala tartozo6 egyes szervezetek hatdsagi nyilvantartasba vételének rend;jérdl
2000. évi IV. térvény az informaci6 biztonsagardl szolo, Briisszelben, 1997. marcius
6-an kelt NATO Megallapodas megerdsitésérdl és kihirdetésérol,

2011. évi CXII. tv az informacids dnrendelkezési jogrol és az informacidszabadsagrol,
2003. évi C. tv. az elektronikus hirkozlésrol,

2013. évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol,

a 301/2013. (VIL 29.) Korm. rendelet ,,a Nemzeti Elektronikus Informacidbiztonsagi
Hatosag és az informaciobiztonsagi feliigyeld feladat- és hatdskorérdl, valamint a
Nemzeti Biztonsagi Feliigyelet szakhatdsagi eljarasarol”,

233/2013. (VL. 30.) Korm. rendelet ,az elektronikus informaciés rendszerek
korményzati eseménykezeld kozpontjanak, agazati eseménykezelé kozpontjainak,
valamint a létfontossagi rendszerek és létesitmények eseménykezelé kozpontja
feladat- és hataskorérol,

36/2013. (VIL. 17.) BM rendelet ,,a zart célu elektronikus informacids rendszerek
biztonsaganak feliigyeletével €s ellendrzésével kapcsolatos dgazati szabalyokrol”,

77/2013. (XII. 19.) NFM rendelet az ,,allami €s dnkormanyzati szervek elektronikus
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informaciobiztonsagarol szolo 2013. évi L. térvényben, illetve a modositasarol szolo
2015. évi CXXX. torvényben, meghatarozott technologiai biztonsagi, valamint
biztonsagos informacids eszkdzokre, termékekre vonatkozod, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl.

12/2012. BM utasitas a Beliigyminisztérium Informatikai Stratégiajarol,

21/2011. BM utasitas a Belligyminisztérium Informatikai Biztonsag Politikajarol,
94/2009. HM utasitasa a honvédelmi tarca informacidbiztonsag politikajarol,

23/2013. (V.17.) ORFK utasitast a belsé adatvédelmi és adatbiztonsagi szabalyzatrodl,
45/2013. (XI.15.) ORFK utasitast az internethaldozat miikodtetésérol, valamint az
Internet és elektronikus levelezési rendszer Renddrségi igénybevételének szabalyairdl.
25. szdmu Ajanlasa Magyar Informatikai Biztonsagi Ajanlasok (MIBA),

25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK),

25/1-3. kotet Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV),

25/1-1. kotet Informatikai Biztonsag Iranyitasi Rendszer (IBIR),

25/2. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS).
ISO/IEC 27002:2005 ¢és az ISO/IEC TR 13335 nemzetkdzi szabvanyok,

ISO/IEC 27001:2005,

ISO/IEC 27001:2013.

a 185/2015. (VII. 13.) Korm. rendelet ,,a kormanyzati eseménykezeld kézpont és az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események miszaki vizsgalatanak és a sériilékenység

vizsgalat lefolytatasanak szabalyairol”
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