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ABSZTRAKT
A digitalis fenyegetések folyamatos térnyerése j kihivisok elé dllitia a gazdasagi s3ervezeteket,
mikoben egyre nyilvanvalobba vilik, hogy az, informdciobiztonsdg nem kizardlag technoldgiai,
hanem human és szervezeti kérdés is. A tanulmany kozéppontiaban a magyar munkavdllalok
informaciobiztonsdg-tudatossaganak  vizsgdalata dll, kiilonds tekintettel arra, hogy milyen
tényexok befolyasoljiak a biztonsdgtudatos magatartist.
A kutatds empirikus alapjat egy kérddives adatfelvétel képezte, amely soran 525 fi vdlaszai
keriiltek elemzeésre statisztikai modszerekkel. A vilaszadok tudatossagi szinte életkor, iskolai
végzettség és munkahelyi kirnyezet alapjan keriilt megdllapitisra.
Az eredmények ramutatnak arra, hogy ag informdciobiztonsdag-tudatossdag szintje jelentds
eltérésekeet mutat ag egyes tarsadalmi és szervezeti csoportok kiott. A vdlaszaddik egy része
alacsony védekezdképességet tandisit a leggyakoribb fenyegetésekkel szemben, mig mdsok mdr
integraltan alkalmazzak a bigtonsagtudatos magatartis alapelveit. A villalati méret, a
sgervezeti kultiira, valamint ay oktatds és képés rendszere kiemelkedd hatdssal bir a
tudatossdg kialakuldsdra.
A tanulmany arra bivja fel a figyelmet, hogy a kiberbiztonsag nem pus3tin technikai kérdés: a
Jovd védelme az emberekben, nem pedig kizdrilag az algoritmusokban rejlik — kiilindsen egy
olyan korszakban, abol a mesterséges intelligencia térnyerése ag informdcidbigtonsag etikai, jogi

és tdarsadalmi dimenzioit is 1ij s3intre emeli.

ABSTRACT

The continuons expansion of digital threats presents economic organizations with new challenges,
while it is becoming increasingly evident that information security is not exclusively a technological
matter, but also a buman and organizational issue. The study focuses on investigating the
information security awareness of Hungarian employees, with particular attention to the factors
that influence security-conscious behavior.

The empirical basis of the research was a questionnaire-based data collection, during which the
responses of 525 individuals were analyzed using statistical methods. The level of awareness was

determined by age, educational attainment, and workplace environment.
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The results point out that the level of information security awareness shows significant differences
among various social and organizational groups. A portion of the respondents show low defensive
capabilities against the most common threats, while others already apply the basic principles of
security-conscious behavior in an integrated way. Company sige, organizational culture, as well
as the system of education and training have a remarkable impact on the development of
awareness.

The study draws attention to the fact that cybersecurity is not merely a technical issue: the
protection of the future lies in people, not exclusively in algorithms — particularly in an era
where the expansion of artificial intelligence raises the ethical, legal, and societal dimensions of

information security to a new level.

BEVEZETO

A digitalizacié térnyerése kovetkeztében az informaciobiztonsag kérdéskore
napjainkra mind szervezeti, mind egyéni szinten kiemelt jelentéséggel bir. A
technologiai fejlédés gyors tteme nem csupan 4j lehetéségeket teremt, hanem
korabban nem tapasztalt kockazatok és sériilékenységek el6tt is ajtot nyitott. B
folyamat eredményeként az informaciobiztonsag mar nem kizardlag technikai
szempontok mentén értelmezhetd, és nem tekinthetd kizarolag az informatikai
szakemberek feladatanak. Egyre inkabb egy olyan komplex, szervezeti és emberi
tényezOkbsl  allé  rendszerként értelmezhetd, amelyben a  felhasznalok
biztonsagtudatos magatartasa kulcsszerepet tolthet be.

A sajtoban is gyakran megjelend informaciobiztonsagi incidensek nemcsak az
érintett szervezetek reputacidjat veszélyeztetik, de jelentSs anyagi karokat is
eredményezhetnek. A relevans szakirodalom és gyakorlati tapasztalatok egyarant
alatamasztjak, hogy az informacidbiztonsagi incidensek tdlnyomo tobbsége nem
technoldgiai hibakbol, hanem emberi mulasztasokbdl, figyelmetlenségbdl vagy
tudashianybdl fakad. A biztonsagtudatossagi képzések hianya, illetve az azok
soran megszerzett ismeretek hianyos vagy téves alkalmazasa hozzajarul a

szervezetl szintd kitettség novekedéséhez.
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A szervezetek szamara ezért elengedhetetlen, hogy alkalmazottjaik ne csupan
passziv  végrehajtéi, hanem aktiv és tudatos szerepléi legyenek az
informaciébiztonsagi folyamatoknak.

A munkavallalok gyakran a leggyengébb lancszemként, vagy mas megkozelitésben
az utols6 védelmi vonalként jelennek meg a szervezeti biztonsag struktiarajaban -
attol fliggben, milyen szintl tudatossag és gyakorlati felkésziiltség tarsul hozzajuk.
A hatékony kockazatkezelés érdekében nélkilozhetetlen a  strukturalt,
készségszintl tudasra épulé biztonsagtudatossagi programok alkalmazasa. Az
informacié védelme nem kizarélag az informatikai teriilet feladata, hanem a
szervezet minden tagjanak kozos feleléssége, amely csak tudatos hozzaallassal

valésithaté meg.

IRODALMI ATTEKINTES
Miel6tt részletesebben attekintenénk az informaciobiztonsaggal kapcsolatos

égetb kérdéseket, tisztazzunk néhany alapfogalmat!

A DIKW-modell

Az adat, az informacid, a tudds, valamint a bolcsesség multidiszciplinaris
fogalmak: kiillénb6z6 tudomanyterilet szakemberei kutatjak az 6sszefiiggésiiket,
kolesonhatasukat. Az informacidbiztonsag tertiletén is nagy jelentSséggel birnak
ezek a fogalmak.

Koltay (2008) a bolcsesség hierarchiajardl ir, ami az adat, az informacio, a tudas,
valamint a bolcsesség kozotti Osszefiigeéseket, ezek lancolatait mutatja be. A
tudassal- és informacioval foglalkozé szakirodalom szerint egy alapveté modellrél
van sz06, amely leirja, hogyan lesz az adatbdl informacio, ebbdl tudas, majd pedig
bélcsesség. A nemzetkozi szakirodalom DIKW (Data, Information, Knowledge,
Wisdom) modellként ismeri, amit altalaban piramiselrendezésben dbrazolnak (1.

abra).
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A hierarchia megértéséhez a modell alkoté fogalmak jelentéseit is érdemes

megvizsgalni, mivel kilénb6z6 szakteriileteken mas-mas megfogalmazasban

ismertek.

Ackoff (1989) alapjan Koltay (2008) a DIKW-modellben szereplé fogalmakra a

kovetkez6 meghatarozasokat javasolja:

Az adatok megfigyelés és tapasztalat altal jonnek létre. Olyan
szimbolumokrol van sz6, amelyek targyak, események és kornyezetiik
tulajdonsagait mutatjdk be. Relevans formaba keriilésik utan
hasznalhatok csak fel (addig lényegében Onmagukban értéktelenck),
hiszen csak akkor lesznek értelmezheték, ha megfelel6 kontextusba,
kornyezetbe kertlnek.

Az informaci6 értelmezett adat, amit kbvetkeztetés, vagy értelmezés utjan
nyerjiik az adatokbodl. Legtobbszor a ki?, a mi?, a mennyi? és a mikor?
kérdésekre valaszol.

A tudast know how-ként definialja, amit oktatason keresztil vagy
tapasztalati Gton szerezhetink meg olyantol, aki mar rendelkezik vele. A
tudas segitségével alakithatd az informaci6 utasitassa, tehat feldolgozott
informaciérol van szo.

Az intelligencia az eredményesség fokozasanak képessége,

a bolcsesség pedig nem mas, mint a felhalmozott tudas Osszessége, a

hatékonysag névelésének képessége.
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Bﬁlcs\ WISDOM
TUDAS \ KNOWLEDGE
INFORMACIO \ INFORMATION
ADAT \ DATA

1. abra A DIKW-modell
Forrds: sajat szerkesztés

Zeleny (1987) a tudas hierarchiajat egy 1) fogalommal egészitette ki, a
megvilagosodassal (enlightenment), amely az & elképzelésében a képzeletbeli
piramis csucsara kertil, a bolcsesség f61é. Ackoft (1989) ezzel szemben a megértést
(understanding) illesztette be a tudas és a bolcsesség kozé a hierarchiaba. Bar
Ackoff kiilon szintként emliti a megértést, a késébbi szakirodalmak vitatjak, hogy
valéban kiilon szintrél van-e sz6, vagy csak egy atmeneti fazisrol.

Rowley (2007) tanulmanya szerint tObb szerzé egyetért abban, hogy a hierarchia
elsé megjelenése T.S. Elliot 1934-es The Rock (A szikla) cimd versében taldlhato.
Egész pontosan igy emliti a fogalmakat a hires kolt6:

,»Where is the wisdom that we have lost in knowledge?

Where is the knowledge that we have lost in znformation?”

Egy tablazatban Rolwey Osszefoglalta Ackoff és Zeleny definiciéit az adat,

informaci6, tudas, bolcsességgel kapcsolatban (1. tablazat).
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1. tablazat. Zeleny és Ackoff definicidinak 6sszefoglal6 tablazata

Zeleny Ackoff

Adat Nem tudunk semmit. (Az adat Szimbélumok. (Onmagukban nem
6nmagaban nem hordoz jelentést)  értelmezhetSk)

Informacio Tudjuk mit. (Az adat értelmezése  Feldolgozott — adatok, amelyek
utjan 1étrej6vé jelentéstartalom) valaszokat adnak a ki?, mi?, hol? és

mikor? kérdésekre.

Tudas Tudjuk hogyan. (Az informaciék Az adatok és  informacidk
gyakorlati  alkalmazasira val6 alkalmazasa, amely valaszt ad a
képesség) hogyan? kérdésekre.

Megértés - A miért?  kérdések  értelmezé

felismerése

Bolcsesség Tudjuk miért. (Az okok és célok FErtékelt megértés.  (Ismeretek
felismerése, 6sszefiigeések latdsa)  kontextualis értékelése)

Megvilagosodas Az igazsag, a j6 és a rossz

érzékelésének elérése, ezek ezek
tarsadalmi  elfogadottsiga  és
elismertsége

Forrds: sajat szerkesztés, Rowley (2007) alapyin

A boélcsesség hierarchiajat alkoté fogalmakhoz Ackoff és Zeleny mellett mas
kutatdk, szakemberek killonb6z6 definicidkat alkottak.

Az alabbi meghatarozas szerepel az adatra vonatkozéan a 2024. évi LXIX.
torvényben, amely Magyarorszag kiberbiztonsagardl rendelkezik:

»adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszk6zok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.” (I. fejezet 4. § 1.)

Az informaci6 definicidja a 2013. évi L. torvény szerint (ez a torvény a 2024. évi
LXIX. torvény 116. § szerint hatalyat vesztette):

minformacié: bizonyos tényekrol, targyakrol vagy jelenségekrél hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a
tudasat, ismeretkészletét, annak rendezettségét

megvaltoztatja, atalakitja,

alapvet6en befolyasolja, bizonytalansagat csokkenti vagy megsziinteti.” (I. fejezet,

1.§ (1) 25.)
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Davenport (2001) szerint az informacié egy hasznalhaté és megfelel6 adat,
aminek célja az Uj ismeret megszerzése, ami hatassal van a befogadd személy
viselkedésére és szemléletére.

A mesterséges intelligencia térhoditasa, valamint az adatok és informaciok
birtoklasa és felhasznalasa segitségével jelentésen befolyasolni tudjuk az emberi
viselkedést és szemléletet. Nem mindegy tehat, hogy milyen adatokat osztunk meg
magunkrol felhasznaléként és az sem, hogy a birtokunkban kertilt adatokat

hogyan kezeljiik és hasznaljuk.

Informatikai biztonsag, informaciébiztonsag

Az alapfogalmak attekintését kovetéen az informaciobiztonsagrél is ejtsiink
néhany szot.

Az informacié védelme, az informaciobiztonsag az elsé emberi tarsadalmak
kialakulasaig nyulik vissza. Az id6 elérehaladtaval az informacié megszerzési-,
valamint annak védelmi modszerei is jelentésen alakultak, fejlédtek. Az iras
megjelenése alapvetéen atalakitotta az informaciokozlés modjat, ennek hianyaban
a mal civilizaci6 jelenlegi formajaban valészindleg nem alakulhatott volna ki. A
torténelem kés6bbi szakaszaiban a nagyobb terjedelmd irott informacidkat és
tizeneteket mar futarok tovabbitottak, mely 1j kockazatokat is magaban hordozott
informaciébiztonsag szempontjabdl, hiszen elegendé volt a futart elfogni ahhoz,
hogy a bizalmas tizenet illetéktelen kezekbe kertljon. A tdimadok raadasul akar
valaszolhattak is az eredeti cimzett nevében, megtévesztve ezzel a feladot.
Korabban az irds elsajatitasa csak kevesek kivaltsaga volt, am az irastudok
szamanak novekedésével egyre inkabb sziikségessé valt az informaciok védelme,
példaul kodolas vagy titkositas révén. Az elektronikus hirkozlés megjelenése és
clterjedése lehet6vé tette, hogy az informacié gyorsan és egyidejileg nagy
tomegekhez jusson el. A radiétechnoldgia megjelenését szinte azonnal kovette az

informaciok lehallgatasanak és zavarasanak lehetésége. (Gémes, 2017)
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A masodik vilaghabora soran a vilaghirti brit matematikus, Alan Turing fontos
szerepet jatszott a német Enigma-kodok feltorésében. Ez jelentds stratégiai elényt
biztositott a szovetségesek szamara, mivel hozzaférést nyertek a naci
Németorszag titkos kommunikacidjahoz. Torténészek szerint a korabban
feltérhetetlennek gondolt kédolt informacidk megfejtése akar évekkel is
lerovidithette a habord idétartamat. Mindez jol példazza, hogy az informacié
védelme, titkositasa — illetve annak visszafejtése — a haborus hadviselésben is
meghatarozoé szerepet toltott be. (Copeland, 2004)

Az elmult évtizedek robbanasszerti technoldgiai fejlédésének hatasara az
informaciétechnolégiai megoldasok alkalmazasa mar nem csupan az allami és
vallalati szféraban valt altalanossa, hanem a maganszemélyek korében is széles
korben elterjedtté valhatott. Ugyanakkor fontos kiemelni, hogy az 4j technoldgiak
megjelenése — minden elényiik mellett — 4j, rejtett kockazatokat is magaban
hordozhat. (Gémes, 2017)

Napjainkban az informatikai eszk6z0k, az internet és az okostelefonok mar a
haztartasok jelentés részében megtalalhatok. Az okoseszkézok —otthoni
alkalmazasa egyre elterjedtebb, azonban ezek hasznalata fokozott kockazatot is
jelenthet a maganszféra szamara. Nem minden eszkéz rendelkezik megfelel6
biztonsagi megoldasokkal, igy példaul el6fordulhatnak beépitett hatsé kapuk, a
titkositdis hidnya vagy gyenge/nem megfelels jelszOhasznalat, amelyek
sebezhet6vé tehetik a felhasznalékat. Ha Magyarorszagot vizsgaljuk, a Digital
Economy and Society Index (DESI) 2022-es jelentése szerint a digitalis gazdasag
¢és tarsadalom fejlettséget méré mutatd alapjan a 27 unids tagallam kozott a 22,
helyen all, a haztartasok 22%-ban talalhato legalabb 1Gbps sebességt széles savu
internet-hozzaférés.

Az internet széles kord elterjedése alapvetGen atalakitotta a mindennapi életet: a
vilag korabban elképzelhetetlen kézelségbe kerilt, néhany kattintassal elérhet6vé
valtak 4j szolgaltatasok, valamint szamos hétkéznapi tevékenység a digitalis térbe

helyez6dott at. Tobb 4j, internetre épulé tUzleti modell és digitalis iparag is
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létrejott, melyek kozil tobb az ezredfordulén bekovetkezett ugynevezett
,,dotkom lufi” kovetkeztében Gssze is omlott.

Az internet a tanulds és a munkavégzés formait is jelentésen atalakitotta.
Mindezek mellett azonban az 4j platform 4j kihivasokat, kockazatokat és
biztonsagi fenyegetéseket is magaban hordozott és hordoz napjainkban is. (Munk,
2008)

Ezeket a kihivasokat egyéni és szervezeti szinten egylttesen sziikséges kezelni.

A kibertér, mint az 6todik lehetséges hadszintér, hivatalosan a NATO 2016-os
varsoi csucstalalkozéjan kertlt a hagyomanyos négy (szarazfoldi, légi, tengeri és
arbéli) hadmuveleti teriilet mellé. (Gémes, 2017)

Ez is jol alatamasztja az informaciobiztonsag létjogosultsagat. De mi is pontosan
az informaciobiztonsag?

Az informaciébiztonsag sz6 az (értelemmel bird) adattal, azaz az informaciéval
kapcsolatos biztonsagot, védelmet sugallja. Minden informacié adat, viszont
forditva ez mar nem igaz, tehat nem nevezhetink minden adatot informaciénak.
Kizarélag akkor tekinthet6 az adat informacionak, ha megfelelé kontextusba
kertl. Erre egy példa az alabbi szamsor: 19340414. Ez egy jelentés nélkiili adat.
Ha elaruljuk, hogy a szamsor egy sziiletési datum, akkor mar értelmezhetd lesz, és
informaciéva valik (Vagany, 2023).

Munk (2008) az informacidbiztonsagot személyi-, dokumentum- és elektronikus
informaciévédelemre bontotta, mig Gémes (2017) személyi-, fizikai- és
dokumentum biztonsagi részeket emlitett.

Muha (2008) megallapitasa szerint még a szakemberek kérében is gyakran tévesen
hasznaljak az informatikai biztonsag és az informaciobiztonsag fogalmakat. Ez a
pontatlansag els6sorban arra vezetheté vissza, hogy az angol nyelvben az
minformation security” kifejezés egyarant utalhat az informatikai védelemre, az
informaciok biztonsagara, illetve azok védelmére. Az informaciobiztonsag olyan

tevékenységek Osszességére utal, amelyek célja a szoban, {rasban, rajzban,
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valamint kommunikacids, informatikai és egyéb elektronikus rendszerekben (vagy
barmilyen mas formaban) kezelt adatok védelme.

Az informatikai biztonsag az informaciobiztonsagnal szikebb, mivel elsésorban
az informatikai rendszerekben kezelt és tarolt adatok, valamint a rendszereknek a
védelmét foglalja magaban. Az informacidk biztonsaganak biztositasa viszont
nem lehetséges az azokat tarold és feldolgozé rendszerek megfelelé védelme

nélkil. (Muha, 2008)

Hagyomanyos Informacidk Informatikai (?)

informacid informatikai (?) eszkozok
reprezentaciok rendszerekben szolgaltatasok

Informacidbiztonsag Informatikai biztonsag

-~J

2. dbra. Informacidbiztonsag vs. informatikai biztonsag

Forrdas: Munk (2008) alapjdn, sajit szerkesztés

Az Information Systems Audit and Control Association (ISACA) magyar
szakkifejezés-gyGjtemény (2013) szerint az informaciobiztonsag ,,biztositja, hogy
a vallalaton belil az informacié védve van jogosulatlan felhasznalok felé vald
kozzététel (bizalmassag), helytelen modositas (sértetlenség), és a sziikség szerinti
hozzaférhetGség elvesztése (rendelkezésre allas) ellen.” (ISACA, p. 108)

A 2024. évi LXIX. torvény az elektronikus informacios rendszer biztonsagarol a
kovetkez6képpen rendelkezik: ,,az elektronikus informacids rendszerek azon
képessége, hogy adott bizonyossaggal ellenalljanak minden olyan eseménynek,
amely veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az

emlitett halézati és informaciés rendszerek altal kinalt vagy azokon keresztiil
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elérhet6 szolgaltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat”.
(L. fejezet 4. § 25.)

A bizalmassag (confidentiality), sértetlenség (integrity) és rendelkezésre allast
(availability) a szakirodalomban CIA-elvként  hivatkozzak. Az
informaciébiztonsag tehat az informacié bizalmassaganak, sértetlenségének és
rendelkezésére allasanak megdrzését jelenti.

A CIA (confidentiality, integrity, availability) elemeib6l a bizalmassag és
sértetlenség volt az, amit els6ként azonositottak az informacié védendd
tulajdonsagai kozil. A kés6bbiekben még egy tulajdonsag, a rendelkezésre allas is
kapcsolodott Munk (2008) szerint.

A 2024, évi LXIX. torvény az alabbi definicidkat adja a bizalmassagra,
sértetlenségre és rendelkezésre allasra:

,»bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a
benne tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk
szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasarol.” (L. fejezet 4. § 13.)

»sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma
¢és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy
az az elvart forrasbél szarmazik, azaz hiteles, valamint a szarmazas
ellenérizhetSségét, bizonyossagat, azaz letagadhatatlansagat is, illetve az
elektronikus informacios rendszer elemeinek azon tulajdonsagat, amely arra
vonatkozik, hogy az elektronikus informacids rendszer eleme rendeltetésének
megfelel6en hasznalhat6.” (1. fejezet 4. § 86.)

wrendelkezésre allas: annak biztositisa, hogy az elektronikus informacids
rendszerek az arra jogosult személy szamara elérhet6ek és az abban kezelt adatok
telhasznalhatoak legyenek.” (1. fejezet 4. § 84.)

Napjainkban az informaciébiztonsagi tudatossag kialakitasa éget6en fontossa valt.

A szervezetek és a maganszemélyek egyarant folyamatosan ki vannak téve a
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vilaghalon megjelend rosszindulata kiberfenyegetéseknek és -tamadasoknak.
(Schaik et al., 2017, Vagany, 2024)

Eletiink szinte minden teriiletét érinti a digitalizacié, amely ezzel parhuzamosan
ujabb és ujabb kihivasok elé allitja az informaciébiztonsagi szakembereket a
hétkoznapi internetfelhasznalokkal —egyitt. Az egyre ndvekvd  digitalis
transzformacioval (amelyet a mesterséges intelligencia hasznalata is gyorsithat),
parhuzamosan né a személyes adatok gyujtésével, tarolasaval és feldolgozasaval
kapcsolatos nem feltétlen alaptalan aggodalom is. (Drljaca & Latinovi¢, 2017, Liu,
2020)

Az adatvédelem kiemelt jelentséggel bir, nemcsak a maganélet védelme, hanem
az internet és a k6zosségi média toretlen térnyerése miatt is, amelyek elésegitik az
adatok megosztasat, valamint azok begyujtését is. Az informacio egyre fontosabb
szerepet tOlt be a dontéshozatalban, azonban ez Gjabb kockazatokat is jelent: a
dontéshozok sokszor az informacié értékét a maganélet védelme elé helyezik, ami
a személyes adatokkal kapcsolatos jogok sérelméhez vezethet. (Darwin &
Nkongolo, 2023).

A spamek, azaz a kéretlen levelek terjedése, az illetéktelen hozzaférés vagy az
adatszivargas mind a felhasznaldi személyes adatokra, mind pedig az allami
infrastruktara digitalis adataira nézve komoly veszélyt jelenthetnek. Az érzékeny
adatok (példaul az egészséguigyi informaciok) fokozottan ki vannak téve killénféle
fenyegetéseknek, ami még inkabb rairanyitja a figyelmet a maganélet védelmének
kiemelt fontossagara. (Nazarov et al., 2021, Pereira et al., 2020) A felhasznalok
gyakran nincsenek tisztdban az adatfeldolgozas moédjaval (és  annak
kovetkezményeivel). A jelenlegi helyzet alapvet6 kérdéseket vet fel az adatgyjtés,
az adathasznalat és az egyéni jogok kozotti egyensily megteremtése kapcsan.
Ezért elengedhetetlen olyan megkozelitést kialakitani, amely a technoldgiai
fejlédés mellett az etikai szempontokat, a tarsadalmi elvarasokat is figyelembe
veszi, elGsegitve az atlathatésagot, a nyilvanos parbeszédet az adatkezelés

jovojérol. (Métayer et al., 2015, Christen et al., 2019, Hand, 2018, Helbing, 2013)
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Az adatok gyijtéséhez és felhasznalasahoz kapcsol6doé aggodalmak kiilonésen az
adatvédelem, az atlathatésag és az elszamoltathatdsag teriiletein jelennek meg,
ramutatva arra, hogy a digitalis jogok védelme emberi jogi szempontjabdl is
kiemelt jelent&ségl. A személyes adatok kiterjedt gyGjtése és elemzése kénnyen
ttk6zhet a maganélethez, illetve az adatvédelemhez fz6d6 jogokkal, killonsen
a digitalis kornyezetben, ahol szinte minden tranzakcié és interakcid rogzitésre
kertl, tarolodik, vagy profilalkotasi célokra hasznosul. (Shehu & Shehu, 2023,
Rooy & Bus, 2010, Weydner-Volkmann, 2023). A mesterséges intelligencia altal
vezérelt rendszerek Gjabb kihivasokat jelentenek, mivel ezek a rendszerek képesek
lehetnek az emberi viselkedés elérejelzésére és befolyasolasara. Ez stlyos etikai és
tarsadalmi kovetkezményekkel jarhat, ha mindez az egyének tudta és beleegyezése
nélkul torténik. (Larsson, 2018).

A kialakult helyzet megkoveteli minden résztvevotdl, hogy mélyebb szinten értsék
és tudatosan kezeljék az informaciobiztonsag kérdéseit, annak érdekében, hogy a
digitalis 6koszisztéma integritasa fenntarthat6 legyen és a felmeriil§ kihivasokra

hatékony valaszok sziilethessenek. (Shehu & Shehu, 2023).

Informacidbiztonsag-tudatossag

Az informaciobiztonsag-tudatossagnak az egyén szintjén is legalabb annyira
fontosnak kellene lennie, mint a gazdalkodé szervezetek esetén, mivel hétrél hétre
hallhatunk a médiaban kibertamadasokrol és biztonsagi incidensekrél.

Kevin Mitnick és szerzétarsa (2003) szerint csupan technoldgiai védelmi
intézkedésekkel nem lehet kivédeni az ilyen jellegti tamadasokat. T6bb, a témaval
foglalkoz6 szakember is hangsilyozza a munkavallalok megfelel6 tudatossagi
képzését.

Az ISACA (2013) szerint a tudatossag definicidja: ,,Megismerni, figyelembe venni,
tudataban lenni és jol tajékozottnak lenni egy meghatarozott témardl, amely
magaba foglalja a téma ismeretét és megértését, valamint az ennek megfelel6

cselekvést.” (ISACA (2013), p. 260)
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Tarjan (2020) hozzateszi, hogy a definici6 valaminek a tudasardl (,,tudataban
van”) és megértésérél beszél, tehat megkilonbozteti a betanitast (training) és a
képzést (education). A betanitassal azt tanuljuk meg, hogy mit és hogyan kell
végrehajtani, a képzéssel pedig az az informacio keril atadasra, hogy mi az értelme
az adott intézkedésnek, és a tennivald egyéb kontextusara is ravilagit. A tudatossag
pedig azt feltételezi, hogy a szabalyok nem csak azért keriilnek kovetésre, mert
ismerik Sket, hanem azért is, mert megértették, hogy miért fontos gy cselekedni,
ahogy ezt el6irtak.

Kovacs és Krasznay (2010) egy Magyarorszag elleni elképzelt kiberbiztonsagi
tamadas forgatékonyvét mutatta be. 2017-ben egy 4j cikket irtak a témdban,
amiben arra voltak kivancsiak, hogy az eltelt években hozott, a védelemmel
Osszefiiggl 1épések, jogszabalyok elegendSk lehetnek-e a megfelelé védelem
megteremtésében.  Tobb  kovetkeztetésre  jutottak, és  kiemelték az
informaciébiztonsag-tudatossag névelésének fontossagat.

Kruger (2000) ugy véli, hogy az informaciobiztonsag-tudatossagnak dinamikus
folyamatként kell mikodnie, mivel a kockazatok is folyamatosan valtoznak. A
munkavallalok tudasa csak akkor maradhat naprakész, ha a tudatossagnoveld
program nem alkalmi jellegd, hanem a wvallalati kultardba szervesen beépul.
Schlienger és Teufel (2003) tanulmanyara hivatkozva Kruger (2006) — utalva a
program folytonossagara —, ugy gondolja, hogy azon szervezetek esetén, ahol ezek
az informaciébiztonsag-tudatossag névelését célzé programok nem allnak meg a
»tudatossa valasnal” (become aware) vagy a ,,tudatosnak maradasnal” (stay aware)
hanem elérik a ,,tudatosnak lenni” (be aware) szintjét, ott gyokeresen megvaltozik
a biztonsagi kultuara.

Illiésy és munkatarsai (2014) kutatasukban a kozigazgatasban dolgozdk
informaciébiztonsag-tudatossagat vizsgaltak, melynek célja a hazai kozigazgatas
informaciébiztonsagi szintjének megismerése volt. Az informacidbiztonsag
képzés el6készitésekor azt tapasztaltak, hogy a kézigazgatasban dolgozok esetén

a tudas meglehet6sen heterogén. A megkérdezett szakemberek olyan képzési
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format tartottak elfogadhatonak, amelynek tartalma szorosan kapcsolodik a
mindennapi munkavégzéshez. Emellett azt is hangsulyoztak, hogy nem csupan az
informatikai vagy a jogi ismeretekre kellene fokuszalni a képzéseknél, hanem a
biztonsagtudatos gondolkodasmaéd kialakitasa lenne a fontos.

Wilson és Hash (2003) megallapitotta, hogy a biztonsagi tudatossag programban
a szervezet minden alkalmazottjat szitkséges bevonni, a vezetéi példamutatas
(valamint tamogatas) ennél is kiemelkedéen fontos.

Lee szerz6tarsaival (2003) szerint az informaciobiztonsag-tudatossag nemcsak a
fenyegetések felismerését, hanem az ezekkel szembeni sebezhet&ség tudatositasat
is jelenti. A veszélyek ismerete nem elegendé ahhoz, hogy a felhasznalok
megtegyék a szitkséges (és helyes) intézkedéseket. Véleményik szerint a
felhasznalok csak akkor cselekszenek, ha tudatosul benntk az, hogy az ilyen
(negatfv) eseményben személyesen 6k is érintettek lehetnek.

Jacobs és szerzétarsai (2022) az amerikai kormanyzat biztonsagtudatossagi
programjainak hatékonysaganak mérésével foglalkoztak. Ramutattak arra, hogy az
alkalmazottak  biztonsagos viselkedését ~ valdban fejleszthettk  a
biztonsagtudatossagi képzések, mivel segitenek megfeleléen reagilni a
problémakra, igy el6segithetik a szervezet biztonsagi helyzetét. A kutatas arra is
ramutatott, hogy a szervezetek a programok hatékonysaganak pontos mérésében
nehézségekbe utkoznek. Gyakran a képzés elvégzésének aranyara tamaszkodnak
a tényleges viselkedésvaltozas helyett

A szerzoOk szerint a holisztikus értékeléshez elengedhetetlen tobbfélre méréeszkoz
egyuttes alkalmazasa, mint a képzési témakhoz kapcsol6do biztonsagi incidensek
szama ¢és jellege, a felhasznalok altal kezdeményezett incidensek jelentése, az
adathalasz teszteknél tapasztalt kattintasi arany, a relevans tartalmak megtekintése,
valamint az érintettek kérében végzett interjuk vagy kérdoéives visszajelzések.

A SANS arra a kovetkeztetésre jutott, hogy azok a szervezetek, amelyek sajat
képzési programjukat mas szervezetekéhez viszonyitva értékelik, jellemzden

nagyobb vezetSi tamogatasban részestilnek, ami az eredményességre is hatassal
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van. Az informaciobiztonsag-tudatossag fejlettségét értékelé Gtfokozati modell,
a Security Awareness Maturity Model megfelel6 lehet az ilyen tipusa
Osszehasonlitashoz.

Az 6tlépesés modellt Lance Spitzner nevéhez kotik; kialakitasa tobb szervezet
egyuttmikodésén és konszenzusan alapult. A modell tampontot nyujt a
szervezetek szamara informaciobiztonsag-tudatossagi programjuk érettségi
szintjének értékeléséhez. Spitzner értelmezésében az elsé szintet, a program
hianya jellemzi a szervezetnél (Non-existent). Az ilyen szervezeteknél semmilyen
torekvés sincs az informaciobiztonsagi képzésre, a munkavallalok nincsennek
tisztaban azzal, hogy célpontjai lehetnek az humanalapt timadasoknak.

A masodik; a megfelel6ségkozponta szint (Compliance-focused). Spitzner szerint
a legtobb szervezet ezen a szinten helyezkedik el. Bar a képzések megtorténnek
(évente vagy ad-hoc jelleggel) a kilénb6z6 kovetelmények miatt (pl. audit), de
nincs valds célja a munkavallalok viselkedésének megvaltoztatasira. Emiatt
ugyanolyan védtelenek a szervezetnél dolgozék a timadasokkal szemben, mint
ahol semmilyen tudatossagi program sincs.

A harmadik szint a tudatossag és a viselkedésvaltozas elémozditasat (Promoting
awareness & behavior change) célozza. Ezen a szinten mar cél a munkavallal6i
viselkedés megvaltoztatasa, valamint a kockazat csokkentése is. A szervezet
azonositja azokat a képzési témakat, amelyek a legnagyobb hatissal vannak a
szervezet kuldetésének tamogatdsara. Spitzner szerint az ilyen szervezetek
dolgozoi ismerik a szervezet folyamatait és szabalyait, valamint képesek felismerni
¢és megel6zi, valamint jelenteni a biztonsagi incidenseket.

A negyedik szint a hosszu tava fenntarthatdésag és kultaravaltas (Long-term
sustainment & culture change) szintje. A program célja itt mar nem csak a
tudatossag és a viselkedésvaltozas tamogatasa, hanem ezek beépitése a szervezeti
kultaraba. A képzési anyagok ezért évente felilvizsgalatra keriilnek, hogy a

program naprakész maradhasson.
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A modell legmagasabb szintje a mérészamokra épulé stratégiai keretrendszer
(Strategic metrics framework) szintje. A tudatossagnévelé programhoz
mérészamokat rendelnek, amelyek lehet6vé teszik az el6rehaladas nyomon
kovetését és a program hatasanak (pl. viselkedés valtozas) mérését (SANS, 2023)
Az informaciobiztonsagi kockazatokat — a kilénb6z6 kontrollok alkalmazasa
mellett —, tudatosito képzésekkel is csokkenthetjiik.

A mesterséges intelligencia technolégia robbanasszert fejlédése (amely nagyrészt
a hatalmas adatmennyiségek gydjtésén alapul) Gj kihivasokat és dimenzidkat
nyitott meg az informaciobiztonsag teriletén, kilonosen az adatvédelem és a
biztonsag jelentdségével kapcsolatban. (Huang, 2023) A mesterséges intelligencia
rendszerek komplexitasa, az algoritmusok felhasznaléi szempontbol vald
atlathatatlansaga megneheziti az esetleges hibak felismerését és sziikség szerinti
korrekcidjat, ami sulyos kovetkezményekkel jarhat mind az egyének, mind a
tarsadalom szintjén. (Naik et al., 2022, Latham & Goltz, 2019) Ezen kihivasok
kezelése érdekében alapvets fontossagu az atfogo szabalyozasi keretek és az etikai
iranyelvek kidolgozasa, amelyek egyensulyt teremthetnek a technolégiai innovacié
és az alapveté emberi jogok, killondsen a maganélet védelme kozott (Pusztahelyi,
2021). Ez kilondsen igaz azon dontéshozatali rendszerek esetében, amelyek
jelentés mértékben tamaszkodnak a mesterséges intelligenciara, mivel ezek
é¢rdemben befolyasolhatjak az egyéni autonomiat, illetve hosszabb tivon a
tarsadalmi értékrend alakulasat is. Fontos, hogy az Al-rendszerek tervezése és
alkalmazasa soran is kiemelt figyelmet forditsanak az adatvédelem és a maganélet
alapelveinek érvényesitésére, hogy minimalizalhaté legyen a visszaélések
kockazata, és az egyének megfelel6 kontrollt gyakorolhassanak sajat adataik felett.
(Hernandez, 2024, Al-Zahrani, 2024). Ez magaban foglalja az etikai kockazati
tényezOk és mechanizmusok azonositasat a mesterséges intelligencia
dontéshozatali  folyamataiban, valamint egy emberkézpontd megkozelités
érvényesitését ezen rendszerek tervezésénél (Guan et al., 2022, Calvano et al.,

2025). A mesterséges intelligencia etikai vonatkozasai — mint példaul az adatok
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torzitasa, a diszkriminacid vagy az atlathatésag hianya — komoly aggalyokat vetnek
fel, kilénoésen abban az esetben, ha az Al-rendszerek szakmai dontések
meghozatalaban vesznek részt, vagy teljes mértékben atveszik ezt a szerepet,
ezaltal elmosva a felelGsségi hatarokat az érintett szereplék kozott. (Kubaisi, 2024,
Olorunfemi et al., 2024).

A mesterséges intelligencia nem csupan technolégiai eszkoz, hanem egy olyan
formalo6 tényezd, amely tarsadalmi szinten is jelent6s elényoket kinal: hozzajarul
a koltségek és kockazatok csokkentéséhez, noveli a folyamatok konzisztenciajat
és megbizhatosagat, valamint innovativ megoldasokat kinal az Osszetett
problémak kezelésére. (Hermann, 2021).

Szamos teriileten hasznalnak mar ma is mesterséges intelligenciat. Gondoljunk
csak a bankok, a webaruhazak vagy egyéb szolgaltatok chatbotjaira, melyek fontos
lancszemeivé valtak a kapcsolattartasnak és informaciészerzésnek.

A banki szektorban a chatbotok mar ma is valds ideji szolgaltatasokat nyujtanak,
lehet6vé téve az tgyfelek mélyebb megismerését és a kapcsolat javitasara iranyuld
stratégiak kidolgozasat (Cordero et al., 2022). A technoldgia fejlédésével a
chatbotok egyre kifinomultabba valnak, és mar ma is képesek egyre komplexebb
feladatok elvégzésére is, mint példaul az ugyfélszolgalati interakciok széles
korének kezelésére, valamint a felhasznaldi igények proaktiv azonositasara és
kiszolgalasara (Radziwill & Benton, 2017, Albogami, 2023).

A chatbotok és az emberek kozotti interakcidk vizsgalata soran megtigyelhetd,
hogy a felhasznalék gyakran hasonlé6 moédon reagalnak a mesterséges
intelligenciaval mkéddé rendszerekre, mint az emberekre, ami 1j kutatasi
iranyokat nyithat meg a mesterséges intelligencia és az emberi viselkedés kézotti
kapcsolat mélyebb megértésében (Lou et al., 2021). Ez a jelenség ravilagit az
antropomorf jegyek, mint példaul az empatia, a tarsas jelenlét és a személyiség
chatbotokba t6rténdé integralasanak fontossagara. Ezek jelentds szerepet jatszanak
az emberi interakciok szimuldlasdban és a felhasznalél elkotelezettség

ersitésében (Cox et al., 2023).
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Mikozben a mesterséges intelligencia alapi megoldasok alkalmasak a repetitiv
feladatok automatizalasara, a fejlettebb rendszerek — mint a gondolkodé Al amely
az adatelemzésen alapulé dontéshozatalt teszi lehetévé, illetve az érzé Al, amely
az emberi érzelmek felismerésére és az interakciok finomhangolasara alkalmas —
Osszetettebb feladatok ellatasara is hasznalhatok. (Huang & Rust, 2020).

Ez pedig jelent6s informaciobiztonsagi veszélyt is magaban hordozhat, és 4j
kutatasi lehet&ségeket nyithat meg a tudomanyos vilag szamara.

A kovetkez6kben ismertetett empirikus kutatds a mesterséges intelligencia
informaciébiztonsagra gyakorolt hatasaival még nem foglalkozik, azt egy

kovetkezé kutatasban fogjuk megvizsgalni.

Moédszertan

Jelen tanulmany egy folyamatban 1évé kutatas részeredményeit ismerteti. Ennek
keretében egy kvantitativ kutatas legfontosabb megallapitasai kertilnek
bemutatasra. A kvantitativ kutatds keretében egy informacidbiztonsag-
tudatossaggal kapcsolatos kérd6iv keriilt Gsszeallitasra, melyet online tolthettek ki
a valaszadok. A mintavétel holabda moédszer segitségével tortént.

A kérd6iv dontben zart kérdésekbdl allt. A kérdbiv Osszeallitasanal figyelembe
kellett venni, hogy a kutatasba kilénb6z6 informatikai hattérrel rendelkezé
valaszado fog részt venni, ezért a kérdések Gsszeallitisanal a lehetd legegyszertibb
megfogalmazasra torekedtunk.

A kérd6éiv publikalasa el6tt 20 fével proba lekérdezést végeztink, hogy
megbizonyosodjunk a kérdéseink kézérthetdségérdl. A folyamat soran vilagossa
valt, hogy a szakszavakat a megkérdezettek kozil tobben nem értették, példaul a
wHkartékony kod elleni védelem” helyett a ,,virusirté” kifejezés kertilt a végleges
kérd6ivbe, valamint a kétfaktoros azonositishoz is magyarazatot kellett
elhelyezni, mert bar a kifejezést nem, de magat a megoldast tobb valaszadé is

ismerte és hasznalja.
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A Google Formsban készitett kérdéivet 2023. szeptember 14-t6] oktober 28-ig
lehetett kitolteni. A felmérésbe elsésorban gazdalkodé szervezetnél dolgozé
munkavallalok kertiltek bevonasra.

A tanulmanyban a kévetkez6 kutatasi kérdésre keresstik a valaszt:

K1: Mi jellemzi a magyar embereket informaciobiztonsag-tudatossag
szempontjabol?

A kutatasi kérdés mellett harom hipotézis is megfogalmazasra kertlt:

H1: A 30 évnél fiatalabbak informaciébiztonsagi szempontbdl tudatosabbak, mint
az id6sebbek.

H2: KKV-k esetén az informaciobiztonsag kevésbé hangsulyos, mint a
nagyvallalatoknal.

H3: Az iskolai végzettséggel né az informaciobiztonsag-tudatossag.

Az eredmények az SPSS 24 verzidjaval kertiltek elemzésre.

EREDMENYEK

A kérdéivet 525 6 toltotte ki. 399 né, illetve 126 férfi. A legtobben (33,3%)
érettségivel rendelkeznek, de jelentés szamu valasz (30,1%) érkezett féiskolai
(BA/BSc) végzettséggel rendelkezSktdl is. Egyetemi végzettséggel (MA/MSc) 16
szazalék, tudomanyos fokozattal (PhD, DLL) pedig 3,2 szazalék rendelkezik (3.
abra).

A fels6foku, valamint a doktori fokozattal rendelkezd kitolték felilreprezentaltak,
ami a holabda moédszer sajatossagabdl ered. Az adatgy(jtés folyaman nem volt cél,
hogy a kérdSiv reprezentativ legyen, a megallapitasok kizardlag erre a mintara

vonatkoznak, és nem altalanosithatéak.
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Kozépfoku végzettség
érettségivel; 175

Féiskola (BA, BSc); 158

- Egyetem (MA, MSc); 84 |

Altalénos iskola; 19

Fels&fokd akkreditalt Posztgraduslis Sl 1,40 manyos fokozat
Szakmunkasképzé vagy szakképzés; 28 végzettség; 10 (PhD, DLL); 17
szakiskola (kozépfoku Eeaaets
vépgzettség érettségi
nélkiil); 34

3. dbra. A valaszadok iskola végzettségének megoszlasa (f6)
Forrds: sajdt sgerkesztés

A kérdéiv kitoltésének nem volt feltétele az informatikai végzettség. A valaszadok
23,2 szazaléka (122 £6) allitotta azt magarol, hogy rendelkezik ilyen végzettséggel.
Akik megjelolték, hogy rendelkeznek informatikai végzettséggel, azok egy
szabadszéveges mezOben megadhattak végzettséguk tipusat. A kérdésre
valaszolok kozil a legtébb (42 £6) ECDL (European Computer Driving Licence)
végzettséggel rendelkeztek.

A kérd6iv eredménye alapjan a valaszadok 71,4 szazaléka beosztottként dolgozik,
10,7 szazalékuk dontéshozo, a tobbiek (17,9 szazalék) nem dolgoznak.

A munkahellyel rendelkez6 valaszadok szama tehat 431 {6 lett. Ebbol 39,9
szazalék (172 £6) dolgozik nagyvallalatnal, a valaszadok tébbsége (60,1 szazalék)
pedig a KKV-szektorban dolgozik.

307 6 magyar tulajdond-, 97-en multinacionalis-, mig 27 valaszad6é vegyes
tulajdond vallalatnal dolgozik. 270-en adtak azt a valaszt, hogy profitorientalt
vallalkozasnal dolgoznak, mig 101-en nem valaszoltak erre a kérdésre (60 {6 pedig

nonprofit vallalkozas munkavallal6ja).
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A demografiai és munkahelyi adatok bemutatas utan térjiink at a hipotézis

vizsgalatral

H1: A 30 ¢évnél fiatalabbak informacidbiztonsagi szempontbol
tudatosabbak, mint az idGsebbek.

A kérdoivre érkezett adatok vizsgalatanal — a hipotézisnek megfelel6en — el6szor
arra voltam kivancsi, hogy van-e Osszefiiggés a 30 év alatti és az annal idésebb
korosztaly informaciobiztonsag-tudatossaga kozott. (A valaszadok 36,2 szazaléka
volt 30 éves vagy annal fiatalabb.)

A kereszttabla elemzés (2. tablazat) a kovetkez6 eredményeket hozta:

2. tablizat. Khi-négyzet proba az elsd hipotézisnél

Value df Asymptotic Significance

(2-sided)
Pearson Chi-Square 30,966* 2 ,000
Likelihood Ratio 32,363 2 ,000
Linear-by-Linear Association 30,414 1 ,000
N of Valid Cases 525

2 0 cells (0,0%) have expected count less than 5. The minimum expected count is 34,02.
Forris: sajdt kutatis, a kérddiv adatai alapjin

Az adatok alapjan megallapithat6, hogy van 6sszefiiggés a két valtozé kozott (a

Khi-négyzethez tartozo p érték kisebb, mint 0,05)

3. tablizat. A két valtozo6 kozotti kapcsolat er6sségének vizsgalata a
Cramer V értéke alapjan az els6 hipotézisnél

Value Approximate Significance
Nominal by Nominal Phi ,243 ,000
Cramer’s V ,243 ,000
N of Valid Cases 525

Forrds: sajat kutatas, a kérddiv adatai alapjan

A Cramer V értéke alapjan a kapcsolat eréssége kozepes.
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Megallapithat6 tehat, hogy kozepes erésségli 6sszefiiggés van az életkor és az
informaciébiztonsag-tudatossag kozott, tehat a mintaban szereplé 30 év alatti
valaszadok kevésbé tudatosak, mint az id6sebbek, igy az els6 hipotézisemet el kell

vetnem.

H2: KKV-k esetén az informacidbiztonsag kevésbé hangsulyos, mint a
nagyvallalatoknal.
A hipotézis vizsgalathoz el6szor meg kell nézni, hogy alakult a mintaban a mikro-

, kis- és kozépvallalkozasoknal (KIKV-knal), valamint a nagyvallalatnal dolgozok

Osszetétele.
4. tablizat. A dolgozoéi 6sszetétel vizsgalata
Frequency  Petcent Valid Cumulative
Percent Percent
Valid 1,00 KKV 259 493 60,1 60,1
2,00 172 32,8 39,9 100,0
Nagyvallalat
Total 431 82,1 100,0
Missing System 94 17,9
Total 525 100,0

Forris: sajdt kutatis, a kérddiv adatai alapjdan

Ahogyan azt mar fentebb emlitettiik, az elemzésbe bevont valaszok szama 431 6
(94 16 jelolte, hogy jelenleg nem rendelkezik munkahellyel). A munkahellyel
rendelkezé valaszadok 60,1 szazaléka dolgozik KKV-knal, 39,9 szazalékuk pedig
nagyvallalatnal.
Harom kérdés segitségével vizsgaltam az informaciobiztonsag megjelenésének
hangsulyat az elemzés soran:

— Szokott-e informaciobiztonsaggal kapcsolatban tajékoztatast, értesitést

kapni a munkahelyén (pl. hirlevél, adathalasz figyelmeztetés stb.)?
— Van-e informacidbiztonsaggal kapcsolatos — oktatds, képzés a

munkahelyén?
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— Van-e a munkahelyén informacidbiztonsaggal foglalkozé részleg, vagy

munkatars?

A valaszok alapjan, adatredukcios eljarassal (index) harom tipust azonositottam
(5. tablazat):

1. Az informacidbiztonsagot nagy hangsullyal kezel6 vallalkozasok, ahol van
informaciébiztonsaggal foglalkozé részleg, tajékoztatas és oktatas is
(35,7%).

2. Az informaciébiztonsaggal valamilyen formaban foglalkozo vallalkozasok
(35,7%).

3. Informacidbiztonsagi részleggel nem rendelkez6 és a témaban

tajékoztatast vagy oktatast sem végz4 vallalkozas (28,5%).

5. tablizat Az informacidbiztonsag hangsilya a vallalkozasnal (harom
kategoriaba sorolva)

Valid Cumulative
Percent Percent
Valid 1,00 A munkahelyemen 154 29,3 35,7 35,7
hangsulyosan kezelik
az informaciobiztonsag
kérdését
2,00 A munkahelyemen 154 29,3 35,7 71,5
van néhany
kezdeményezés az
informacidbiztonsaggal
kapcsolatban
3,00 A munkahelyemen 123 234 28,5 100,0
nincs
informacidbiztonsagi
osztaly, képzés vagy
hirlevél
Total 431 82,1 100,0
Missing System 94 17,9
Total 525 100,0
Forrds: sajat kutatds, a kérddiv adatai alapjan

Frequency Percent
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Ezt koévetben ismét kereszttabla segitségével vizsgaltam a masodik szakmai
hipotézisemet, mely szerint a KKV-k esetén az informacidbiztonsag kevésbé

hangsulyos, mint a nagyvallalatoknal.

6. tiblizat. Khi-négyzet préba eredménye a masodik hipotézisnél

Asymptotic
Value df SigniﬁcchE_ (2-sided)
Pearson Chi-Square 92,1762 2 ,000
Likelihood Ratio 95,046 2 ,000
Linear-by-Linear Association 84,326 1 ,000
N of Valid Cases 431

2 0 cells (0,0%) have expected count less than 5. The minimum expected count is 49,09.
Forrds: sajat kutatas, a kérddiv adatai alapjan

A kereszttabla elemzés alapjan megallapithatd, hogy a Khi-négyzethez tartozo p
érték (6. tablazat) ismét kisebb, mint 0,05, ezért a két valtozo kozott Gsszefiiggés

van. A Cramer V (7. tablazat) erGs kapcsolatot mutat a két valtozo kézott (0,462).

7. tablazat. A két valtozé kozotti kapcsolat er6sségének vizsgalata a
Cramer V értéke alapjan a masodik hipotézisnél

Value Approximate
Significance
Nominal by Phi ,462 ,000
Nominal Cramer’s V 462 ,000
N of Valid Cases 431

Forris: sajdt kutatis, a kérddiv adatai alapjdan

H3: Az iskolai végzettséggel né az informaciobiztonsag-tudatossag

A harmadik hipotézisnél azt feltételeztem, hogy a magasabb iskolai végzettséggel

rendelkez6k jobban odafigyelnek az informacidbiztonsagra, tehat az

informaciébiztonsag-tudatossag szintjiik magasabb.

A valaszad6éimat — adatredukcios eljaras segitségével — négy csoportba osztottam:
- érettségivel nem rendelkezSkre (10,1 szazalék),

- érettségizettekre (33,3 szazalék),
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- fels6foku végzettségtickre (51,4 szazalék), valamint
- posztgradualis és doktori fokozattal rendelkezbkre (5,1 szazalék).
Ezt kovet6en kereszttabla elemzést végeztem (8. és 9. tablazat), melyek alapjan

tobb megallapitas is tehetd a mintaban szerepld valaszadokra.

8. tdablizat. Khi-négyzet proba eredménye a harmadik hipotézisnél

Value df Asymptotic .Significance 2-
sided)
Pearson Chi-Square 29,4242 6 ,000
Likelihood Ratio 31,416 6 ,000
Linear-by-Linear 14,424 1 ,000
Association
N of Valid Cases 525

2 0 cells (0,0%) have expected count less than 5. The minimum expected count is 8,43.
Forras: sajat kutatis, a kérdiiv adatai alapjan

A Khi-négyzethez tartozo p érték ismét kisebb, mint 0,05, ezért a két valtozo

kozott Osszefigeés van. Az 6sszefiiggés erdssége (Cramer V) azonban gyenge

kapcsolatot mutat (0,167).

9. tablizat. A két valtozé kozotti kapcsolat er6sségének vizsgalata a Cramer
V értéke alapjan a harmadik hipotézisnél

Value Approximate Significance
Nominal by Phi 237 ,000
Nominal Cramer’s V ,167 ,000
N of Valid Cases 525

Forrds: sajat kutatds, a kérddiv adatai alapjin

A végzettségeel ndvekszik az informacidbiztonsag-tudatossag, am ez a novekedés
nem folytonos (az érettségivel nem rendelkez6k inkabb tudatosak, mint az
érettségivel rendelkez8k), a tobbi esetben azonban a végzettség novekedésével a

tudatossag szintje is folyamatosan novekszik. Az elemzés alapjan ezt a hipotézist

elfogadom.
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A hipotézis vizsgalatot kévetden térjiink at a kutatasi kérdés megvalaszolasaral A
kutatasi kérdés a kovetkez6 volt: Mi jellemzi a magyar embereket
informaciébiztonsag-tudatossag szempontjabol?
A valaszadok tudatossaganak a mérésére egy tudatossag indexet képeztem a
kovetkez6 allitasokra adott valaszok alapjan:

1. A kozosségi oldalamra szivesen toltok fel fényképeket magamrol.

2. Mindenhol ugyanazt a jelszot hasznalom.

3. A jelszavaimat egy helyen tarolom (pl. Word dokumentum, telefon,

notesz, jelszokezeld stb.).
4. A jelszavaimat jol lithat6/elérhetS helyen tirolom.
5. Szivesen toltok le és telepitek programokat a szamitogépemre.

6. Szivesen toltok le és telepitek alkalmazasokat a mobiltelefonomra.

Az allitasok valaszadora vald jellemz6 vonasat egy 5 foka Likert-skalan lehetett
értékelni, ahol az egyes érté¢k jelentette azt, hogy az adott allitas egyaltalan nem
jellemzé a kitoltére, mig az 6tds érték azt mutatta, hogy az allitast teljesen
magaénak érzi a valaszado.

Az elemzés els6 1épéseként megvizsgaltam, hogy azonos iranyba mutatnak-e a
valaszok. Ezt kévetéen meghataroztam, hogy melyik valasz szamit tudatosnak, és
mivel az elemzés szempontjabdl lényeges, hogy egy iranyba alljanak a valtozok
(tehat az egyes érték azt mutassa, hogy kevésbé tudatos, az 6tds pedig, hogy
nagyon tudatos), ezért elvégeztem a szitkséges atalakitasokat. Ezt koévetSen

eléallitottam a tudatossag indexet.

A tudatossag indexbdl egy harom kategorias valtozot hoztam létre (10. tablazat).
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10. tabldzat. A tudatossagi index harom kategoriaja

Frequency Percent Cumulative Percent
Valid 1,00 Kevésbé tudatos 94 17,9 17,9
2,00 Kozepesen 289 55,0 73,0
tudatos
3,00 Tudatos 142 27,0 100,0
Total 525 100,0

Forrds: sajat kutatas, a kérdiiv adatai alapjan

Az eredmények alapjan a mintaban szerepl6 valaszadok 17,9 szazaléka kevésbé
tudatos. Bz nem csak a koézosségi médiaban torténd jelenlétet, informaciok,
tényképek megosztasat jelenti, hanem a jelszohasznalati szokasokat, illetve az
alkalmazasok, programok telepitését is. 27 szazalékuk a valaszok alapjan viszont
tudatosnak tekinthetd.

Ezt kovetben kereszttabla elemzés segitségével elvégeztem kutatasi kérdésem
vizsgalatat.

Bar nem szerepelt a kutatasi kérdések kozott, kivancsi voltam az atveréses
tamadasokkal kapcsolatos eredményekre is. Megvizsgaltam az internetes és
telefonos csalasokkal kapcsolatos valaszaddi immunitast, hiszen az elmult
id&szakban gyakran szerepl6 téma volt a médiaban is.

Az internetes és telefonos csalasokkal kapcsolatban négy kérdést fogalmaztam
meg és a teljes mintara (525 f6) vizsgaltam, mert fontosnak tartottam a

munkavallaléi tudatossag mellett egy altalanos kép megismerését is.

Az alabbi SMS-t kapja a bankjatol. Mit tesz?
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+336 11608010

CIB: 14:30-kor 100 210 Ft értéku
tranzakcio tértént. Ha nem On volt az,
kerjuk, latogasson el a

oldalra.

4. dbra. A kérdé6ivhez készitett abra (adathalasz SMS-iizenet)
Forrds: sajat szerkesztés

Nemzetk6zi csomagot var. Telefonjara az alabbi SMS érkezik. Mit tesz?

+36 30 344 4987

Nemzetkozi killdeményét
(LH200100000AU) vamkezeltik.
Online dijfizetés, bévebb informaciok:

posta.hu/szolgaltatasok/vam
Hozzaférési kod: 427679 Magyar Posta

5. dabra. A kérddivhez készitett abra (valodi SMS-tizenet)
Forrds: sajat szerkesztés

Telefonhivast kap. A hivé fél banki alkalmazottként mutatkozik be, egy gyanus
tranzakciéval kapcsolatban keresi és ehhez a bankkartyaadatait kéri. Ebben az

esetben mit tesz?

Nemzetk6zi csomagot var. A képen lathaté e-mailt kapja. Mit tesz?
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Feladd: Magyar Posta <kozponti.ertesites@posta.hu>
Datum: 2023. majus 24. 01:44:57 CEST

Cimzett: [AZ ON E-MAIL CIME]

Targy: Csomagja kézbesitésre var

@A

Magyar I‘gs_ld

Kedves Ugyfeliink.! MEE

Csomagja kézbesitésre var. Kerjik, erdsitse meg a fizetést (800 HUF) az alabbi linken, PBC6701141632

A csekket a kdvetkezd két napon belll online kell kitdlteni, lejar:

Erkezés a Magyar Posta: 24.05.2023

6. abra. A kérddivhez készitett abra (adathalasz e-mail)
Forrds: sajat szerkesztés
A kérd6ivben az erre vonatkozo kérdések a klasszikusnak mondhaté adathalasz
modszereket tartalmazta, ezekre kérdeztem i én is. Fontosnak tartom
megjegyezni, hogy a 5. abran talalhaté SMS-képen nem adathalasz SMS szerepel,
mégis a valaszadok 74,1%-a (tehat a valaszadok kétharmada) gyanusnak vélte azt.
Els6 lépésként megnéztem, hogy a kérdésekre melyik volt a j6 valasz. Ezt
kovetéen négy csoportot képeztem aszerint, hogy ki és mennyi helyes valaszt

adott. Bzt foglaltam Gssze a 11. tablazatban.

11. tablizat A helyesen megvalaszolt kérdések aranya

Helyesen megvalaszolt kérdések Szazalék
3 kérdést rontott 2%
2 kérdést rontott 16%
1 kérdést rontott 69%
Minden kérdést helyesen megvalaszolt 13%

Forrds: sajat kutatas, a kérddiv adatai alapjan

Doénté tobbségében (69 szazalék) a valaszadok csak egy kérdést rontottak el, és

nem volt olyan a kérdéiv kitolt6i kozott, aki az Osszes kérdést elrontotta volna.
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Az eredmények ravilagitottak arra, hogy a valaszadok egyre tajékozottabbak az
internetes és telefonos csalasok terén, am fontos tudatositani, hogy a csalék Gjabb
és tjabb moddszereket talalnak ki, ezért minden esetben fenntartasokkal kezeljik

a személyes adatainkat bekéré SMS-eket, telefonhivasokat vagy email-eket.

KOVETKEZTETES

A vizsgalat eredményei alapjan t6bb megallapitas tehet6 az informacidbiztonsagi
tudatossag alakulasaval kapcsolatban. A fiatalabb korosztaly (30 év alattiak)
esetében a vart tudatosabb hozzaallas nem igazolddott, a statisztikai elemzések
alapjan a 30 év feletti korcsoport mutatott magasabb tudatossagi szintet. A
vallalati méret és a biztonsagtudatossag kozotti kapcesolat viszont markans: a
nagyvallalatoknal dolgozék korében az informacidbiztonsag hangsulyosabban
jelenik meg, amit a rendszeres képzések, tajékoztatasok és dedikalt szervezeti
egységek is tikroznek. Ezzel szemben a KKV-szektorban jelent6s a lemaradas,
ami kockazatot jelenthet mind a szervezeti mikodés, mind a munkavallaléi adatok
biztonsaga szempontjabol. Az iskolai végzettség és az informacidbiztonsagi
tudatossag kozott ugyan kimutathaté Osszefliiggés, de az eréssége gyenge, igy
onmagaban nem tekintheté meghatarozé tényezének. Ezek a megallapitasok
ramutatnak arra, hogy az informaciobiztonsag nem csupan technoldgiai, hanem

tarsadalmi és szervezeti kérdés is, mely komplex megkdzelitést igényel.

A KUTATAS KORLATAI

A kutatas soran alkalmazott hélabda médszer nem biztosit reprezentativitast, igy
az eredmények a teljes magyar munkavallaléi populaciéra nem vonhatéak le, csak
a mintaban szerepld valaszadokra altalanosithatéak. A kérd6iv onkitoltds jellege
torzithatja az adatok megbizhatésagat, kilondsen az O6nbevallaison alapuld
tudatossagi szintek esetében. A valaszadok kozott felulreprezentaltak voltak a

fels6foka végzettségiek, mely szintén torzithatja a mintat, valamint a kérdések
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egyszerisitett megfooalmazasa miatt bizonyos technoldgiai finomsagok
gy grog y g g

kimaradhattak a valaszokbol.

OSSZEFOGLALAS

A tanulmany arra a kérdésre kereste a valaszt, hogy a kilonb6z6 tarsadalmi és
szervezeti tényezOk miként befolyasoljak az informaciobiztonsagi tudatossag
szintjét a hazai munkavallalok korében. Az empirikus  kutatas alapjan
megallapithatd, hogy a nagyvallalati kornyezet és az id6sebb korcsoport
kedvez6bb informaciobiztonsagi attitidoket mutat, mig a KIKV-k és a fiatalabb
valaszadok esetében nagyobb kockazatok azonosithaték. Az iskolai végzettség
szerepe ugyan mérsékelt, de nem elhanyagolhat6. A kutatas hozzajarulhat a
biztonsagtudatos gondolkodas elterjesztéséhez, kilondsen a KKV-szektor
fejlesztési  stratégiaiban. A mesterséges intelligencia  térnyerése  és
informaciébiztonsagi vonatkozasai — kilonosen az Al-rendszerek atlathatosaga,
etikai kérdései és dontéshozatali szerepe — szorosan kapcsolédnak a vizsgalt
témakorhoz. Ezek részletes elemzése ugyanakkor meghaladta jelen tanulmany

kereteit, és egy kovetkez6 tanulmany kézponti vizsgalati iranyat képezi majd.
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