Serbakov Marton Tibor: Gondolatok[1] a terrorizmus elleni kiizdelem és a
terrorcselekmények megel6zésének elméleti kérdéseirdl, kilonos tekintettel
az internethez kot6d6 megeldzési mddszerekrol

1. Bevezetés

Jelen tanulmanyban gércsé ald veszem a terrorizmus elleni harc elméleti kérdéseit és a
teljesség igénye nélkll megvizsgalom a terrorcselekmények megel6zésének eszkozeit.
Kitérek a blintet6jogi eszkdzok visszatartd erejének hidnyara a terrorcselekmények
elkovetésének szempontjabdl, tovabba ravilagitok a terrorcselekmények megelézésének
internethez kotédd lehetséges mddszereire.

Ahogy Bartké fogalmaz a témat illetéen: ,Akar a terrorizmusra, mint kriminalitdsi formara,
akar magara a terrorcselekményre, mint blinteté anyagi jogi tényallasra fokuszalunk, a
kérdés pusztan a bilntetdjog vildagabdl azonban nyilvanvaléan nem kozelithetd meg.
Tekintettel a terrorizmus 0sszetett természetére, valamint transznaciondlis jellegére, még az
elsédlegesen bintetdjogi kutatast végzé személynek is egyszerre kell nemzetkozi jogasznak,
kriminolédgusnak, valamint természetesen blintetéjogasznak is lennie...”[2] A hazai jelenrdl és
a megeldzés fontossagardl osztom Gal allaspontjat: ,Magyarorszdgon az illegdlis tomeges
migracié[3] és a terrorizmus két olyan veszélyfaktor, amely szerencsére de facto nincs még
jelen a mindennapokban, de fel kell készllInlnk ra, és mindent meg kell tenni a megelézés, a
biztonsdg fokozasa érdekében.”[4] Resperger szerint egy esetleges extrémista terrorista
tdmadas Magyarorszagon féként hazank nemzetkozi szerepvallaldsa kapcsan fenyeget.[5]

2. Aterrorizmus és az EU-t érinté migraciés nyomas

A nemzetkozi, féleg az Eurdpai Uniét érinté migraciés nyomas az elmult két évtizedben egyre
intenzivebbé valt, aminek eredményeként az Unié tagdllamai egyre tébb a fejl6d6 vildg
orszagaibdl érkez6 migranst kényszeriltek fogadni.[6] A migracié pedig egyszerre lehet
eszkOze és katalizdtora a terrorista cselekményeknek.[7] A FRONTEX adatai alapjan 2015-ben
a migracids krizis cstcsan kozel 1 800 000 illegdlis hataratlépést rogzitettek az unids
allamok, mig 2016-ban ez a szdm - ugyan jéval alacsonyabb, de még mindig kirivéan magas
- 511 047 irregqularis hataratlépés volt.[8]Bartké az EUROPOL és a FRONTEX jelentéseire
tekintettel a kovetkez6 megallapitasokat teszi: Megvizsgalva a terrortdmadasok, illetve
letartéztatdsok teriileti eloszldsat, az adatokbdl nagyon jol 1atszik, hogy az illegalis migransok
potencidlis célallomasai a terrorista merényletek és a terroristagyanuds személyek
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tekintetében a leginkabb fert6zottek. Ezekbdl kiemelve a vallasi indittatasu, ,dzsihadista”
merényletek potencialis elkdvetdit, és az ezzel gyanusitott személyeket, az adatok még
beszédesebbek. A szamok jol mutatjak, hogy a vallasi indittatdsi merényl6k szama azokban
az allamokban magas, és jellemzden az irregularis migransok célorszagainak tekinthet6
tagallamokban fordul el6 statisztikailag a legnagyobb valdszinliséggel az ilyen tipusu
terrorizmus. Bartkd 6sszefoglalva megallapitja, hogy ugyan nem tekinthetd az illegalis
bevandorlé terroristanak, azonban a - féként vallasi szempontok altal motivalt, illetve az
ilyen érvek mentén legitimalt - terrorizmus a megvaltozott biztonsagi helyzet egyértelmd
haszonélvezdje, mely az Unidban 2015 6ta a jelentések alapjan is érzékelhetd.[9] Az Unid
tagallamai altal jelentett adatok szerint 2019-ben 6sszesen 141 846 illegalis hataratlépést
fedeztek fel az EU kiils6 hatarai mentén, ami 4,9%-o0s csokkenés a 2018-ban felfedezett
esetekhez képest, és 92%-0s csokkenés a migracids krizis 2015-0s csucsahoz viszonyitva,
amikor ez a szam 1,8 millié volt. Az illegalis hataratlépések szama 2019-ben 2013 éta a
legalacsonyabb szintre ért. A szamok 2019-ben negyedik éve csdkkend tendenciat mutatnak,
és a 2011-eshez voltak hasonlithatdak.[10] A csokkend tendencia valamennyire
optimizmusra adhat okot.

. A szélséjobboldali terrorizmus globalis el6retorése

Az Europol’s 2019 EU Terrorism Situation and Trend Report (TE-SAT) szerint a széls6jobboldali
terrorizmushoz fiz6d0 letartdztatasok szama viszonylag alacsony maradt, de mar harmadik
éve egyhuzamban novekedett. A jobboldali extrémistak a tarsadalom iszlamizalédasatol és a
nemzeti identitas elvesztésétdl vald félelmeken éléskddnek. A 2018-as terrorizmushoz fiz6d6
buntet6lgyek alapjan a dzsihadista terrorista elitélések szama maradt a legmagasabb, de
mind a baloldali és jobboldali terrorista elitélésekben ndvekvés volt tapasztalhatd.[11] Az
utobbi években globalis szinten egy széls6jobboldali extrémistak altali terrorhullam volt
tapasztalhato: Pittsburgh, Christchurch, Poway, El Paso, Halle (tovabba Haunau).[12] 2018.
oktéber 27-én Robert G. Bowers a Tree of Life pittsburgh-i zsinagégaban megolt 11 embert és
tamadasa soran 6 ember megsérult.[13]

2019. marcius 15-én Brenton Tarrant az Uj-zélandi Christchurch két mecsetében 50 embert
megolt és sokakat megsebesitett (egy személy késobb belehalt a sériléseibe). Tarrant
roviddel a tdmadas el6tt elkiildte manifesztumat politikusoknak és sajtéorganumoknak e-
mailben, és az elkdvetés eqgy részét Facebookon livestreamelte (él6ben kozvetitette).[14]
2019. aprilis 27-én John Timothy Earnest egy poway-i zsinagdgaban egy embert megolt, és
harmat megsebesitett. Az tamadas el6tt egy manifesztumot toltott fel az internetre. Earnest
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2019.

azt allitotta hogy az Uj-zélandi terrortdmadas volt a sajat tamadasanak a katalizatora.[15]

oktéber 9-én, jom kippur Unnepe idején Stephan Balliet er6szakkal probalt behatolni a
zsinagdgaba, a németorszagi Halle/Saale-ben, hogy online kdzvetitett vérfirdot rendezzen.
Az épliletbe nem sikerlt bejutnia, ezért véletlenszerlen lel6tt egy arra jarét és egy torok
étteremhez ment, ahol lel6tt még egy embert. Balliet egy sisakra szerelt okostelefont
hasznalt a Twitch nevi platformon torténé livestream-hez. Az internetre manifesztumot is
toltott fel.[16]

2019. augusztus 3-an Patrick Wood Crusius egy El paso-i Walmart-ban nyitott tizet, 20
ember életét kioltva. Késdbb 2 személy belehalt a sérliléseibe, mellyel az dldozatok szama
22-re emelkedett. A tdmadas soran 26 ember sérilt meqg.[17] Az elkdvetl a fegyverét és
hozza 1000 darab I6szert az internetrdl vasarolta. Létrehozott egy ,The Inconvenient Truth”
(A kellemetlen igazsag) ciml dokumentumot, melyet az elkovetést megeldz6en feltoltott az
internetre.[18] 2020. februar 19-én Tobias Rathjen a németorszagi Haunau Midnight nevi
vizipipa barjaban megdlt 3 embert. Azutan 2 km-el arrébb az Arena Bar & Cafe-ra nyitott
tlizet, tovabbi 5 ember életét kioltva. Ez utan hazament, és lel6tte az anyjat, azutan énmagat
is. Orékkal a tdmadas utan kideriilt, hogy tébb az internetre téltétt anyaga alapjan a Rathjen-
re hatott a tradicionalis szélsbjobb, a faji alapu és a bevandorlasellenes narrativak
kombinacidja, és tobb obsklrus 6sszeesklivés elmélet. Az ligy a tovabbi kutatas
sziukségességét jelzi ezen idedk keresztez6désének és az online dkoszisztémanak
tekintetében, ahol ezek viragzanak, és ahol az olyan elképzelések, mint a ,Great
Replacement” elmélet hevesen propagaltak, melynek aspektusai megjelennek Rathjen
manifesztumaban. Crawford és Keen szerint ez az idea koti 0ssze a latszélag kilonbdz6
terrortamadasokat egy ideoldgiailag analdg terrorcselekmények globalis haldézatdban.[19]

Macklin szerint egy, a jobboldali extrémistak er6szakos online szubkulturalis miliiben
6sztonzott lancreakciordl van szé. Ez a digitalis 6koszisztéma egy az abban résztvevok
erdszak iranti ingerkiszobét csokkenteni szolgalé kumulativ lenduletet taplal. Egyik
terrorcselekmény 0sztonzi és inspiralja a masikat, ,szentek” és ,martirok” egy novekvo
kénonjat Iétrehozva.[20] Ugy vélem, hiba lenne a dzsihadista terrorizmus mellett az erés6dé
szélsjobboldali terrorizmus fenyegetését nem hasonldéan komolyan venni.

. varhato trendek a terrorizmust illetéen

Az ISIS a teruletét elveszitve mélyponton van. Az atomizacidja folytatédni fog, ami néhany
téren gyengébbé teszi, de decentralizaltabb volta miatt a hal6zatat nehezebb lesz célba
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venni. Irakban és Sziridban a terrorszervezet megprébalja Ujjaépiteni magat. Allitélag alvé
sejtek varnak tamadasok inditasara. A hazatéro kulfoldi harcosok jelentette fenyegetés
alacsonyabb volt a vartnal, de még mindig jelentds szamu harcos van, akik elutazhatnak mas
konfliktusovezetekbe, és erdsitésként szolgalhatnak dzsihadista csoportoknak. Kérdés, hogy
mi lesz a fogvatartott ISIS tagokkal. 2020 tovabba jelezheti a Shia harcosok altal elkdvetett
terrorizmus novekedését. Iran marad a terrorizmus 4 allami szponzora.

Az al-Kaida, és a hozza kapcsolddd szervezetek lehetdséget lathatnak az ISIS-t vezet6 Abu
Bakr al-Baghdadi 2019. oktéberi haldlanak kihasznalasaban. Hamza bin Laden halalaval
elvesztette a latszélagos 6rokosét, de az al-Kaida terlleteket szerzett konfliktusok soran
Sziriaban és Jemenben, és Afrika kiilonbz0 részeiben. Ha az USA katonak ezreit vonja ki
Afganisztanbdl, az al-Kaida jé pozicidban lesz hogy kihasznalja a |étrejov6 hatalmi vakuumot,
és hogy regenerdlja a halzatait Dél-Azsiaban.

Clarke a jovore nézve a globalis terrorizmust illetéen az egyik legnagyobb aggodalmat keltd
trendnek az er6szakos fehér fels6bbrendliséget hirdeté extrémista szervezetek és mas, a
széls6jobboldali extrémizmus kilonféle formai altal motivalt csoportok terjedését tartja.

A terroristak tovabbra is kisérletezni fognak Uj technoldgiakkal. 2020-ban egy dronnal vagy
drénok rajaval elkdvetett terrortdmadas keveseket lepne meg. A németorszagi Halle-ben 3D
nyomtatassal[21] el6allitott fegyverrel elkdvetett tamadas is jelezhet egy ndovekvo
kifinomultsagot, de legalabbis az Uj technoldgiak iranti tovabbi erds érdeklédést. Ugyan a
mesterséges intelligencia és a gépi tanulds a nem allami szerepl6k szamara nehezebben
megkdzelithetd, a dezinformacié és a ,deep fake-ek” Uj és dsszetett kihivasokat allitanak a
terrorizmus elleni kiizdelem szerepldi elé. Mikozben a k6zdsségi média cégek a terroristak
kozosségi médiahasznalata ellen Iépnek fel, a legmodernebb csoportok Uj mddszereket
fognak talalni a propaganda gyartasara és terjesztésére.

Clarke szerint aggasztdak még a politikai er6szaknak mas motivatorai is. Fennall a
lehet6sége a neo-Luddita ideoldgia befolyasolt személyek terrorizmusanak, tovabba, hogy
olyan személyek kovessenek el terrorcselekményeket, akik a klimavaltozas és kdrnyezet
problémaira akarjak erészakkal felhivni a figyelmet.[22] A COVID-19 pandémia miatt
megvaltozott biztonsagi helyzetet is kihasznalhatjak a terroristak.[23]

. A terrorizmus elleni harc eszkoztara

A terrorizmus elleni harcnak harom alkotéeleme van: a terrorizmus-elharité tevékenyég, mely
a sebezhetdség csokkentésére iranyul (antiterrorism); a megel6zést célz6 terrorizmus-
felszamolé tevékenység (counter-terrorism); és a kialakult helyzet kezelését és a stabilitast
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célzo kovetkezménykezel6 tevékenyég (consequence management).[24]

Az ENSZ kabitdszerrel és blin6zéssel fogalakoz6 bécsi irodajanak Terrormegel6z6 Csoportja
2001-es listaja szerint a terrorizmus elleni harc politikai, kormanyzati; gazdasagi és szocialis;
pszicholdgiai-kommunikacids-oktatasi; katonai; birdésagi és jogi; renddrségi és blintetés-
végrehaijtasi; titkosszolgalati és egyéb (pl.: bevandorlassal kapcsolatos intézkedések)
eszk0zokbol all.[25]

Vadai szerint az antiterrorista stratégia legfontosabb lehetséges elemei: a terrorizmust
kivalto feszlltségek megszintetése; biztonsagi erdk 1étszama, kiképzettsége, technikai
felszereltségének erdsitése; a tarsadalmi mozgastér kockazatainak csdkkentése; a
tarsadalom tagjainak fokozott ellendrzése; a média ésszer( dnkorlatozasa; kilonleges
antiterrorista torvények bevezetése; nemzetkdzi 6sszefogas erdsitése; a potencialis terrorista
célpontok fokozottabb védelme; a terroristak anyagi bazisanak eliminalasa; és a nemzeti
adatbazisok egyesitése.[26]

Bolgar, Szternak és Szternak szerint ,,a terrorizmus elleni harc 0sszetett tevékenység,
nemzeti és nemzetkozi szinten egyarant, mely lehetdség szerint 6sszehangolt valsagreagald
muveletek sorozata, amely politikai, gazdasagi, diplomaciai, titkosszolgalati, adminisztrativ,
felderitd, renddri és katonai intézkedéseket foglal magaba, és nem csak a hadtudomany, de
mas tudomanyok eredményeit is felhasznalja.”[27]

. EIméletek a terrorizmus elleni harc stratégiajarol

6.1. A katonai fellépés

Resperger arra hivja fel a figyelmet, hogy a terrorizmus elleni kiizdelem globalis méret(ivé
valt, mely egy olyan harc, vagy habord, amely minden korabbi fegyveres kiizdelemtdl
kalonbozik, mert nem lathaté ellenség ellen folyik, akik sajatos haldzatokat mikodtetnek.
Ennek az ellenségnek altalaban nincs sajat orszaga, sem sajat kormanya. Nincs szervezett
(regularis alakulatokbdl alld) katonai ereje, egyenruhat nem visel, tetteiért nem felel egy
kormanynak sem, és nem tart be egy nemzetkozi szerz6dést sem. Resperger szerint a
nemzetkozi terrorizmus egyre fokozddo tevékenysége és veszélyessége, aldozatainak
novekvd szama megkoveteli a demokratikus kormanyoktol és a nemzetkézi szervezetektdl,
hogy az emberiség elleni féveszélyként kiizdjenek ezzel a fenyegetéssel, mely ellen csak
0sszehangolt, egységes, a biztonsag minden terlletére kiterjedd stratégiaval lehet felvenni a
kGizdelmet. Resperger szerint e részstratégiak egyik legfontosabb és leghatékonyabb eleme a
katonai erd, melyet csak okosan, pontos felderitési adatokra tamaszkodva, alaposan


http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn24
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn25
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn26
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn27

felkészitve a konkrét feladatra lehet felhasznalni. Mivel a Magyar Honvédség nemzetkdzi
kotelezettségeibdl addddan, valsagterileteken, a konfliktus katonai megoldasaban
(békekikényszerités) és a konfliktus utani helyzetekben (békefenntartas) is alkalmazasra
kerllhet, valamint hazai terileten is, katonai szamara a terrorizmus elleni kiizdelem katonai
tapasztalatainak elsajatitasa elengedhetetlen.[28] Wilkinson szerint, ha a katonasag kapja a
egyértelmd, hogy a hadsereg kapja majd a f0 szerepet a stratégia végrehajtasaban is.
Wilkinson szerint az Un. military warfare model/katonai hadviselés modell alkalmazasa a
demokratikus kormanyok szamara csabité lehet, féleg ha a terroristak komoly konvencionalis
fegyverzettel, vagy akar tomegpusztité fegyverekkel is rendelkeznek, és az elleniik
felsorakoztatott haderdnek jobb tlizereje, kiképzése, tobb tapasztalata etc. van. A katonai
hadviselés modell el6nyei: eleget tesz a k6z és média kemény fellépést kdveteld elvarasanak
a terrorcselekmények elkdvetdi és tamogatdi ellen. A kemény arat fizet6 elkdvetdket és
szponzoraikat visszatarthatja a tovabbi tamadasoktdl és a tamogatastdl. Lehetéséget nyujt
az elrettentés lizenetének eljuttatdsara nemzetk6zi szintéren a potencialis elkdvetdk, allami
szponzorok szélesebb kore felé. A modell tovabbi elénye az ellenséges vezetés elleni
pszicholdgiai csapas lehetésége, ami aldashatja a vezetd szereplket, vagy gyorsithatja annak
elvesztését. A kilfoldi terrorista csoportok és szponzor-allamaik elleni stratégiai tamado
hadmdlveletek és katonai megtorlas problémakkal és dilemmakkal is jar. Sok terrortamadas
esetén rendkivil nehéz vagy lehetetlen a megfeleld mennyiségl és min6ségu hirszerés az
elkovetdk teljes bizonyossaggal torténd beazonositasahoz. Egy katonai tamadas vagy
megtorlas egy szélesebb konfliktust generalhat. Egy artatlan civilek halalat okozé megtorlas
hordja magaban. Egy egyoldalian véghezvitt katonai megtorlas nem biztos, hogy a fontos
szOvetségesek tdmogatasat élvezi, és feszlltséget kelthet a szovetségesek kozott. Egy
katonai megtorlas a kozvéleményben fals elvarasokat kelthet a terrorizmus legy6zésének
sikerét illetéen, és hasonl6 vagy intenzivebb katonai akcid elvarasahoz vezethet a
késbébbiekben. Fennall tovabba a katonai tulkapas veszélye, ami alaashatja a jogallam
értékeit és az emberi jogok védelmét, amik megvédése demokraciaknak kotelessége.[29]

6.2. A megeldzés fontossaga

Horvath L. a nemzeti fellépés és a nemzetkozi egylttmikodés fontossagat hangsulyozza, és
hogy tévedés lenne azt gondolni, hogy a terrorizmusra csupan katonai és rendvédelmi
eszk0zdkkel adhaté eredményes valasz, de allaspontja szerint ,er6szak ellen erét kell
felmutatni”, lehetéleg mar akkor, mikor a terroristdk merényletre készullnek. Legidealisabb az
alvé vagy szervezkedo terrorista csoportokat felderiteni, és a veszélyt semlegesiteni. A
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nemzetkdzi és nemzeti szervek és valamilyen formaban a tarsadalom egyuttmikodése
szikséges, hogy a titkosszolgalatok felvehessék a harcot a terrorizmus ellen. Horvath L. azt
tartana idealisnak, ha sikerllne a terrorizmus kivaltd okait megszintetni, am hozzateszi,
hogy ez majdnem lehetetlen. Véleménye szerint a terrorizmus elleni harcnak dssztarsadalmi
harcca kell valnia és komplex értelmezést kell nyernie.[30] Bartko szerint az allamnak a
terroristakat érdektelenné kellene tennie a terrorista cselekmények elkdvetésében, és a
terrorizmust okafogyotta tevé megoldasok keresését javasolja. A katonai, titkosszolgalati és
egyéb eszkozoket a gyllolet fokozasara képesnek tartja, ezekkel szerinte hosszu tavon célt
érni lehetetlen.[31] Barker szerint els6dlegesen nem katonai tigynek kellene tekinteni a
terrorizmust, hanem egydttes erével kellene megprdbalni javitani azokon a korilményeken,
amelyekbdl a terrorizmus fakad: csokkenteni a kaosz uralta terileteket, és enyhiteni a
nyomort a vilag nagyvarosaiban. Barker a terrorizmust az emberiség elleni blntettként
kezelését javasolja, a terrorizmus elleni haboriban gondolkodas helyett, mert igy elkertlhet6
lenne a haborl negativ, politikaellenes mellékhatasa, a terroristak sem tetszeleghetnének
hdsként, ha kozdnséges blindzéknek nyilvanitanak Sket. Oket ugyanutgy kell Gldézni, mint
minden mas bindz6t, le kell 6ket leplezni és az akcidikat megakadalyozni. Nem elegendd
csupan a mar elkdvetett terrorcselekményekre torténd reakcid, a megel6zéssel is foglakozni
kell, és elengedhetetlen fontossagu a hirszerzés fejlesztése. Barker diplomaciai
erofeszitéseket szorgalmaz a terrorizmus sujtotta tertletek konfliktusainak csokkentésére,
esetleg végleges rendezésére. Tovabbra is dolgozni kell a demokracia fenntartasan, az
orszagos és nemzetkozi gazdasag reformjan, a fegyverek korlatozasan és ellendrzésén,
tdmogatni kell az alulrdl szervezett politikai mozgalmakat, mivel mindez képes lehetne
enyhiteni a terrorizmushoz vezetd feszlltségeket.[32]

6.3. Dilemmak a terrorizmus elleni fellépést illetéen

Fabian ravilagit arra, hogy az elmult években szinte eltlintek az olyan terrorcselekmények,
ahol az elkdvetdk pl. emberrablas vagy gépeltérités soran pénzt vagy barmi mas kovetelést
terjesztettek volna eld. A terrorizmus ugyanakkor egyre radikalisabb, kegyetlenebb és
szervezettebb. Nem vitathatd, hogy a terrorcselekmények egyre kevesebb szervezést, egyre
kisebb financialis forrast igényelnek. Fabian megallapitja, hogy jellemzden olyan
magatartasformakkal és olyan ,eszkézblncselekmények” és el6készitd cselekmények révén
valdsultak meg az elmult évek terrorcselekményei, amelyeket korabban nem tipikusan ilyen
cselekményként definialt sem a jogalkoté sem a biinlld6z6 szervek. Fabian szerint teljesen Uj
szemléletre van szlikség a jogalkotdk részérdl, megteremteni annak a lehetéségét, hogy a
terrorcselekmény meghatarozas soran nem csupan és nem jellemzden az elkdvetdi
cselekmény 6nalld jellegét és targyat vizsgaljuk, hanem foként annak célzatat és
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eredményét. Tovabba nagyobb és szélesebb felhatalmazast kell adni a nyomoz6
hatésagoknak és titkosszolgalati szerveknek, és a bevandorlas politika is szigordbb
szabalyozast igényel. Fabian a maganbiztonsag vonatkozasaban is jogalkotdi, jogalkalmazdi
feladatot lat a kérdéskdrben. Az elmult 4-5 év soran elkdvetett terrorcselekmények alapjan
megallapithatd, hogy azok tipikusan a maganbiztonsagi szektort érintd
tomegrendezvényeken torténtek. E targykorben a fizikai, helyi megeldzés tekintetében
korabban nem ismert targykdrben és vertikumban merl fel a maganbiztonsagi szféraban
dolgozé cégek és szakemberek felkészitésével, munkajaval és a hivatasos szervekkel vald
egyUttmikodésik kereteivel kapcsolatos jogi szabalyozas szlikségessége.[33] Korinek szerint
a széls6ségek sem jogi, sem politikai eszk6zokkel nem szamolhatok fel teljesen, a polgari
demokraciak alapvetd jellemzéit figyelembe véve a terrorizmus elleni harc befejezhetetlen.
Korinek egy dngerjeszt6 folyamatra figyelmeztet, mely akkor kovetkezhet be, ha az allam
hagyja magat a terroristak altal provokalni. A terrorizmus elleni harc draga, és 6hatatlanul
egyUtt jar szamos szabadsagjog korlatozasaval. A kényszerbdl hozott Un. antiterrorista
torvények ,szikségképp diszkriminativak” és az alkotmanyos szabadsagjogokat erdsen
csorbitjak.[34] Radai és Vajda szerint: ,A terrorizmus elleni kiizdelem sziikségszer(en egytt
jar az emberi jogok korlatozasaval. A megfelel6 ,,harchoz”, megfelel6 eszkdzok kellenek, s
ezek nem léteznek aldozatok nélkul.”[35] ..., Felvetédik tehat a tragikus kérdés, a tarsadalom
az allamnak vagy a terrorizmusnak szolgaltassa-e ki magat? A cselekvések eredményeinek
ambivalenciaja megteremti a 22-es csapdajat. A terrorizmus, az allam barmelyik utat is
valasztja az ellene vald fellépésben, szlikségszerlien eléri a céljat.”[36] Csanyi szerint még a
veszély id6szakaban is szlikséges, hogy valddi elveihez h(i maradjon a jogallamisag. Az erds
és stabil jogallam a brutalis terrortamadasokra megfelel6en, aranyosan valaszol. Elsésorban
a tulreagalastol kell tartdézkodni. A terroristak célja egy er6szakspiral meginditasa, melynek a
végén a terrorszervezet dnkénye, mint ,jogos onvédelmi intézkedés” all az allitdlagos
agressziv expanzids politika ellen - ezzel indokolva a brutalitast, az 6nkényeskedést.[37] A
haborus felfogast képviseld Carr szerint a terrorizmus -ahogy az elkdvetdi sokszor
ragaszkodnak is az ekként valé megjeldléshez - valdjaban a hadviselés egy formaja, és csak
akkor, ha a terrorizmus ekként ismerjik el, lesziink képesek egy atfogd és jelentéségteljes
valaszt kidolgozni a fenyegetésére.[38] Korinek szerint viszont nem hadviselésrdl, haborurol
van sz0, hanem a ,kriminalitas kiemelked6en sulyos megnyilvanulasair6l.”[39] Korinek a
terrorizmust a blndzés megnyilvanulasanak tartja, mellyel szemben érhetdek el sikerek, de a
jelenség teljes felszdmolasa illuzid. Ugy véli:

»A haborus felfogas hibaja, hogy [ényegébdl adddoan feltételezi egy vagy tobb
meghatarozott ellenség |étét, a megoldast pedig az Uitkozetek megnyerésétdl varja. Ha
azonban a tarsadalomban létrejove, egészen pontosan meg nem hatarozott okok miatt


http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn33
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn34
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn35
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn36
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn37
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn38
http://www.kre-dit.hu/applewebdata://9FD02E2F-A42A-4CA1-BA1C-8499B3F428B1#_ftn39

kitermel6dd megnyilvanulasnak tekintjik a terrorizmust, akkor nyilvanvaléan nem egy
meghatarozott személyi kor, de még nem is csupan valamely szervezet fennalldsahoz vagy
elpusztitdsahoz kell kétni a gy6zelmet.”[40]

6.4. Amikor a megel6zés sikertelen

A kozbiztonsag garantaldsa mindenkor allami feladat, melyhez rendészeti jogositvanyok

és eszkozok széles tarhaza all a rendelkezésére, és idealis esetben képes megszervezni

a kdzhatalmi szervei kozotti hatékony egyuttmikodést. Azonban pont a terrorista
cselekmények kapcsan jutunk arra az elkeseritd kdvetkeztetésre, hogy az allam nem mindig
képes eleget tenni az elvarasoknak. Tobb esetben szdlnak arrdl a hirek, hogy

a terrortdmadas elkovetdje kordbban mar a hatésagok érdeklédésének homlokterébe kertilt,
am vagy az elégtelen informaciéfeldolgozas, vagy a kilonb6z6 szervek (renddrség,
nemzetbiztonsag) kozotti informaciéaramlas hianya, netan a kilonb6z6 szervek kozotti
rivalizalas eredményeként senki nem akadalyozta meg a végrehajtasban.[41] Szamos példa
hozhatd: A 9/11-es terrortamadas elétt az al-Kaidanak olyan szervezési és logisztikai
feladatokat kellett végrehajtania, amelyek Horvath L. szerint elgondolkodtatéak. Az alapos
tervezés mellett egy Afganisztanbol kiinduld az Egyesiilt Arab Emiratusokon és
Németorszagon at az USA-ig ativeld finanszirozasi, tdmogatasi, kiképzési rendszert kellett
kiépitenie, és hdnapokon keresztiil tobb orszagban 18 kdzvetlen tamogatd napi ellatasat,
konspiraciojat, utaztatasat, felderitését és pildtakiképzését kellett megoldania. Az eset
ramutatott a figyelmeztetd jelek és informaciok kezelésének és rangsorolasanak
fontossagara. Horvath L. szerint ennyi jelzés nem hagyhaté , blntetlenil” figyelmen kival. Az
9/11-es terrortamadas a biztonsaggal dsszefliggd preventiv szabalyozasban, példaul az
informacidcserében, a nemzetkozi jog terlletén, a pénziigypolitikaban és még szamos mas
tertleten fundamentalis valtozasokat hozott.[42] A Stormfront-on, a legrégebbi, legnagyobb,
leglatogatottabb és legaktivabb széls6jobboldali extrémista web forumon[43] 2008-ban
Anders Breivik amellett érvelt, hogy Nagy-Britannia polgarhaborival néz szembe a muszlim
bevandorlas miatt. 2011. julius 22-én Breivik 77 embert 6t meg az Oslo belvarosaban és
Utgya szigetén elkdvetett terrortdmadas soran, Norvégiaban. Roviddel a terrortamadas el6tt
az elkovetd egy 1500 oldalas manifesztumot posztolt a Stormfront-ra, és tobb ezer embernek
kuldte el e-mailben.[44] Bowers, aki 2018 oktdber 27-én a Tree of Life zsinagdgaban nyitott
tlizet, gyakran posztolt antiszemita 6sszeesklivéselméleteket egy extrémista k6z0sségi
oldalra, a Gab-ra.” Tarrant irt el6itéletes kijelentéseket jobboldali extrémista oldalakra, mint
vilagszerte tdbb szazan masok, és manifesztuma az elkovetését olyan kevés iddvel el6zte
meg, hogy a biztonsagi szektornak nem volt ideje azt megakadalyozni 2019. marcius 15-én.
Ezért Battersby és Hall szerint, hacsak nem kerUl napvilagra a szandékara mutato ;
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informacid, addig nem megalapozott az az allitas, hogy a biztonsagi szektor hanyagsaga
miatt nem kertlt felfedezésre.[46] Ugyan a biztonsagi szolgalatoknak nem sikerult korabban
az elkovetdrol informaciot szerezni, de a rend6rségi reakcid gyors volt, és az elkdveto
ellenallasat hamar legy6zték és letartoztattak.[47]A halle/saale-i terrortamadassal
kapcsolatban a német renddrséget a zsidd kdzdsséq kritizalta, amiért az nem volt képes
megvédeni a zsinagogat.[48] Az elkdvetés jom kippur idején tortént, de a renddrség nem volt
tisztaban a zsido Gnneppel, ezért a tamadas napjara a zsinagdéganak nem volt kilonleges
védelmi koncepcioja (azt a zsidd kdzosség sem kovetelte).[49]

6.5. Terrorcselekmények megel6zése blintetdjogi eszkozokkel?

A blintet6jogi eszk6z6k 6nmagukban sajnos nem elégségesek a terrorizmus ellen. Gal
ravilagit, hogy a legveszélyesebb terroristat, az dngyilkos merénylét a jelenleg adott
buntet6jogi eszkdzokkel nem lehetséges visszatartani, mert ,neki nincs vesztenivaldja”. Gal
szerint az ongyilkos merénylét nem lehet visszatartani cselekménye elkovetésétdl, még ha
halalblintetést is helyeznénk kilatasba, vagy azzal sem, ha esetleg a terrorista arra is
szamitana, hogy akcié kézben lel6hetik. Legnagyobb veszteség, ami érheti, hogy nem ott és
akkor hal meg, ahol, és amikor tervezte. Az dngyilkos merényl6vel, pont az egyik
legsulyosabb bilno6zési formaval szemben a blntetdjog cs6dot mond.[50] Az 6ngyilkos
terrorista cselekedetének kozéppontjaban az ellenség mindenaron vald elpusztitasa all.[51]
Gal allaspontjat Fabian is osztja, 6 is Ugy véli, hogy az Uj tipusu terroristaval szemben a
buntet6jog eszkdzei hatastalanok, a legszigoribb bintetések kilatasba helyezése sem jar a
remélt eredménnyel. Fabian tovabba ravilagit arra, hogy az utobbi négy-6t évben jelentds
valtozasok torténtek. A terrorcselekmények sok esetben nem igényelnek jelentés
finanszirozast, el6zetes szervezést, el0készitést, |étrejott az ,olcsd és egyszer(” terrorizmus.
A megvaldsitas soran az elkovetdk legtdbbszor olyan cselekmények révén kovetik el tettlket,
melyekrdl korabban sem a jogalkotd, sem a kézvélemény nem gondolta, hogy
terrorcselekmény tipikus megvalositasi formai lennének. Az dngyilkos terrorista
robbandanyagot kot6z a testére, és nyilvanos helyen felrobbantja magat, vagy gépjarm(vel a
tomegbe hajt."[52]

Tovabbi riasztd a tény, hogy a terrorizmus finanszirozasaval szemben is ,,... a bintet6jogi
eszkdzok hatékonysaga a nullahoz konvergal.”[53]

Az Europol 2019-es Terrorism Situation and Trend Reportja (TE-SAT) szerint 2018-ban az EU-
tagallamokban elkdvetett terrorcselekmények tobbségének elkovetéséhez semennyi vagy
csupan minimalis finanszirozasra volt sziikség, azok eldkészitésiikben és végrehajtasukban
kifinomulatlanok voltak. Az elkdvetdk kilonb6z6 mddokon, nyomok hagyasa nélkil képesek
voltak az ilyen akcidk elkdvetéséhez sziikséges anyagi forrasok biztositasara. Amikor kiilsé
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anyagi forrasokra van szikséguk, a terroristak kiilonb6zd médszerekhez folyamodnak,
melyek bonyolultsagukban az egyszer(itél a rendkiviil 6sszetettig (Lasd példaul az al-
Kasszam Brigadok, a Hamasz katonai szarnyanak felhivasat a tamogatdi szamara, Bitcoin-os
kozosségi finanszirozasra.[54]) terjednek.[55] Talas a terrorizmus finanszirozasa elleni
kGizdelem korlataira figyelmeztet, mivel az Uj tipusu terrorizmust képvisel6 terrorista
csoportok altal elkdvetett merényletek szervezése és végrehajtasa viszonylag olcso, és
szamos szakértd szerint a terrorcselekmények finanszirozasahoz sziikséges pénziigyi
tranzakcioknal e terrorcsoportok kdnnyen meg tudjak kertlni és valészintileg meg is kertlik a
»hivatalos és kovethet6” csatornakat.[56] Egyetértek Gal allaspontjaval, mi szerint a
terroristakat nagyon nehéz elvagni anyagi forrasaiktél, de van értelme prébalkozni, mert az a
terrorszervezet, amelyik nem jut elég pénzhez a mikodési koltségeihez, lassan elsorvad.[57]
Melia szerint nem vehetjlik természetesnek, hogy a terrorizmus elleni harc jegyében
torvénybe iktatott szélsdséges jogszabalyok ténylegesen megakadalyoznak majd jovébeli
terrortamadasokat. Torténelmi tapasztalatok szerint az ilyen jogszabalyok elfogadasa a teljes
buntetdjogot beszennyezhetik. A végeredmény egy kiméletlenebb és drakdibb, a jogallam
aladsasaval fenyegetd blntetdjog lesz.[58]

A terrorcselekmény elkdvetésének minél korabbi stadiumban térténé megel6zése érdekében
a blintet6jogi fellépés egyre inkabb preventiv jelleget kap. [59] A terrorizmus ellen eurdpai
szinten folytatott kiizdelem jegyében az Eurdpai Parlament és a Tanacs 2017. marcius 15-én
elfogadta a terrorizmus elleni kiizdelemr6l sz6l6 2017/541 Iranyelvet, amely a korabbi, 2002-
ben szlletett 2002/475/IB tanacsi kerethatarozatot valtja fel. Az Iranyelv célja, hogy Uj
kereteket adjon a terrorizmus elleni unios kiizdelemnek és szélesitse a blintetendévé
nyilvanitando cselekmények korét.[60] Az Iranyelv olyan magatartasok blintetendévé
nyilvanitasara torekszik, amelyekkel a jovében sikeresebb lehet az Unid a terrorizmus elleni
kGizdelemben, és amelyek révén lehetdvé valik, hogy a blntetjog eszkdzével emeljék ki az
egyes tagallamok a gyanus elemeket a tarsadalombdl még azel6tt, hogy az egyes
terrortamadasokat végrehajtottak volna. Ezen utébbi cselekményeket az Iranyelv, mint a
terrorizmussal 0sszefliggd blncselekményeket hatarozza meg.[61] A terrorcselekmény
tényallasa mellett kiilon szabalyozasra kerlilnek a terrorizmussal 6sszefligg6
blncselekmények, melyek révén az Unid azt reméli, hogy a terroristagyanus személyek még
egy adott akcio végrehajtasa el6tt - az el6készit6 fazisban, vagy akar még azt megeldzéen -
kiemelhetdk lesznek a tarsadalombdl.[62] Az implementacid soran hazanknak is lGgyelnie
kell, hogy az Uj tényallasok dsszhangban legyenek az alapvetd emberi jogi normakkal és az
alkotmanyos blintetjog kovetelményrendszerével is. [63]

6.6. A titkosszolgalatok kitlintetett szerepérdl a megeldzés terén
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Finszter szavait idézve: ,Nem véletlen, hogy a terrorizmus és a szervezett b(indzés elleni
klizdelmet gyakran nevezik blinlgyi hirszerzésnek, jelezve, hogy az ilyen tipusu deliktumok
felderitésében csak a titkosszolgalati eszkdzok lehetnek eredményesek.”[64]

Boda szerint a nemzetkdzi terrorizmus elleni hatékony fellépéshez nemzetkozi 6sszefogas
szikséges, a felderitést és a hirszerzést pedig a megel6zés leghatékonyabb eszkdzének
tartja, a terrorista szervezeteket a lehetséges finanszirozasi forrasaitol el kell vagni, és fel kell
készilni a tdmadasok megeldzésére és megakadalyozasara.[65] Nemzetbiztonsagi
szempontbdl az egyes allamok, allamcsoportok nemzetk6zi 6sszefogasa sokat jelent a
nemzetkozi terrorizmus ellen, de annak fenyegetése az ISIS felszamolasa utan sem fog
eltdnni.[66]

Bizonyos terlletek, mint a terrorizmus, a hatarokon atnyulé blin6zés, a migracié vizsgalata
egyszerre tartozik a nemzetbiztonsagi szervek és a blnilddz6 hatdésagok feladatkorébe, az
egyes terlleteken belll akar tobb szerv is végezhet egyiddben titokban informacidgyjtést.
Leginkabb az érintett felek konszenzusteremtd képességén mulik az egyuttmdkodés, az
adatok cseréje. Szlikséges egy olyan kozos szervezet, amely képes lehet valamennyi érintett
szerv adattartamanak elérésére és feldolgozasara.[67]

A biztonsagi szolgalatok csak az olyan gyanusitottakat figyelhetik meg, akikrél tudnak. A
tobbiek felfedezetlenll maradnak, amig le nem csapnak. Lehetetlen mindet azonositani,
miel6tt tamadnak, ezért lehetetlen minden potencialis célpontot megvédeni. A biztonsagi
er6k legnagyobb torekvései ellenére néhany tamadas végll at fog csuszni, és sikeres
lesz.[68]

A nemzetbiztonsagi szolgalatok titkos informacidgylijtését eldseqiti a tarsszolgalatokkal és a
nemzetkozi szervezetekkel (NATO, EU, ENSZ, EBESZ) torténd kooperacio és a bilateralis
kapcsolatok.[69] A 9/11-, majd az azt kovetd eurdpai terrorcselekmények hatasa a
titkosszolgalatokra részben abban manifesztalédott, hogy jelentds politikai tdmogatas és
elvaras mellett mind nemzeti, mind nemzetkozi szinteken er6sodott az egytttmikodés. Az
érdemi, konkrét adat- és tapasztalatcserét lehetévé tevo multilateralis szervezetek
megszaporodtak, |étrejottek a fundamentumai a k6zos nemzetkdzi adatbazisoknak is. A
nemzeti szintd informacié-megosztasban rejlé kockazatok felismerése vezetett a NATO/EU
tagallamok Un. (terrorellenes) fuzids vagy koordinacids kdzpontok létrehozasahoz.
Magyarorszagon ennek jegyében jott |étre 2003-ban a Terrorellenes Koordinacids Bizottsag
(TKB). Munkajat 2010-ig a Nemzetbiztonsagi Hivatal, majd az utan a Terrorelharitasi Kézpont
(TEK) hangolja 0ssze, tagja a terrorellenes klizdelemben érintett valamennyi rendéri és
nemzetbiztonsagi szervezet.[70] Az intézményi rendszer reformja nélkill a jovoben nem
képzelheto el hatékony terrorellenes fellépés. Az 6nalld, fuzids kozpontként funkcionald
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terrorelharitasi szolgalat felallitdsa tekintetében Magyarorszag sok tekintetben
példaértéklként is tekinthetd.[71]
Egyetértek Kis-Benedek és Kenedli-vel:

»Véleménylink szerint Eurépaban, igy Magyarorszagon is az ilyen tipusu terrorizmus
terjedésének megallitdsa és ellendrzés ala vonasa érdekben két f6 terlleten kell 1épéseket
tenni a kozeljovoben. Egyrészt meg kell allitani a terrorgyands személyek hatarokon atnyulé
mozgasat, és ezzel egyidejlileg szliikséges megakadalyozni az iszlam ultrakonzervativ
szunnita értelmezését valld, szalafita terrorista propagandanak kitett személyek - féként
fiatalok - radikalizal6dasat kuldnféle intézkedésekkel.”[72]

Ha korabban még nem volt az, mara mar egyértelmivé valt, hogy ugyan a terroristak katonai
semlegesitése és a terrorista szervezkedések megakadalyozasa kiemelt fontossagu célok, és
azoknak is kell lennilik, de ezek nem elegenddek az erészakos extrémizmus globalis
fenyegetésének semlegesitéséhez. Gatat kell szabni az Uj extrémistak aradatanak. Az
erdszakot igazol6 extrémista nézetek kialakitasaval vagy elfogadasaval torténd radikalizacié
is lehetséges Ut a terrorizmusban valo részvétel felé, de természetesen nem az egyetlen. A
radikalis nézetek feltétlen nem vezetnek terrorizmushoz, és azok nem mindig annak az
eléjelei. A legtobb radikalis ideat vallé ember nem vesz részt terrorizmusban, és sok
terrorista, még azok is, akik egy Ugyért kiizdenek, nem mélyen ideologizaltak és nem
feltétlenill radikalizaléodnak a hagyomanyos értelemben.[73]

. A terrrocselekmények megel6zésének internethez k6t6dé modszerei

A terroristak kezében a modern szamitastechnoldgiai eszkdzok és az internet mint Uj
.fegyver” jelent meg, akik céljaikra fel- (és ki)hasznaljak a modern technika lehetdségeit,
élve ugyanazokkal a technika teremtette el6nyokkel, amelyekkel barki mas is.[74]

Osztom Conway allaspontjat, aki szerint az internet jelentds és sokoldalu szerepet jatszik
korunk erészakos extrémizmusaban és terrorizmusaban. [75] Egyetértek Molnar
gondolataival: “Mint mindenre, igy a blinmegeldzésre is igaz, hogy csak és kizardlag
folyamatos megujulas és fejlédés mellett lehet eredményes.”[76]

A terrorizmus elleni harcban a hagyomanyos intézkedések mellett a kibertérben valé
védelemre és biztonsagra is fokozott figyelmet kell forditani. A kormanyoknak és a
nemzetkozi szerveknek olyan intézkedéseket, szervezeti struktirakat kell kialakitaniuk,
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melyek lehetOvé teszik a terrorizmussal szembeni hatékony fellépést a kibertérben is. A
szolgaltatékat a nemkivanatos tartalmak, weboldalak, kdzosségimédia-fidkok eltavolitasara
folyamatosan ra kell kényszeriteni. A terrorellenes szerveknek folyamatosan monitorozniuk
kell a kibertéri aktivitast, fel kell térképezni a weboldalakat, k6zdsségi médiafellleteket,
figyelni kell a rajtuk folyd informacids tevékenységet, és meg kell tennitik a sziikséges
|épéseket. A nyilvanos weben vald aktivitas tobbek kdzott ennek készonhetben is
visszaszorult, de a kibertérben Ujabb és Ujabb lehetéségek nyilnak meg el6ttik, és
megtalaljak a kapcsolattartas és kognitiv befolyasolas Uj modjait és technikait. A hatékony
terrorizmus elleni fellépés soran a nemzeti és nemzetkézi szerveknek, hatésagoknak a
kibertérben megjelend kihivasokat is kezelnilik kell.[77] Az internet a radikalizacié
folyamatanak hajtéereje és eléseqitdje.[78] Az internet a rendvédelmi szervek szamara is
hasznalandé kommunikacids csatornaként. A médiafigyelés kiteljesedéseként a
radikalizalodé hirportalokon, férumoldalakon révid tanulmanyokkal, hozzaszoélasokkal
moderalni, a szélséséges, befolyasold propagandat, lejaratni, kiszoritani is lehet, amihez
képzett, motivalt allomany szlkséges.[79]Egyetértek Kis-Benedekkel és Kenedlivel, hogy
fontos a terrorizmus propagandajaval szembeni fellépés. Kilondsen az interneten terjesztett
tanok, toborzo videdk felkutatasa, az eredetiik megallapitasa és azok eltavolitasa is
szlikséges, megoOvva ezaltal azokat, akik magukban hordozzak a radikalizalodas
lehetdségét.[80] Példaul Dylann Roof, aki 2015 juniusaban 9 fekete egyhaztagot 6lt meg az
Emanuel Emanuel afrikai metodista-episzkopalis templomban, online radikalizalta
6nmagat.[81] Eléfordult tobb esetben, hogy egy merényld nem tartozott konkrétan valamely
terrorszervezethez, azonban az elektronikus tomegtajékoztatasi eszkdozok segitségével
sugarzott propagandaval egyetértve, a radikalizalédas iranyaba fordult, a szervezetnek
»huségeskit téve”.[82]

Egyetértek Dornfeld gondolataival a kiberterrorizmussal kapcsolatban:

»A kiberterrorizmusrél sz46l6 diskurzus kapcsan sokszor kevéssé kap helyet a terroristak
egyéb internetes tevékenységének vizsgalata, amely talan a legkomolyabb negativ hozadéka
a kiberterrorizmus veszélyessége tulértékelésének. Ezek jéval kevéshbé ijesztd
tevékenységek, mint példaul egy erému felrobbantasa, de véleményem szerint jéval
veszélyesebbek. Az elmult évek nyugat-eurdpai terrortamadasaiban jelentds szerepet jatszott
a terroristak internetes kommunikacioja, az aktiv dzsihadista propaganda és persze azok a
pénzlgyi tdmogatasok, amelyeket a terrorszervezetek az internet segitségével szereztek
meg. Véleményem szerint ez egy olyan téma, amivel szemben a jovoben még keményebben
kell fellépnie a nemzetkdzi k6z6sségnek.”[83]

Az interneten a terroristak megfigyelhetéek, a tevékenységlik tanulmanyozhatd; vannak
elméletek, melyek szerint online jelenlétiik valéjaban elleniik dolgozik. A kilonféle online
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feltiletek, a weboldalak és netes forumok Conway széhasznalataval eqy “korai figyelmeztetd
rendszerként” funkcionalnak a terrorcselekményeket illetéen.[84] Moutot szerint ugyan az
okostelefon a terroristak kezében komoly ,fegyver” lehet, viszont az a titkosszolgalatok
szamara egy eszk0z is, hogy Oket lekovethessék, igy az ,kétéld kard” a kezikben.[85] Az
OSINT, mely emberi er6forrassal végzett felderités, az elektronikus és a nyomtatott
médiumokban megjelent, valamint az internetre, k6z6sségi oldalakra, videomegosztdkra
feltoltott anyagok elemzését és ezekbdl torténd informacidszerzést jelenti. A terrorizmus
esetében alkalmazhato elsésorban. A kilonb6zé radikalis nyilatkozatok a cselekmény
megeldzését eredményezheti.[86]EgyértelmU, hogy az internet biztositotta anonimitads nem
csak a terroristaknak kedvez, az lehet6séget ad fedett igyndkdk beépulésére is. Az USA-ban
szamos FBI-Ggynoknek sikerllt mar terrorszervezetekbe beéplni, és ilyen mddon
terrortamadasokat meghiusitani.[87] Ahogy Maté fogalmaz:

+A szamitdgép alapu technoldgidk az élet egyre tobb terlletén jelennek meg. Ebbd6l adddodan
a blinelkdvetés és a blintldozés is egyre nagyobb szamban talalkozik a technoldgia kézzel
foghatd (hardver) és meg nem ragadhaté (szoftverek és Uj viselkedési mintak) jellemzdivel.
Ezeket a komponenseket az elkdvetdk hol eszkdzként, hol pedig egyszerl mindennapi
targyként hasznaljak, s ily médon a cselekmények digitalis lenyomatait, digitalis bizonyitékait
(digital evidence) hagyjak maguk utan. Ezek a bizonyitékok gyakran nem lathatdk, vagy
hétkdznapi eszk6zokkel nem hozzaférheték. Beszerzésiikhoz, rogzitésikhdz, mego6rzésikhoz
és bemutatasukhoz megfeleld - a legtdbb esetben magas szintl - informatikai szakmai
tudasra és gyakorlatra van szlikség. Ez utobbi képességekkel és készségekkel az igazsaglgyi
informatikai szakérték rendelkeznek, aki a bizonyitékok feltarasaval és késébb
interpretalasaval segitik a nyomozé hatdsag, majd a birdsag munkajat.”[88]

Javaslatok

A terroristak altal hasznalt okostelefonos applikacidk, tovabba az altaluk frekventalt
weboldalak, online platformok és virtualis terek mind olyan felliletek, amelyek lehetéséget
adnak informacioszerzésre, felderitésre, leplezett eszkdzok hasznalatara, terror-elharitasi
célbol[89], tovabba fedett ligynokok terroristak kdzé torténd beépullésére, és ezaltal
terrorcselekmények elkovetésének és toborzas megakadalyozasara A terroristakhoz kot6do
alkalmazasokat fel kell torni, tovabba megfigyel6 malware-ekkel ellatott hamis terrorista
alkalmazasokat szlikséges fejleszteni[90], ezek hasznalataval terroristak kozé beszivarogni
és ezaltal terrorcselekményeket megelézni.[91] Fabian a kovetkez6 megallapitasokat teszi:
,Ugy tlnik, napjaink terroristai jellemz8en maganyos elkdvetdk. A norvég Breivikre gondolva
igazat kell adnunk Hankiss Agnesnek, aki szerint azon esetek, melyekben az elkévetd
valdban minden kulsd (eszmei, anyagi) tamogatas nélkiil szervezi meg és hajtja végre az
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akcidjat, sokkal inkabb tartoznak a klinikai pszicholdgia korébe. Az ilyen elkdvetdkkel
szemben a nemzetbiztonsagi szolgalatok valdjaban tehetetlenek.”[92] Véleményem szerint
az ilyen elkovetékkel szemben sem teljesen tehetetlenek a nemzetbiztonsagi szolgalatok.
Egy személy interneten torténd radikalizaciéjanak (manapsag altalaban ott torténik) mindig
vannak nyomai, de ezeket tudni kell hol keresni. A terroristak mindenféle szervezkedése,
kommunikacidja, toborzasa, egy maganyos személy radikalizacidjanak folyamata (ennek
felismerésének tekintetében a személy kornyezetére is felel6sség harul), a
terrorcselekmények eldkészitése, a terrorizmus finanszirozasa nem vakuumban torténik,
hanem ezek mind digitalis nyomokat[93] hagynak maguk utadn, ezeknek mindig van nyoma
online térben, kilonb6zd férumokon, platformokon, lzenetkiildé alkalmazasokban etc.
Ezeknek a jeleknek, nyomoknak az id6ben torténd felfedezése a terrorizmus és terrorizmus
elleni kiizdelem szempontjabdl kritikus fontossagu. Naprakészen sziikséges ismerni és
nyomon kovetni gépi és emberi eszkdzokkel, hogy a terroristak mire, miért és hogyan
hasznaljak az internetet és a kulonféle alkalmazasokat, tovabba milyen internetes oldalakon,
alkalmazasokon folytatjak a tevékenységuket. Minden internethasznalé megfigyelését, vagy
az arra valo torekvést rendkivil aggalyosnak tartom, de az ismert platformok, személyek
célzott megfigyelését a téma szempontjabdl elengedhetetlennek. A nyomozé hatdsagok és
titkosszolgalati szervek szerepe egyértelmUen kitlintetett a terrorcselekmények megel6zése
szempontjabdl, ahol felkészilt és nyelveket jol beszéld dllomanyra van szikség, akiknek a
megfelel6 szakértbket is, informatikai szakértdket, tolmacsokat etc. mindenképpen be kell
vonniuk a munkajuk soran.

[1] A cimet K6halmi Laszl6 hasonlé cimi tanulmanyai inspiraltak. Lasd: K6halmi Laszl6:
Gondolatok a vallasi indittatasu terrorizmus rligyén, Bellgyi Szemle, LXIII. évf., 2015/7-8. sz.
52-71. Lasd még: K6éhalmi Laszlé: Gondolatok a jovedéki adomoralrdl. Blintetdjogi Szemle,
2018/2. sz. 51-53.

[2] Bartkd Rébert: A terrorizmus elleni kiizdelem kriminalpolitikai kérdései, UNIVERSITAS-
GYOR Nonprofit Kft., Gyér 2011. 11.

[3] A migracid és a kriminalitas kapcsolatardl bévebben: Kéhalmi Laszld: A migracid és a
kriminalitas néhany 6sszefliggése, Jura, 2016/22. sz. 94-99.
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