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ORBAN JOZSEF

A radioéfrekvencias felderités, védelem
és ellentevékenység a rendészetben

Bevezet6 gondolatok

Az elmult harom évtizedben a radidfrekvencias eszk6zok meghdditottak az
élet minden teriiletét, melybdl a teljesség igénye nélkiil emlithetjiilk a mo-
biltelefon, a vezetéknélkili telefon, a WIFI, a Bluetooth, a mitholdas navi-
géci6s rendszer (a tovabbiakban: GNSS), ! a teriilet- és aruvédelmi rend-
szerek, az okos otthonok RF adattovabbitasa érzékeloi és vezérloi, vala-
mint a vagyonvédelem RF &tjelzésének alkalmazasi koreit. Az RF beren-
dezések milkodésének befolydsoldsa vagy akéar akadalyozasa egyarant le-
het a honvédelem, a biintetés-végrehajtas, a szakszolgalatok, a terrorelha-
ritas, a NAV, az Orszaggytilési Orség vagy akar a rend- és hatrvédelem
miveleti tevékenységének része is.

Az RF eszkozok hasznalatdban rejld lehetdséget azonban felfedezték a
blindzo61 korok is, igy rendészeti szempontbol az illegalis alkalmazas meg-
akadilyozasa djabb feladatot jelent. Az 5G* mobiltidvkozlés még csak ki-
bontakozoban van, de mar megjelentek azok az eszkdzok is, melyek elle-
hetetlenitik a haszndalatat, meghamisitjak a rajta keresztiil tovabbitott ada-
tokat, avagy kémkednek a tovabbitott informécidtartalomban. Ez is alata-
masztja a fenyegetettség felmérését, a karokozas megeldzését és karos ha-

' A GNSS jelentése Globalis Navigécié miihold rendszer, amely gytjtéfogalomként a
GPS (USA), Galileo (EU) és a GLONASS (Oroszorszag) globélis mitholdas helymegha-
taroz6 rendszereket egyiittesen jelenti.

22017-ben a 4G alapjain a 3GPP (3rd Generation Partneship Project — 3. generacids
Egyiittmitkodési Projekt) kidolgozta az 5. generacidés (5G) mobilkommunikéciét, amely
4j mobiltdvkozlési modellek kidolgozasat tette lehetdvé.

Forrrés: https://www.3gpp.org/release-17

Letoltés ideje: 2022.08.09.
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tasainak csokkentését, valamint a vesz€lytudatossag novelését célzo tanul-
ményok és intézkedések fontossagit.> A nem polgari kiildetés-kritikus ha-
16zati kommunikéciés rendszerek* fejlesztésénél varhato, hogy a kiforrott
4G LTE’ hél6ézatok eredményeit felhasznilé eszkdzpark beszerzésére keriil
sor, igy ezek RF sériilékenységi vizsgalata 1ényeges.°

Az alébbi attekintés elé6zménye a Biintetés-végrehajtas Orszagos Pa-
rancsnoksiga (a tovabbiakban: BVOP) és a Nemzeti Média- és Hirkozlési
Hat6sag (a tovdbbiakban: NMHH) a biintetés-végrehajtasi intézményekbe
illegalisan becsempészett mobiltelefonokkal elkovetett blincselekmények
megakadalyozasat célz6 folyamatban 1évé kézos munkija. Az alabbi
munka attekintést ad a nem polgari radiofelderités, a radidfrekvencias vé-
dekezés, tovabba az RF ellentevékenység rendészeti bevezethetdségének
kihivasokkal teli lehetdségeirdl, az ellentmondasokrol és a szabalyozas je-
len helyzetérol.

Hasonloképp bemutatja a blinz61 korokben mar alkalmazott €s jovobeli
potencidlis veszélyt jelentd RF modszereket és eszkozoket. Ez utdbbit az-
zal a céllal is, hogy csomag vagy gépjarmu atvizsgalasanal, helyszini szem-
1énél konnyen felismerhetévé valjanak az eszk6zok, valamint jelezhetd le-
gyen, hogy RF ellentevékenység eszkozét hasznaltik, vagy szdndékoztik
hasznélni.

3 Marojevic, Vuk — Lichtman, Marc — Raghunandan, Rao — Reed, Jeffrey — Piqueras Jover,
Roger: 5G NR Jamming, Spoofing and Sniffing: Threat Assessment and Mitigation.
Forrrds:  https://www.nitrd.gov/nitrdgroups/images/7/77/5G-NR-Jamming-Vuk-Maro-
jevic.pdf

Letoltés ideje: 2022.08.09.

4 Az Egységes Digitélis Radiotavkozld Rendszer (EDR) elsdlegesen a készenléti szerve-
zetek (példaul: renddrség, mentd, tlizoltosag, katasztréfavédelem) szdmara késziilt orsza-
gos radiotavkozld rendszer, amely magas rendelkezésre allast biztosit.

5 4G - Negyedik generacios mobiltavkozlés, LTE — Long Term Evolution, hosszi tavi
fejlodés.

6 Marojevic, Vuk — Lichtman, Marc — Raghunandan, Rao — Ha, Sean — Reed, Jeffrey:
Performance Analysis of a Mission-Critical Portable LTE System in Targeted RF Inter-
ference.

Forrés: https://arxiv.org/ftp/arxiv/papers/1708/1708.06814.pdf

Letoltés ideje: 2022.08.09.
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A tanulmany kifejezetten a katonai alkalmazason kiviil 4116 RF felderi-
tés, védelem és ellentevékenység teriiletét veszi gorcsd ala.” A katonai
elektronikai hadviselés és a rajta kiviil all6 felhasznalasi teriiletek elhatéro-
lasa érdekében a tanulmanyban a radiéfrekvencias (a tovabbiakban: RF)
felderités, az RF védekezés €s az RF ellentevékenység a nem katonai alkal-
mazast jelenti. Az RF ellentevékenység olyan cselekmény, melynek sordn
mas radiofrekvencias berendezésének miikodését, céloknak megfeleld
hasznélatdt megzavarjak, a kommunik4cids csatorna tartalméit megvéltoz-
tatjak, avagy mikodésképtelenné teszik. Rendészeti és bliniildozési aspek-
tusbol a vizsgélat targya radidfrekvencias eszkozzel tamogatott bliniildo-
zésre és radiofrekvencias eszkoz felhasznalasaval elkovetett blinelkove-
tésre oszthaté fel.

A radiéfrekvencias felderités, védelem és ellentevékenység eszkozei

A réadiofrekvencids (RF) eszkozok felderitése és miikodésiik megzavarasa
szinte egyidOs a radidzassal. A radiozavarés elso katonai alkalmazasat az
1905-6s orosz—japan haborihoz kotik.® A radiéfrekvencias eszkozok fel-
deritése a hirszerzésen és a katonai célokon tdl a polgéri életben a vizi €s
1égi kozlekedésben megoldotta a jarmiivek irdny- és helymeghatarozasat.
Ez utobbi a jarmiivek sajat navigacioja mellett a foldi berendezések eseté-
ben segitette a logisztikai és vészhelyzetben a mentési feladatok ellatasat.
A radiofrekvencis eszkozokkel megvalésitott zavaras,’ az elektronikai el-

7 A katonai teriileten alkalmazott olyan eszk6zok katonai teriileten kiviili alkalmazasanak
az esélye még terrorcselekményeknél is csekély (példaul az impulzusbomba), nem képezi
a tanulmény targyat.

8 Horvath Jozsef: Elektronikai hadviselés korunk konfliktusaiban. Honvédségi Szemle
2016/1. szam. 18-26. o.

 11/2011. (XII. 16.) NMHH rendelet a nem polgéri céld frekvenciagazdalkodés egyes
hat6séagi eljarasairdl 2.§ (1) 12. pontja szerint ,, zavar: adds, sugdrzds vagy indukcio, illetve
ezek valamely kombindcioja kovetkeztében fellépé nem kivdnt elektromdgneses energid-
nak valamely rddiorendszerben a vételre gyakorolt kdros hatdsa, amely az dtvitel, illetve
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lentevékenységnek nevezett miivelet sokaig olyan privilegizalt haditechni-
zavarasat célozta meg.!® Az elektronikai ellentevékenység az elektronikai
hadviselés'! részeként talalhaté meg a katonai szakszotarban.'> A polgéri
felhasznalok az ellenérdekill orszagok miisorszor6 adasainak (példaul Sza-
bad Eurépa Radié,!® BBC) zavardsin keresztiil tapasztalhattik meg az
ilyen irdnyu katonai miiveleteket. A hazai polgari eszkozoket érintd RF za-
varas 1942-ben az ,,Amerika Hangja” adas vételének akadalyozasaval kez-
dédott.'

A katonai szakirodalomban az elektronikai ellentevékenység!'®> harmas
felosztasa hasznalatos: a zavaras (jamming), a pusztitis (neutralization) és
a megtévesztés (deception).'® A nem polgéri teriileten is hasznilhat6 lenne

a vétel mindségének olyan romldsdban, az informdcio olyan torzuldsdban vagy vesztesé-
gében jelentkezik, ami elkeriilhetd lett volna ezen nem kivdnt energia megjelenése nélkiil”.
10 Az elektronikai ellentevékenységet megvalsitd berendezések az EU haditechnikai esz-
kozlistajan szerepelnek. A veliik kapcsolatos minden tevékenység (a tervezéstdl az ex-
port/importig) a Budapest Févaros Kormanyhivatala Kereskedelmi, Haditechnikai, Ex-
portellendrzési és Nemesfémbhitelesitési Féosztaly engedélyével lehetséges.

Forras: https://mkeh.gov.hu/haditechnika/hadiipar/hadiipariteveng

Letoltés ideje: 2022.08.30.

1 Haig Zsolt — Kovécs Laszl6 — Vénya Laszl6 — Vass Sandor: Elektronikai hadviselés.
Nemzeti Kozszolgélati és Tankonyv Kiad6 Zrt., 2014. 30-31. o.

12 Berkané Danesch Marianne — M. Szabé Miklds — Mezd Andras (szerk.): Katonai termi-
nolégiai értelmezd sz6tar. 107.

13 A Szabad Eur6pa Radié (SZER) 1951. okt6ber 6-4n kezdte meg Kelet-Eur6paba ira-
nyul6 politikai tartalmu adésait.

14 Horvath Laszl6 Ferenc: Egy torténet Magyari Endrérdl. A magyar radiézavarés torténe-
térol.

Forras: http://www.puskas.hu/lacibacsi/astoryaboutME.pdf

Letoltés ideje: 2022.07.25.

15 Az eur6pai terminoldgidban Electronic Couter Measures (ECM), mig a tengerentilon
az Electronic Attack (EA) egyre gyakrabban jelenik meg.

16 Haig et al. (2014): im. 38.
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a felosztéds, ugyanakkor csak a zavaras (jamming) és a megtévesztés (leg-
ink4bb spoofing) ismeretes a gyakorlatban.!” Jamming esetében a térvény-
sértés hirkozlés szinten, spoofing alkalmazasakor a hirk6zlési torvény meg-
sértése mellett az informatikai rendszer elleni tamadas, a rendszerbe vald
jogosulatlan belépés tényéllasa is megvaldsul.

A jogszerl felhasznalok szemszogébdl a radidfrekvencias zavaras terii-
lete négy szereplOs: katonai; nem polgari, de nem katonai; polgari szerep-
16k; valamint mindezek egyiittes érdekeit védo hatdsag. A katonai alkalma-
zas — beleértve a NATO tevékenységet is — egyszerll kérdéskornek tekint-
hetd, mivel katonai célokra elkiilonitett savokban kommunikalnak és kato-
nai eszkozokkel szemben végeznek zavarést is. A hazai katonai gyakorla-
tok soran a polgari céld sivokban ma mér nem hajtanak végre RF ellente-
vékenységet.

A felderités és a védekezés esetében megkiilonboztethetiink passziv és
aktiv mddszereket. A passziv modszer egyik elonye, hogy a masik fél elott
rejtve marad az ellentevékenység teljes folyamata. Az aktiv megoldasok
viszont hatékonyabbak lehetnek. A katonai teriileten kiviil eso ellentevé-
kenység — a jelenleg ismert mddszerek alapjan — mindig aktiv.

17 Az RF ellentevékenység szinonimajaként szoktdk emliteni a kevésbé pontos, de kony-
nyen kimondhaté RF zavarést, vagy az angol terminoldgiit hasznélva a jamming kifeje-
zést. A felosztasbol 1athatd, hogy a jamming csak egy koriilhatarolhat6 része az RF ellen-
tevékenységnek.
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A passziv radidfelderités

A passziv radiofelderités radidiranyméron, a kodolt tizenetvaltas visszafej-
tésén,'® valamint passziv radaron'® keresztiil lehetséges.

A radi6-iranymérés elvei régota ismertek. Az egyik a jeler6sség maxi-
mumaét, a masik pedig a doppler frekvencia valtasat keresi. A jeler0sségen
alapul6 mérés egyszeri eszkozokkel is megvalosithatd, ugyanakkor na-
gyon pontatlan. A doppler iranymérd miikodése teljesen azonos a kozleke-
désben akusztikusan megfigyelhet6 szirénaval (példaul mentdautd), amely
kozeledéskor magas hangon szdl, a tdvolodas pillanataban pedig mélyebb
frekvenciara valt. A doppler radié-irinyméronél a szenzor antenndjat for-
gatjak meg, amely igy a forgatasi sugaron hol kozeledik, hol pedig tavolo-
dik. A jelenség matematikailag jol leirhato, és gyakorlati pontossaga 1 fok
alatt van. Egy szenzor alkalmazésakor irdny-, két szenzorral a szenzorokon
atvetithetd feliilet kivételével helymeghatarozasra is lehet0ség nyilik. A
felderités hatékonyéagat és pontossigat a tereptargyak és az épitett kornye-
zet rontja. Harom vagy tobb radié-irdanymérd informacioinak egyesitése
mar j6 helymeghatarozést szolgaltat.

A passziv felderités kézenfekvo lehetosége a radiofrekvencias spektrum
figyelése. A radidfrekvenciat kisugirz6 eszkozok felhasznalasi modtol
fiiggd jellegzeteségekkel birnak, igy az adasi frekvencia és a spektrum képe
utalhat a tevékenységre is.

A hagyoményos kommunikécids eszkozok — a CB? radidk, 1. dbra —
alkalmazasat a mobiltelefonok nagy mértékben csokkentették.

18 A r4dio-irdnymérés és a kodvisszafejtés (e kettdt egyiittesen radidelharitdsnak nevezték
korabban) nem polgéri alkalmazésa a rendszervaltas eltt tipikusan az 4llambiztonsagi
szolgalatok eszkoztarat gyarapitotta. (In: Dobak Imre — Endrddi Ferenc: A magyar radi6-
elhéritds nemzetkozi egyiittmiikédésének torténete (1955-1990). Nemzeti Kozszolgélati
Egyetem. 2014.) Polgéri teriileten a radi6-irdnymérdt a 1égi jarmiivek helymeghataroza-
séara alkalmaztak.

19 A passziv radaron alapul6 radiéfelderités a haditechnikaban, az {irkutatdsban és a 1égi
kozlekedésben kezd teret nyerni. Magas bekeriilési koltsége és bonyolult telepitése miatt
rendészeti alkalmazésa belathat6 idon beliil nem varhat6.

20 Citizen’s Band Radio, CB: nyilvéanos kétiranyu személyes kommunik4ciot lehetdvé tevd
radié add-vevd. Az 1980-90-es években a mobiltelefon helyettesitésére hasznaltak. Mara
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1. dbra
Egy korszerti CB kéziradié?!

A CB radi6 elonye, hogy a mobiltelefon szolgaltatastdl fiiggetlen, igy
az adoteljesitmény-vevOérzékenység korlatokat figyelembe véve barhol al-
kalmazhat6, de jelentdsége egyre kisebb. A CB radiok helye iranyméréssel
meghatarozhatd, a nyilt szoveg miatt konnyen megfigyelhetd és lehallgat-
haté.

Technoldgiailag sokkal korszeribbek a funkcionélisan a CB radidk he-
lyére 1ép8 magén mobilradiok (Private Mobile Radio, PMR??),%* melyek

ez a funkcidja megsziindben van. Atutazok, igy kiilonosen kamionok kézotti kommunika-
ciéban még mindig alkalmazzak. A jarmiivon elhelyezett nagyméretli ostorantenna miatt
konnyen azonosithat6.

2 Forr4s: https://www.alan-electronics.de/funktechnik/Notfallset-CB-Basic.aspx
Letoltés ideje: 2022.08.30.

22 Sajnalatosan a PMR roviditést haszndljdk a Professional Mobile Radio (példaul
TETRA, DMR, TETRAPOL) és a Private Mobile Radio esetében is.

23 Recommendation T/R 25-08 (Lecce 1989, revised in Vienna 1999, revised in Utrecht
2005, revised in Brussels 2008). Planning Criteria and Coordination of Frequencies in the
Land Mobile Service in the Range 29.7-921 Mhz.

10
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engedélyhez €és eldfizetéshez nem kotottek. A PMR-ek a tavkozlési infra-
struktiratdl fiiggetlenek, igy a mobiltelefon szolgaltatok azonositasi és
helymeghatarozési kockazatatdl mentesek.

2. abra
Motorola Talkabout T82 Extreme Walkie Talkie, PMR-446 késziilék-par>*

Ezért kedvelt segédeszkoz a szervezett blinozés kiszolgélaséra és terror-
cselekmények végrehajtisahoz. Megfigyelésiik csak radidfelderitési eszko-
zokkel lehetséges.> Kevésbé ismert, hogy 1éteznek olyan programok — sét
korabbi mobiltelefonokn4l®® beépitett tulajdonsag volt —, amelyek hal6zat-
fiiggetlen kozvetlen walkie-talkie szolgaltatast tudnak nytjtani. A felkészi-
tett okostelefonok WIFI kapcsolaton keresztiil mitkodnek, amikor kell6 ko-
zelségben tartézkodnak a kommunikacioba bevont felek. Biincselekmé-
nyek elkovetésénél kedvezd kommunikacios eszkéznek bizonyulhat. A tit-
kositott kommunikacids csatorna miatt szintén radidfelderitési eszk6zok
sziikségesek a megfigyeléshez.

Forras: https://docdb.cept.org/download/2710

Letoltés ideje: 2022.08.30.

24 Forras: https://www.motorolashop.hu/motorola_pmr446_walkie_talkie

Letoltés ideje: 2022.08.30.

2 Balog Karoly: A digitdlis PMR-ek szerepe a szervezett b{indzésben és a kiscsoportos
direkt kommunikaciéban. In: Nemzetbiztonsagi Szemle 2015/2. szam. 71-89. o.

26 P1. Nokia N90O
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Orbéan Jozsef: A radidfrekvencias felderités, védelem és ellentevékenység a rendészetben

Egy masik figyelemre mélto teriilet a pildta nélkiili 1égi jarmuvek felde-
ritése. A dronok helyének meghatirozasara kétféle, egyiitt is alkalmazhatd
passziv modszer terjedt el: a radio-irdinymérés (3. 4bra) és a pilota nélkiili
légijarmii €s a tavpilota vezérldegysége kozotti kommunikaciobol a hely-
adatok kinyerése.

Phantom’s PH-DF-6000 iranyméré 2’

Az aktiv felderités

Az aktiv felderitésnél a felderitendd eszkoz és a felderitd kozott radidfrek-
vencids interakci6 1€p fel, emiatt a nem kivanatos dekonspiracid esélyével
is szamolni sziikséges. Ez kiilonboz6 rendvédelmi és biztonsagi szerveze-
tek egyidejii parhuzamos megfigyelései és felderitési tevékenysége esetén

%7 Forr4s: https://phantom-technologies.com/direction-finder-model-ph-df-6000/
Letoltés ideje: 2022.08 30.
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kiillonosen kedvezdtlen lehet. E modszercsaladba tartoznak azok az eszko-
z0k, melyekkel az elrejtett — készenléti iizemédllapoti (stand-by) vagy ki-
kapcsolt — radioberendezések, igy a mobiltelefonok is felfedezhetdk. A fel-
derités a félvezetOk nem lineéris tulajdondgéara alapoz. A besugérzott esz-
koz félvezetdiben a vett radidfrekvencia tobbszordse is megjelenik (felhar-
monikusok), és kisugarzasra keriil. A felharmonikusok vételén keresztiil az
eszkoz leleplezhetd. Hasonloan aktiv eszkdz a mobiltelefon bazisallomasa-
nak utanzisiaval miikodd berendezés. Az 4l-mobiltelefon bazisallomés fo-
lyamatosan noveli kimend teljesitményét, s ezzel olyan hatast valt ki a fel-
deritendé mobiltelefonokban, mintha az al eszkoz felé mozognanak. Kelld
térer0sség esetén a roamingnal ismert modon a kornyezetében levd mobil-
telefonok kapcsolatba 1épnek az 4l bazisalloméassal, és megadjak az azono-
sitdsukat szolgdl6 adatokat. Az adatok megszerzése utan az 4l bazisdllomas
lecsokkenti kimend teljesitményét, s ezzel ,,visszaengedi” a mobiltelefono-
kat a korabban hasznalt halozatra. Az adatok birtokaban az el6fizeté meg-
hatérozhatd. Szem el6tt kell tartani viszont, hogy az aktiv médszereknél az
alkalmazo felfedi magat, igy a dekonspiracio kockézata itt is fellép.

Védekezési lehetoségek

A radiofrekvencias eszkozzel megvaldsitott lehallgatasok ellen a biindz6i
€s a buiniild6z4i oldalon a passziv védekezés a legegyszeribb megoldas. A
fontos megbeszéléseket radidfrekvencidsan arnyékolt térben — un. Faraday-
kalitkaban — folytatjdk le. Ez torvényes megoldas, tovabba engedélyhez
nem kotott, fedett tigynok bevetésénél figyelembe kell venni. A Faraday-
kalitka lehetetleniti a radidmikrofonok, a radi6éadd-vevok €s a mobiltelefo-
nok hasznalatit. Az aktiv védekezési megoldas mar az RF ellentevékeny-
ség kategorijjaba tartozik.
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Orbéan Jozsef: A radidfrekvencias felderités, védelem és ellentevékenység a rendészetben

Radiofrekvencias ellentevékenység

Eloljaroban megemlitheto, hogy az altalanosan alkalmazott egyszeri RF
ellentevékenység a kommunikacioé szintjénél nagyobb amplitidéju fehér-
zaj?® kisugarzasaval a vételi csatornak informéciéit elfedi. A tovabbiakban
bemutatott képeken szerepld jogellenes eszkdzok a felismerhetdséget szol-
galjak.

DOV

4. abra
8 savos nagy teljesitményl (20 W) mobiltelefon és Wifi blokkol6 / zavar6
(jammer) asztali®

A 4. abran lathato nagy teljesitményli eszkoz mobiltelefonok és WIFI
zavarasara szolgil. Webes aruhdzban rendelhetd, hasznalata jogellenes. A
bolt tizemeltetdje utal is erre: ,, Célunk egy olyan webshop létrehozdsa volt,
mely olyan termékeket forgalmaz, amiket Magyarorszdgon kevés helyen
vagy egydltaldn nem vdsdrolhatéak meg.” Székhelye Romanidban, a Bihar

28 A fehérzaj olyan véletlenszerti RF zaj, melynek teljesitménye a lefedni kivant RF spekt-
rumban éllando.

2 Forras: https://spyonlineshop.com/termek/8-savos-antennas-nagy-teljesitmenyu-15-w-
mobiltelefon-es-wi-fi-blokkolo-zavaro-2/

Letoltés ideje: 2022.08.30.
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megyei Monospetriben van,** melyre az uniés haditechnikai termékekre

vonatkoz6 szabalyozas szintén irdnymutatd.

A forgalmazé termékbemutatdja szerint ,,benzinkutak, gydrak, bankok,
vonatok, buszok, stb. mobil mentesitésére” alkalmas. Ez alapjan a blinozok
fantaziaja és segitoik felkésziiltsége szab hatarokat a jovo RF bilincselek-
ményeinek.

Az ellentevékenység hatékonysagat a fehérzaj kisugarzasan tdlmutat6d
célzott, intelligens akcidk javitjadk. Ugyanakkor mindezek a médszerek mar
atvezetnek a titkosszolgalati eszk6zok teriiletére. Ide tartozik az sms iize-
netek meghamisitasa, a mobiltelefon-hivasok manipuldlasa.

Gépkocsilopasok esetében az RF kulcs zarasi parancsanak megakada-
lyozasa vagy a kulcs kédjanak mésolasa lehet az elkdvetéi mddszer.

5. dbra
Gépkocsi tavvezérld blokkol6®!

30 Forr4s: https://spyonlineshop.com/kapcsolat/

Letoltés ideje: 2022.08.30.

31 Forras: https://spyonlineshop.com/termekkategoria/gsm-gps-wifi-blokkolok-jammer/
Letoltés ideje: 2022.08.30.
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A gépkocsizirads megakadilyozdsanak biiniildozdi felderitése a kozel-
ben elhelyezett radio-iranymérovel lehetséges, melynek hasznalata nem
igényel bir6i engedélyt.

A pilota nélkiili 1égijarmiivek elleni aktiv védekezés egyik modja szin-
tén a fehérzaj kisugarzasa.

Egy masik kifinomultabb, dronnal szembeni RF ellentevékenység, ami-
kor a miitholdas helymeghatarozé rendszer adatait meghamisitjak, igy a
foldrajzi koordinatdk alapjan repiild autoném eszkozok nem érnek célba.*
Még szofisztikaltabb megoldids a kommunikacios rendszer feltorése és a
vezérlés atvétele. Ez lehetdvé teszi, hogy a jarmivet egy eldre meghataro-
zott helyre irdnyitsak é€s tiltsdk az Gjboli felszallasat. Az intelligens ellente-
vékenység 1ddigényes, ezért megfontolandd olyan védézona meghataro-
zasa, melynek elérésekor a fehérzajos ellentevékenységet alkalmazzak.

IED-vel*® vagy drénnal elkdvetendd terrorcselekmények megeldzése,
tovabba kiemelten fontos személyek, objektumok vagy miiveleti teriilet®*
esetén az RF ellentevékenység kombinalt modszere javasolt. Kockézati z6-
nak meghatirozasaval az RF felderitési, az RF intelligens hatastalanitasi,
az RF nyers er0, a fizikai megsemmisitési €s a fizikai védelmi Ovezeteket
lehet felallitani.

A zavaras megvalosulhat ugy is, hogy az elkdvetd nincs tisztdban cse-
lekménye jogellenességével és az okozott kdrok mertékével. Ilyennek te-
kinthetd, amikor a WIFI eszkozok a meteorologiai radaroknak dedikalt

32 A piléta nélkiili Iégi jarmiivek azon csoportja, amely RF timogatas nélkiil, optikai hely-
zetmeghatarozassal repiil, az itt tirgyalt médszerekkel nem hatéstalanithat6. Itt a fizikai
védekezés és megsemmisités megoldésai lehetnek célravezetok.

33 Hazi készitésii robban6 eszk6zok — Improvised Explosive Device (IED).

3 Miiveleti teriiletnek mindsiil a helyszini szemle, tovabb4 a biincselekmények elkovetési
helye.
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5600-5650 MHz RF spektrumot haszniljik.>> A zavaras kedvezétlen eset-
ben siilyos felderitési problémat okoz a meteorologiai szolgalatoknak.3®
Megitélésem szerint ebben az esetben a kozérdekl lizem mitkddésének
gondatlansagbol elkdvetett megzavarasa tényallas®” is megvaldsul >

A Nemzetkozi Tavkozlési Egyesiilet (ITU)*® nagy horderejii események
RF zavarasanak megakadalyozasaval kapcsolatosan a vendéglaté allamra
kiilon kotelezettségeket is r6. A rendezvény helyszinén jelen 1év0 szolgé-
lattal biztositani kell az RF zavarmentességet.*’ Az irAnymutatds nem tesz
kiillonbséget a rossz akarati és a védelmi szandéku alkalmazis kozott.
Mindebbdl l4thato, hogy a rendészeti céli RF ellentevékenység alkalmaza-
sanal szamos kihivassal kell szembenézni.

Tények és kihivasok
A radiofrekvencids kommunikaciohoz hasznélhato spektrum véges és szii-

kos természeti eréforras, melynek kezeléséért a Nemzeti Média- és Hirkoz-
1és1 Hatdsag felelds.

35 Forras: https://nmhh.hu/cikk/198443/Meteorologiai_radarokat_zavarhatnak_veze-
tek_nelkuli_eszkozok

Letoltés ideje: 2022.08.30.

36 Saltikoff, Elena — Cho, John Y. N. — Tristant, Philippe — Huuskonen, Asko — Allmon,
Lynn — Cook, Russell — Becker, Erik — Joe, Paul: The Threat to Weather Radars by
Wireless Technology, American Meteorological Society, July 2016. 1159-1167. o.

3 BTK. 323.§ (5)

3 Az Orszagos Meteorologiai Szolgalat adatait a katasztrofavédelemtdl a 1égi kizlekedé-
sig sok 1étfontossagu szolgélat és szolgaltatas hasznalja.

3 Nemzetkdzi Tavkozlési Egyesiilet — International Telecommunication Union (ITU) —
az ENSZ mellett miikodd szervezet, melynek feladata a nemzetkozi tavkozlési egyiittmi-
kodés segitése.

40 Report ITU-R SM.2257-3 (06/2015), Spectrum management and monitoring during ma-
jor events.

Forrés: https://www.itu.int/dms_pub/itu-r/opb/rep/R-REP-SM.2257-3-2015-PDF-E.pdf
Letoltés ideje: 2022.08.11.

17



Orban Jozsef: A radidfrekvencias felderités, védelem és ellentevékenység a rendészetben

Az erdforras optimélis felhasznélasa az NFFF-ben*! szabalyozott, egyes
savok esetében dijfizetéshez kotott, masnak zavart nem okozhat.*? Aki te-
hat radidengedéllyel rendelkezik, elvarja, hogy az a spektrumrész, amiért
fizetett, zavartalanul legyen hasznilhatd. A téritésmentesen hasznélhat6
spektrumtartomanyok olyan mélyen beépiiltek a tarsadalom miitkodésébe,
hogy azok zavaréasa kedvezdtlen gazdasagi hatasokat is eredményezhet.

A tobbi nem polgari szerepl0 a polgari felhasznalok érdekeit sérti akkor,
amikor zavarja azok RF eszkozhaszndlatit. A problémakor kihivésa az,
hogy egy létfontossagu alapszolgéltatas, a kommunikacio hozzéaférhetdsé-
gét befolyasolhatjdk. Az RF ellentevékenység — amennyire csak lehetséges
— célzott alkalmazasu, hogy meghatirozott személyek vagy eszkozok kom-
programozhat6 a fedési teriilethez sziikséges teljesitmény, a zavaras pontos
hatara nem allithat6 be, igy 6hatatlanul nem kivanatos hatasokkal is szem-
besiilhet az alkalmazo.

A mitholdas helymeghatirozé rendszer (GNSS) zavarasa®® az egyik leg-
tobb vitat kivalto ellentevékenységi kérdéskor, mivel a zavarmentes miko-
désnek a kozlekedésben és a mezdgazdasdgban alapvetd szerepe van.
Emellett a GNSS kulcsszerepet jatszo referencia 1dot szolgaltat a pénzfor-
galmi, az iddszinkronizalt gyartasi tevékenységekhez, valamint a folyamat-
iranyitasi rendszerekhez is. fgy a kell koriiltekintés nélkiili zavarasa jelen-
tds karokat eredményezhet. Hasonldképp kritikus a mobiltelefonok zava-
rasa. Mikor mertiilhet fel az RF ellentevékenység sziikségessége? A lista
igen hosszu lenne, ezért csak néhany eset felsoroldsara szoritkozom. Hazi

417/2015. (XI. 13.) NMHH rendelet a nemzeti frekvenciafelosztisrél, valamint a frek-
venciasidvok felhasznalasi szabalyair6l (NFFF)

427/2015. (X1. 13.) NMHH rendelet, 7. § (4) ,,Egy adott rddidszolgdlat szdmdra felosz-
tott frekvenciasdvban egy rddioalkalmazds dllomdsa gy iizemelhet, hogy nem okoz kd-
ros zavardst az dllomds szamdra egyedi engedélyben biztositott frekvenciasdv szélessé-
gét figyelembe véve a kozvetleniil szomszédos frekvenciasdvokban felosztott rddioszolgd-
latok rddioalkalmazdsainak.”

4 Vanya L4szl6: Mitholdas helymeghatarozé rendszerek elektronikai hadviselési kérdé-
sei. Repiiléstudomanyi kézlemények, XXVIII. évfolyam, 2016., 145-151.
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készitésli robband eszkozok tavmiikodtetésének***7-4¢ tavvezérelt jarmii
segitségével ¥’ elkovetetett biin- vagy terrorcselekményeknek,*®-*° piléta
nélkiili 1égi jarmiivek kiemelt fontossagu 1étesitmények feletti illegalis re-
piiléseinek megakadalyozésa, vagy olyan renddrségi operativ miivelet, ahol
a blindzo1 korok kommunikécigjat kell ellehetetleniteni. Fontossaga és
komplexitisa miatt ide sorolhatjuk diplomaciai kiildottségek vagy valami-
lyen szempontbdl fontos konvojok védelmét is.

A Hat6sag ellentmondasos helyzetét jelenti, hogy egyszerre kellene fel-
tétel nélkiil garantalnia az RF spektrum zavarmentességét és biztositani az
RF ellentevékenység lehetdségét.

A vildgon minden hirkdzlési hatosadg szembesiil a problémaval, de a di-
lemmak miatt még senkinek sem sikeriilt kételyek nélkiili megoldast ta-
lalni. A modus operandi technoldgiai fejlddés nyujtotta lehetdségeinek bo-
viilése miatt a bliniildozés és a hirkozlési hatésagok kozos kidtkeresésének
Uj dimenzidit kell megnyitni.

4 Kovécs Zoltdn: Az improvizélt robbanéeszkdzok f6bb tipusai. Miiszaki Katonai Koz-
I6ny, XXII. évfolyam, 2012. 2. szdm, 37-52.

45 Gulyéas Attila: The Radio Controlled Improvised Explosive Device (RCIED) threat in
Afghanistan. AARMS Vol. 12, No. 1 (2013) 9-23.

46 Kovécs Tibor — Csurgé Attila: Az improvizalt robbandszerkezetek elleni védekezés ird-
nyai napjaink miveleti kdrnyezetében. Miiszaki Katonai K6zlony, 31. évfolyam, 2021. 2.
szam, 111-125.

47 Amennyiben egy gépjarmiivet az IED csomagolasaként vagy taroldsara hasznaljak, ugy
a terminol6gia Vehicle-borne IED (VBIED).

4 Tlyen elhiresiilt terrorcselekményként tartjak szdmon az 1991. december 23-4n a Feri-
hegyi gyorsforgalmi uton elkdvetett robbantasi akciot, amit az NSZK-ban miikodé Voros
Hadsereg Frakci6 (RAF) tagok kovettek el. A merénylet célpontjaként tekintett busz négy
utasa konnyebben megsériilt, ugyanakkor a kiséré jarmii rend6r utasai sulyos sériilést
szenvedtek.

4 Nacen, Kanpur: Improvised Explosive Devices (IED).

Forras:  https://nacin.gov.in/resources/file/e-books/E-book%20N0.02%200n%20Prog-
ramme%20Global%20Shield.pdf

Letoltés ideje: 2022.08.11.
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Szabalyozasi helyzetkép

A radidfrekvencias felderités, az irany- és helymeghatarozas, a radiofrek-
vencids spektrum figyelése — ide nem szdmitva a megszerzett informécid
jogellenes felhasznalasat — nem tiltott. A passziv RF védelem legtobb faj-
tdja hasonl6képp nem tilos, bar itt a részletek ismerete is sziikséges, mellyel
kapcsolatosan két példa is emlithetd. A CB radionak dedikalt sav nyilva-
nos, ezért rendészeti megfigyelése és lehallgatasa nem igényel kiilon enge-
délyt.>”

A mobiltelefonok megfigyelésére, lehallgatisara viszont csak a sziiksé-
ges torvényességi garancidk megszerzése mellett van lehetéség.>! Ugyan-
akkor jelenleg az RF ellentevékenység minden fajtdja tilos, mivel az més
jogait kozvetleniil sérti.

A tovébbi vizsgalddast eldsegiti az NMHH spektrumgazdélkodasi sze-
repének rovid attekintése. Az elektronikus hirkozlésrdl sz6l6 torvényben
(Eht.) meghatarozott feladatok és kotelezettségek megvaldsitasdért az
NMHH felel.’> Az NMHH az elektronikus hirk6zlés és a radiéfrekvencias
spektrumgazdalkodés teriiletén a Ksztv. alapjan jogalkot6 hataskorrel, ren-
deletalkotasi jogkorrel is felruhazva latja el az RF spektrumgazdéilkodas
polgéri és nem polgari hatésagi feladatait.>* A spektrumhasznélatot szabé-
lyoz6, a nemzeti frekvenciafelosztasrol, valamint a frekvenciafelhasznélas
szabalyairdl sz6l6 rendelet> webes feliiletli megjelenitését és az adatok

301994, évi XXXIV. torvény a renddrségrdl [Riv.] 66.§ (1) ¢) pontja ,,személyt, lakdst,
egyeéb helyiséget, bekeritett helyet, nyilvdnos vagy a kozonség részére nyitva dllo helyet,
illetve jarmuivet titokban megfigyelhet, a torténtekrdl informdciot gyiijthet, valamint az
észlelteket technikai eszkozzel rogzitheti”.

S Rtv. 70.§ (1) ,,Biréi engedélyhez kotott eszkoz”, 70.§ (2) e) informécids rendszer titkos
megfigyelése.

522003. évi C. tdrvény az elektronikus hirkézlésrol (Eht.)

332010. évi XLIII. torvény a kdzponti allamigazgatasi szervekrdl, valamint a Kormany
tagjai és az allamtitkarok jogallasar6l. (Ksztv.) 1.§ (3) a) pontja.

37/2015. (XI. 13.) NMHH rendelet a nemzeti frekvenciafelosztasrél, valamint a frekven-
ciasavok felhasznalasi szabalyair6l. (NFFF)
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igény szerinti szlirését a Spektrumgazdalkodast Tamogaté Informacios
Rendszer (STIR) biztositja.>

Az RF ellentevékenység eszkozei és az ezekkel nyujtott szolgaltatasok
haditechnikai célinak minésiilnek,>® a berendezések teljes kore szerepel az
eur6pai haditechnikai eszkozlistan.’” Mivel az elektronikus ellentevékeny-
ség egyes fajtai elektromagneses zavart keltve rontjak vagy lehetetlenitik
el a polgari radiofrekvencias berendezések hasznalatat, ezért a nem katonai
felhasznalést az uniés jog tiltja,>® és felszolitja a tagallamokat, hogy min-
den lehetséges intézkedést tegyenek meg a jogszerl spektrumfelhasznalok
érdekében.”® Az Eht. az alapelvek kozott sorolja fel a ,, rddidspektrum ha-
tékony, szakszertii, a legmodernebb miiszaki megolddsokkal, technologick-
kal torténd kdros zavardstol mentes haszndlatdnak elbsegitése” célt.®0 A
radiofrekvencia engedély nélkiili, vagy az egyedi engedélyhez nem kotott,
am jogsértd frekvenciahaszndlat esetén a zavarast okoz6 eszkozoket a Ha-
t6sag jogosult lefoglalni vagy zér ala venni.%! Emiatt a radi6frekvencias za-
varas, igy az RF ellentevékenység megakadalyozisa és megsziintetése az
NMHH kotelessége,®? de kivételes engedély adasanak kizarlagos jogo-
sultja is. A 11/2011. (XII. 16.) NMHH rendelet 19.§ (2) a) pontja szerint

55 Forr4s: https://stir.nmhh.hu/publicview/

36 2005. évi CIX. torvény a haditechnikai termékek gyértasanak és a haditechnikai szol-
galtatasok nyujtasanak engedélyezésérol (Httv.)

57156/2017. (V1. 16.) Korm. rendelet a haditechnikai tevékenység engedélyezésének és a
vallalkozasok tanudsitasanak részletes szabdlyair6l ML11 fejezet a) pontja

3 Az uniés megkozelités elgondolkodtatd. Analdgiat keresve megjegyezhetd, hogy ha-
sonl6 ahhoz, amikor a bankok védelmét csak fegyver nélkiili él6erdvel biztositanak, mi-
kozben a bankrablok hasznélhatndk fegyvereiket.

% Az Eur6pai Parlament és a Tandcs 2014/53/EU Iranyelve (2014. 4prilis 16.) a radio-
1999/5/EK iranyelv hatalyon kiviil helyezésérdl, HL. L153/62-106.

60 Eht. 2.§. n) pontja

1 Eht. 50.§.

27/2017. (VIL 28.) NMHH rendelet a nem polgari céli frekvenciagazdalkodds korébe
tartoz6 radidberendezésekrol (Berendezés rendelet)
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» Tilos a rdadiodllomdssal (...) mds rddiodllomds iizemét szdndékosan za-
varni”.® A kivételek 4tlathaté szabdlyozasa megkivanja a rendelet médo-
sitdsat, amely folyamatban van. A moddositési tervezet szerint RF ellente-
vékenységre alkalmas eszkoz jogszerii birtokosa és haszndldja csak nem
polgéri szervezet lehet.®

A 12/2011. (XII. 16.) NMHH rendelet 2.§ tételes meghatarozésa szerint
a nem polgari célu radidspektrum-gazdalkodas korébe az alabb felsorolt
szervezetek tartoznak:

,»a) honvédség,

b) nemzetbiztonsdgi szolgdlatok,

c) a rendorség belso biinmegelozési és buinfelderitési feladatokat
elldto szerve,

d) terrorizmust elhdrito szerv,

e) dltaldnos rendorségi feladatokat elldto szerv,

f) hivatdsos katasztrofavédelmi szerv,

g) biintetés-végrehajtdsi szervezet,

h) Nemzeti Ado- és Vamhivatal vam- és nyomozohatosdgi feladato-
kat elldto szervei,

i) zdrtcéli rendészeti hdlozat, a K-600/KTIR Hirkozlési és Infor-
matikai Rendszer és az egységes digitdlis rddiotdvkozIo rendszer
vonatkozdsdaban a kormdnyzati célu hirkozlési szolgdltato,

J) fovdrosi és megyei védelmi bizottsdgok,

k) Orszdggyiilési Orség”

A rendeletben felsorolt szervezetek az orszag biztonsagat és védelmét,
igy a tarsadalom érdekét szolgaljak. Erre alapozhat6 az a megkiilonboztetd

9 A 11/2011. (XII. 16.) NMHH rendelet a nem polgari céld frekvenciagazdélkodas egyes
hatdséagi eljarasairdl

% Forr4s: Balogh Janos NMHH Védelmi és Rendészeti Frekvenciagazdalkodasi Fosz-
taly

512/2011. (XII. 16.) NMHH rendelet a nem polgari céld frekvenciagazdalkodas rendjé-
r6l, valamint a nem polgari céld frekvenciagazdalkodas korébe tartozo szervezetekrol
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szemlélet, amely nem szolgél profitorientalt, vagy csak egyéni civil érde-
keket. Hianyérzetet kelt, hogy a kritikus infrastruktirdkat iizemeltetd szer-
vezetek, igy az energia, a viz, a szennyviz és a kozlekedés hianyzik a fel-
sorolasbol. Ami viszont dvatossigra int, hogy a kritikus infrastruktirakra
alapozott kivételek képzésénél konnyen megjelenhetnek azok a piaci sze-
replok, amelyek 1étfontossagui rendszerelemek iizemeltetésében alvallalko-
z0k. Mindezeket figyelemmel kell kovetni a folyamatban 1év6 rendeletal-
kotéds sordn. Az aktudlis helyzetben az RF ellentevékenység eszkozeinek
tervezése, kivitelezése, forgalomba hozatala és kereskedelme a verseny-
szféra vallalkozasainak kezében van. Ennek felold4sa a belfoldi piac eseté-
ben a megrendeld nem polgari szervezet megbizo és felhatalmazod okirata
alapjin lenne lehetséges. A tervezet szerint az engedélyeztetés elsd 1épése
a szervezet €s az RF eszkoz nem polgari nyilvantartasba vétele az RF kom-
petencidkkal bir6 NMHH Hivatalanal. A masodik 1épés a haditechnikai
eszkozlistan szerepld és Hivatalnal regisztracioval rendelkez6 berendezés
engedélyeztetése®® a Budapest Foviros Kormanyhivatala Kereskedelmi,
Haditechnikai, Exportellenorzési és Nemesfémbhitelesitési FOosztaly Ex-
portellenérzési Osztaly Haditechnikai Osztaly4anal.®” Harmadik 1épésben a
termék forgalomba hozhatosagat a kérelemben szerepld paraméterek vali-
dalasaval az NMHH engedélyezi. A vazolt folyamat megval6sitasdhoz a
156/2017. (VL. 16.) Korm. rendelet, a 12/2011. (XII. 16.) NMHH rendelet
ésa 11/2011. (XII. 16.) NMHH rendelet®® harmonizalt médositasa sziiksé-
ges.

A radiofrekvencias eszkozokkel elkovetett biincselekmények

A radiofrekvencias alkalmazasoknal tipikus az eszkdzok miikodése alapjan
a passziv és aktiv felosztas. Bar a passziv RF ellentevékenységnek kicsi a

% Httv. 2.8, 3.§ és 4.8 bekezdései szerint.

67156/2017. (V1. 16.) Korm. rendelet a haditechnikai tevékenység engedélyezésének és a
véllalkozasok tanusitdsanak részletes szabdlyairdl

% 11/2011. (XII. 16.) NMHH rendelet a nem polgéri célu frekvenciagazdilkodas egyes
hat6sagi eljarasairol
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jelentésége, mégis érdemes megemliteni az druvédelmi RFID® eszkozok
hatastalanitasara szant, és egyes kiilfoldi internetes aruhdzakban beszerez-
hetd, bolti lopasokhoz hasznéalhat6 drnyékolo tasakokat.

Kriminalisztikai szempontbdl tényleges jelentdsége az aktiv eszkozok-
nek van. A mobiltelefonnal kozvetleniil elkdvetett blincselekmények koziil
kiemelkedd szamban a csaldsok figyelhetok meg. A bortonokbe becsempé-
szett telefonok az id0ben bovelkedo6 fogvatartottaknak egyszerre jelentenek
1dotoltést és pénzszerzési lehetdséget.

A konnyl, akér hazilagos telepithet0ség miatt a sokak altal alkalmazott
vezetéknélkiili WIFI kameramegoldasok uj lehetdséget adtak a blinozék
kezébe. A blincselekmény elokészitd szakaszaban az elkovetd vagy tettes-
tarsai felderitik a terepet. WIFI kamera szemrevételezéses vagy miiszeres
azonositisakor 7 felkésziiltségtdl fiiggden beléphetnek a CCTV rend-
szerbe, vagy megzavarhatjak annak miikodését. Az eredményes rendszer-
feltorést kovetden meg tudjak hatirozni a vagyonvédelmi rendszer video-
részének gyenge pontjait, igy példaul a vakfoltokat, a felbontast, ami a ké-
sObbi azonosithatosagot befolyasolja. A nyers erd RF alkalmazésa a kame-
rak informacidatvitelét gatolja. Ezek a tevékenységek megalapozzak a ki-
ber blincselekmény elkovetésének tényallasat is. Kelld koriiltekintéssel ki-
alakitott videomegfigyel6 rendszer a kamera zavarasat, mint szabotazst ér-
zé€kelni tudja, igy az a vagyonvédelmi rendszerbe integralva riasztissal jelzi
a rendellenességet. Ugyanakkor a felkésziilt elkovetd nem csak a kamerat,
hanem a riasztérendszer mobiltelefonos atjelzd rendszerét is némitani

% Az RFID (Radio Frequency IDentification) az arucikk radiofrekvencids azonositasat
biztositja. Az RFID technolédgia lényege, hogy a termékhez kothetd informécidkat, adato-
kat az azonosité pontokon (kapukon) egy radidhullaimokkal kommunikal6 rendszeren ke-
resztiil kozvetitik. A passziv védelem ezt a kommunikacidt, igy az dru mozgisanak nyo-
mon kovetését akadilyozza meg.

0 Az 4rucikk EMAG webshopjén keresztiil megrendelhetd.

Forras: https://www.emag.hu/mini-akkus-lehallgato-es-megfigyelo-szett-vezetek-nel-
kuli-gsm-kamera-riaszto-00083336-a9/pd/DT51X2BBM/?ref=other_customers_viewed-
_go_2_l&provider=rec&recid=rec_52_9c4ef229a400c214fdd6acf635fdee1676951eebs-
5ced9a45f00845ad5ee82f1_1659210600&scenario_ID=52

Letoltés ideje: 2022.07.30.
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tudja. A komplex RF ellentevékenység taktikajaval az elkoveto teljeskorti
alcalehetdséget kap.

Masik eldkésziileti modszer lehet a véletlenszerli RF vaklarma genera-
l4s, ami miatt elébb-utébb kikapcsoljak a vagyonvédelmi rendszert, vagy
figyelmen kiviil hagyjak a riasztast.

A gépjarmiivek feltorésénél az RF kulcsok miikodésébe avatkoznak be,
amely a zarasi funkcié megakadalyozisaval vagy a nyitasi kod megszerzé-
sével lehetséges. Az els6 miivelethez hasznalt eszkoz az elektronikaban ja-
ratlanok szdmara is egyszerlien beszerezhet0 egyes internetes aruhdzakbdl.
A gépkocsilopdsok esetén az elkovetdnek két RF védelmi pontot kell sem-
legesiteni: a helymeghatarozast és a mobiltelefonos riasztast. Ezutan a
jarmi nyomon kovethetdsége megsziinik, €s olyan helyre szallithatd, ahol
a védelmi rendszer véglegesen kiiktathato.

A pil6ta nélkiili 1égi jarmiivek (UA) csempészési, drogszallitasi és beto-
rés elotti terepfelderitési hasznalata mar ismert. A drogszallité UA akar a
10. emeleti lakésba is leszallitja az anyagot, majd ,,nyom nélkiil” elhagyja
az elkovetés helyét. Belathato, hogy a tettenérés komoly technikai appara-
tust igényel, s az elkovetd lebukasanak csekély az esélye.

A biintetés-végrehajtasi intézmények nemzetkozi gyakorlatdban mar
évek oOta kihivast jelent az illegalis dolgok beszéllitasa a 1étesitmények te-
riilletére. Az egyik probléma az RF felderités, a masik pedig a védekezés.
A hatélyos szabalyozas katonai felhaszndlasi teriileten kiviil nem teszi le-
hetévé a zavarast. A fegyveres védelemnél a fegyverhasznalat jogalapja
kérdéses.

A problémakor masik vetiilete, amely mar kevésbé jutott el a koztu-
datba, hogy méasok drénrepiilésének megakadalyozasa is felkeriilt a blino-
z01 eszkozlistara. Mindezek miatt sajnalatos az a tény, hogy még mindig
elérhetdk hazai és unios forrasokbol egyarant az elektronikus piactéren a
jogellenes célra hasznilhaté eszkozok.”! "

I Forrds:  https://www.emag.hu/gps-blokkolo-gps-jammer-gps-zavaro- 1 -antennas-

008/pd/DDPV3YMBM/
Letoltés ideje: 2022.07.30.
72 A hirdetést 2022.07.28-4n Budapesten adtak fel.
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A radiofrekvencias ellentevékenység szerepe a biiniilldozésben

A mobiltelefonok zavarasa demokratikus berendezkedésii orszdgokban til-
tott nem csak a polgari, hanem az allami alkalmazasban is. Ugyanakkor a
bortonokbe csempészett mobiltelefonok hasznalata a bliinozés melegagya.
Magyarorszagon szamos tényezd ereddjeként a biintetés-végrehajtasi in-
tézményekben engedélyezett a kiilonleges feltételek alapjan egyedileg
gyéartott mobiltelefonok hasznélata. E késziilékekrol csak a csaladtagok és
az tgyvéd hivhatok, igy bilincselekmény elkovetésére kevéssé alkalmas.
Ezért fordulhat el6 az a helyzet, hogy néalunk is megéri mobiltelefont be-
csempészni a bortonokbe azoknak, akik az eszkozzel biincselekményt ki-
vannak elkovetni. A védekezés ezért is bonyolult, mivel a fehérzajjal mi-
kodo nyers erdre alapozott egyszerli eszkdzok nem hasznéalhatok. Megol-
dasként olyan berendezések hasznalata javasolt, melyek intelligens médon
kisziirik az illegalis felhasznaldkat, és csak azokkal szemben alkalmaznak
RF ellentevékenységet.

Egy, a mobiltelefonos autdriasztok blokkolasaval a lopott autok szétsze-
relésére szakosodott blinszervezet leleplezésében az NMHH jelentds segit-
séget nyujtott a rendOrségi operativ egységeknek. Az elkdvetok RF ellen-
tevékenységének helyét radidiranyméréssel meghatarozva, sikeres tetten-
éréssel bizonyithato volt az autdszereld mihelynek latsz6 blinszervezet te-
vékenysége.

A gépjarmiivek tavmuikodtetésti zarasat akadalyozo eszkoz felderitése
hordozhat6 iranymérd rendszerrel leginkabb akkor lehetséges, ha az elko-
vetOk sorozatosan ugyanott kovetik el cselekményeiket. A GNSS helymeg-
hatarozas zavarasa olyan mértékben megndvekedett, hogy az amerikai vé-
delmi kutatdk a zavar6 eszkdzok 200 méter pontossagu felderitésére alkal-
mas muholdas rendszert fejlesztettek ki. Most még csak katonai felhaszna-

Forras: https://www.jofogas.hu/magyarorszag?q=wifi%20zavar%C3%B3#channel=ma-
in_page_free_text
Letoltés ideje: 2022.07.30.
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laséarol adtak szlikszavu tajékoztatast. A rendszer rendészeti vagy hatarvé-
delmi hozzaférhetdsége esetén lehetdség nyilhat helymeghatirozas zavara-
saval torténd blincselekmények rovid 1don beliili jelzésére.

A drogfutarként alkalmazott pil6ta nélkiili 1€gi jarmii a megrendeld altal
megjelolt helyre, emberi kontaktus nélkiil szallithatja le az ,,anyagot”, igy
a tettenérés vagy annak bizonyitasa kihivasokat jelent. Megoldast jelenthet
a pilota nélkiili 1égi jarmli kommunikécids rendszerébe valo belépéssel az
utvonali pozici6 és képanyagok megszerzése, ami viszont specialis eszko-
zoket €s joOl elokészitett taktikai 1épéseket igényel.

Biinmegel6zést timogatd intézkedés lehet az RF ellentevékenység esz-
kozforgalmazoi elleni szigoru rendészeti fellépés. Mivel az RF ellentevé-
kenység felhaszndlasi céld berendezések az Unid haditechnikai eszkozlis-
tajan szerepelnek,”® ezért azok kimeritik a haditechnikai termékkel vagy
szolgaltatassal visszaélés fogalmat.™

Nemzetkozi jogeset — kitekintés

Az ausztral biintetés-végrehajtasi intézményekben nem megengedett a mo-
biltelefon birtoklasa, mivel segitségével blincselekményt vagy szokést
szervezhetnek, de akar a tandkat is megfélemlithetik. 2013-ban az Ausztral
Kommunikacios és Média Hatosag (Australian Communications and Me-
dia Authority, ACMA) kivételt képezve kisérleti jelleggel engedélyezte’
Uj Dél Wales allam Lithgow és Goulburn fegyintézeteiben a mobiltelefon
hasznalatét zavar6 eszkoz alkalmazasat.”® A kisérletet kovetden az eszkoz

73 A 1236/2005/EK rendelet I11. mellékletében meghatarozott aru.

74 Btk. 329.§. (1). a) pontja

> Forras: https://www.legislation.gov.au/Details/F2015L.01662/Download

Letoltés ideje: 2022.07.25.

76 Radiocommunications (Field Trial by Corrective Services NSW of PMTS Jamming De-
vices at Lithgow Correctional Centre) Exemption Determination 2015 Radiocommunica-
tions Act. 1992.

Forrés: https://www.legislation.gov.au/Details/F2015L01662

Letoltés ideje: 2022.07.25.
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hasznélhatosagat tarsadalmi vitéra bocsatottak, amit 2018. julius 6-an zér-
tak le. A kivételt képez6 szabalyozas 2018. november 1-t61 2021. novem-
ber 26-ig volt hatalyban.”’

Az Egyesiilt Allamokban a RF ellentevékenység szigord megitélés ala
esik.” Ilyen eszkoz alkalmazasa illegalis, mivel megakadalyozhatja a se-
gélyhivo szolgalatok elérését is. A szovetségi torvénykezés jogellenesnek
tekinti az USA teljes teriiletén mindezen eszkozok gyartasat, importjat,
marketingjét, forgalmazasat és milkodtetését. A tiltds hatdlya ald esnek a
mitholdas kommunikacié megzavarisara alkalmas eszk6zok — beleértve a
GPS blokkolokat —, tovdbba mindazon berendezések, melyek a vezeték
nélkiili infokommunikécié miikodését karosan befolyasoljik,” kiilondsen
akkor, ha a szandékos zavards (jamming) érinti a 911-es segélyhivé vona-
lat. A Szovetségi Hirkozlési Bizottsag 2016. méjus 25-1 kdzleményében ta-
jékoztatast adott ki, hogy pénzbiintetést szabott ki a Florida dllambeli Jason
R. Humphreyre, aki a rendorség kommunikacidjat megzavarta. Az indok-
lasban a biintetési tételek megallapitasa is figyelemre méltd, mivel az eljard
hat6sag kozosségre veszélyesnek mindsitette a cselekményt.®? Az engedély
nélkiili mikodtetésért, a jogellenes eszkoz hasznalatiaért és a mas radidfrek-
vencias eszkdz mikodésének megzavarasaért halmazatban eseményenként
16 000 USD biintetést allapitott meg az eljard hatdsag. A harom bizonyitott
eset alapjan szabtak ki a példaértékiinek szamit6 48 000 USD pénzbeli
szankciot.

"7 https://www.legislation.gov.au/Details/F2018L01185/Download

Letoltés ideje: 2022.07.25.

78 Forrés: https://www.fcc.gov/general/jammer-enforcement

Letoltés ideje: 2022.07.25.

" Forras: https://www.fcc.gov/document/fcc-fines-florida-driver-48k-jamming-commu-
nications

Letoltés ideje: 2022.07.25.

80 Forr4s: https://docs.fcc.gov/public/attachments/FCC-14-55A1.pdf

Letoltés ideje:2022.07.25.
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Osszefoglalas

A radidfrekvencias (RF) eszkozokkel elkovetett blincselekmények szama
¢és valtozatossaga novekvo tendenciat mutat. Ezen okbol az RF felderités
€és védelem alkalmazésa iranti igény novekedése érzékelhetd a bliniildozés-
ben, ambér a lehetdségektdl jelentdsen elmarad a tényleges alkalmazés. Az
RF eszkozok miikodésének szand€kos zavardsa — az RF ellentevékenység
— katonai koron kiviil jogellenes, igy a bliniildozés és a biintetés-végrehaj-
tas szamara i1s. Ugyanakkor a jelenlegi gyakorlatban a blinelkdvetok, akik
az aut6lopastol a betorésig segédeszkozként alkalmazzik, ténylegesen csak
tettenérés esetén szembesiilhetnek szankciokkal. Tényekre alapozva meg-
allapithatd, hogy a kérdéskorben érintett szervezetek az ellentétes elvara-
sok vagy a kell0 ismeretek hidnya miatt nem tudjék a tarsadalom szamara
optimalis eredményeket szolgéltatni. A tanulmany interdiszciplinéris meg-
kozelitéssel a radidfrekvencias rendészeti problémakor kihivasaival, az ut-
kereséssel €s a lehetséges valaszokkal foglalkozik.

A tanulmany ismerteti a radidfrekvencias felderités a f0bb modszereit,
kockézatait, melyek egyarant segithetik a blinozdoket és a biiniildozdket. A
rendészeti céli RF ellentevékenység torvényességi hattere még nem ki-
munkélt, ugyanakkor a torekvések megvalosuldsa az eurdpai élvonalba tar-
tozik. Az eszkdzok jogellenes forgalmazdival, a birtokloival és a felhasz-
naléival szemben a hatékony és koordinalt fellépés az elkdvetOk mozgas-
terét bizonyosan csokkenti. Megitélésem szerint a jogellenes birtoklis €s
hasznalat szabalyozasi hattere mar rendelkezésre all, a rendészeti és az el-
jarasi gyakorlat azonban még hianyos. Ezzel szemben a rend- és hatarvé-
delmi, a biintetés-végrehajtasi teriileten az RF ellentevékenység jogszerli
alkalmazasanak torvényi hittere még nem kidolgozott.

A szabdlyozésban rejld ellentmondésok feloldasa és a megfeleld kivéte-
leket megteremtd modositast kovetden az RF ellentevékenység a bliniildo-
z¢€s szolgélatiba 4llithato.
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A nyilt forrasa adatgyiijtés szerepe a
kiberbiincselekmények felderitésében !

Bevezetés

A nyilt forrasu adatgylijtés a 21. szdzad egyik legjelentOsebb felderitési
eszkoze, melynek kozéppontjaban az adat — a modern kor 1j vagyoneleme
—all. Az internet lakossagi penetracidjanak novekedésével, a legtijabb szol-
géaltatasok megjelenésével folyamatosan n6 az aktiv internet-felhasznalok
szama, mikozben a digitalizici6 korat élve szinte minden adatot elektroni-
kus formaban rogzitiink.

Az adat minden kétséget kizaréan vagyon, melynek védelmére kiilon
tudomanyteriilet specializalodott. A tomeges online tartalomfogyasztas
korszakaban az interneten elérhetd informéaciok szerepe jelentosen felérté-
kelddott, értéke pedig megtobbszorozddott. A HubSpot felmérése alapjan?
a cégek 64%-a direkt marketing tekintetében elsddleges eszkdznek tekinti
a SEO-t, azaz a keresdoptimalizalast, a célzott megjelenités pedig még en-
nél is népszerlibb. E tevékenység kizarolag szolgéltatoi szintii adatgyiijtés
felhasznalasaval valdsulhat meg — a célcsoportrdl a lehetd legtobb infor-
maciot kell beszereznie a szolgaltatonak, melyek alapjin kovetkeztetni le-
het a felhasznalé érdeklddési korére, személyiségére, online aktivitasara,
szokdsaira, tarsas kapcsolataira, betegségeire, illetve barmilyen egyéb jel-
lemzdjére. Ez azonban csak tgy képzelhetd el, ha a felhasznal6 is egyre
tobb adatot oszt meg magarol akar tudatosan, akér a tudomasa nélkiil. A
direkt marketing mind inkabb arra sarkallja a szolgaltatét, hogy a felhasz-
nalokat minél tobb személyes adat megadaséara 0sztonozze.

! A tanulmény a Rendérség Tudoményos Tanacsdnak 2021. évi pélyézatan 1. dijat elért
pélyamii szerkesztett véltozata.

2 Forrés: https://www.hubspot.com/marketing-statistics

Letoltés ideje: 2021. 10. 17.
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Naivitds lenne azt gondolni, hogy a személyes és kapcsolodasi adatok
online gytijtése kizar6lag marketingcélokat szolgal. Az viszont tény, hogy
csak a Google anyavallalata, az Alphabet Inc. 154 milliard USA dollaros
bevételt generalt hirdetésekbdl a 2020-as évben, mikdzben a cég piaci ka-
pitalizaci6ja 1,5 billié dollarra nétt.>

Milyen adatok érhetdk el az interneten? Mely adatok képviselnek ekkora
piaci értéket? Amennyiben a kereso- illetve kozosségimédia-oriasok sza-
mara ennyire hatékonyan alkalmazhat6 az adatok rendszerezett formaban
torténd begyljtése és elemzése, valamint célszemélyekhez, illetve célko-
z0sségekhez vald tarsitasa, akkor felhasznalhatok-e ezek az adatok barmi-
lyen forméban a biiniigyi felderités soran?

A valasz kétségkiviil: igen. A nemzeti titkosszolgélatok és rendvédelmi
szervek munkdjanak kozéppontjdban mindig is az adatok begyljtése és
rendszerezett forméban torténd feldolgozasa allt. A lehetdségek tarhaza az
internetes kozosségimédia-feliiletek, személyre szabott tartalomszolgalta-
tasok, streaming- és blogoldalak, forumok, azonnali iizenetkiild6 alkalma-
zasok népszerliségének novekedésével csak tovabb boviilt.

A legtobb rendészeti vagy allambiztonsagi szerv ma mar kiilon az online
adatgytjjtésre szakosodott egységgel rendelkezik, melynek legfobb feladata
a nyilt forrasbol beszerezhetd informaciok felhasznalasaval a célszemély
(vagy célobjektum) és kornyezetének tanulméanyozasa, a felderitési célok-
nak megfelel6 profilalkotas.

A kiberblincselekmények sajatos jellemzdje, hogy legtobbszor informa-
cids rendszerekhez kotddnek, tilnyomd tobbségiiket ma mar az internet
felhasznalasaval kovetik el. Az elkovetés koriilményeirdl, valamint az el-
kovetordl igy nyilvanvaléan ugyanezen a feliileten szerezhetd be a legtobb
informacid.

A nyilt forrasd adatgylijtés azonban nem kizar6lagosan kiberbiincselek-
mények, hanem a klasszikus blincselekményi kategoriak felderitése soran

3 Forras: https://www.cnbc.com/2021/05/18/how-does-google-make-money-advertising-
business-breakdown-.html.
Letoltés ideje: 2021. 10. 17.
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is hatékonyan alkalmazhat6, hiszen az eljarassal érintett személyek tul-
nyomo tobbsége maga is internet-felhasznalo.

A Készenléti Rendorség Nemzeti Nyomoz6 Iroda Kiberbiingzés Elleni
Fdosztalydnak munkija soran eléfordult,* hogy egy emberslés miatt isme-
retlen tettes ellen inditott eljarasban kizarolag a sértett feltételezett — 4m
nem az interneten hasznalttal megegyezd — személynevének ismeretében,
csupén online adatgyiijtési modszerek alkalmazasival pontosan felderithe-
tdvé valtak a blincselekmény elkovetésének koriilményei, igy kiillondsen a
sértett és a feltételezett elkovetd, valamint segitdjének kiléte, kapcsolatba
kertilésiik helyszine, mddja és koriilbeliili iddpontja, illetve k6zos ismeret-
ségi koriik.

Az online adatgylijtés nem helyettesiti a klasszikus felderitési eszkdzo-
ket, azonban hatékonyan egésziti ki azokat, igy allaspontom szerint a biin-
igyi felderités soran nélkiilozhetetlen, massal nem pétolhatd eszkozzé valt.

A nyilt forrasa adatgyijtés (OSINT)

A bilniigyi felderités egyik legfontosabb célja, hogy megbizhat6, idészerti
és relevans informacidkat szolgaltasson az alapjaul szolgal6 eljardsban. Az
online térben torténd adatgyiijtés hatékonyan egészitheti ki a klasszikus fel-
deritési eszkozok sorat, hiszen gyakorlatilag korlatlan mennyiségll interne-
tes forrasbol szerezhetdk be adatok.

A jol megtervezett, rendszerezett formaban végrehajtott adatgyiijtés
csOkkentheti az egyéb adatszerzésre iranyul6 igényt, igy kizér6lag olyan
adatokat kell beszerezni ,,klasszikus™ felderitési eszkozokkel, amelyekhez
nyilt forrdsokbol nem lehet hozzaférni. Az eljards eredményességének és
1doszerliségének biztositdsa mellett az online felderitési modszerek alkal-
mazéasaval a rendelkezésre 4116 erdk és eszkozok is hatékonyabban hasz-
nalhatok fel, hiszen azokat a kibertérbol is beszerezheto informaciok 6sz-
szegyujtésének feladata mar nem terheli.

4 Forrés: http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/
megolte-feldarabolta-baratjat-a-rendorok-lezartak
Letoltés ideje: 2021. 10. 21.
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Az online adatgyiijtés olyan képességgel ruhdzza fel a rendvédelmi szer-
veket, amely semmilyen mas felderitési eszkdzzel nem potolhatd, az infor-
maci6 idOszerlisége €s megbizhatosdga pedig tobb forrasbol, parhuzamo-
san is ellendrizhetd. A bilindzés elleni harcnak — igy kiillondsen a biiniigyi
felderitésnek — elengedhetetlen és szerves részét kell, hogy képezze az az
eljarasi modszertan, amellyel az online megosztott informacidk beszerez-
hetdk, rendszerezhetdk, elemezhetdk és Osszefliggéseiben megjelenithetok.

A nyilt forrasd adatgytijtés, angol szavakkal Open Source Intelligence
(a tovabbiakban: OSINT), olyan adatok beszerzését és feldolgozasit je-
lenti, amelyek nyilt forrasbol barki szadmaéra hozzaférhetdk, tehit nyilvano-
sak. Az adatok forrasanak felkutatasa, begyliijtése €s elemzése egy eldre
meghatarozott cél érdekében torténik azért, hogy valaszt talaljunk valami-
lyen kérdésre.

A ,,nyilt forras” tovabbi értelmezésre szorulhat: nem beszélhetiink nyilt
forrasrol akkor, ha egy olyan adatbazisbdl szerziink adatokat, amelyhez ki-
zéardlagos vagy szervezeti szintll hozzaféréssel rendelkeziink (példaul lak-
cimnyilvantartas). Nyilt forrasrdl besz€liink azonban akkor, amikor egy re-
giondlis vagy hozzaférés-korlatozassal ellatott adatbazishoz regisztricid-
val, vagy kiilfoldi IP-cim hasznalatival fériink hozza (példaul kinai k6zos-
ségi média).

Az adatgyljtés offline és online kdrnyezetben is értelmezheto, de a je-
lenben az utdbbi joval nagyobb relevanciaval bir, hiszen a legtobb publikus
informaci6 online feliiletekrdl szerezhetd be.

A rendvédelmi szervek tekintetében az OSINT nem kizarélag onmaga-
ban kell, hogy az adatgy(jtés alapjat képezze, hanem a beszerzett informéa-
cidkat a rendelkezésre all6 méas adatforrdsokkal kiegészitve, egymassal
Osszefiiggésben kell vizsgilni.

s sz

valt a kiilonbozo6 online tartalomszolgaltatasok felhasznél6i tabora. Az on-

5 A Statista adatai alapjan 2021-ben 4,66 millidrd az aktiv internet-felhaszndlok szama,
ebbdl 4,2 milliard f6 aktiv kozosségimédia-felhasznalo is.
Forrés: https://www.statista.com/statistics/617136/digital-population-worldwide/
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line kozosségek egyik fontos jellemzdje, hogy a csoportképzddések a meg-
szokottdl eltérd format is Slthetnek, hiszen az online térben tetszdlegesen
hozhaték létre avatéirok.®

Konnyen elképzelhetd, hogy egy kozosség tagjait vizsgalva jelentds el-
téréseket észleliink — az 1ddsebb és a fiatalabb korosztaly, kiilonbdz6 na-
cidk, kultirak, vallasok egyarant képviseltethetik magukat —, a személyeket
csupan az adott alkalmazds vagy szolgaltatis haszndlata koti Ossze. Az
adatgytjtés kiemelkedden fontos eleme a relevans adatforrasok felkutatasa.

Az adat forrasai lehetnek a kiilénb6z6 online platformokon elérhetd
szolgaltatasi feliiletek, igy kiilondsen: a tartalomszolgaltatok, a média, a
keresdmotorok, a kozosségimédia-feliiletek, nyilvantartisok-adatbizisok,
publikaciok, az online kereskedelmi feliiletek és gyakorlatilag barmely in-
ternetes tartalom, ide értve az online sziirke zonaként kezelt deep, illetve
dark webet is.

Az elérhet6 adatok kore rendkiviil valtozatos: tobbek kozott személyes
adatok, gazdasagi tarsasigok adatai, miszaki specifikaciok, technologiai
informaciok, dokumentumok, fijlok.

A bliniigyi felderitésben az online beszerezhetd személyes adatok kore
a leginkdbb hangsulyos kategoria, hiszen a személyekre €és kapcsolataikra
vonatkoz6 informéacidk gylijtése talan a legegyszeriibb, ugyanakkor gyak-
ran ez az adattipus szolgaltatja a legtobb hasznosithat6 informéaciét is — kii-
16n6s tekintettel a kozosségimédia-feliiletek népszertiségére. Fontos azon-
ban nyomatékositani, hogy a relevans adatok kore nem meriil ki az alapveto
személyes és kapcsolati informacidkban, hiszen sok esetben akar a célsze-
mély halozati kapcsolatara, online jelenlétére, felhasznalasi szokésaira te-
kintettel is lehetséges tovabbi adatokat gyljteni.

A kozosségimédia-feliiletek az egyik legnépszertibb platformjat jelentik
a célszemélyek kozotti kapcsolattartasnak. A technoldgia fejlédésével e fe-

Letoltés ideje: 2021. 10. 17.
6 Az avatér sz6t hasznélja az internetes kozosség az online személyiségek, profilok meg-
jelolésére.
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lilletek szama folyamatosan nd €s dinamikusan valtozik. A P2P-technol6-
gia, a felhdszolgaltatasok, de akidr még az online jatékok is teret adhatnak
a kommunikdacionak, a csoportképzésnek, az informéacidk megosztisanak.

A 2015-0s parizsi terrortimadasok kovetkezményeként kertilt eldtérbe,
hogy a tamadas elkovetdi a Playstation 4 jatékkonzol online képességeit
hasznaltak fel az egymaéssal valé kommunikéciéra.” A nemzetkdzi biiniigyi
felderitésben pedig arra is volt mar példa, hogy egy kabitoszer adis-vételi
tigylet ellenértékének megfizetésére egy népszerti online jaték virtualis
pénznemében Keriilt sor.®

Altalanossagban kijelenthetd, hogy annl tobb informéci6 szerezhetd be
egy entitasrdl, minél nagyobb az online aktivitisa — entitds alatt személye-
ket, gazdasagi tarsasdgokat, foldrajzi helyeket, eszkozoket, illetve barmely
olyan jelenséget érthetiink, amely az adatgyiijtés szempontjabol relevans.
Nem kizart azonban, hogy olyan személyrdl szerezziink online informéci-
okat, aki egyébként nem internet-felhasznalo. Erre kitlind példak iddsebb
személyek tekintetében az online elérhetd keresztelési anyakonyv-adatba-
zisok, vagy a kozosségimédia-feliileteken megosztott képeket érintd beje-
161ések.

Az online elérhet6 informéciok tekintetében minden esetben figyelembe
kell venniink, hogy az adatgyiijtés targya személyes adat — sok esetben kii-
lonleges személyes adat —, magan-, gazdasagi, iizleti vagy banki titok, sot,
akar mindsitett adat is lehet.

A rendvédelmi szervek szamara rendkiviil hangsilyos, hogy az adat-
gyljtés soran mindig a hatalyos jogszabalyi rendelkezésekre — kiillonos te-
kintettel az adatvédelmi szabalyokra — figyelemmel jarjanak el, még akkor
is, ha a beszerzett adatok nyiltan elérhetdk a vilaghalén, hiszen csak igy
biztosithato az informaciok bizonyitékként torténd felhasznalasa is.

7 Forras: https://www.forbes.com/sites/insertcoin/2015/11/14/why-the-paris-isis-terro-
rists-used-ps4-to-plan-attacks/?sh=53e32e137055

Letoltés ideje: 2021. 10. 17.

8 Forras: https://www.tripwire.com/state-of-security/featured/hackers-automate-the-la-
undering-of-money-via-clash-of-clans/

Letoltés ideje: 2021. 10. 17.
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Az adatgyljtés targya tekintetében megkiilonboztethetjiik

— atdjékozodo célu adatgylijtést — mely esetben nem all rendelkezésre
elegendd informéacid ahhoz, hogy egy bizonyos entitis tekintetében
folytassuk az adatok rendszerezett gyljtését, vagy kifejezetten mo-
nitorozo jelleggel kivanunk adatokat gytijteni, illetve

— acélzott adatgyljtést, melynek keretében a tevékenység egy konk-
rét entitast érintden torténik.

Fontos kiemelni, hogy a felderitéshez hasonl6an az adatgytijtés esetében
is megkiilonboztethetjiik a proaktiv, illetve a reaktiv kategéridkat.” E16bbit
informécidvezérelt adatgyiijtésnek tekinthetjiikk. A cél a minél szélesebb
spektrumban torténd adatgylijtés- és elemzé€s, majd ez alapjan az értékeld
jelentés Osszedllitasa. Utobbi esetben jellemzden egy mar folyamatban 1évo
felderitésbol szarmaz6 adatok mentén folyik az adatgy(jtés, melynek célja
a verzidk feléllitdsa, megdontése vagy megerdsitése.

Az adatgyljtés modja tekintetében

— passziv adatgyljtésrol besz€liink, ha nem végziink olyan tevékeny-
séget, amelyet a célszemély barmilyen mddon észlelhet, mig

— aktiv adatgyljtésrol besz€liink akkor, ha olyan interakcidra is sziik-
ség van, amelyrdl a célszemély is tudomast szerezhet, példaul egy
zart kozosségimédia-profil ,, bejelolése” vagy kovetése.

Az adatgytjtés akkor hatékony, ha gondosan megtervezett, egymast lo-
gikai sorrendben kovetd 1épésekbdl 4ll. Minden felderités egyedi, azonban
a rendelkezésre allo eszkoztar a legtobb esetben adott, igy a folyamat ter-
vezhetd. Az egyes 1épések, adatgylijtési formak sziikség esetén — példaul a
rendelkezésre all6 szlik idOkeret miatt — mellozhetok. Azonban a tervsze-
riség nem csupan a hatékonysigot szolgilja, hanem egyben garantilja,

9 Rogers C, Lewis R (szerk.): Introduction to police work. Routledge, London. 2013. 10.
8. fejezet
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hogy a rendelkezésre all6 informécidkat validalt formaban és a maguk tel-
jességében lehessen Osszegytijteni és bemutatni.

Az adatgyljtés tervezése soran meg kell hatarozni, hogy mi az adatgyj-
tés targya, célja, milyen eredmények varhatok téle, és milyen keretek ko-
zott végezhetd az online felderités. Az egymasra épiil0 folyamatokat az
adatgyljtés ciklusa szemlélteti.

Az adatgyiijtés ciklusa
Tervezhetd folyamatként az online adatgyiijtés is egymasra épiild folyama-
tok ciklusaként jellemezhetd, melyben az egyes elemek az adatszerzés egy-

egy részmozzanatanak végrehajtasat jelolik. Az adatgyijtési ciklus az 1.
abraval szemléltethetd.

Forras
felkutatasa

Begy(ijtés
Feldolgozas
Elemzés

Jelentés

6. szamu abra
Az adatgytijtés ciklusa

A forrés felkutatdsa az online felderités sziikségképpeni elsO eleme,
melynek keretében azon szolgaltatasok, illetve feliiletek korét kell megha-

37



Herédi Istvan: A nyilt forrasu adatgytijtés szerepe a kiberbiincselekmények felderitésé-
ben

tarozni, ahonnan vérhatoan relevans adat szerezheto be. A lehetséges for-
rasok kore szinte sosem teljes az adatgyiijtés kezdetén, hiszen az online
felderités soran — a ciklus késObbi elemeinek részét képezo tevékenységek
végrehajtasakor — tovabbi adatforrdsok meriilhetnek fel, melyek tekinteté-
ben ujra le kell folytatni a teljes ciklusnak megfeleld adatgytjtést.

Az adat begytujtése, feldolgozdsa és elemzése egy tolcsér modellel
szemléltethetd, mely az adat informaciova, majd hirszerzési értesiiléssé (a
tovabbiakban: hir) alakuldsanak folyamatét irja le. Ezt a modellt 1athatjuk
a 2. abrén.

Begy(jtés

Feldolgozas

Informacio

Elemzés

2. szamu 4bra:
A tOlcsér modell
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Az adat barmilyen olyan tény, ismeret, jelenség, amelyet valamilyen
formaban megdriztek, rogzitettek.' Az informécié valamely entitdsra vo-
natkozd, rendszer szerint gyiijtott adatok osszessége, mig a hir ezen infor-
méci6 elemzésébdl fakadé konklizio.!!

A NATO OSINT kézikonyve'? a nyilt forrdsbol beszerzett adatok tekin-
tetében egy djabb kategdriat is nevesit: a validalt nyilt forrasd hirt. Ez olyan
elemzett informéaciét jelent, amelynek igazsigidhoz a bizonyossag nagy
foka tarsithato.

A kibertérben az adatok jellemzden nagy mennyiségben — sokszor om-
lesztve — allnak rendelkezésre. Ezeknek a begy(jtése torténhet manulisan
— online kereséssel, illetve dokumentalassal — vagy automatikusan, kiilon-
féle eszkozok, szoftverek felhasznalasaval. Mivel az interneten elérheto
adatok konnyen megvaltoztathatdk, a felkutatas utan haladéktalanul intéz-
kedni kell az adatok begyijtésérol is.

A feldolgozés soran az onmagukban reprezentalt adatok egy elore meg-
hatérozott rendszer alapjan Osszeallitisra keriilnek, melyekbdl az elemzés
soran kovetkeztetések vonhatok le, majd egymas viszonylataban vizsgalva
— és validalva — azokat, hirértékkel rendelkez6 informacidk keletkeznek.

A feldolgozas kozben az adat mindaddig megorzi e mindségét, amig ab-
b6l hirértékkel rendelkezd, relevans informaci6t nem tudunk kinyerni. Igy
a tolcsér abras hasonlattal élve az adat a tolcsér szdjan helyezkedik el, a
tolcsérbdl pedig csak hirértékkel bird informécid juthat ki.

Ha az adatbdl az adatgyiijtés befejezéséig nem vonhato le értékelhetd
kovetkeztetés, igy onmagaban nem képvisel felderitési értéket, ezért nem
sziikséges megjeleniteni a vizsgalati jelentésben.

10 Verok Attila: Bevezetés a konyvtar- és informaciétudoményba. Eszterhdzy Karoly F6-
iskola. 2011.

Forrds:  https://regi.tankonyvtar.hu/hu/tartalom/tamop425/0005_02_bev_konyvtar_es_-
inftudomany_scorm_02/231_az_adat_s_az_informci_fogalma.html

Letoltés ideje: 2021. 09. 09.

' Negyedik kategoriaként érdemes lehet megkiilonboztetni a validdlt hir fogalmat is:
olyan hir, amelyhez nagyfoki bizonyossag kothetd. A bizonyossag fokét az adatgytijtésrol
késziilt jelentés 0sszefoglaldjaban érdemes megjeleniteni, ezaltal is megkdnnyitve az ol-
vasOban — legtobbszor a vezetdben — kialakul6 értékitéletet.

12NATO OSINT Handbook. SACLANT Intelligence Branch, Norfolk, VA. 2001. 3. o.
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Az elemzés-értékelés kiilon fazisat képviseli a kapcsolatelemzés, amely
a beszerzett informaciok kozti kapcsolat alapjan levonhat6 kovetkeztetések
felallitidsanak leghatékonyabb modja. Att6l, hogy valamely adat 6nmaga-
ban — legalabb is latszélag — nem képvisel értéket, mas adatokkal Ossze-
vetve hasznos informaciokkal szolgalhat.

Az OSINT folyamatiban tehat

— a forras felderitése soran azt kell megtudnunk, hol kereshetjiik az
adatokat;

— afeldolgozas sordn megallapitjuk, hogy a fellelt adatok mit jelente-
nek;

— az elemzés soran kigytijtjiik a relevans informéacidkat;

— majd a jelentésben prezentaljuk a célszemély profiljat és/vagy az
értékelt informaciokat.

Mind a feldolgozas, mind pedig az elemzés végrehajthaté manualisan,
illetve automatikus eszkdzok, szoftverek segitségével.

Az adatgytijtési ciklus befejezd eleme az elvégzett tevékenység, illetve
a beszerzett informécidk dokumentaldsa. Az irasos jelentés Osszeallitasa-
nak alapelve, hogy abbdl az adatgyiijtés célja, a relevans adatok beszerzé-
sének forrdsa, az elemzés eredménye, valamint a beszerzett hirszerzési in-
formaciok hitelessége kiolvashatd legyen.

Kiilonbséget kell tenni ugyanakkor a bels6 hasznalatra késziilt doku-
mentacio, illetve a masok szdmara késziilt — sokszor publikus — jelentés
kozott.

A dokumentéci6 az adatgytijtés folyaman a felderitést végzo személyek
altal vezetett ,,naploszerlt” feljegyzés, amely alapjan barki altal visszako-
vethetd, azonosithat6 €s — az adatok rendelkezésre allasa esetén — reprodu-
kalhat6 az adatgytjtési ciklus minden eleme.

A jelentés ezzel szemben egy joval sziikkszaviibb dokumentumot jelent,
hiszen azt bizonyos esetekben barki megismerheti, igy abban a pontos me-
todikai €s technikai eljarasok prezentalasa nem csak sziikségtelen, de cél-
szerltlen is.
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Az adatgyiijtés végrehajtasa

Annak ellenére, hogy egy viszonylag konnyen leirhaté folyamatként jelle-
mezhetd, az adatgyljtésnek mégis vannak alapvetd feltételei, melyeket
minden esetben szem elott kell tartani.

Alapfeltétel, hogy olyan személy végezze az adatgytijtést, aki ismeri an-
nak céljit, és tisztdban van az adatgyljtés tervében foglaltakkal. Alapve-
téen barki gyljthet adatokat az interneten, a legtobbszor azonban az infor-
macios igény mellett felmeriil az adatgyiijtd szerv konspiracids igénye is,
mely jellemzden nem kevésbé hangsilyos. A tervezés nélkiil végzett adat-
gyljtést sokkal ink4dbb adatomlesztésnek tekinthetjiik, hiszen a relevans
adatok €s az azok kozotti kapcsolat megéallapitdsa nehézkes, sok esetben
lehetetlen feladat. A tervnek természetesen nem sziikséges minden esetben
egy részletesen kidolgozott, specifikus tervnek lennie, hiszen a monitorozd
adatgytjjtések jellegiikben nagyon hasonléak. Ebben az esetben elegendd
egy tipusterv alkalmazasa, aminek betartdsahoz — és az adatgylijtd szemé-
lyekkel torténd ismertetéséhez — minden esetben ragaszkodni kell.

A tipustervek eldallitdsdval biztosithat6 az is, hogy az adatgytjtési cik-
lus minden eleme ugyanabban a formaban reprodukalhatd, vagy a ciklus
megszakadisakor hidnytalanul folytathat6 legyen.

Az OSINT soran alapveto feltétel, hogy a beszerzett informaciok koziil
semmi sem vehetd biztosra, csupan megfeleld bizonyossaggal llithat6 an-
nak valdszinlisége. Az online térben megjelenitett informaciokbdl levont
kovetkeztetések minden esetben az objektivités talajan kell, hogy alljanak.
Akkor is, ha latszélag minden adat egy bizonyos verzié megalapozottsa-
géara utal. Kategorikus kijelentéseket csak kozismert tények vonatkozasa-
ban célszerli tenni.

A verziok feléllitasa a sikeres felderités egyik alapkovetelménye, mely-
nek sordn barmennyire is szeretne objektiv maradni az adatgy(jtést végzo
személy, mégis ki kell vilasztania egy kezdeti hipotézist, melynek mentén
az adatok begyljtése el tud indulni. Az adatok begylijtésének célja a leg-
tobb esetben éppen annak a megéallapitasa, hogy a kezdeti hipotézis igaz
vagy hamis. Az informaciogytiijtés soran arra kell valaszt talalni, hogy mi
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a legracionalisabb magyarazata annak, hogy a beszerzett adatok egy bizo-
nyos irdnyba korreldlnak.

Idealis esetben az adatgylijtés kezdetekor elegendd informacionak kell
rendelkezésre allnia ahhoz, hogy egy megfeleléen megalapozott hipotézis
mentén induljon meg a munka, és ennek megfelelden kozvetleniil a rele-
vans forrasok keriiljenek kiakndzasra. Ez természetesen az esetek tobbség-
ében nem igy van, hiszen toredékinformaciokbol kell egy eldzetes — loka-
lizalé — adatgyiijtéssel beszerezni azokat az adatokat, amelyek egyaltalan
megalapozhatjak azt, hogy egy kiindul6 hipotézis felallithat6 legyen. A
szubjektum, illetve a szakmai hozzaértés szerepének addicionalis hatésa ta-
lan ebben a szakaszban érzékelheto a legjobban. A kiindul6 hipotézis fel-
allitasahoz megfeleld szakértelem sziikséges azon a teriileten, amelyen az
adatgylijtés végrehajtasra keriil, hiszen annak hidnyaban nem lehet érték-
itéletet alkotni a tények hitelességével €s a verziok életszertiségével kap-
csolatban.

Az egyén értékitéletének objektivitast torzitd hatdsa gy kiiszobolhetd
ki, hogy az adatgytijtést tobb személy végzi, illetve a validalas sordn meg-
jelolésre keriilnek a kérdéses informaciok hitelességét erdsitd és azokat
gyengitd allitasok is. Ha a beszerzett informaciok korrelacigja harmadik
személy szamara is elfogadhaté bizonyossaggal allithaté értékelést tartal-
maz, akkor az adatgyljtés sikeresnek tekinthetd. Ha a kezdeti hipotézis az
adatgylijtés sordn nem nyer megerdsitést, akkor uj hipotézis felallitasa
sziikséges.

Ha a nyilt forrasu adatok begytijtésére és az értékeld jelentés elkészité-
sére olyan eljarasban keriil sor, amelyben lehetdség van az adatok korlato-
zott hozzaférésii adatbazisokbol szarmazé informécidkkal torténd Gsszeve-
tésére is, ugy ezek tekintetében sziikséges lehet egy szintetizalod jelentés
elkészitése is. A két jelentés a felderitd szerv igénye szerint egyetlen doku-
mentumba is Osszevonhato, ez esetben azonban nem kizar6lagosan nyilt
forrasu adatgytjtésrol késziilt jelentésrdl beszéliink.

Az adatgylijtést végzo személy vagy szervezet az adatok Osszegyljtése
soran rendkiviil nagy mennyiségii informéciot is feldolgozhat, igy tisztaban
kell lenni azzal a jogszabalyi kdrnyezettel is, ami lehetdvé teszi az adatok
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begyljtését és feldolgozasat. A beszerzett adatok kezelése meg kell, hogy
feleljen a jogszabélyok altal timasztott kovetelményeknek. Es ha az adat-
gyljtés eredménye valamely eljardsban felhasznalasra kertil, kiilonos te-
kintettel kell eljarni az adatok validalasa és az eszkozok konspiracidja terén
is.

Az online kutatds hatékonyabba tétele érdekében informacidszerzési
modellek allithatok fel,'* amelyeket kovetve a kiilonbozd forrasokbdl in-
dulva elére meghatarozott tevékenységi folyamatként irhat6 le az adatgytij-
tés, igy annak eredménye is minden esetben azonos kell, hogy legyen.

A legegyszeriibben folyamatabrak felhasznalasival lehetséges célira-
nyos €s tervezett adatgyljtést végezni. A folyamatabra a felderitési vonat-
kozasok €s koriilmények fliiggvényében egyedileg alakithat6 ki — de termé-
szetesen léteznek altalanos érvényli munkafolyamatok is.

A 3. 4bra'* az e-mailek tekintetében végezhetd adatgytijtés gyakorlati
algoritmusat abrazolja. A véazlat megértéséhez természetesen sziikséges az
alapvetd keresési lehetdségek ismerete is, azonban itt sokkal inkébb a ke-
resési folyamat szemléltetése a hangstlyos, mellyel a keresés minden eset-
ben egy mechanikus folyamat részét fogja képezni, igy a hiba kockazata
minimalisra csokkentheto.

13 Staniforth, Andrew: Police Use of Open Source Intelligence: The Longer Arm of Law.
In: B. Akhgar et al. (eds.): Open Source Intelligence Investigation. Springer International
Publishing AG. 2016. 28. o.

14 Bazzell, Michael: Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information 6th edition. 2017. 445. o.
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Kiilonosen fontos a beszerzett adatok tekintetében az egységes valida-
lasi eljaras bevezetése, valamint az informacioértékelés uniformitasanak
biztositasa is. A felderitési munka tekintetében meg kell allapitani az alab-
biakat.

A forras megbizhatésagal®

Ertékelés Leiras
A | Megbizhato Nem kétséges a forras hitelessége, illetve
megbizhatdsaga.

B | Altalaban megbizhaté | Csak kevés kétely fér a megbizhat6saga-
hoz, kordbban féként megbizhaté infor-
macid szarmazott innen.

C | Elég megbizhatd Kétséges a megbizhatésaga. Szarmazott
mar bel6le megbizhatd informacio.

D | Nem mindig megbiz- | Jelentds kétségek meriilnek fel, de szar-

hat6 mazott mar beldle megbizhatd informéa-
cio.
E | Nem megbizhat6 Nem szarmazott beléle még megbizhat6

informacid, nem megbizhato.
F | Nem lehet eldonteni | Nincs elég informacid a besorolashoz.

15 Forras: https://www.first.org/global/sigs/cti/curriculum/source-evaluation
Letoltés ideje: 2021. 09. 17.
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Az informacié megbizhatésaga'®

Ertékelés

Leiras

1 | Megerositett

Logikus, konzisztens, mas relevans infor-
macidkkal, valamint mas forrasbdl is meg-
erositett.

2 | Valészintileg igaz

Logikus, konzisztens mas relevans infor-
macidkkal, de nem megerdsitett.

3 | Lehet, hogy igaz

Valamennyire logikus, mas relevans in-
forméacidkkal egybevag, nem megerosi-
tett.

4 | Kétséges, hogy igaz

Nem logikus, de lehetséges, nincs mas in-
formacio ezt érintden, nem megerositett.

5 Valdszinttlen

Nem logikus, mas informéciéval ellenté-
tes.

6 Nem lehet eldonteni

Nincs elég informaci6 a besoroldshoz.

Az adatgytijtés szempontjabdl alapvetd kovetelmények tehat a kovetkezdk-

ben foglalhatok Ossze:

— Az adatgyiijtésnek torvényesnek kell lennie, azt kizardlag célhoz
kototten, a sziikséges és ardnyos mértékben kell végrehajtani.
— Az adatgyt;jtés elofeltételeit a humén és az eszkoz oldalon egyarant

biztositani kell.

— Az informéciés €s a konspiracios igény kozotti egyensily csak
meghatéarozott esetekben, eldre tervezett médon borithat6 fel.

— Az adatgyjtés soran beszerzett informécidkat objektiven kell meg-
itélni és validalni, azokat megbizhatdsag szerint értékelni kell.

16 Forras: https://www.first.org/global/sigs/cti/curriculum/source-evaluation

Letoltés ideje: 2021. 09. 17.
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— A kezdeti hipotézisbdl kiindulva verzidkat kell felallitani a beszer-
zett informacidk alapjan, az adatgytijtésnek pedig a legval6szinlibb
verzid(ka)t kell az értékelésben tartalmaznia.

— Az adatgytijtési ciklust megfelelden felkészitett allomannyal, terve-
zett és dokumentalt modon kell végrehajtani.

Az internetrol beszerezheto adatok

A nyilt forrasu adatgytjtés alapjat az internetrdl beszerezhet6 adatok jelen-
tik, melyek az OSINT-ciklusban torténd feldolgozast kovetden valnak hir-
szerzési értékkel bird informaciova. Az adatok biinligyi felderitési célbol
torténd Osszegytijtésének tekintetében fontos hangsilyozni, hogy az adat-
gyljtés az eljaras sikerének biztositasa érdekében, célhoz kototten, sziiksé-
ges és aranyos mértékben kell, hogy torténjen. Az nem vezethet nagy
mennyiségll személyes adat onkényes ,,letarolasdhoz”.

Az interneten elérhetd adatok kore minden személyre vonatkoztatva
mas és mas. Jellemzoen a célszemély internetes aktivitasaval ardnyosan nd
az online térbdl beszerezhetd informéaciok mennyisége.

Az internetes aktivitds nem csupan aktiv szolgaltatas-felhasznalast je-
lent, hiszen egy egyszer(i bongészési folyamat is nyomot hagy maga utan.!”
Az online adatgylijtés soran ezért minden esetben ugy kell eljarni, hogy a
lehetd legtobb informécidt szerezziik be a célszemélyrdl, és mindekozben
a legkevesebb informéacidt hagyjuk hatra sajat tevékenységiinkrol.

Az adatgyiijtés célja nem egyszertien informécidk beszerzése, hanem a
relevans adatforrdsok felkutatasa. Gyakorlatilag a kutatas a nyilt forrasu
adatgyjtés lelke, amelynek sordn beazonositasra keriilnek az adatgytijtés
célja szempontjabol relevans forrasok, az ezekbdl szarmazo informaciok-
kal pedig megvélaszolhatok a feltett kérdések.

17 Amennyiben az adatgyijtéssel érintett személy hozzafér a felkeresett webszerver admi-
nisztratori feliiletéhez, akkor arrdl is értesiilhet, hogy szdmadra ismeretlen személy — eset-
legesen hat6sagi IP-cim tartoményba tartozé eszkozrdl — latogatta az érintett webhelyet,
melynek azonositasat kovetden a webhelyen — vagy akar mas weblapokon — végzett tevé-
kenysége is megismerhetd.
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A Statista, valamint a Nemzetk6zi Tavkozlési Unid (a tovabbiakban:
ITU) statisztikdja'® alapjan 2021-ben 4,66 millidrd volt az aktiv internet-
felhasznalok szama, melybdl 4,2 milliard {6 egyben rendszeresen jelen volt
valamely kozosségimédia-feliileten is.'” Csak a Facebook felhasznaléi ko-
z6ssége megkozeliti a 2,89 milliard f6t°°, mely szdm annak tekintetében
igazin nagy, hogy példaul az 4zsiai vagy orosz felhasznalok jelentds része
alapvetden mas — regionalis — kozosségi feliiletet hasznal.

Az aktiv internet-felhasznalok egy-egy bongészési munkamenet soran
rengeteg online informéciét hagynak maguk utin a kibertérben, melyek
nem csupan személyiikre, hanem hal6zati kapcsolatukra, internetezésre
hasznalt eszkozeikre, tarsadalmi kapcsolataikra, érdeklddési koreikre, on-
line aktivitasukra €s rengeteg egyéb mas tulajdonsagukra utal6 adatot is
hordozhatnak.

Az adatok forrasuk helyén strukturilt, illetve strukturdlatlan forméban
egyarant fellelhetok. A strukturalt formaban megtaldlhaté adatok jellem-
z0en olyan adatbazisokbol szarmaznak, amelyek elemei valamilyen sza-
baly alapjan épiilnek egymas koré. Ilyen példaul egy relacios adatbazis. A
strukturalatlan adatok ezzel szemben nem rendelkeznek olyan egyértelmu
Osszefiiggésekkel, amelyek alapjan kétséget kizdréan és azonnal kikovet-
keztethetd lenne az adatok kozotti kapcsolat.

Az adatgylijtés tervezésekor meghatarozhato, hogy annak célja tekinte-
tében vélhetden mely forrdsokbol lehet a legtobb — relevans — adatot besze-
rezni. A lehetséges forrasok kore rendkiviil sokszinli. A kordbban mar em-
litetteknek megfeleléen az adatok forrdsai lehetnek a kiilonb6zd online
platformokon elérhetd szolgéltatési feliiletek, igy kiilondsen: a tartalom-

18 Forrds: https://www.google.com/search?client=firefox-b-d&q=international+telecom-
munication+union

Letoltés ideje: 2021. 10. 17.

19 Forras: https://www.statista.com/statistics/617136/digital-population-worldwide/
Letoltés ideje: 2021. 10. 17.

20 Porras: https://www.statista.com/statistics/264810/number-of-monthly-active-face-
book-users-worldwide/

Letoltés ideje: 2021. 10. 17.
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szolgéltatok, a média, a keresdmotorok, a kozdsségimédia-feliiletek, a nyil-
vantartasok-adatbazisok, a publikaciok, az online kereskedelmi feliiletek és
gyakorlatilag barmely internetes tartalom — ide értve az internet ,,sziirke
zondjdt”, a deep €s a dark webet is.

Az adatok form4jukat tekintve lehetnek adatbazisok, szabadszoveges
tartalmak, képek, hanganyagok, videok, API-lekérések?!, dokumentumok,
illetve egyéb fajlok.

Beszerzésiik tekintetében automatizalt folyamatok részeként vagy ma-
nualisan gyiijthetdk, mely metodusok a képzeletbeli skala két végpontjan
helyezkednek el, igy azok szintetizdlasa is elképzelhetd. Az automatizalt
begyljtési forma az adatgyljtések kezdetére jellemz0O, mig a joval idOigé-
nyesebb manualis vizsgalat dltalaban az adatgyiijtés ciklusanak késébbi fa-
zisaiban hangsulyos.

Az adatforrdsok rendkiviil valtozatosak, gyakorlatilag barmilyen inter-
netes tartalom potencialisan relevans informéciét rejthet. Az adatok beszer-
zése leggyakrabban mégis kozosségimédia-feliileteken vagy a keresdmo-
torok altal beindexalt és hivatkozott tartalomszolgaltatdi feliileteken torté-
nik meg.

Keresomotorok

A keresomotorok segitségével hatékonyan szlirhetOk a felszini interneten
elhelyezett tartalmak, a helyes keresOkifejezés alkalmazasaval célzottan —
kizar6lag az adatgyiijtés szempontjabol relevans talalatokat megjelenitve —
lehet bongészni a talalati listat.

Az ilyen szolgéltatdsok nagy elOnye, hogy egy eldre felépitett adatba-
zisbol, az dgynevezett ,,index-dllomdnybol” dolgoznak, igy a taldlatok
megjelenitése gyakorlatilag azonnal megtorténik. Fontos azonban, hogy a
keresorobotok is csak bizonyos 1dokozonként keresik fel a beindexalando

2 Az API vagy magyarul alkalmaz4sprogramozasi feliilet egy program vagy szolgaltatas
mds programok altal felhasznélhat6 részeinek 0sszessége.
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oldalakat, igy elképzelhet0, hogy egy relative friss tartalom nem fog szere-
pelni a talélati listdban. A weboldalak iizemeltet6i meg is tilthatjak a kere-
sOrobotoknak azt, hogy az oldal egészét vagy annak egy részét beolvassak.
Ezt egy egyszerli szovegfajl — a robots.txt — web gyokérkonyvtarban tor-
téno elhelyezésével tehetik meg, amely szintén arulkodé lehet a keresok
eldl elrejteni kivant konyvtarak tekintetében.

A pontosabb szliréshez bovitett keresési lehetdségek is rendelkezésre
allnak, melyeket Ugynevezett ,, keresési elotagok” alkalmazasaval lehet el-
érni. A Google esetében a legalapvetObb eldtagokat tekintve

— konkrét kifejezésekre, szoosszetételekre lehet keresni az idézdjel,
— szavakat lehet kizarni a tallati listabol negativ eldtag,

— adott domain-re iranyithat6 a keresés a site: elotag,

— az URL-ben lehetséges keresni az inurl: eldtag,

— f4jlokra lehet keresni a filetype: eldtag

alkalmazasaval.?

A keresdmotorok a beindexalt tartalmak indexalas pillanataban torténd
allapotanak megtekintését is lehetové teszik az ugynevezett cache-elt ver-
zi6 megjelenitésével. A Google esetében erre a taldlati listaeclem hivatko-
zasi sora mellett megjelend lefelé mutatd nyil kivalasztasival nyilik lehe-
tdség. A tarolt verzid egyfajta webarchivumként is szolgéal, hiszen az id6-
kozben megvaltozott tartalom is a korabbi, eredeti formajaban tekintheto
igy meg. Elképzelhet6 tehat, hogy egy — az adatgyiijtés szempontjabol re-
levans — bejegyzést idokozben eltavolitottak, az ilyen pszeudo-archiv tar-
talmak kozott azonban tovéabbra is elérhetd.

Nem csupan szoveges tartalmak, hanem akér képek, hal6zatra csatla-
koztatott eszkozok, szolgiltatdsok, forraskddok keresésére is lehetdség
van.

22 A Google-keresési kifejezések teljes listdja a Google hivatalos weboldaln érhetd el a
https://support.google.com/websearch/answer/2466433 hivatkozasi cimen.
Letoltés ideje: 2021. 09. 17.
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A kép alapjan torténo keresést tobbek kozott a Google képkeresodjével
vagy a TinEye nevii szolgéltatassal érdemes végrehajtani. A kép-visszake-
resés nem eredményezhet arcfelismerést, hiszen az a személyes adatok vé-
delme szempontjabdl aggélyos lenne. A keresés szintelitettség, kontdrok,
hisztogram-hasonl6sag és egyéb tulajdonsagok alapjan torténik, igy a leg-
tobb esetben nem csak azonos, hanem hasonl¢ taldlatokat is eredményez.

Az OSINT tevékenység soran kiilonos figyelemmel kell eljarni az olyan
szolgéltatasok haszndlatakor, mely esetekben tartalommegosztas torténik
egy harmadik féllel — jelen esetben a keresOszolgéltatoval. A keresdmezdbe
bevitt, vagy a képkeresdbe feltoltott adatok az érintett szolgéltatd rendel-
kezésére allnak, azokat iizleti vagy marketingcélokra is felhasznélhatja, igy
mindsitett, érzékeny vagy jogszabalyba iitkozo tartalmak megosztasa kife-
jezetten tilos.

A ,,;szokvanyos” keresOszolgaltatasok mellett specialis keresok is hasz-
nalhatok az adatgytijtés soran, melyek segitségével haldzati eszkozoket €s
szolgéltatasokat, programkodokat, videdkat lehetséges megkeresni. Ezek
koziil kiemelkedik a Shodan nevii platform, mely a hal6zatra kapcsolt esz-
kozok, szolgéltatasok és azok jellemzdi tekintetében nyujt keresési lehetd-
ségeket.

Kozosségimédia-feliiletek

A kozosségimédia-feliiletek alapvetden szocidlis kapcsolatépités céljabol
jottek 1étre, mara azonban szinte egy ,,kisebb internetté¢” notték ki magukat
az interneten beliil. A piacot jelenleg kis szadmu Orias uralja, bar 1éteznek
kisebb felhasznaloi bazissal rendelkezd tematikus vagy regionélis k6zossé-
gimédia-feliiletek is.

Egyes felmérések szerint™ az aktiv internet-felhasznalok 93%-a egyben
kozosségimédia-felhasznalo is, igy azok iizemeltetoi rendkiviil robosztus

t23

23 Forras: https://backlinko.com/social-media-users
Letoltés ideje: 2021. 10. 21.
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adatbazissal rendelkeznek, melyekbdl nem csupén a célszemélyre vagy en-
titsra, hanem annak kapcsolataira vonatkoz6 informaciok is kinyerhetok.
Mivel alapvetd céljuk a kapcsolatépités, illetve a felhasznaloi interakciok
kivaltasa, ezért jellemzden relacids adatbazisként kezelhetdk, az abbdl fel-
lelt adatokbol pedig kapcsolati abrak is épithetok.

A passziv profilok tekintetében is lehetdség nyilik tovabbi adatok be-
szerzésére, hiszen a szolgaltatasok alapvetd célja a felhasznal6i interakciok
kivaltasa. Annak hidnyaban a tartalomszolgaltat6 el is tavolithatja az adott
profilt. Ennek felhasznalasival egy entitas tekintetében nem kizardlag sajat
profiljardl, hanem kapcsolatain keresztiil is végezhet6 adatgytijtés, teljesen
passziv — valos — felhasznalo kizardlag passziv ismer6sokkel pedig sajat
tapasztalatom szerint nem 1étezik — hiszen értelmét vesztené a feliilet ko-
zosségi jellege. fgy valamilyen mennyiségii adat jellemzéen az aktivitassal
latsz6lag nem rendelkezd profilokrdl is begytijthetd.

Kiilon emlitést érdemel a kozosségimédia-feliileten jelen nem 1€v0 sze-
mélyek esete. Ha egy entitds nem szerepel a felhaszndl6i adatbazisban,
azonban valamely ismerdse — példaul egy csoportképen — megjelolte az
adott személyt, ugy a szolgaltaté maga alkotja meg profiljat — csupan koz-
vetlen hivatkozés nélkiil. Annak ellenére, hogy az adott profil vagy adatlap
nem létezik, az entitds elnevezése alapjan kereshetdvé valik, és a vele kap-
csolatos emlitések, bejelolések megjelenithetdvé valnak.

Fontos jellemzdje az ilyen szolgaltatdsoknak, hogy altalaban okosesz-
kozre telepithetd alkalmazasbol is elérhetdk, igy pedig a megosztasokkal
kapcsolatban akér késziilékazonositok vagy geolokacids koordinatédk is be-
szerezhetok. Az azonnali iizenetkiildési funkcioval rendelkezd szolgaltata-
sok esetében lehetdség nyilik arra is, hogy az okoseszkoz névjegyzékét
szinkronizalva az adott feliileten hasznalt telefonszamokra keressiink.

A kozosségimédia-feliileteken tett interakciok szdmat kapcsolati fok-
ként hasznalva sulyozott grafok allithatok el6 az egymassal vélt vagy valds
kapcsolatban 4116 személyekrol.
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Egyéb tartalomszolgaltatok

Az egyéb adatforrasokat tekintve rendkiviil hosszu lista allithato fel arra
vonatkoz6an, hogy milyen adat jellemzden milyen forrasbél szerezhetd be.
A keresomotorok, illetve a kozosségimédia-feliiletek képezik a legnagyobb
adatforrast, azonban a célszemély internetes aktivitisaval ardnyosan né
azoknak a feliileteknek a szdma, ahonnan az adatgyiijtés szempontjabol re-
levéans adat szerezhetd be.

Minél t6bb szolgaltatast, minél tobb online platformot hasznél a célsze-
mély vagy annak kornyezete, annal tobb forrast kell felkutatni is. A poten-
cialis adatforrdsok meghatarozasa minden esetben az OSINT tervezési fo-
lyamatanak része, és kiilonboz6 kord, nemzetiségli, foglalkozasu, illetve
érdeklodési korti személyek esetében mas és mas.

A felderit6 szerv feladata tobbek kozott egy olyan adatbazis miikodte-
tése, amely a kiilonboz0 potencidlis adatforrasok listajat tartalmazza, de
online keresésekkel is felkutathatok tjabb forrasok.

Az adatgytijtések soran hasznos lehet tobbek kozott az adatbazisok, in-
terneten megosztott fajlok, dokumentumok, képek — €s azok metaadatainak
— vizsgalata, halozati eszkoz vagy szolgéltatasokat indexalo feliiletek el-
lendrzése.

Ha a célszemély sajat maga is lizemeltet valamilyen tartalomszolgélta-
tast, vagy épp egy haldzati infrastruktiraval kapcsolatban kell adatot gyij-
teni, ugy ezek jarulékos informécidként szintén felhasznalhatok. Kieme-
lendd, hogy az adatgytijtés nem csupan széveges €s grafikus tartalmak fel-
kutatisara kell, hogy irdnyuljon. Sok esetben a metaadatokbdl, kapcsolati
informaciokbol, szerverarchitektiurdval kapcsolatos informécidkbdl von-
hat6 le olyan kovetkeztetés, amely az adatgylijtés kezdeti hipotézisét vagy
a felallitott verzidk valamelyikét igazolja/erdsiti, vagy éppen cafolja/gyen-
giti.

Kiilon emlitést érdemelnek az internetes archivumok, mint példaul a
Wayback Machine. Ezek a szolgéltatasok kiilonféle weboldalak pillanatké-
pét taroljak el, mintegy konyvtérat készitve az internet éppen aktudlis alla-

53



Herédi Istvan: A nyilt forrasu adatgytijtés szerepe a kiberbilincselekmények felderitésé-
ben

potardl. Az érintett weboldal latogatottsagaval aranyban 4ll a készitett pil-
lanatképek szdma, azonban barmely oldalr6l kérelmezhetd mentés kozvet-
leniil a szolgéltatasban vagy az azzal kompatibilis bongész6-bovitménye-
ken keresztiil. Az archivum vizsgalataval kordbban torolt adatok megtekin-
tésére is lehet0ség nyilik.

Nyilt forrasu adatgyiijtés a rendvédelmi szervek aspektusaban

A rendvédelmi szervek alapvetd feladatai koz€ tartozik a kozrend, kozbiz-
tonsag védelme, a biincselekmények elkovetésének megeldzése és felderi-
tése, mely tevékenységek elképzelhetetlenek idOszerti és relevans informa-
cidk beszerzése nélkiil. Ezért e szervek feladata a beszerzési folyamat meg-
tervezése, az adatok begytijtése, feldolgozasa és értékelése.

E szervek adatgytijtésiik sordn a jogszabalyi keretek altal meghatarozott
eszkozokon tdl mindig is hasznéltak fel nyilt forrdsokat. Azonban mig ko-
rabban ez foként helyi vagy regiondlis szintre 6sszpontosult, a globdlis hé-
16zatokkal 6sszekapcsolt vilagban a felderités mar nem csupéan lokalis ke-
retek kozott zajlik, hiszen a biincselekmények elkovetdi is transznaciondlis
dimenzidban tevékenykednek.

A biiniildoz6 szervek szamara kiemelt lehetOséget teremt az internet,
mint potencialis, nyilt felderitési adatok forrasa. Jelentdsége nem csupan
abban all, hogy nagy mennyiségili adat szerezhetd be, hanem abban is, hogy
relative alacsony raforditassal olyan adatok is beszerezhetdk, amelyek lep-
lezett eszk6zok alkalmazédsaval sem keriilnének a felderitd szerv birtokaba.

A felderités hatékonysaga abban mérhetd, hogy a beszerzett informaci-
Okat milyen mértékben képes feldolgozni az adatgytijtést végzo szerv. El6-
ny0s helyzetet jelent szamukra, hogy a nyilt forrdsbol beszerzett adatokat
arendelkezésiikre 4116 kozhiteles adatbdzisokban — példaul személyek nyil-
vantartasa — ellendrizni tudjak, igy az adatgylijtés eredménye pontosabban
validélhato.
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OSINT a biiniigyi felderitésben

A buiniigyi felderitésnek rendkiviil hasznos eszkoze lehet a nyilt internetes
forrasokbdl szarmaz6 informaciok begyljtése, melyeket a rendérségi adat-
bazisokbdl szarmazd adatokkal kiegészitve egy atfogd kornyezettanul-
manynak megfelel6 mindségli profil allithat6 fel a célszemélyrdl.

Mig a hivatalos nyilvantartasok, rendorségi adatbazisok egy viszonylag
statikus adattartalommal rendelkeznek, melyek csak a hatésagi érintkezé-
sek soran frissiilnek, addig a nyilt interneten olyan dinamikusan valtoz6
tartalmakat lehet begytijteni, amelyeket a célszemély vagy kozvetlen kor-
nyezete oszt meg, illetve az altaluk végzett interakciok révén vélnak elér-
hetdvé. Az interakcidk alatt nem feltétleniil aktiv tartalommegosztast kell
érteni, hiszen onmagaban egy okoseszkodz vagy valamely szolgéltatas hasz-
nélata is keletkeztet informécidkat. Valamint elképzelhetd, hogy nem is
kozvetleniil a célszemély, hanem annak kornyezete oszt meg szamunkra
értékelheto, hasznos informaciot.

A biniigyi felderités jellemzden a hivatali munkavégzéshez kotheto,
azonban a biintetdeljaras eljarasi cselekményeiként végzett tevékenysége-
ket el kell hatarolni a nyilt forrasu adatgy(ijtést6l. Mint hogy minden online
tevékenység nyomot hagy maga utan, igy a felderitd szervek tagjai altal
végzett keresések is visszakovethetok, az adatgyiijtés alapvetodi szabalyai-
nak be nem tartasa esetén pedig ezek az adatok kozvetleniil is kothetdk az
adott hatésaghoz.

Tegyiik fel, hogy az adatgytijtést végzo személy értesiil a célszemélyhez
(és egyben az elkovetéshez) kothetd webhely elérhetdségérol. Az adott
szolgéltatashoz az iroddjaban 1évo szamitdégép felhasznilasaval csatlako-
zik, amelynek internetkapcsolatit valamely allami szolgaltaté biztositja, a
cimtérbdl pedig az is megéallapithatd, hogy az adott IP-cim melyik szervhez
kothetd. Ha a célszemély hozzafér a beazonositott webhely naplofajlaihoz,
ugy konnyedén azonositani tudja az adatgytijtéshez hasznalt munkamene-
tet, ezaltal pedig tudomast szerezhet arrol is, hogy valaki kutat utana. Ezt
elkeriilend6 az adatgytjtést végzd személynek lepleznie kell személyazo-
nossagat és egyben haldzati kapcsolatat is.
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A leplezett adatgytijtés végrehajtasahoz a rendvédelmi szerveknek is kii-
16nboz6 avatirokkal kell rendelkezniiik az interneten, melyek profiljainak
karbantartasa is sziikséges a dekonspiracio elkeriilése végett. Gyakori hiba,
hogy a felderitd szerv 1étrehoz ugyan egy internetes profilt, de azon tartal-
makat nem oszt meg, csak kevés és véletlenszerlien kivalasztott ismerdst
gyljt, és azokkal nem végez semmilyen interakciét. Egy, az adatgytijtésben
jartas személy szamara konnyti feladat a passziv, csupan hirszerzésre hasz-
nalt profilok azonositésa.

Kiberbiincselekmények felderitése

A kiberbiincselekményeket alapvetden az alapjan kategorizalhatjuk, hogy
az informécios rendszer az elkdvetés targya vagy annak eszkoze.

Az angol nyelvii szakirodalom?* az tigynevezett ,,cyber dependent crime”
kifejezést hasznalja azon kiberbiincselekményekre, amelyek sordn vala-
mely informacios rendszert ér timadas. Kizarolag a kibertérben kovethetok
el azok a cselekmények, amelyek elkovetési magatartisa kifejezetten vala-
mely informécios rendszert érinti — az elkdvetés soran az informacios rend-
szer bizalmassaga, sértetlensége vagy rendelkezésre allasa sériil. Ilyen biin-
cselekmények jellemzden a tilterheléses timadasok, a rosszindulatd kédok
alkalmazasa vagy a rendszerfeltorések.

Az ugynevezett ,,cyber enabled” vagy kibertérben is elkdvethetd biin-
cselekményi kategoria esetében ezzel szemben olyan — ,klasszikus” mod-
szerekkel is elkovethetd — blincselekményekrdl beszéliink, amelyekhez a
kibertér egy ujfajta elkdvetési eszkozként szolgal. llyen lehet példaul egy
online csalds, melynek tevékenységi folyamata, a tévedésbe ejtés, megva-
l6sulhatna akar egy telefonhivassal vagy személyes kapcsolatfelvétellel is,
az elkovetd azonban ehelyett a kibertérben fejti ki az elkovetési magatar-
tast, ez elkovetés eszkoze pedig az dltala hasznalt informécios rendszer.

24 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2017., The Hague,
2017. 18. o.
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A biniigyi felderités alapelvei a kibertérben is valtozatlanok, ugyanugy
a kriminalisztika hét alapvetd kérdésére keressiik a véalaszt, melyek: mi,
hol, mikor, hogyan, ki, kivel, miért?

A klasszikus blincselekmények felderitéséhez képest alapvetd eltérés,
hogy az elsddleges intézkedések tulnyomo részét a kibertérben kell végre-
hajtani. Az informécids rendszerek kozotti tajékozodast elsésorban az on-
line adatgyiijtés teszi lehetové. Az elsodlegesen beszerzett adatok jellem-
z0en

—  név(toredék),

— felhasznal6név vagy felhasznal6 azonosito,
— e-mail cim,

— IP-cim,

— domain-név, illetve

— telefonszam.

Név, felhasznalonév

A nevek illetve felhasznalonevek ellendrzése online adatbazisokban, a tar-
talomszolgaltatok feliiletén megjelenitett elemekben, illetve a k6zosségi-
média-feliileteken torténd kereséssel torténhet. A t4jékozddo célu adat-
gyljtés soran azt sziikkséges megéllapitani, hogy

— az adott név valés — mely esetben a keresémotorok hasznélataval
érdemes célzott keresést végrehajtani altaldnos informécidk beszer-
zése végett, majd a rendelkezésre 4116 adatbazisokban (példaul fel-
hasznal6-adatbazisok, archivumok, kozosségimédia-felhasznal6i
adatbazisok) végzett keresés eredményeként a lehetd legtobb adat-
forras felderitése mellett konkrét célszemélyre kell sziikiteni az
adatgyljtést;

— vagy kitalalt név — mely esetben azt kell megéallapitani, hogy hon-
nan eredeztethetd az adott névhasznalat.
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E-mail cim

Az e-mailek feladojaval kapcsolatos adatgyljtések elengedhetetlen eleme
az e-mail fejlécének® vizsgalata. A fejléc nélkiil nem vonhatok le érdemi
kovetkeztetések az e-mail feladojanak személyére, valamint az elektroni-
kus iizenet kézbesitéséhez hasznalt infrastruktirara vonatkozodlag. Az e-
mail eredeti formajanak megtekintésére a legtobb szolgéltatd lehetoséget
biztosit, igy a torzs mellett 1athatéva valnak a fejlécben tarolt adatok is. A
fejléc vizsgalatahoz ingyenesen hozzaférhetd szoftverek is rendelkezésre
allnak, ilyen tobbek kozott az MxToolbox?®, illetve a Google Admin Tool-
box.?’

Az e-mailek felhasznalasaval elkovetett biincselekmények felderitésé-
nek elengedhetetlen mozzanata az eredeti elektronikus iizenet beszerzése.
A leggyakrabban hasznélt e-mail kliensek esetében a Beallitasok vagy az
Uzenet meniiponton keresztiil lehet elérni az eredeti e-mailt, majd azt adott
fajlformatumban le kell menteni, vagy egyszerli szovegként ki kell masolni
a teljes tartalmat.

Egyes esetekben nem keriilhetd el az iizenet fejlécmezdinek manuélis
vizsgalata, mivel az automatizalt szoftverek sem képesek minden informa-
ciét maradéktalanul megjeleniteni. A fejlécmezOkbdl megallapithatjuk: a
felad4shoz hasznilt eredeti e-mail fidkot, a kézbesitési lancot — igy a kiil-
déshez hasznalt haldzati infrastruktira IP-cimeit is, az esetleges atiranyita-
sokat, késleltetéseket, eltérd idozona-beallitasokat, a kiildéshez hasznalt
szolgaltatast, és ennek fliggvényében szamos egyéb, jarulékos adatot, me-
lyek informéacidval szolgilhatnak az tizenet megkiildésével kapcsolatban.

25 Az e-mail fejléce az elektronikus iizenet kézbesitéséhez elengedhetetlen informaciokat
tartalmazza, melyet az RFC2822 szabvany fektetett le elséként.

Forras: https://datatracker.ietf.org/doc/html/rfc2822

26 Forr4s: https://mxtoolbox.com/EmailHeaders.aspx

Letoltés ideje: 2021. 10. 17.

27 Forras: https://toolbox.googleapps.com/apps/messageheader/

Letoltés ideje: 2021. 10. 21.
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Az egyes fejlécmezOk leirasa az Internet Engineering Task Force
RFC2822-es szamu szabvanyaban taldlhatdé meg.

Domain-név

A kibertérben elkovetett blincselekmények felderitésének egyik legfonto-
sabb eleme az elkovetokhoz kotheto haldzati azonositd, az IP-cim beszer-
zése. Az online adatgytijtés célja leggyakrabban a célszemély azonossaga-
nak és haldzati kapcsolatanak felderitése.

Az internetezésre hasznalt eszkozok egymas kozott az dgynevezett In-
ternet-protokoll (vagy roviden: IP) felhasznéaldsaval kommunikalnak. Egy
halézati eszkoz megcimzéséhez elengedhetetleniil sziikséges egy IP-cim,
amelyet az internet-szolgaltatd bocsét a felhasznilo rendelkezésére, és az
eszkozei ennek segitségével szolithatok meg.

Ha az adott [P-cimen valamilyen szolgaltatas — példaul weblap — iize-
mel, akkor a konnyebb megjegyezhetdség érdekében az iizemeltetd egy do-
main-nevet is vasarol, amellyel az adott halézati cimen elérhetd kiszolgald
ugyanigy megcimezhetd, mint a numerikus IP-cimmel. A domain-neveket
domain-szolgaltatok bocsatjik a felhasznalok rendelkezésére.

Az IP-cimekkel és domainekkel kapcsolatos adatgyiijtést els6sorban az
ugynevezett WHOIS-adatbazisokban kezdhetjiik. Ezek az adatbazisok az
IP-cimek kiosztasaért felelos szervezetektdl és a domain-regisztratoroktol
kapott informéaciokbol épiilnek fel. Egy domain tekintetében ellendrizhet-
jiik, hogy az adott nevet melyik szolgaltatonal regisztraltak, mikor keriilt
sor erre, illetve meddig érvényes a regisztraci6. A domain-tulajdonossal
kapcsolatos tovabbi informaciok ezt kovetden a domain-regisztratortol sze-
rezhetdk be.

Fontos, hogy az Eurépai Unié Altalanos Adatvédelmi Rendelete (a to-
vabbiakban: GDPR) hatalyba 1épését kdvetden a természetes személy do-
main-regisztralok adatai nem jelenithetdk meg a publikusan elérhetd
WHOIS-adatbéazisokban, azok kizardlag az adott regisztrator megkeresésé-
vel szerezhetdk be.
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A domain-nevek kapcsan érdemes szot ejteni a host-nevekrdl is, ame-
lyek kiilonbozd szolgéltatasokat cimezhetnek meg egy adott haldzati infra-
struktiran beliil. A host-név jellemzden a domain-névbdl és a szolgaltatas
megnevezEésébdl (vagy annak azonositdjabol) épiil fel. Ennek megfelelden
a levelezdszerver host-neve altaldban igy néz ki: mail.domain.hu.

A kiberbiincselekmények elkovetodi jellemzden figyelmen kiviil hagyjak
azt a tényt, hogy a DNS?-informaciékbol nem csupén az elsédleges hostra,
hanem egyéb kiszolgaldkra — példaul a mar fentiekben is emlitett levelezd-
szerverre — vonatkozodan is érheto el informacio. Elképzelhetd, hogy a cél-
személy egy anonimitést biztosité tigynevezett reverse-proxy® felhaszna-
lasaval kivanja elrejteni a szolgaltatast lizemeltetd szerver valos IP-cimét,
azonban megfeledkezik az ugyanehhez a domainhez kéthetd levelezdszer-
ver cimének atiranyitasarol, igy ennek adatai alapjan a tényleges halozati
szolgéltato sok esetben megéllapithatd.

IP-cim

Egy IP-cim tekintetében megtudhatjuk, hogy mely szolgaltatonak bocsa-
tottdk azt rendelkezésére, ennek megkeresésével pedig tovabbi informaci-
okat szerezhetiink be az IP-cimet az adott iddpillanatban hasznél¢ eléfize-
tore vonatkozolag.

A szolgéltatok mas internet-szolgaltatoknak is tovabb oszthatjik a ren-
delkezésiikre allo IP-cimeket vagy cimtartoményokat. Célszert tehat min-
dig az IP-cimet még tartalmaz6 legkisebb cimtérhez tarsitott szolgaltatd

28 A DNS (Domain Name System) az internetes cimzésekért felel8s rendszer elnevezése,
amely gyakorlatilag az egyes IP-cimek domain-nevekkel val6 megcimzését teszi lehetdvé.
2 A reverse-proxy szolgaltatas a proxy szolgaltatas forditottja: itt nem a felhaszn4lé kap-
csolodik egy kozbensd kiszolgdlén keresztiil a vildghdléra, hanem az adott szolgéltatas
(példaul weboldal) érhetd el egy kdzbensd kiszolgalon keresztiil. Az egyik legnagyobb
reverse-proxy szolgaltat6é a Cloudflare, amely céget jellemzden — tévesen — tarhelyszol-
géltat6ként azonositjak a felderitok, holott a tirsasdg nem kinél ilyen jellegli szolgaltatést.
Reverse-proxy szolgaltatd esetében arra vonatkozdlag kell megkeresni a szolgéltatdt, hogy
az adott IP-cimen és domainen elérhetd szolgaltatas atirdnyitasat mely felhasznal6juk ré-
szére biztositjak.
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megkeresése, mellyel az elofizetdre vonatkozo informécidk beszerzése le-
rovidithetd. Ellenkezd esetben a nagyobb cimtér szolgaltatdja csak arrdl
fogja tijékoztatni a hatdsigot, hogy az adott [P-cimet tovabb osztotta, igy
az elofizetd kilétérdl nem tud adatot szolgaltatni.

Az IPv4-cimtér kimeriilése miatt elképzelhetd, hogy egy IP-cimet a
szolgéaltat6 adott idOpontban tobb eldfizetd részére is kioszt — ez az tigyne-
vezett szolgéltatd szintli cimforditads (angolul: NAT, Network Address
Translation). Ebben az esetben a szolgaltat egy tobb eldfizetot tartalmazd
listat bocsat a hatdsag rendelkezésére, amely jellemzden a kapcsolodési
idépontok kezdeti és befejezd idobélyegzdjét is tartalmazza. Minél tobb IP-
cim — kapcsolodasi idOpont par all a hatosag rendelkezésére, annal nagyobb
az esélye, hogy a listdk Osszefésiilését kovetden az eldfizetOk szama kel-
16en leszlkithetd. Az eldfizetOk koziil a célszemély azonositasa sok eset-
ben OSINT-mddszerekkel is lehetséges.

Telefonszam

A telefonszdmok tekintetében is 1éteznek az interneten elérhetd robosztus
adatbazisok, példaul online telefonkonyvek. A GDPR hatéalyba 1épése ota
azonban a személyes adatok internetes megjelenitése jelentds pénzbiinte-
tést vonhat maga utan, méarpedig a rendelet értelmezésében a telefonszam
is személyes adatnak mindsiil. A kozponti telefonszdm-adatbazisok feltol-
tottsége igy a felhasznalok hozzajarulasanak fiiggvénye.

Az okoseszk6zok alkalmazasaval, kiilonds tekintettel az okostelefo-
nokra, azonban rendkiviili médon megndtt az érdekl6dés az azonnali iize-
netkiild6 szolgaltatasok irant. Mindemellett pedig szdmos egyéb alkalma-
z4s 1s lehetOséget teremt az ismerdseinkkel torténd kapcsolatfelvételre (pél-
daul egy jaték keretében) a telefonon tarolt cimjegyzékhez torténd hozza-
féréssel.

Az ilyen alkalmazéisok jellemzbéen kozosségimédia-feliiletként is szol-
galnak, igy elengedhetetlen egy mogottes felhasznaloi adatbazis felépitése.

sz 2
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az eszkozre telepitett szolgaltatasokban kereshetdvé valik a szdmot hasz-
nal6 felhaszndlé — amennyiben van ilyen. Ezzel a mddszerrel hatékonyan
kereshetOk hivoszdm-tulajdonosok a kiilonféle azonnali tizenetkiildd szol-
géltatasokban, igy kiillonosen a Messengeren, a Viberen, a Whatsappon, a
Signalon vagy a Telegramon.

Az adatgyiijtéssel kapcsolatos kihivasok

A felderitési kihivasokat aszerint célszerli csoportositani, hogy azok a fel-
deritést végzd szerv személyi dllomanyahoz, technikai felszereltségéhez, a
jogszabalyi kornyezethez vagy a technologiai korlatokhoz kapcsolddnak-
e.

A végrehajto dllomdny

A felderités kezdeti szakaszaban a legnagyobb kihivast az informaciéhiany
kikiiszobolése jelenti. Az adatgyujtést végzd személy a legtobb esetben
csak hidnyos vagy toredékinforméacidkkal rendelkezik, aminek enyhitésére
manuélis keresések végrehajtasara torekszik, amelyek gyorsan, nagy
mennyiségll adatot szolgaltathatnak. A tervezés nélkiil végrehajtott adat-
gyljtés azonban konnyen félrevezetheti a végrehajté allomanyt, hiszen a
kiilonb6z6 forrasokbol beszerzett informaciok latszolagos korrelacigja
mentén végzett adatgyljtés eredménye nehezen validalhat6, az ez alapjan
végzett eljarasi cselekmények pedig nem kellden megalapozottak, és gyé-
ren dokumentaltak.

A felderitésre rendelkezésre all6 1d6 az a faktor, amely a legtobb esetben
megneheziti a beszerzett adatok validalasat, azonban akar az orvostudo-
manyban, az adatgyljtés végrehajtasa tekintetében is alkalmazhaté a
,triage”, mint eszkoz, a legrelevansabb informacidk gyors begytijtésére.
A gyorsasag azonban soha nem mehet a dokumentéicié — kozvetett médon
a hitelesség —, a torvényesség, illetve a szakszertiség rovasara. Ilyen ese-
tekben — példaul élet- vagy karveszély esetén — a lehetséges forrasok koziil
csupan azokat kell figyelembe venni, amelyek a keresett adat beszerzését
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leginkabb valoszinisitik. A késObbi azonositas, illetve kiegészitd adatgyij-
tés elvégzése végett azonban az igy végrehajtott tevékenységet is doku-
mentalni kell. Amennyiben nincs lehetdség irdsos dokumentacio készité-
sére, ugy képernyobfelvétellel kell rogziteni az elvégzett cselekményeket.
Az ember, mint validalast és értékelést végz0 személy, jellemzden nem
hagyhat6 ki az adatgyiijtésbdl, az automatizélt eszk6zok azonban gyor-
sabba és kényelmesebbé teszik nagy mennyiségii adat begyljtését. Fontos
azonban tekintettel lenni arra, hogy egyetlen jol megalkotott automatizmus
sem képes az adatgylijtést €s annak céljat j0l ismer6 személlyel azonos ér-
tékitélet megalkotasara, ezért a kiilonb6zé OSINT célszoftverek alkalma-
zasa mellett nem mell6zhet6 az ember altal végzett hitelesitési folyamat.
A kapacitasbovités és a folyamatos képzés az adatgytijtés elengedhetet-
leniil sziikséges eleme. A technoldgia fejlodésével — és sok esetben valto-
zéasaval — tdjabb és djabb ismeretek megszerzése sziikséges ahhoz, hogy a
rendelkezésre all6 informécidforrasok kiaknizhaték maradjanak, vagy
azza valjanak. Az allomany részére lehetdséget kell biztositani az ismere-
tek elsajatitasara, valamint célszert kialakitani egy olyan szakmai segitsé-
get nyujté haldzatot, mely kozvetleniil timogatja a felderitd dlloméanyt.

Az adatgyiijtést végzo szerv technikai felszereltsége

Az adatgyiijtések hatékonysaga az dllomany felkésziiltségének €s eszkoz-
alloményanak fiiggvénye, melyek kozvetlen kapcsolatban vannak egymas-
sal. Kisebb szaktudassal rendelkez6 allomany is végezhet hatékony adat-
gyljtést megfeleld szoftverek alkalmazédsaval, ezek beszerzési és tizemel-
tetési koltsége azonban jellemzOen meghaladja egy atlagos rendvédelmi
szerv koltségkeretét. Az erre adott reakcio altalaban a végrehajté dlloméany
szamanak novelése, melyhez azonban sok esetben nem tarsul a korabbiak-
ban emlitett képzési program kidolgozasa.

Az OSINT alapelveinek figyelembevételével végzett adatgyljtés és a
megfeleld anonimitas biztositasa csak specidlis eszkozok alkalmazaséaval
lehetséges, arra a rendvédelmi szervek éltal hivatali munkara hasznélt esz-
k6zok nem alkalmasak.
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A technikai feltételek megteremtése az adatgyiijtést végzo egység mun-
kajanak megalapozasa, mely nélkiil nem varhat6 el a célzott eredmény biz-
tositdsa. A minimélisan sziikséges eszkozpark a rendvédelmi szervhez nem
kothet6 — virtudlis gép futtatdsahoz elegendd szamitasi teljesitménnyel, tér-
hellyel és memoriaval rendelkez6 — szamitogépbdl, internetkapcsolatbdl,
valamint a feldolgozast segitd irodai és elemzo-értékeld szoftverekbdl, gra-
fikus alkalmazisokbol, a halozati kapcsolat elfedését biztosit6 VPN-kliens-
bdl és az ezekhez tartoz6 perifériakbol all.

A felszereltségi szint emelésével az adatgyljtés hatékonysaga is novel-
hetd. A kriptovaluta-tranzakciok hatékony nyomon kovetése elképzelhetet-
len blokklanc-elemz0 szoftverek nélkiil, jelenleg azonban legjobb tudoma-
som szerint egyetlen ilyen eszkz sem 4ll a renddrség rendelkezésére.

Technolégiai korldtok

Az adatgyljtés esetében sokszor az alkalmazott technologia korlatai jelen-
tik a kihivast. Az internet sotét oldalaként jellemzett deep, illetve dark we-
ben végzett adatgylijtés, valamint az innen szarmaz6 informéciokkal kap-
csolatban végzett felszini internetes keresés csupan egy a sok koziil.

A deep web az internet azon részét képezi, melyet nem indexaltak a ke-
resérobotok, valamint azok a tartalmak, szolgéltatasok is ide tartoznak,
amelyek csak valamilyen korlatozéassal — példaul felhasznalonév és jelszo,
vallalati vagy intranetes haldzat alkalmazasaval — érhetdk el. Egyes becs-
1ések szerint a deep web jelenleg az internetes tartalmak tobb mint 90%-at
teszi ki.>°

A dark web ezzel szemben egy djabb, kisebb szeletét képezi az internet-
nek — gyakorlatilag egy hal6zat a hal6zatban, melynek szolgéltatasai csak
a halozatra jellemzo specialis célszoftver segitségével érhetdk el.

A deep web tekintetében az adott informéaci6 hozzaférhetdsége korlato-
zott, mig a dark web esetében a halézat anonimitasanak kikiiszobolése
okozhat nehézséget.

30 Forras: https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-ac-
cess-it-and-what-youll-find.html
Letoltés ideje: 2021. 10. 17.
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Az avatar-menedzsment, azaz a felderitd altal hasznalt online identita-
sok naprakészen tartdsa, illetve 1étrehozasa is kihivast jelent, hiszen a leg-
tobb szolgaltato jellemzden aktivan monitorozza platformjat a hamis, vagy
nem hasznalt profilok kisziirése érdekében. Az adatgytijtést végzdnek tehat
nem csupan aktiv és eltéro identitdsokkal rendelkez0 online avatarokat kell
létrehoznia, hanem azokat karban is kell tartania, ez a feladat pedig egy
sz€les spektrumban tevékenykedd felderitd szerv esetében nem elhanya-
golhat6 kapacitast kot le.

A kriptovalutak és altalaban a decentralizalt fizetési rendszerek megje-
lenésével ugyancsak technikai kihivast jelent az ezeken végrehajtott tranz-
akciok kovetése és a tranzakcioban részt vevo felek azonositasa. Mivel
nincs olyan kozponti szerv, akit meg lehetne keresni a blokklanc-tranzak-
ciok vonatkozasaban, a hatosagok sajat — és kiilonboz6 gazdasagi tarsasa-
gok éaltal kinalt szoftverek — elemzési kapacitasuk korlatai kozott képesek
csak a fizetési muveletek kovetésére, illetve azonositasara. Ugyancsak a
tranzakci6-analizishez kothetd, de nem technikai jellegli kihivas a szolgal-
tatok valaszadasi, illetve egyiittmiikodési hajlandosaga. A blokklanc-tech-
nolégian alapuld fizetési szolgéltatasok ,,gyenge pontja” az a tranzakcid,
amely egy a hatosagokkal egylittmiikodd szolgaltatd irdnyaban megy
végbe. Ebben az esetben az adott tarsasag megkereshetd, és ha rendelkezik
az érintett cimhez vagy tranzakcid-azonositohoz kotheto iigyféladatokkal,
azt a hat6sag rendelkezésére bocsathatja.

Jogszabadlyi korldtok
A szabalyozasi kornyezet kozvetlen hatassal van a felderitést végzo szerv
munkdjara. A monitorozé jellegti adatgytijtés automatizalt eszkdzok alkal-
mazasival példaul konnyen eredményezheti nagy szamu irrelevans szemé-
lyes adat letarolasat, melynek megfeleld kezelésérdl az adatgytijtést végzo
szervezetnek kell gondoskodnia.

Léteznek olyan aktiv adatgyiijtd modszerek, amelyek nagy szamu kérést
kiildenek a kiszolgalo szerver iranyaba, és az ezekre adott valaszokbdl szol-
géltatnak relevans informaciot példaul az adott kiszolgéld technikai jellem-
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z0irdl. Ilyen adatok begytjtése nyilt forrasbol ingyenesen elérhetd eszko-
70k segitségével is egyszerlien lehetséges, alkalmazasuk azonban konnyen
eredményezheti az érintett informécids rendszer miikodésének akadalyoza-
sat, mely a legtobb allam jogrendje szerint biincselekmény.
Természetesen nem csak a szerver tulterhelésével iitkozhetiink jogsza-
balyi korlatokba, hiszen egyes esetekben bizonyos informécidkhoz vald
egyszerll hozzaférés — példaul egy keresomotor altal beindexalt intranetes

tartalomszolgaltatas felkeresése, majd ott torténd kutatis — is blincselek-
mény elkdvetését eredményezheti.

A nyilt forrasbdl beszerzett adatok felhasznalasa a felderitésben

Az adatgylijtés tervezésekor meghatarozott szempontok szerint a konspira-
cids és informéacids igény kozotti egyensily fenntartasaval a kiberfelderités
célja a jogszabalyi keretek kozott a lehetd legtobb informécid beszerzése a
dekonspiracio lehetdségének legkisebb foka mellett.

A nyilt forrasbol beszerzett informacidok 6nmagukban is szolgalhatnak
bizonyité erdvel, ugyanakkor konnyen elképzelhetd, hogy akar az adat-
gyljtés folyaman, akéir annak befejezését kovetden szolgéltatér megkere-
sések kikiildése vagy nemzetkozi jogsegély teljesitése valik sziikségessé.

Ahhoz, hogy az internetrdl beszerzett informécidk bizonyitékként fel-
hasznalhatok legyenek, gondoskodni kell az adatgyiijtés megfeleld doku-
mentalasarol, valamint az adatgytjtésrol szo6lo jelentés eloallitasardl is. A
jelentésbdl kiolvashat6 kell, hogy legyen az adatgytijtés célja, a beszerzett
informaciok és azok forrasa. Az alkalmazott eszkdzoket csak abban az eset-
ben sziikséges szerepeltetni, ha az a bizonyiték eldallitisanak folyamatiban
elengedhetetlen szerepet toltott be, és ez az informacié massal nem potol-
hat6. Ebben az esetben figyelemmel kell lenni arra, hogy az alkalmazott
modszert lehetdleg ne dekonspiraljuk.

Akér az automatikus eszkozok altal szolgéltatott, akar pedig a manuali-
san végrehajtott adatgylijtés sordn beszerzett informacidk tekintetében is
tisztaban kell, hogy legyen az adatokat beszerzd személy az adatgytijtés
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mechanizmusaval is. Onmagéban az a tény, hogy egy szoftver hasznalata-
val egy, a célszemélyre vonatkoz6 informaciot sikeriilt beszerezni, 6nma-
giban nem rendelkezik bizonyité erdvel, csak ha pontosan leirhat6 az a
mechanizmus, amellyel a szoftver az érintett adatot szolgaltatta. Ettdl az
eljarasi rendtdl eltéroen beszerzett informaciok csupan operativ értesiilés-
ként hasznélhatok fel a kiilonboz6 verzidk felallitasakor.

A beszerzett informaciok szervezeten kiviili felhasznél4sa esetén kiilo-
nds ovatossaggal kell eljarni, hiszen amennyiben az eljaras alapjan felte-
hetd, hogy a megkeresendd szolgaltatd is érintett lehet a biincselekmény
elkovetésében, vagy a célszemély hozzaférhet ezen szolgaltaté adataihoz,
ugy az adatgyljtés egésze dekonspirdlodhat a szolgaltatd megkeresésével.
Ugyanez igaz azokra az iratokra is, amelyek az eljards anyagét képezik,
azonban azokbdl kozvetlen vagy kozvetett modon a felhasznalt eszkozokre
vagy modszerekre utald kovetkeztetések vonhatok le.

A nyilt forrdsbodl beszerzett adatok megerdsitéseként, vagy azoknak
konkrét személyhez kothetdségének megallapitisa végett a rendvédelmi
szervek jellemzden tovabbi megkeresésekkel élnek az egyes szolgaltatok
irdnyaba. Az internetes tartalomszolgaltatok megszokott iizleti gyakorlata
az, hogy a rendvédelmi megkereséssel érintett felhasznélot értesitik a meg-
keresés tényérdl, igy ennek mellozését kifejezetten kérni kell a cimzett
szolgéltatotol a neki cimzett adatkérésben.

Az aktiv adatgyiijté eszkoz alkalmazasanak tervezésekor szamolni kell
azzal, hogy az igy beszerzett adat nem tehet6 a nyomozati iratok részévé,
csak operativ informéciéként hasznalhat6 fel. Ha az adatgylijtéshez hasz-
nalt eszkozt az OSINT-dokumentéacidban a felderitd szerv megjeleniti, ugy
a nyomozati iratok megismerésekor egyértelmiivé valhat a célszemély sza-
mara is az informacio forrdsa, ami annak jovobeli alkalmazasat lehetetle-
nitheti el.

A felderito szervnek kell megallapitania a konspiracids, illetve informa-
cids érdek kozotti viszonyt, azonban e szerveknek minden esetben arra te-
kintettel kell eljarniuk, hogy egy eszkoz dekonspirdlasaval nem csak a sajat
eljarasukban, hanem nemzeti vagy akar nemzetkozi szinten is ellehetetle-
nithetik annak késobbi alkalmazasat. Ilyen esetekben az aktiv felderitési
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modszerekkel beszerzett informéacié mentén tovabb folytatva az adatgytj-
tést, azt kell megallapitani, hogy mely forrasbol lehetett volna még az adott
informacioét beszerezni, ha az eszkdz nem allt volna a felderitd szerv ren-
delkezésére.

A felderitd szerv a nyilt forrasbol szarmaz6 informaciokat az adatgyuj-
tés végeztével altalaban szintetizalni kivanja az egyéb modon beszerzett
informacidkkal. Allaspontom szerint a nyilt forrasbol beszerzett adatokat —
azaz a nyilt forrasu adatgytjtésrol késziilt jelentést — kiillon dokumentum-
ban kell megjeleniteni, a mas adatokkal valo esetleges 0sszevetésrol pedig

s 202

szerll az iratanyag rész€vé tenni, azonban a maradvanyiratok kozott az eset-

s

leges késObbi reprodukcid lehetdsége miatt elhelyezhetd.
Konklazié

A nyilt forrasu adatgytijtés a rendvédelmi szervek szamara djfajta felderi-
tési eszkozként szolgal, amelynek megfeleld kiaknazésa €s a klasszikus fel-
deritési eszkdzokkel parhuzamosan torténd alkalmazasa rendkiviil hasznos,
massal nem pdétolhaté informacioforrasként szolgalhat az alapeljarasban
vagy a tajékozddo céld adatgylijtés soran.

Az online szolgaltatasok népszerlis€gének novekedésével, valamint a
platformok azon gyakorlataval, hogy még tobb adat és tartalom megoszta-
sara Osztonzik a felhasznalokat, egyre tobb informécio érheto el a kibertér-
ben, s6t bizonyos informaciok kizarélag innen szerezhetdk be.

Az informécids tarsadalom kordban a rendvédelmi szervek nem enged-
hetik meg maguknak, hogy felderitéseiket ne egészitsék ki a kibertérbdl
szarmazo nyilt informacidkkal, melyek beszerzése és feldolgozasa ciklikus
folyamatként irhat6 le, igy hatékonyan, egyszertien és konnyen elsajatit-
hat6 mddon alkalmazhatdk barmely eljarasban.

A nyilt forrasbol beszerzett adatok nem csupan operativ értesiilésként,
hanem akar bizonyitékként is felhasznalhatok, amennyiben azok begyj-
tése torvényes, szakszerli €s mindenekeldtt megfelelden dokumentalt moé-
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don tortént. Az adatgyiijtés tervezett végrehajtdsa megalapozhatja egy kez-
deti hipotézis felallitasat, segitségiil szolgalhat a rendvédelmi szervek koz-
biztonsagi céli monitorozé tevékenysége sordn, az eljarasokban verzidkat
igazolhat vagy éppen cafolhat meg, a beszerzett adatok pedig a hat6sagok
szaméra hozzaférhetd adatokkal kiegészitve pontos és 1ddszerli profilok
felallitasat teszik lehetové.

Bar a folyamat egyszer(i, az informéciok gytjtéséhez pedig nincs sziik-
ség kiilonleges szakértelemre, mégis hangstlyos szerepet kell, hogy kapjon
a rendvédelmi szervek dllominyanak oktatdsa. Ennek soran az adatgyijté-
seket végzd allomany megismerkedhet a nyilt informécidgylijtés elméleti
alapjaival, a felmeriil6 adatforrdsok kiaknazasnak lehetdségével, valamint
olyan metodikai és technikai eljarasokat sajatithat el, amelyekkel hatékony
€s szakszerli médon végezheti tevékenységét.

Az adatok forrasai, valamint az alkalmazhaté mddszerek — igy az adat-
gyljtés metodikdja — is folyamatosan valtozik. Amely adatforras ma kiak-
nazatlan, elképzelhetd, hogy a kozeljovében a legrelevansabb informécid-
kat fogja szolgaltatni. Ez azonban forditva is igaz: elképzelhetd, hogy a ma
aktivan és hatékonyan hasznalt eszkozok a jovoben mér nem lesznek elér-
hetdk, ezért folyamatosan figyelemmel kell kisérni az online térben zajlé
folyamatokat.

A nyilt forrasu adatgytijtés 1ényege tehiat nem csupan az adatok beszer-
z€se, hanem a forrasok ismerete, felderitése, valamint az OSINT-ciklust
kovetve az elemzd-értékeld folyamat végrehajtasat kovetden a reprezen-
tans irat megfeleld szakmai szinvonalon torténd elkészitése, mely biztositja
a rendvédelmi szervek eljarasaiban torténd — akar bizonyitékként valé —
felhaszndlas lehetOségét is.

Végiil kiemelendd, hogy az OSINT nem csupéan a kiberbiincselekmé-
nyek felderitésében alkalmazott eszkdz, hanem barmilyen olyan esetben si-
kerrel alkalmazhat6, amely online vetiilettel rendelkezik. E kategoria pedig
2022-ben gyakorlatilag minden jelenséget magaba foglal.
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A poligrafos hazugsagvizsgalat (ij modszerei és
alkalmazasi lehetéségeil

Bevezetés

A tanulméany elsddleges célja, hogy prezentélja a hazai poligrafos szakte-
riilet sajatossagait, betekintést nyujtson a megtévesztés pszicho-fiziologiai
alapon torténd detektalasanak jelenkori nemzetkozi és hazai fejlodési ira-
nyaiba, gyakorlatdba. Felvazolom az érvényes vizsgalathoz és vélemény-
alkotashoz sziikséges szakmai feltételek és kovetelmények egymasra épiilo
komplex rendszerét, valamint ismertetem a poligrafnak az elitéltek reinteg-
lis blincselekményt elkdvetd személyek poligrafos utokovetését.
Centenariumi évhez értiink. Szaz évvel ezelott, 1921-ben, John Larson?
kutatdbmunkdjara épitve avattak fel az elsd rendOrségi poligrafos laborato-
riumot a kaliforniai Berkley renddrkapitanysagan, és kezdetét vette a poli-
graffal timogatott bliniigyi nyomozas korszaka. A hazai gyakorlat kialaki-
tasdban 1ttoro és azota is meghatarozo szerepe volt Krispan Istvan nyugal-
mazott rendér ezredesnek, akinek — 1978-ra datilva® — a nevéhez fliizédik a

' A tanulmany a Rendérség Tudoményos Tanacsanak 2021. évi palyazatan II. dijat elért
palyamii szerkesztett valtozata.

2 European Polygraph - 2020/1. Forras: https://content.sciendo.com/view/jour-
nals/ep/14/1/article-p9.xml

Letoltés ideje: 2021.03.08.

A labor John Augustus Larson (1892—-1965) amerikai fiziol6gus, rendor és feltalal6 nevé-
hez fliz8dik, aki tanulményait kdvetden 1920-ban csatlakozott a Berkeley Renddrkapi-
tdnysdghoz. Marston hazugsigdetektalasra végzett vérnyomaskisérleteit felhasznalva, azt
pulzusméréssel és pneumograffal kombinalta, és elkészitette az elsd klasszikus poligrafot.
Erdemes megemliteni, hogy August Vollmer, a Berkeley Rend6rkapitanysig akkori veze-
tdje kiemelten timogatta Larsont kisérleteiben, és ezaltal a poligraf bliniigyi nyomozéasban
val6 alkalmazasanak megkérddjelezhetetlen uttdrdjévé tette.

3 Gardonyi Gergely: A poligrafos vizsgalat jogi és szakmai kornyezetének valtozasai, a
szakteriilet kihivasai. In: Rendo6rségi Tanulmanyok 2020/1. szdm 83-93. o.
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poligrafos vizsgalat biintetéiigyekben torténd alkalmazéasa. A torténelmi
datum lehetdséget teremt arra, hogy visszapillantsunk azokra a multbéli
eseményekre, folyamatokra, amelyek meghatarozo szereppel birtak a tevé-
kenység jelenkori allapotara. Ezen tulmenden bemutatni kivanok egy olyan
specialis, itthon eddig nem alkalmazott vizsgélati eljarast, amelyet tobb or-
szagban sikerrel hasznalnak a visszaesd szexudlis blinelkdvetok azonosita-
sara. Az évfordulon tdl a téma aktualitasat adja a 2018. jilius 1-t6l hatalyos
Uj biintetoeljarasi torvény is, amely jelentOs valtozast hozott, és hatassal
volt a poligrafos szaktanacsaddi tevékenységre. A normaszovegben meg-
jelent a miiszeres vallomasellenérzés*, melyet a jogalkoté hasonléan a
szemléhez, helyszini kihallgatashoz, bizonyitasi kisérlethez, felismerésre
bemutatashoz és a szembesitéshez, a bizonyitasi cselekmények kozott he-
lyezett el.

A torvény hatélyba 1épése Ota szamos iras jelent meg, amelyek a miisze-
res vallomasellendrzést, mint gytijtéfogalmat vették gércsé ala. Vizsgaltak
egyebek kozt a poligrafos vizsgalat eredményének a biintetdeljarasban tor-
ténd felhasznalhat6sagat®, illetve vitattik a bizonyitasban betoltott helyét,
szerepét. Tanulmanyomban azonban — némileg hianypotlasként — nem a
vizsgalatok torténelmével, 1étjogosultsigaval, jogi szabdlyozasival kiva-
nok foglalkozni, hanem igyekszem betekintést nyujtani a poligrafos szak-
tanacsadoi tevékenység jelenébe, gyakorlataba, ismertetést kinalok a kiren-
deldk, illetve az igazsagszolgaltatas mas résztvevOi szamara, akik munka-
juk sorén taladlkozhatnak e vizsgélati mddszerrel és annak eredményével.

2016 tavaszdn az American Polygraph Association® (tovabbiakban
APA) akkreditélt szaktanfolyamat tartottdk Budapesten, amely tobb szem-
pontbdl is mérfoldkdnek tekinthetd. Egyrészt ez volt az elsé és eleddig

Forras: https://www.bm-tt.hu/rtt/assets/letolt/rt/202001/Gardonyi.pdf

Letoltés ideje: 2021.07.28.

4 2017. évi XC Torvény 206. § (1) bekezdés

5 Budahézi Arpad: Miiszeres vallomasellendrzés a IV. Be. tiikrében. In: Pécsi Hataror
Tudoményos Kézlemények XXI. kotet. 2019. 167-172. o.

Forras: http://pecshor.hu/periodika/XXI/budahaziarpad.pdf

Letoltés ideje: 2021.07.28.

® Forras: https://www.polygraph.org/

Letoltés ideje: 2021.07.28.

Az 1966-ban létrehozott American Polygraph Association a legnagyobb poligraf szévet-
ség, amely magan-, bliniild6zési és kormanyzati vizsgalokbodl all. Az APA az USA vezetd
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egyetlen Magyarorszagon intézményesitett formaban megjelend, akkredi-
talt poligrafos oktatas, masrészt az itt elsajatitott vizsgalati metddusok,
szabvanyositott teszttipusok és a hozzajuk kapcsolddé értékelési rendsze-
rek 4talakitottak az eddigi gyakorlatot. Uj, eddig kevésbé hasznalt fogal-
mak, szamok és mutatok halmaza jelent meg a vizsgalatokat értékeld szak-
tanacsadoi nyilatkozatokban. Az emlitett valtozdsok bevezetése ota eltelt
kozel 6t esztenddt alapul véve, a visszajelzések €s a birdsagok elotti nyilat-
kozatok tapasztalatai alapjan batran kijelenthetd, hogy a kezdeti nehézsé-
gek ellenére mindez kedvezd fogadtatasra talalt a biintetd jogalkalmazok
korében. Természetesen megkeriilhetetlen szegmens maradt a vizsgélati
alanyok onkéntes hozzajarulasa. E feltétel nélkiil nem folytathat6 le a vizs-
gdlat, és a hozz4jarulas megtagadasa tovabbra sem jarhat semmilyen hatra-
nyos jogkovetkezménnyel. A vizsgélati procedira a 2016 el6tt megszokot-
takhoz képest részben atalakult. Strukturaltabb, kotottebb format 61tott, szi-
gorubb keretek kozé keriilt. Az APA ajanlasok és standardok, az értékelési
rendszerek, a vizsgalati folyamat jegyzOkonyv és feljegyzés formaban tor-
ténd dokumentildsa’ egyiittesen olyan zért rendszert alkotnak, amely lehe-
tOvé teszi, hogy a jog- €s szakszerliség, partatlansag, fiiggetlenség és befo-
lyasmentesség alapelvekként érvényesiiljenek a poligrifos tevékenység-
ben.

Poligraf/Poligrafos vizsgalat/Tesztelemzés

Fogalommeghatarozas gyanéant elsoként kisérletet teszek annak tisztaza-
sara, hogy mit értiink a gyakorlatban a poligraf kifejezés® alatt. Az APA
definicidjit veszem alapul: a poligraf egy olyan eszkozt jelent, amely egy-
idejlileg az emberi szervezet tobb fizioldgiai csatornijit képes nyomon ko-

poligraf szakmai szdvetsége, amely etikai kddexek, poligraf technikéak, miiszerek terén,
kutatasi és tovdbbképzési teriileteken 14t el kiemelkedd feladatokat.

7100/2018. (VL. 8.) Kormany rendelet 79. § (7) és (8) bekezdés

8 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the
Science of Psychophysiological Detection of Deception. 3rd Edition. 2012., 64. o.
Forras: https://www.polygraph.org/assets/docs/APA-Journal. Articles/published%20ter-
minology_reference_update_for_2012.pdf

Letoltés ideje: 2021.07.28.
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vetni, rogziteni. A mai modern, digitalis technol6gidk megjelenésével ki-
zarblag olyan — szamitogépes rendszerti — poligrafos eszkozt hasznalunk,
amely minimum elvéarasként képes egyidejlileg mérni és rogziteni a vizs-
galt személy mellkasi €s hasi 1égzésében bekovetkezett valtozasokat, a bor
elektromos ellendlldsanak, vezetSképességének valtozdsait,” detektalja a
vérnyomas alakulasat, és regisztralja az egyes végtagokon ataramlo vér
mennyiségét. Ezen feliil szdmos kiegészitd csatornét is igénybe vesziink,
melyek foként kiilonféle mozgasérzékeld szenzorokbdl allnak. A masik,
tisztazésra szorul6 fogalmi elem a poligriafos vizsgalat. Semmiképpen nem
keverendd Ossze mas, a mliszeres vallomasellenorzés adta tagabb lehetdség
kapcsan megjelent, akar poligrafos tesztelési technikakon alapul6 egyéb al-
ternativ eljarasokkal. A poligrafos vizsgalat nem mas, mint egy szabvanyo-
sitott poligraf miiszer és hozza valasztott érvényes technika egyiittese, ame-
lyet a megtévesztés pszicho-fiziologiai detektdldsara'® (Psychophysiologi-
cal detection of deception, tovabbiakban PDD) hasznélnak.

Egy érvényes poligrafos technika kihagyhatatlan részét képezi a begytj-
tott fiziologiai adatok elemzése, értékelése, mely teriilet — mondhatni —
megujult az elmult évtizedben. Kezdetben a globalis véleményalkotis ho-
ditott, amely a poligrafos regisztraitumokat 0sszességében, akar az alany
magatartasaval egybevetve értékelte. Az egységesités kivanalma €s a vizs-
galoi szubjektum csokkentésére tort utat maganak a numerikus elemzés be-
vezetése, elterjedése, majd pedig kotelezové tétele. A kivalasztott fiziold-
giai vélaszreakciokhoz szisztematikus formaban numerikus értékeket ren-
deltek hozza, és dontési szabalyokat vezettek be, mindezt az objektivebb
adatelemzés érdekében. A szamitogépes rendszerli poligrafos eszkozoknek
koszonhetéen az eredmények elemzése kapcsan 1) gylijtéfogalom jelent

9 Oldh Attila: Pszicholdgiai alapismeretek. 2006. 106. o.

Forrés: https://mek.oszk.hu/05400/05478/05478.pdf

Letoltés ideje: 2021. 7. 28.

Galvanos bdrellenéllas: A bor elektromos ellenélldsa valtozasdnak mérésén alapulé mod-
szer. Szokds elektrodermalis aktivitdsként (EDA) nevezni. A szimpatikus idegrendszeri
aktivitds fokozodéasakor (félelem, izgalom) nd az izzadsdgmirigyek elvélasztisa, aminek
kovetkeztében a bor ellenallasa csokken (vezetdképessége nd). Az EDA mérésekor rogzi-
tik a bOr vezetdképességének szintjét és a kiilonbozd hatdsokra mérhetd valaszt.

10 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the Sci-
ence of Psychophysiological Detection of Deception. 3rd Edition, 2012. 64. o. A poli-
grafos hazugsagvizsgélat altalanosan hasznalt szakmai elnevezése, roviditése: PDD.
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meg, a ,, test data analysis ', amely magaban foglalja a validalt numerikus

értékelési rendszereket, beleértve a technikai fejlodés soran 1étrehozott kii-
16nféle algoritmusokra épiild automatizalt programokat is.

A fogalmi meghatirozasokat kovetden, miel6tt részletesebben bemutat-
nam az 4ltalunk jelenleg hasznalt technikakat, rovid kitekintést adok a tu-
domanyteriilet ,,6shazdjaban”, az Amerikai Egyesiilt Allamokban 1986-t6l
napjainkig lezajlott szakmai szemszogbdl fontos eseményekrél. Roviden
felvdzolom azokat a sarokpontokat, amelyek megvaltoztattdk és jelenlegi
formajara szabtdk az amerikai €s immaron a hazai poligrafos tevékenysé-
get. 1986-ban 1étrehoztdk a Védelmi Minisztérium Poligraf Intézetét (De-
partment of Defense Polygraph Institute — DODPI) mint szabalyozo6 testii-
letet, azzal a céllal, hogy az Egyesiilt Allamok kormanyénak nevében el-
lendrizze a poligrathoz kapcsolodo osszes kutatast és képzést, kezelje a biz-
tonsagi, mindségellendrzési, fejlesztési szakiranyokat. Az altalanosan al-
kalmazhato tesztelési eljarasokra vonatkoz6 eldirasok a kovetkezd években
megjelentek az ASTM International'? 4ltal elfogadott szabvanyokban. Az
ASTM szervezetén beliil E52 azonosité alatt 1998-ban létrehozték a krimi-
nalisztikai, pszicho-fiziologiai részleget. A testiilet hét miiszaki albizott-
saggal rendelkezik, évente kétszer iilésezik, 25 alland6 taggal, kétnapos
technikai iiléseken. Jelenleg 6t aktiv ASTM f8szabvany'? irdnyadé az USA

/////

a digitalizalt vildgban. A technikai fejlédés lehetdvé tette, hogy a fizioldgiai valtozasok
digitalis jelek halmazav4 alakitva jelenjenek meg a szamitogép képernydjén, véltoztathatd
felbontéasban, ellentétben az anal6g gépekkel, ahol folyamatos tintacsik formaban tortén-
het csak a jelek dbrazolésa.

12 Forras: American Society for Testing and Materials.

Forrés: https://www.astm.org/

Letoltés ideje: 2021.03.21.

Megkozelitdleg 12 000 ASTM szabvany van érvényben vildgszerte 2020 év elején.

13 Forras: American Society for Testing and Materials.

Forras: https://www.astm.org/

Letoltés ideje: 2021.03.21.

E2062-11(2017) Standard Guide for PDD Examination Standards of Practice

E2080-14 Standard Guide for Clinical Psychophysiological Detection of Deception
(PDD) Examinations for Sex Offenders

E2229-09(2018) Standard Practices for Interpretation of Psychophysiological Detection
of Deception (Polygraph) Data

E2324-04(2017) Standard Guide for PDD Paired Testing
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poligrafos tevékenységére. Ezek a szabvanyok kiemelkedd szerepet tolte-
nek be a kutatds, a miiszerek gyartasa, ellenOrzése, fejlesztése, a mindség-
ellendrzés, a vizsgaloi oktatas és képzéEs teriiletén, valamint a poligraf hasz-
nélataval kapcsolatos alapveto eljarasrendeket és etikai elvarasokat is tar-
talmazzak.

2003-ban az Egyesiilt Allamok Nemzeti Kutatasi Tanacsa (National Re-
search Council — NRC) atfogé feliilvizsgalatot'* rendelt el e tudoményte-
riilet tevékenységkorének és kutatasi hatterének attekintésére, kiemelt cél-
ként megjelolve a poligraf sziirdvizsgalati (humén kockazati szlirés mun-
kavallalas elott, alatt) alkalmazisanak hatékonysagat. A végso értékelésnek
volt néhany pozitiv, de anndl is tobb negativ megallapitasa a szakag vonat-
kozéasaban. Negativumként emlitették, hogy az egyre novekvo szamban al-
kalmazott személyzeti atvilagitd, illetve idészakos biztonsagi sziirés kap-
csén végzett poligrifos vizsgilatok tudoméinyos bizonyitékai messze nem
érik el azt a szintet, mint amekkora szerepet jatszanak jelentds sulyud, nem-
zetbiztonsagi dontések meghozatalaban.

A jelentés szerint a hazugsagdetektilas érvényességét értékeld bizonyi-
tékok nagy része olyan kordbbi kutatdsokon alapult, melyek sordn a poli-
grafot szinte kizarélag ismert probléma/esemény, azaz konkrét biincselek-
mények vagy krealt blincselekményi szituaciok laborkoriilmények kozotti
vizsgélatira hasznaltak. Pozitivumként kiemelték, hogy a ,,val0s terepi” al-
kalmazasok esetén a poligraf tesztek képesek megkiilonboztetni a hazugsa-
got az Oszinteségtdl, méghozza statisztikai alapon bizonyitottan a puszta
véletlennél joval nagyobb mértékben, de messze nem tokéletesen pontosan.
Az atlag pontossagot 81 €s 91 szazalék kozotti szintre helyezték, de jelez-
ték, hogy ez a becsiilt pontossagi rata nem ad okot altalanositasra, és a tor-
zitasok miatt vélhetden tulbecsiilt érték. Megallapitottak, hogy a poligraf
szlirdvizsgalatként torténd alkalmazasa komoly hidnyossagokkal bir a tu-
domanyos érvényesség €s megalapozottsig tekintetében, mivel az elfogad-
hat6 mindségli tanulmanyok mindegyike konkrét eseményekre 6sszponto-

E2386-04(2017) Standard Guide for Conduct of PDD Screening Examinations

14 National Research Council. 2003. The Polygraph and Lie Detection. Washington, DC:
The National Academies Press. https://doi.org/10.17226/10420.

Forras: https://www.nap.edu/read/10420/chapter/1

Letoltés ideje: 2021.03.21.
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sitott, igy az altalanos érvényesitésiik nem alkalmazhat6 a szlirdvizsgala-
tokra. A bizottsag széles korli, nyitott és alapos kutatasi programra szoli-
totta fel a szovetségi iigynokségeket és a szakma képviseldit a poligraf tu-
domanyos alapjainak, érvényességének bizonyitasa érdekében. A konklu-
zidkat szem elott tartva, hosszas kutatasi idOszak lezarasaként az APA
2007-ben elfogadta, majd otéves atallasi ciklust kovetden 2012. januar 1-
jén hatilyba Iéptette a metaanalitikai adatokra épiilé gyakorlati ajinlasat'>
a validalt technikdk alkalmazésara vonatkozdan. Az attekintett tudoményos
kutatasokbdl 38 6nallé tanulmany elégitette ki a szabvanyba val6 bekeriilés
feltételeihez sziikséges minéségi és mennyiségi kovetelményeket.'® A ki-
adott ajanlas a kutatasokban szerepld 295 poligrafos vizsgald 3 723 tényle-
gesen elvégzett vizsgalatara és az ezekrdl késziilt 11 737 kiilonféle nume-
rikus értékelést tartalmaz6 adatbazisara (1. szamu melléklet) épiilt.

A cél egyértelml volt: megsziintetni a nem szabvéanyositott, nem kuta-
tott tesztek vagy kisérleti stidiumban 1évo eljarasok valos kornyezetben
torténd tényleges alkalmazasat, védve ezzel a vizsgalt személyek egzisz-
tencidjat, a szakma biztonsagat, integritasat és egyben a nemzetbiztonsagot
1s. Szemléletvaltozast hozott az NRC vizsgélata a poligrafos kutatdsok
eredményeinek megismerhetdsége terén is, az APA a sajat, illetve a be-
nyujtott tanulmanyokat nyilvanosan elérhetové tette a szakemberek, a tars-
tudomanyok képviseldi és a kritikusok részére egyarant, igy biztositva a
folyamatos fejlodés lehetdségét. Talan ennek a 1€pésnek koszonhetden a
szakteriilet elismertsége érezhetden emelkedett, és a poligraf kiemelkedett
abbol a homalyos, misztikus kozegbol, amibe igéretes kezdet utan bele-
sziirkiilt. Amint lathatd, a vészharangok megkongatidsa mozgositotta a po-
ligraf felhasznaloi és kutatoi taborat, ennek koszonhetden sziik egy évtized
alatt — a kor tudomanyos elvarasainak és kivdnalmainak megfeleléen —

15 Meta-Analytic Survey of Criterion Accuracy of Validated Polygraph Techniques -
Report Prepared For The American Polygraph Association Board of Directors — Poly-
graph. 2011/4. 193-305. o.

Forras: https://apoa.memberclicks.net/assets/docs/polygraph_404.pdf

Letoltés ideje: 2021.07.28.

16 Barmilyen poligrafos tesztnek az ajanldsba val bekeriiléséhez minimalisan kettd, tudo-
ményos csatornin vagy szaklapban publikalt, ellendrzott, metaanalitikai adatokkal érvé-
nyesitett kutatissal kellett rendelkeznie. A bekeriilés lehetdsége tovabbra is nyitott, ezzel
is motivalva a kutatdkat, fejlesztoket.
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megtortént a PDD eljards szabvanyositasa, majd a technikak redukéldsa és
validalasa.

A rovid torténeti kitekintés utan visszatérek az eljaras bemutatasahoz.
Mint ahogy kordbban utaltam ra, egy vizsgalat nem pusztan az érzékelok
felhelyezésébdl €s a kivalasztott tesztek elvégzésébdl all, hanem az elsd
perctdl az utolsdig erdsen strukturalt, egymasra épiilo 1épcsdzetes rendszert
képez, ahol szabvanyositott forgatokonyv mentén haladva érhetiink el a
végso célhoz, egy érvényes vizsgalathoz.

A Poligrafos vizsgalat szakaszai

Pre-test (Tesztelés elotti fdzis)

Az elsé 1€pcsd az eldzetes interju szakasza. Ez hazai gyakorlatunkban egy-
beesik a jegyzOkonyvezéssel, amely a vizsgalati alannyal torténd talalko-
zastol egészen a jegyzOkonyv/feljegyzés aldirasiig tart. Nyomozati céld
vizsgalatoknal kovetelmény, hogy csak olyan személyt vizsgalunk, akit az
eljar6 hat6sag korabban tantiként vagy gyanusitottként kihallgatott. A meg-
valtozott jogszabalyi hattér alapjan a poligrafos vizsgalatrdl kiilon jegyzo-
konyvet kell felvenni a nyomozéhatésagnak, amely tartalmazza az eljarasi
cselekmény helyét, idejét, a hatosag tagja és a vizsgélt személy nevét,
amely kiegésziilhet a meghatalmazott vagy kirendelt védo és sziikség ese-
tén a tolmacs személyével. A leend0 vizsgalati alany ekkor nyilatkozik az
onkéntes hozzajarulasrol vagy a vizsgalat elutasitasardl. Hozz4jarulas meg-
adasa (beleegyezd nyilatkozat) esetén a jegyzOkonyv vezetése a vizsgalat
idotartaméra — e koriilmény feltiintetésével — felfiiggesztésre keriil, majd
kezdetét veszi az eldzetes interjd, amelyen mar csak a vizsgil6 és a vizsgalt
személy van jelen.

Ez a fazis kettds célt szolgal, hiszen a feljegyzés kotelezd rovatainak
kitoltésével altalanossagban megismerjiik az alanyt, képet kapunk aktudlis
egészségligyi, mentalis, pszichés allapotar6l, motivaltsagardl, az alany pe-
dig részletes szobeli tajékoztatashoz jut a vizsgalat menetérdl, a poligraf
mukodési elvérol, valamint bemutatasra keriil a technikai eszkoz és a hozza
tartozod érzékeldk sora. A vizsgalo az interju soran begytjtott adatok birto-
kéban kizar6lagos kompetenciaként tud dontést hozni a személy vizsgéilha-
tosagarol.
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"oz

A kovetkezd allomas a vizsgélatra okot add téma, 4ltalaban a targybéli
blincselekménynek az alany altal addig kozolt adattartalommal torténd at-
beszélése, a vallomas felelevenitése. Ezt kovetden torténik az dltalanos
tesztkérdések elozetes megbeszélése, ismertetése €s az alany azokra adott
igen/nem valaszainak rogzitése az eljarasi cselekményrdl vezetett feljegy-
zésben. A tesztek el0zetes ismertetése és megbeszélése egy olyan fontos és
kihagyhatatlan momentum, amely gyakran igényel kifejtést a bir6sagok
elott. Vizsgalat sordn barmilyen teszt diagnosztikus rogzitésére csak ugy
keriilhet sor, hogy azt — a felvétel el6tt — az alannyal részletesen, pontrol
pontra atbeszéljiik. Kozosen értelmezziik oket, elmagyarazzuk a jelentésii-
ket, ha sziikséges, kiegészitjiik, atforméaljuk Oket, végiil rogzitjik az igy
meghozott, egyértelmil igen/nem valaszokat. Az interju zarasaként az on-
kéntesség elvének maximalis érvényesiilése érdekében az alany részérdl is-
mételt nyilatkozattételre, majd a feljegyzés alairasara kertil sor. Iddtartamat
tekintve az interji hossza minimalisan 30 perc, de akar két teljes Orat is
igényelhet.

In-test (Adatrogzitési szakasz)

A kovetkez6 szegmens a vizsgalaton beliili adatgytijtési szakasz. Ekkor ke-
riilnek felhelyezésre az alany normal ruhazattal fedett felsotestére a fizio-
16giai adatok rogzitését kozvetleniil lehetévé tevd érzékeldk, melyek — a
vérnyoméasmérd mandzsetta hasznilatabol ad6dé minimalis szorito érzésen
kiviil — semmilyen fizikai fajdalommal nem jarnak. Az eszkoz és az érzé-
kelok hibatlan mikodésének vizualis ellenOrzésére, az alany reakciokész-
ségének elsddleges megismerésére és az optimalis diagnosztikai érzékeny-
ség beallitasara altaldban elséként bemutatd teszt (Acquaintance Test!'”)
felvételére keriil sor. Ez alkalmas arra, hogy az alany a gyakorlatban is
megérezze, atélje a vizsgalati szituaciot, hozzaszokjon az érzékeldkhoz. A
bemutat6 teszt utdn pedig megkezdddhet a tényleges diagnosztikai tevé-
kenység, azaz a kivalasztott teszt felvétele a sziikséges ismétlési szammal.

17 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the
Science of Psychophysiological Detection of Deception. 3rd Edition. 2012. 3. o.
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Test data analysis (Adatelemzés)

A kovetkezd akkord az adatelemzés, amely elméleti megkozelitésben nem
kiilonbozik mas tudoményteriileteken alkalmazott tesztelemzési modelltdl.
Négy fontos kritériumot foglal magaban:

— atesztelés soran megfigyelhetd vagy mérheto kritériumok azonosi-
tasa, a pontozasi jellemzok kategorizalasa

— a pontozasi jellemzok numerikus értékké torténd atkonvertalasa,
majd a numerikus értékek redukilasa a teszt egy végsO indexsza-
manak (Grand-total) vagy tobb részindex (Sub- vagy Spot-total)
eredményének meghatarozaséira

— statisztikai miiveletek, referencia-eloszlasok segitségével a muta-
tok, hibahatarok, numerikus vagépontok kiszdmitisa

— strukturélt, kotelez6 dontési elvek elfogadasa

Mindez a gyakorlatban a kivalasztott numerikus értékelés adott tesztre

val6 alkalmazasat jelenti, melyrdl késobb részletekbe menden fogok besza-
molni.

Post-test (Tesztelés utdni fdzis)

A teszt utani interjura kizarélag abban az esetben keriilhet sor, ha a vizsgél6
eldzoleg a numerikus értékelést elvégezte, €s ez alapjan meghozta a végso
dontését, amelyet a késobbiek soran valtoztatas nélkiil a szaktanacsadoi
nyilatkozatba foglal, és erre a kirendel6 szerv egyidejlileg igényt tart. Ek-
kor szoban ismertetjilk a dontésiinket, majd a vizsgalat alanyanak lehetd-
séget adunk a vizsgalaton regisztralt fiziologiai reakcidOk magyarazatara, a
felmeriilt észrevételek, problémak tisztizdsara. Ennek megtorténtét és az
alany magyarazatat a nyilatkozatban feltiintetjiik. A felfiiggesztett jegyzo-
konyv folytatdsaban az alany jelenlétében is nyilatkozhatunk a végleges
dontésiinkrdl, amit a késObbiek sordn irdsos szaktanidcsadoi nyilatkozatban
1s rogzitiink.

A szabvanyositott poligrafos eljaras imént vazolt felépitése megkeriil-
hetetlen szegmense kell, hogy legyen a hazai gyakorlatnak, és megvaldsu-
lasénak tiikr6zddnie kell az eljarast igazolni hivatott dokumentacidban is.
A kutatasok eredményei egyértelmiien alatamasztjak, hogy ennek az egy-

masra épiild rendszernek a professziondlis alkalmazéasa az egyik olyan
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kulcstényez6, amely a megadott érvényességi mutatok elérését segiti. Al-
laspontom szerint a biintetdeljardsokban alkalmazott poligrafos vizsgala-
tokra garancialis minimumként lenne sziikséges meghatarozni az elozetes
interju/adatrogzités/tesztelemzés tridszra épiild és a tesztelés utdni interju
lehetdségével kiegésziilo szabvanyt. Ezzel parhuzamosan a vizsgélatrdl ké-
szitett feljegyzésnek, jegyzOkonyvnek és szaktanicsadoi nyilatkozatnak
azonosithatdan tartalmaznia kell az eldzetes interju meglétét, az ott begytij-
tott informaciokat, az elvégzett teszteket, illetve a dontéshez hasznalt érté-
kelési rendszert és az értékelés folyamatat.

Mieldtt a vizsgalat f0bb szakaszainak bemutatasat kovetden a technikak
ismertetésével folytatnim, néhany gondolatig visszatérek a poligrafos te-
vékenység szandékoltan itt deklaralt céljdhoz. Nem véletlen, hogy a teszt-
tipusok rendszerbe foglaldsa, tagoldsa némileg egybecseng az eljaras irany-
vonaldnak meghatarozasaval. A PDD fogalmi elemzésébdl adoddan gene-
ralis cél a megtévesztés detektalasa. A nemzetkozi trend a poligraf haszna-
latat a vizsgélat sziikségességének, az elrendelés okanak figyelembevételé-
vel kettéosztja. Egyrészt a valamely ismert eseményhez kapcsolddé diag-
nosztikus vizsgalatra, masrészt a nem ismert esemény feltarasara iranyul6
szlirOvizsgalatra. A diagnosztikai és a szlirdvizsgalatok kozotti alapvetd
kiillonbséget nem a relevans kérdések szama hatidrozza meg, hanem egy is-
mert probléma fennallasa vagy hidnya. A kialakult hazai gyakorlat szerint
a diagnosztikai vizsgélatok a felderito tevékenység tamogatasat hivatottak
szolgdlni, igy szdmukat tekintve leggyakrabban a biintetdeljaras, idonként
az eltlinés miatt indult korozési eljaras, ritkabban a rendkiviili halal miatti
kozigazgatasi eljaras eszkoztarat gazdagithatjak. A megtévesztés detekta-
lasat értelemszertien az alanynak a vizsgéalt eseménnyel kapcsolatos maga-
tartasardl szol6 nyilatkozatéara kell konvertalni, azaz az addig tartott vallo-
masara. A hazai joggyakorlatban megjelend miiszeres vallomésellenOrzés
kifejez€s azonban a poligrafos eljaras tényleges céljat tekintve némileg fél-
revezetO lehet. A vizsgalat nem alkalmas ugyanis az alanyok biintetdelja-
rasban tett vallomasainak atfogé ellendrzésére. Ennek oka legfoképp a
technikak felépitésében, miikodési hipotézisében rejlik. Kivételt egyediil a
szexudlis jellegli blincselekmények sértettjeinek vizsgélatara kidolgozott
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specidlis eljaras jelent'®, amelyet a sértettek fokozott védelme, a kiilonleges

banasmod érvényesiilése kapcsan vezettek be.

A kialakult gyakorlatot alapul véve a poligrafos vizsgalat elsddleges cél-
janak — Krispan véleményéhez!” csatlakozva — a vizsgélt biincselekmény
elkovetdjének lehetséges azonositasat tartom. Masodsorban pedig megpro-
balunk utat mutatni 4j, a nyomozdhatdsag elott addig nem ismert, fel nem
tart, de a bizonyitasban késébb felhasznilhatd bizonyitékok megszerzésé-
hez. A cél meghatarozéasa szorosan kapcsolodik a biintetdeljarasi torvény-
nek a poligraf alkalmazaséra irdnyul6 paragrafusaihoz. A biintetdeljarasrol
sz016 2017. évi XC Torvény kimondja, hogy a miszeres vallomasellenOr-
z&s a nyomozas soran alkalmazhat6 tand vagy gyandsitott esetében, azaz
az alkalmazhatésagat — a biintetdeljaras folyamatanak egészét tekintve —
tovabbra is besziikiti. A nyomozas az Uj metodika szerint — ha nem volt
elokészitod eljaras — két, egymasra €piild, akar idoben elkiilonithetd sza-
kaszra bonthato, a felderités és vizsgalat periddusaira. A felderités megha-
tarozasanal az eljarasi torvény az alabbiak szerint rendelkezik: ,,A felderi-
tés sordn a megalapozott gyanii megdllapitdsdhoz sziikséges mértékben fel
kell deriteni a biincselekményt és az elkoveto személyét, valamint fel kell
kutatni és biztositani kell a bizonyitdsi eszkozoket”°. A poligrafos tevé-
kenység célja tehat szorosan illeszkedik a biintetdeljarasban torténd igény-
bevételének a lehetdségéhez, ezért meggydzodésem, hogy az addigi tanuk,
mint lehetséges elkovetok szerepének vizsgalata sordn az eljaras meneté-
ben optimélisan meghatarozhat6, idébeli pozicidja van. A torvény logikajat
kovetve a vizsgalati szakaszban is van helye miiszeres ellendrzésnek tanuk
és immar gyanusitott esetében is, de konnyen belathato, hogy utébbiak ko-
rében a terhelti jogok érvényesiilésével forditott ardnyban sziikiilnek a po-
ligrafos vizsgalat lehet0ségei. A korlatozott alkalmazhat6sag miértjére a
technikak ismertetésénél kiilon kitérek.

18 A szexualis biincselekmények sértettjeinek vizsgalata soréan, az elzetes interju fazisa-
ban a vallomés felelevenitése frasos nyilatkozat forméjaban torténik, az alanynak a vele
torténteket kell 0sszefoglalva lefrnia, majd a tesztelés arra irdnyul egytényes technikdval,
hogy ez a kézzel irt nyilatkozata tartalmaz-e valdtlansadgot, hazugsagot.

19 Krispén Istvan: T4jékoztatas és sugalmazis — avagy mire j6 a poligrafos hazugsagvizs-
galat. Beliigyi Szemle 2004/53. évfolyam. 102—-111. o.

202017. évi XC Torvény 348. § (3) bekezdés
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PDD technikak
Deception Recognition
(Hazugséag) (Felismerd)
tesztek teszt
| : — e
CQT Rel C.IT Peak of tension Acquaintance
Osszehasonlité e NS _ Rejtett Fesziiltségesiic teszt
e dé ; irrelevans informécié tesz:t Bemutato teszt
s
kérdés technika technika teszt L )

1. szamu abra:
PDD technikak

A PDD eljarasokat — eltér6 hipotézisiik alapjan — két csoportba sorol-
hatjuk, a hazugsag tipusu, illetve a felismerd tipusu tesztek csaladjiba.

Ahogy a tesztek kettévalnak, igy a nemzetkozi poligrifos szakma is
megoszlik a hasznalatukat illetden. A megosztottsdg napjainkban is fellel-
hetd. Okokat képez az eltérd jogrendszer, a poligraf valtozo szabalyozasa,
a tesztek eltéréd miikkodési hipotézise, irdnyultsiga, tudoményos elismert-
sége és elfogadasa, illetdleg befolyasoldoan hatnak a felhasznélési teriilet
sajatossagai is. Az USA és Kanada a hazugsag tipusu technikdkat favori-
zalja, mig példaul Japan vagy Europabdl Litvania kizardlag a felismerd
teszteket preferdlja. Hazai eljarasrendiink alapvetden a hazugsag tipusu
tesztekre — altaldnos kérdések tesztje — épiilt, de vizsgalatainkat gyakran
kombinaljuk felismerd tipusdakkal is.

A tesztek ismertetése elott alljon itt par gondolat a poligrafos vizsgéalat
mukodése szempontjabol fontos pszicho-fiziologiai alapokrdl. A szakterii-
let egységes allaspontja, hogy azokbol a fiziologias jelenségekbdl, amelye-
ket az eszkdz mér, és ezzel egyidejlileg megjelenit, a tesztelés soran kimu-
tathato a megtévesztés. A poligraf miikodése mogotti elmélet szerint egy
kérdésre adott megtévesztd valasz — elsdsorban a lebukés veszEélye miatt
fellépd félelmi, izgalmi allapot okan — olyan élettani reakciokat valt ki,
amely megvaltoztatja a 1égzést, a pulzusszamot, a vérnyomast vagy a bor
vezetOképességét, ahhoz képest, amit az alany a kérdés feltevése eldtti
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kvazi nyugalmi allapotban vagy mas jellegli kérdésre produkalt. Erre a hi-
potézisre épiiltek €s épiilnek napjainkban is a kiilonféle kérdezési techni-
kak.

Hazugsag tipusu tesztek

R/I technika

Idérendben haladva legkorabbi a Relevans/Irrelevans teszt. Megalkotoi
John Larson és Leonarde Keeler?! voltak, akik 1920-1940 kozott széles
korben hasznaltak blniigyi teriileten. Az ajanlott technikak listdjaba nem
keriilhetett bele, mivel csak egy metaanalitikai mddszereket is alkalmazd
kutatas tdmasztotta ala az érvényességét. Amint a neve is sugallja, a rele-
vans-irrelevans technika egyméashoz viszonyitja a relevans és az irrelevans
kérdésekre adott fizioldgiai valaszreakciokat. Ez volt az elsd széles korben
hasznalt poligrafos tesztformatum, €s hosszu ideig dominalt a biiniigyi te-
riileten alkalmazott vizsgalatokban. Napjainkban a némileg modositott R/I
Screening Test az, amelyet sziirési céllal az USA teriiletén hasznalnak. Glo-
balis értékelést alkalmaznak a tesztek elemzésére, igy — numerikus alapu
pontozds hidnya miatt — nem alkalmas a tudoményos értékelésre, nem lehet
az eredmények pontossagira vonatkozd altalanos kovetkeztetéseket le-
vonni.

Comparison Question Test (CQT technika)

Ahogy korabban emlitettem, a kialakult hazai vizsgélati formiban igen
nagy szerep jut a hazugsag tipusu technikaknak, ezek koziil is kiemelendok
az 0sszehasonlitd kérdés technikat alkalmazo tesztek kiilonféle valfajai. Az

21 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the Sci-
ence of Psychophysiological Detection of Deception. 3rd Edition. 2012. 48. o.

Leonarde Keeler (1903-1949) szabadalma a ,,Keeler Poligrdf”, 6 tekintheté a modern
poligraf egyik megalkotdjdnak. Nagy hirnevet szerzett azzal, hogy a II. vilighabord utan
tobb tucat gyanusitottat mentetett fel poligrafos vizsgdlatai alapjan. A Fox Filmstddio is
felkapta a témadt, és leforgattdk a Call Northside 777 (1948) cimii filmet, amiben James
Stewart jatszotta a foszerepet, Keeler pedig sajat magat alakitotta. Leonarde Keeler nyi-
totta meg az elsé poligraf iskolat, a Keeler Poligraf Intézetet, ahol haldlaig dolgozott.
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osszes modern formatumt CQT technika atyja John Reid,?* aki elséként
haszndlta 1947-ben ezt a kérdéstipust egy teszten beliil. Publikéciéjaban?
még a ,,komparativ vdlaszra irdnyulé kérdés” elnevezést hasznilta, idovel,
hasonl6 strukturaju tesztekben a kontroll/ellendrz6 kérdés név is raragadt,
napjainkban viszont a komparativ/0sszehasonlité kifejezést hasznaljuk.
Reid véleménye szerint az ilyen tipusu kérdések teszten beliili hasznalata
sokkal inkabb kivaltja egy Oszinte vizsgilati alany fizioldgiai véalaszreakci-
oOit, ezaltal javithatja a teszt pontossigat, egyben csokkentheti a tévedések,
konkrétan a hamis pozitiv vélemények szamat. Az 1960-as évek elején
Cleve Backster®* a pszicholdgiai készlet kifejezést hasznalta a CQT miiko-

22 Horvath, Frank S.: Chicago: Birthplace of Modern Polygraphy - EUROPEAN POLY-
GRAPH 2019/2.

Forras: https://www.researchgate.net/publication/337458086_Chicago_Birthplace_of_-
Modern_Polygraphy

Letoltés ideje: 2021.07.21.

A Reid 6sszehasonlito kérdés teszt (késobb mas néven, modositott altalanos kérdés teszt-
MGQT) volt a legkorabbi ilyen tipust teszt. Magaban foglalja a val6szint hazugsag 6sz-
szehasonlitd kérdéseket, és a vizsgald atfogd, globalis értékelése alapjan értelmezi a re-
gisztratumokat, a vizsgalat sordn tett egyéb, az alany magatartisara vonatkoz6 megfigye-
lésekkel egyiitt. A teszt tovabbi jellemzdi kozott szerepel egy ,, stimuldcios” eljaréas az elsé
és masodik tesztfelvétel kozott.

23 Reid, John E.: A Revised Questioning Technique in Lie-Detection Tests - Journal of
Criminal Law and Criminology (1946-1947)

Forrés: https://pdfs.semanticscholar.org/c450/f60221049d5ba987bal827459eb-
0d2105cb2.pdf

Letoltés ideje: 2020.04.02.

24 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the
Science of Psychophysiological Detection of Deception. 3rd Edition. 2012. 9. o.

Clive Baxter (1924-2013) amerikai kutat6, aki jelentds nyomokat hagyott maga utan a
poligraf vildgaban. Onall6 poligraf programot dolgozott ki a CIA szdméra, szamos olyan
fogalmat fejlesztett ki, amelyeket fiiggetlen tanulmanyok igazolnak. O az alapit6ja a Bax-
ter Poligraf Iskolanak San Diegoban. Kifejlesztette a Backster ZCT formatumot, bevezette
a Symptomatic -SYM (szimptomatikus) és Sacrefive-relevant SR (feldldozott relevins)
kérdéstipust, kifejlesztett egy ,,iddsdv/zona” koncepciot, bevezette a ,,vak” pontozas és
ellendrzés koncepcidjat, megalkotta a pszicholdgiai készlet fogalmait, ismertette az antic-
limax hatést. A baxteri elméleteket még mindig széles korben alkalmazzak. Kisérleteket
végzett novényekkel is, melyeket egy poligrathoz csatlakoztatott, és megkisérelte a nové-
nyek reakcigjat felmérni aramiités okozta stresszhelyzetben.
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dési mechanizmusanak magyarazatara. A vizsgdlati alany érzelmi és kog-
nitiv dsszpontositasat és valaszat értette és definialta ezzel. Backster maga
a kovetkezOképp nyilatkozott errdl a koncepciordl: ,, Ez egyfajta anticlimax
hatds, ami arra a jol érvényesitett pszicholégiai alapelvre épiil, hogy az
emberek félelmeiket, szorongdsukat arra a helyzetre irdnyitjdk, amely az
onbecsiilést, az dltaldnos jolétiiket kozvetleniil fenyegeti”. A Backster altal
kifejlesztett zOna-6sszehasonlitasi teszt (1963) is erre épiil, hairom zdénat
vagy idoblokkot tartalmaz. Ez volt az els6 Osszehasonlito kérdésteszt,
amelybe beépitették a numerikus pontozasi rendszert, és ez az alapja a mai
CQT technikak jelentds hanyadanak, melyeket rovidesen ismertetek. A ko-
runkbeli kutatasok® a pszicholdgiai készlet elnevezést djragondoltdk, mi-
vel 1iddvel kissé szakmaiatlannak, illetve a tarstudomanyok terén nem is-
mert fogalomnak talaltdk. A CQT tesztek miikodési mechanizmusanak al-
talanos értelmezésére a differencialis érzékenység — Differential Salience —
meghatirozast javasoltak, amely kifejezés véleményiik szerint erdsebb tu-
domanyos alapokkal bir. Nem korlatozza a poligrafos eljaras miikodési
mechanizmusét pusztan a lebukastol valo félelemre, hanem egy kozos ka-
lapba helyezi azokkal a kognitiv és érzelmi folyamatokkal, melyek fiziol6-
gias valtozasokhoz vezetnek, és amelyek pszicho-fiziol6giai megfigyelé-
sekkel detektalhatoak. A differencidlis érzékenység tulajdonképpen azokat
az élettani valtozasokat foglalja magiba, amelyeket megfigyelhetiink a szo-
kasos poligraf tesztelési mddszertanban. Alaptézise, hogy ha egy idoben
tobb kiilonféle fenyegetés jelenik meg, akkor a reaktivitis inkabb afelé for-
dul, amelyet a legerdsebbnek, legkellemetlenebbnek tekintiink, ezaltal
csokken a masodlagos fenyegetésre adott valaszok er0ssége, vagy el is ma-
rad, tehat érdemben nem is reagilunk ezekre. Leegyszeriisitve tehat a sa-
liencia a CQT technikdak miikodési mechanizmusanak jelenkori tudoma-
nyos igazolasa, azaz a magyarazat arra az alaphipotézisre, hogy a megté-
vesztd személyek miért reagalnak erOsebben a relevans kérdésre, mint a

25 Senter, Stuart — Weatherman, Dan — Krapohl, Donald — Horvath, Frank: Psychological
Set or Differential Salience: A Proposal for Reconciling Theory and Terminology in Poly-
graph Testing — Polygraph 2010/2. 109-117. o.

Forras: https://www.polygraph.org/assets/docs/APA-Journal. Articles/2010/salien-
ce_paper.pdf

Letoltés ideje: 2021.07.28.
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vizsgalt eseménnyel 0sszefiiggésben Oszinte személyek a komparativ kér-
désre. A CQT egyes biraloi vitatjak ezt az allitast, illetve kritikaként hozzak
fel, hogy a hipotézist alapul véve egy ilyen technika érvényessége nagyban
fiigg az adott teszt kérdéseinek értelmezésétdl, erosségétdl, megfogalma-
z4satol, azaz tilzott mértékben fiigg a vizsgalatot végzd személy hozzaér-
tésétdl, valamint nagyban befolyéasolhatja az egyes alanyok kognitiv képes-
sége és az esetleges ellentevékenységek kore is. Utdbbi, az érvényességre
iranyul6 megallapitissal egyet kell érteni, hiszen a kérdésszerkesztés a
megszerzett specidlis szaktudas kiemelkedd, 1étfontossagu eleme, ezért a
poligrafos szakemberek kiképzésénél ennek elsajatitasara és az ellentevé-
kenységek feltdrasdra nagy hangsilyt fektetnek az akkreditdlt oktatdst
végzd intézmények. Néhany rovid, eldontendd ténykérdés megfogalma-
zésa egyszerl feladatnak tlinhet, azonban a tesztek érvényességére gyako-
rolt hatdsa miatt mégsem az. A megszerkesztésiik soran bonyolult, az adott
kérdésfajtanak megfeleld kritériumrendszerbe kell illeszteni, egyben az
adott vizsgélati alanyhoz hangolni. A teljesség igénye nélkiil, ime, néhény
fontos szempont, amire a kérdésszerkesztésnél illik odafigyelni: a kérdés
ereje, iranyultsaga, elkiilonitése, egyszertisége, idotartama, kozérthetosége,
nyelvtani megfogalmazasa. Lehetdség szerint keriilni kell a jogi, krimina-
lisztikai szakzsargont, igazodni kell a vizsgélni kivant alany kognitiv ké-
pességeihez, esetenként célszeri kbznapi vagy vulgaris széfordulatokat,
esetleg az adott szubkultiraban hasznalatos kifejezéseket alkalmazni.

E ponton érdemesnek tartom felhivni a figyelmet a nemzetkozi ajanla-
sokban megfogalmazott elvarasokra és erre épitett gyakorlatra, mely sze-
rint a tesztek kivélasztasa, a tesztkérdések végleges megfogalmazisa a
szaktanacsado kizar6lagos kompetenciaja. El6fordul azonban, hogy kiren-
deld szervek a nyomozas adott pillanatdban az alany valloméasanak sza-
mukra kritikusnak tlind pontjait szeretnék a vizsgalattal ellenOriztetni, en-
nek az elvarasnak hangot adva, mindez bonyolult nyelvezettel megfogal-
mazott kérdések tucatjaiként jelenik meg a kirendel0 hatarozatban. Az al-
talunk hasznalt technikdk nem alkalmasak korlatlan szdmu és mindségii re-
levans kérdés hasznalatara. A poligraf alkalmazasa, az alkalmazas eldké-
szitése informaci6éhes szakteriilet, csak az {igy tényeinek, a vallomasok
tartalménak teljes korti megismerését kovetden lehetséges érdemben allast
foglalni arrél, hogy a megjeldlt alanynal van-e lehetdség vizsgélatra, ha
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igen, akkor milyen tipusu teszt vagy tesztek johetnek széba, amelyek aztan
kijelolik a kérdések szamat, iranyultsagat. A folyamat ,.egyiitt gondolko-
dast” és nagyfoku alkalmazkodast kell, hogy eredményezzen mindkét fél
részérol, hiszen optimélis esetben ennek a gyiimolcse lesz az a végsd soron
kozosen osszedllitott relevans kérdéshalmaz, amely 6sszehangolja a kiren-
deld szerv vizsgalati igényét a poligrafos szakma adta korlatozottabb lehe-
toségekkel. Egy kirendelés visszautasitdsa vagy adott idépontban val6 vég-
rehajtasdnak elhalasztasa mogotti dontés hatterében minden esetben a vizs-
galat érvényességét, a vélemény hitelt érdemldségét befolyasold koriil-
mény észlelése esetén keriil sor. Egy ilyen dontés mogott kizardlag poli-
grafos szakmai szabalyok lelhetdek fel, olyanok, amelyek egyetemes érvé-
nyliek a nemzetkozi gyakorlatban.

A visszautasitast gyakran kedvezodtleniil fogadja a kirendeld, hiszen
adott esetben a vizsgalattol lenne véarhat6 az iigy eredményes felderitéséhez
vezetd adat, vagy a vizsgilat eredménye irdnymutatasul szolgilna egy holt-
pontra jutott nyomozasban. Ugyanakkor éppen ezek az indokolt, de kiren-
del¢ altal esetleg nehezményezett visszautasitisok képeznek garanciét ah-
hoz, hogy fliggetlen, kiilsd befolyastdl mentes, folyamatosan magas szak-
mai szinvonalat képviseld, professzionalis munka 4ll a héttérben.

Magam szerencsés helyzetben vagyok, hiszen nyomozdként kozel ti-
zenot évet toltdttem el életvédelmi szakteriileten. 1997-ben taldlkoztam
eldszor a poligraffal, amelynek varazslatos vilaga végiil beszippantott.
Tisztaban vagyok tehat a kirendel6i oldalon jelentkezd igényekkel, elvara-
sokkal, a j6 és rossz beidegzddésekkel, a kiemelt tigyek miel0bbi eredmé-
nyes felderitésének nyomasztd terhével. Mindezek ismeretében tudom,
hogy nehéz elfogadni egy olyan szakmai dontést, amely adott pillanatban
az egyetlen pislakolo fény lehetne a tetteshez vezetd alagutban. A nyomozo
hat6sag képviseldinek be kell azonban latniuk, hogy egy elhamarkodott,
nem megfeleld idOben, nem tisztazott tényekre alapozott, vagy éppen men-
talisan nem megfeleld allapotban 1évo, faradt, kialvatlan alanyon elvégzett
poligrafos vizsgalat nagyobb eséllyel vezet nem eldonthetd vizsgalati ered-
ményhez, sz€lsdséges esetben pedig akar téves dontéshez. A poligrafos
szabvanyok és standardok bevezetésének indokldsaban az APA igazgato-
tanacsa kiemelte, hogy a tudoményos érvényesség igazolasan tul a dekla-
ralt cél, hogy ezek hasznalataval konkretizalhaté minoségellendrzési folya-
matokat lehessen bevezetni, amelyek igy egyiittesen novelik a vizsgélat
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megbizhatdsagat. A szabalyozottsag betartdsa biztos tdimaszt fog nyujtani
a vizsgaloknak, amikor a birdsag elott kell igazolniuk €s bizonyitaniuk
szakvéleményiik hitelt érdemldségét.

Az érvényesség kérdéskore

Rovid kitérd utan térjlink vissza az dsszehasonlitd kérdéstechnika modell-
hez. Gyakran teszik fel azt a kérdést, hogy mennyire megbizhat6 eredményt
hoz egy altalunk elvégzett poligrafos vizsgilat. A tudoméanyos megismerés
vagy tesztelés kellékei a pontos méromiiszer, a megbizhato és érvényes mé-
rés. A pontossdg meghatarozisahoz altalanos értelemben az adott rend-
szert, gépet, eszkozt egy mésik, mar igazolt rendszerhez kalibraljak. A sza-
mitogépes poligraf eszkozok esetében a kalibralast a gyart6 cégek értéke-
sités elott elvégzik, és ezt tanusitjak. A rendszer minden egyes bekapcsolas
soran Onellendrzést hajt végre. Mint minden technikai eszkoz, igy a fizio-
16giai adatok rogzitéséhez hasznalt érzékelok is a hasznélat soran karosod-
hatnak, meghibasodhatnak. Az érzékelok miikodésének ellendrzésére a
gyarto altal specidlisan erre a célra kialakitott, funkcionalitis-ellendrzd esz-
koz%¢ hasznélata ajanlott rendszeres id6kdzonként.

A mérési eljaras pontossagat illetden harom alappillérrdl beszélhetiink:
reliabilitas, validitas és standardizalas. Egy tesztelési folyamat akkor meg-
bizhat6, ha konzisztens eredményeket ad, €s akarhdnyszor hasznéljuk is,
mindig ugyanuigy kell miikddnie, amit ismételt méréseken alapulé megbiz-
hatosignak is neveziink. A megbizhat6sag egy masik mércéje a megitélok
kozotti megbizhatésag,”” amely a szakteriileten kiemelt jelent8séggel bir.

%6 Forras: https://lafayettepolygraph.com/products/computer-polygraph-functionality-

check-device

Letoltés ideje: 2021.07.28.

Az eszkoz neve: Computerized polygraph functionality check device, Model 76740LX. A
funkcionélis ellendrzés célja annak megallapitisa, hogy az érzékeldk és a szoftver a ter-
vezett modon rogziti-e a fiziologiai adatokat. Ezt az eszkozt az EDA, a Cardio és Pneu-
mograph komponensek miikddésének ellendrzésére hasznaljuk.

27 Ol4h Attila: Pszicholégiai alapismeretek. 2006. 55. o.

Forrés: https://mek.oszk.hu/05400/05478/05478.pdf

Letoltés ideje: 2021.07.28.
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Minimum két megfigyel6 ugyanazon kritériumrendszert felhasznélva, egy-
mastol fiiggetleniil kodol egy eseményt, és a két kddolds nagyfoku egye-
zése esetén beszélhetiink megbizhaté6 mérésrél. A dontéshozok kozotti
megbizhatdsag mérése a mai modern szamitdgépes poligrafok €s az egysé-
gesitett, szabvanyositott tesztek és értékelési rendszerek hasznalataval
konnyedén megvalosithatd, hiszen egy vizsgalat sordn rogzitett regisztra-
tumok képerny6n vagy nyomtatott formaban egyszeriien és gyorsan djra
megjelenithetok, megtekinthetdk, igy tehat mas altal is értékelhetdvé val-
hatnak.?

Az 6sszehasonlitd kérdéstechnika altalanos érvényességének vizsgalata
soran beszélhetiink konstrukcié és kritérium érvényességrol, arrdl, hogy a
teszt elvégzi-e azt, amire hivatott, valoban azt méri-e, amit mérni akarnak
vele, azaz jelen esetben alkalmas-e a hazugsag detektalasara. A CQT tech-
nikdkat gyakran, bar tévesen hazugsagészlelési technikanak is nevezik, igy
a CQT konstrukci6 érvényességi kérdését kiterjesztve érdemes vizsgalni,
nevezetesen, hogy barmely poligrafon alapul6 technika miikodik-e vagy
sem.
Az NRC 6sszefoglaldja®® szerint a poligrafos vizsgilat 6Snmagdban és
kozvetleniil nem a hazugsag mérésére szolgél, hanem az dsszehasonlitand6
adatok rogzitése €s értékelése soran, statisztikai szempontbdl jelentds, a
kiilonbozd stimulansokra adott fizioldgiai reakciok erdsségében megjelend
kiilonbségeket vagy hibdkat vizsgalja, melyek — megfeleld matematikai
modszerekkel kombindlva — megmutatjak a megtévesztd magatartast, vagy
ennek hidnyidban modellezik az igazmondast. Mindezt egy olyan magas
foku pontossaggal, amely szignifikdnsan magasabb, mint a puszta véletlen.

Ennek alapjan a poligrifos eljaras kritérium érvényessége alatt azt kell
érteni, hogy a kérdésekre, mint ingerekre adott valaszok soran bekovetkezd

28 A poligraf szakemberek ezt hivjak vakpontozasnak, amikor mindenféle bementi infor-
macid — alany személye, viselkedése, vallomasa, iigy adatai, tényei — nélkiil értékelik mas
szakember vizsgélatit.

2 The Polygraph and Lie Detection - Committee to Review the Scientific Evidence on the
Polygraph Board on Behavioral, Cognitive, and Sensory Sciences and Committee on Na-
tional Statistics Division of Behavioral and Social Sciences and Education.

Forrés: https://www.nap.edu/read/10420/chapter/1

Letoltés ideje: 2021.03.21.
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bizonyos paraméterrel biré fizioldgiai valtozasok ténylegesen a megtévesz-
tést jelenitik meg. Az érvényesség fogalma arra utal, hogy a poligraf don-
tések mennyiben felelnek meg a tényeknek, az alapigazsagnak. Krapohl
véleménye szerint®® a poligraf érvényességét az hatirozza meg, hogy a mo-
gottes jelenség (differencialis élettani izgalom — salientia) mennyire ponto-
san josolja meg a megtévesztést. Ha a jelenség alapjan hozott dontések
nagyfoku egyezést mutatnak az alapigazsaggal, akkor azt allithatjuk, hogy
magas a kritériumokhoz fliz6d6 érvényesség szintje. Ezzel szemben, ha a
jelenség alapjan hozott dontések nem felelnek meg az alapvetd igazsagnak,
az érvényesség alacsony szintjérdl beszélhetiink. Kovetkezésképpen az ér-
vényesség erdsitésének legjobb mddja az, ha csak a megtévesztés soran
megbizhatéan fellépd valtozasokat hasznaljuk, hozz4 olyan értelmezési
modszereket alkalmazunk, amelyek diagnosztikai megjelenésiik alapjan
azonositjak és sulyozzak Oket, €s optimalizalt dontési szabalyokat rende-
liink melléjiik. A megbizhatatlan jelenségek bevonasa ronthatja a pontos-
sagot, csakigy, mint a nem optimélis pontozasi és dontési szabalyok. A
fiziol6giai adatokat kutatd poligraf szakemberek tiz olyan nyomkovetési
funkciot — négy 1€gzési kritériumot, harom elektrodermalis valtozast, két
kardio- €s egy vazomotoros reakcidvaltozast — taldltak megbizhatonak a
hazugsag detektalasara!, amelyeket beépitettek a kiilonféle pontozasi me-
tédusokba. A tudoményos tesztelés feladata — amikor a kérdéses jelenség,

30 Krapohl, Donald J. — Stern, Brett A. — Bronkema, Yazmin: Numerical Evaluation and
Wise Decisions — Polygraph 2009/1. 57-71. o.

Forrés: https://www.polygraph.org/assets/docs/APA-Journal. Articles/2009/numeri-
cal_evaluation_and_wise_-decisions.pdf

Letoltés ideje: 2021.05.18.

31 Uo.

A felsoroltakon kiviil 1éteznek olyan, az emberi érzékszervek altal nehezen mérhetd, de a
hagyomanyos poligraf csatorndkon beliili diagnosztikdbol szdrmazé adatok, amelyek to-
vabbi kritériumként igéretes képet mutatnak. Az egyik a 1égzési vonal hossza (Respiration
Line Length — RLL). A 1égzési vonalhossz a 1égzéshullam hosszisaginak egy meghataro-
zott idStartamra es® mértéke, egy 6sszefoglalé mérdszam, amely egyetlen értéken rogziti
a légzés elnyomasat, a belégzés-kilégzés aranyanak valtozisat és a ciklusidd novekedését.
A vonalhosszt azonban igen nehéz manudlisan mérni, és egy olyan digitélis csatorna,
amely a vonalhosszt pontosan megjeleniti, nem feltétlen érhetd el minden kereskedelmi
forgalomban kaphat6 poligrafon. A masik ilyen tulajdonsag, amelynek jelentOsége lehet,

90



Rend6rségi Tanulmanyok, 2022/3.

mint a hazugsag direkt megfigyelése vagy mérése nem lehetséges — meg-
hatarozni a megéllapitashoz kapcsol6dd bizonytalansag fokét is.

Visszatérve az érvényesség kérdéséhez, az adott modszer atlag pontos-
sadgat matematikai alapon meg lehet hatarozni. De nem érdemes egyetlen
szamértéknél leragadni, hanem teszttipusonként, az érvényességet befolya-
sol6 dontési dimenzidk kolcsonhatisanak fiiggvényében érdemes beszélni
err6l. Ertve ez alatt a megtévesztd dontéseknél megjelend igaz és hamis
talalatokat, valamint az 6szinte dontéseknél 1évo szintén igaz és hamis ta-
lalatok halmazat egyarant. A gyakorlatban barmely tipust 0sszehasonlitd
kérdéstechnika eredményét a megtévesztésre utald szignifikans reakcidk
jelenlétének vagy hidnyanak a kifejezésével prezentaljuk, melynek egysé-
ges jelolése reakciok esetén DI (Deception indicated) vagy SR (Significant
reaction), azok hidnyaban pedig NDI (No deception indicated) vagy NSR
(No significant reaction).

Mindezekre alapozva szakmaiatlannak tartom a poligrafos vizsgélat szi-
nonimdjaként az Oszinteség- vagy igazsagvizsgalat kifejezést hasznalni. Az
elfogadott tudomanyos modszertan szerint a tesztelések eredményének al-
talanos értékelésénél a kovetkezd szabaly érvényesiil: a pozitiv eldjeli
teszteredményeket a vizsgalt kérdés vagy aggily jelenlétének, a negativ
eredményt a vizsgalt probléma vagy aggodalom hidnyanak a jelzésére
hasznaljak. Poligrafos szemszogbdl az érvényesség vizsgalatanal fontos
kritérium az alapigazsig®> meghatarozisa, amely a CQT tesztelés alanyaira
vetitve Oszinte vagy megtévesztd kategoria lehet. Valds terepi vizsgala-
tokra alapul6 kutatasokndl az alapigazsdg meghatarozasa nehézkes, hiszen
teljesen objektiven nem ellendrizhetd, nem mérhetd. A terepi tanulmanyok
esetében csak az olyan iigyekben végzett vizsgalatokat fogadték el, ahol a
birdséagi eljarasban itélet sziiletett, volt a bizonyitékok kozott beismerd val-

a pulzus lassuldsa. Az inger megjelenése utdn egy rovid ideig a megtéveszto valasz gyak-
ran tarsul a pulzus lelassuldsdval. A modern szamitogépes poligrafok megjelenésével az
impulzus lassuldsa és a vonalhossz konnyen tovabbi fix adatcsatornakka valhat.

32 Kutatdsmoddszertanban alapérték, megmutatja egy mintan beliil az adott tulajdonsig je-
lIenlétének aranyat.
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lomas és a dontés soran a poligraf eredményeket valamilyen médon figye-
lembe vették. A terepi tanulméanyok kritikdjaként a ,,justizmord”** beko-
vetkezését hoztdk fel, mint hibara okot ad6 lehetdséget. A laborkoriilmé-
nyek kozott végzett kutatdsok elonye az alapigazsag 100%-os visszaigazo-
lasa, tudja kezelni a valtozokat, mint példaul a vizsgalt alanyok demogra-
fiai megoszlasat, helyszineket, biincselekménytipusokat, vizsgaloi jellem-
zOket. Hatranyai kozott emlithetjiik az alacsonyabb 6koldgiai érvényessé-
get, a magas koltségeket. Az alkalmazott eljardsok szigoru egységessége
sokszor nem azonos a terepen hasznaltakkal. A kritikus hangok a laborku-
tatasndl a helyzet kredlt jellegét firtatjak, hiszen hidnyzik az igazi tét ezek-
bdl a vizsgilatokbol, bar a legtobb esetben valamiféle jutalom kilatasba he-
lyezésével probaltak motivalni a résztvevoket. Mind a gyakorlati, mind a
laboratériumi kutatas alapvetd fontossagu a poligraf dontési pontossaganak
meghatarozasahoz. Mindkettdnek vannak hidnyossagai, de ezek kiilonbo-
z0ek, egyik sem feljebbval6 a masiknal. A CQT technikék esetében a don-
tésiink pontossagat az alapigazsig fliggvényében a 2. zamu abra szerint
modellezhetjiik.

vizsgalat eredménye
negativ (-) pozitiv (+)
6szinte valés negativ | hamis pozi- | — specifici-
alapigaz- |alany (VN tiv (HP) tés 3
sag =) VN/(VN+HP)

3 Forras: Kuria - Biintet6-Kozigazgatdsi-Munkaiigyi és Polgari Kollégiumai Joggyakor-
lat-Elemzé Csoport: Osszefoglalé vélemény - Az itéleti bizonyossag elméleti és gyakorlati
kérdései. 57. o.

Forrés: https://kuria-birosag.hu/sites/default/files/joggyak/osszefogl_velemeny_ite-
leti_bizonyossag.pdf

Letoltés ideje: 2021.07.28.

A legsilyosabb birdi hiba megjelolésére a kdznyelvben is altaldnosan haszndlt ,,justiz-
mord” kifejezés eredeti jelentése ,,birdi haldl”, azaz a téves birdi itéleten alapulé halal-
biintetést jelentette; mai, altaldnos jelentése is a vadlott rovasara valo sulyos birdi tévedés,
az artatlan ember elitélése.

34 Specificitas: a valés negativok ardnya, amelyet egy teszt képes eléallitani. Ezt a kifeje-
zést annak a leirasahoz hasznaljak, hogy egy PDD teszt a vizsgalt kérdéskorben mennyire
képes azonositani a val6sagban Oszinte alanyokat.
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megté- hamis valés pozitiv | —szenzitivi-
veszt6 (+) | negativ (HN) | (VP) tas »
VP/(HN+VP)
} !
szegregancia®® | relevancia %’ | pontossag®®
VN/(VN+HN) | VP/(HP+VP)

2. szamu 4bra:
A poligrifos vizsgélat dontési pontossaga

A vizsgalat pontossaganak meghatarozasat tovabb bonyolitja a numeri-
kus értékelések bevezetésével szerephez jutd nem meggydz0 eredmény,
mint dontésben bevezetett opcid, melynek jelolésére a nemzetkozi gyakor-
latban az INC (Inconclusive) vagy NO (No Opinion) jeloléseket hasznal-
juk.

A nem meggy06z0 eredmény, mint dontési kategoéria alapvetden csok-
kenti a hibds dontések szamat, azonban kihat az egyébként helyes donté-
sekre 1s. A magas szazalékszinten engedélyezett nem meggy6z0 arany
ugyan csokkenti a hibas dontések szamat, egyenes aranyban viszont csok-
kenti az eredmény hasznossigat. Az alacsony nem meggy0z06 arany ezzel
ellentétben noveli a hibas dontések szamat, igy korlatozva a hasznossagot.
A CQT technikék atlag pontossaganak mérésével €s leirasaval kapcsolatos
kihivasokat neheziti, hogy a kiilonb6z0 poligraf tesztek kiilonbozd krité-
rium pontosséagi profilokat érnek el. Példaul az Egyesiilt Allamokban van-
nak olyan szovetségi technikak, melyek célja, hogy kiemelt vizsgalati ér-
zékenységet biztositsanak a megtévesztok detektalasara (kémelharitas), de

3 Szenzitivitds: érzékenység — egy teszt képessége a mérni kivant specifikus tulajdonsag
detektéalasira. A PDD tesztelés soran ezt a kifejezést arra hasznaljak, hogy a teszt mennyire
azonositja a vizsgalt esemény vonatkozasaban a valéban megtévesztd személyeket. A va-
16s pozitiv dontések ardnya, amelyet egy teszt eredményezhet.

% A megtévesztés hidnydnak a valdszintisége, ha a dontés negativ (6szinte a negativ don-
tések kozott).

3 A ténylegesen megtévesztok jelenlétének a valoszinlisége, az 8sszes pozitiv dontés sza-
méaban.

3 Pontossdg = a helyes dontések ardnya, a nem meggy6z8 dontések kivételével =
VP+VN

VP+HP+HN+VN
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ez egyben a teszt mas dimenzidjanak a rovasara is kihat. Mig mas techni-
kakat ugy terveztek, hogy a teszt érzékenységének €s a teszt specifikussa-
ganak egyensulyat keressék. A bevont alapkutatdsok statisztikai szignifi-
kanciaszintjét* p<0,05 értékben hataroztik meg, azaz 5 szazalékos téve-
dési kiiszobot huztak meg.

Végezetiil j6jj0n tehat az APA metaanalitikai kutatasi jelentése alapjan
javasolt PDD technikdk egyiittes, silyozatlan atlag pontossagat (kiugro ér-
tékek nélkiil) mutaté eredmény: 87,1%, és a nem meggy0dz0 arany: 12,7%.
Ha tehat e fejezet elején feltett kérdésre akarunk véalaszolni, akkor a szakma
fejlodésének jelenlegi allasa alapjan, kutatdsokkal alatdmasztva ezt az ér-
téket batran hasznélhatjuk, és nem art megjegyezni, hogy bizonyos tesztti-
pusokndl ez a szam 90 szazalék f61é emelkedik. Ahhoz azonban, hogy eze-
ket a szazalékokat elérjiik és magunkénak valljuk, bizony tenni is kell, a
gyakorlatban meg kell felelni a szabvanyok kovetelményeinek. Példaul az
altalanos kérdések tesztjénél numerikus értékelési rendszer hasznalata nél-
kiil — azaz globdlis véleményalkotisndl leragadva — ilyen szadmot hasznalni
puszta fikcio, hiszen hidnyoznak a metaadatok mogiile. A poligraf ellenta-
bora a metaanalitikai kutatasokat azzal timadta, hogy a nem eldontheto ka-
tegoriat elutasitottak, és az ilyen megallapitassal végz0do vizsgéalatokat au-
tomatikusan a téves dontésekhez soroltak, igy csak 65-75 szazalék kozotti
diagnosztikai pontossagot mértek a technikaknak. Alldspontom szerint ez
a kritika hibas megkozelitésre épiil. A nem eldonthetd eredmény, mint don-
tési kategdria bevezetése javitotta az érvényességet, €s jelentds hatissal van
a vizsgdlati eredmények felhasznalhatosagéra is.

A napjaink gyakorlataban megjelené CQT variansok

A Cleve Backster altal kidolgozott zona-6sszehasonlito technika (Backster
ZCT) nevét a korabban méar emlitett harom z6nardl (voros, zold és fekete)

3 Forras: Digitalis Tankonyvtar: A kutatismodszertan matematikai alapjai | Digitalis Tan-
konyvtéar

Letoltés ideje: 2021.07.28.

A nullhipotézis igazoldsa a megengedett tévedés eldzetes meghatarozisival a szignifikan-
ciaszint elemzésével torténik. Azt a valdszinliséget, amely esetén a nullhipotézist (HO-t)
elvetjiik, p-vel jeloljiik, és szignifikanciaszintnek nevezziik. Ertékei p<0,05, p<0,01 és
p<0,001.
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kapta, és a teszt a voros €s zold zona valaszaira rogzitett reakcidkat hason-
litja Ossze a megtévesztés detektalasira vagy annak hianyaban az Oszinte-
ség meghatarozasara.

Idével szamos valtozata alakult ki a zonatechnikaknak: ,, You-Phase °,
,,Exploratory”“, LS-K-Y" | Federal”®, ,,Integrated”44 és ,, Utah”® A

40 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the Sci-
ence of Psychophysiological Detection of Deception. 3rd Edition. 2012. 95. o.

Backster ZCT formétumainak legerdsebb és egyik leggyakrabban hasznalt formija. A
szabvanyositott formatum két (You-Phase) vagy hdrom (ZCT) relevans kérdést tartalmaz,
amelyek megfogalmazasa kissé eltér egymastdl, és a £ kérdés az elkdvetésre, néha a rész-
vétel mértékére vonatkozik.

4 Uo. 35. 0.

42 Uo. 80. o.

Az alabbi angol szavak roviditésébdl kapta a nevét: Suspect, Know, You/Gyanusitas, Tu-
domas, Te magad. Szabvanyositott, de nem validalt ZCT tesztformatum, amelyet a Back-
ster Zone Comparison technika égisze alatt fejlesztettek ki. Strukturalt formaban az S-K-
Y lehetové teszi az egytényes teszt kibovitését a masodlagos ismeretekkel kapcsolatos tu-
désra vonatkoz6 kérdésekkel. Evtizedekig a hazai poligrafos tevékenység egyik alap-
tesztje volt, de a blinds tudasra vonatkoz6 kérdés miatt hamis pozitiv hibara hajlamos.

43 Porras: Federal Psychophysiological Detection of Deception Examiner Handbook -
Counterintelligence Field Activity Technical Manual October 2, 2006 — Polygraph.
2011/1. 31-34. o.

Forras: Preface - federal-polygraph-handbook-02-10-2006_2_0.pdf

Letoltés ideje: 2020.05.06.

Szabvanyositott és validalt ZCT formatum, nevét az értékeléshez hasznalatos Federal 3 és
7 poziciés rendszerrdl kapta.

4 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the Sci-
ence of Psychophysiological Detection of Deception. 3rd Edition. 2012. 46. o.

Az Integralt Zéna Osszehasonlité Technikat (IZCT) 1987-ben fejlesztette ki Nathan J.
Gordon, William Waid és Philip Cochetti. Az IZCT tervezésének nagy része a Backster
ZCT technikajanak formazasi elvein alapult, bar vannak jelentds kiilonbségek. Az IZCT
fejlesztdi nagyobb rugalmassigot engednek a felhasznal6k szdmdéra, ugyanazt a tesztstruk-
turat haszniljdk mind az egy-, mind a tobbtényes esetekben. Az IZCT egyediilall6 abban
a tekintetben, hogy egy horizontélis vonald rangsoroldson alapuldé pontozési rendszert
(Horizontal Scoring System) hasznal. Mds technikékkal ellentétben az elsd felvételt csen-
des valasz tesztként végzik, a harmadik diagramban pedig relevins kérdések helyzetét
megvaltoztatjak.

% Uo.91.0.
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"oz

Backster ZCT volt az elsd altalanosan alkalmazott PDD technika, amely-
hez numerikus elemzés is tartozott.

A kovetkezokben azokat a technikdkat ismertetem, amelyek a legna-
gyobb szerephez jutnak a hazai gyakorlatban. Itt a tesztek specifikus fel-
épitési rendje, kérdéstipusai és aprolékos alkalmazasi szabalyainak leirasa
helyett, kizardlag a relevans — az adott tiggyel kapcsolatos és végsd soron
értékelésre keriild — kérdéseken keresztiil végzem a bemutatast, hiszen el-
sésorban irdnyultsdguk/tartalmuk (single issue, multi issue-multi facet),*
masodsorban a szamuk képezi az alapvetd kiillonbséget kozottiik. Az egy
teszten beliil alkalmazott relevéans kérdések puszta darabszamat tekintve el-
mondhat6, hogy igen szlik intervallumrdl beszélhetiink, altaldban két, ha-
rom, legfeljebb négy lehet, ha szabvanyositott tesztet hasznalunk. Ha az
iranyultsag oldalardl kozelitjiikk meg a témakort, akkor pedig azt kell nézni,
hogy az egy adott teszten beliili relevans kérdések egyetlen eseményre vagy
magatartasformara koncentralnak, vagy tobb tényt, eseményt vagy azzal
kapcsolatos magatartist érintenek. Az APA jelenkori szabvanyai az egy-
szerlisités érdekében szakitanak a bonyolult elnevezésii teszttipusokkal, he-
lyettiik nemes egyszertiséggel a relevans kérdések szdma/iranyultsaga/ér-
tékelési rendszer az, ami az elnevezésben megtalalhato.

Egytényes technikak

A zoénatechnikdk &ltalam leginkabb preferalt, egytényes tesztjei a You-
Phase (2RQ-Event-specific Exam), benne két elsddleges (primary) rele-
vans kérdés és a Federal ZCT (3RQ-Event-specific Exam), benne harom
relevans kérdés (ketto elsddleges €s egy masodlagos), amely soran kizaro-
lag egy vizsgalt esemény keriil a fokuszpontba. Az elsddleges relevans kér-
dések ugyanarra a magatartasforméara koncentrdlnak. Ez a gyakorlatban a
konkrét elkdvetési magatartas megvaldsitasara értendd, és a megfogalma-
zasuk is szinte teljesen megegyezik.

Utah Probable Lie Technique (UPLT) A Utah-i Egyetem kutat6i altal az 1970-es évek
elején kifejlesztett technika, amelynek eredete szintén a Backster ZCT teszt. Viszont kii-
16nbozik a tobbi ZCT formitumtol abban, hogy a relevins kérdéseket nem ,,csomagban”
hasonlitjak ssze.

46 Egy tény, tobb tény vagy tébboldali.”
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Példa You-Phase esetén/Event-specific Single issue 2 RQ:
R-p.: On lopta el a hidnyz6 pénzt az irdasztal fidkjabol?
R-p.: On lopta el a hidnyz6 pénzt az iréasztal fiokjabol péntek este?

A Federal ZCT teszt kiegésziil egy méasodlagos relevans kérdéssel, ami-
nek szorosan igazodnia kell az elsddleges relevans kérdéshez.

Példa Federal ZCT/Single Issue 3 RQ:

R-p.: On lopta el a hidnyz6 pénzt az irdasztal fiokjabol?

R-p.: On lopta el a hidnyzo pénzt az iréasztal fikjabodl péntek este?
R-s.: Maga feszitette ki az iréasztal fiokjat?

Az egytényes zOnatesztek elvitathatatlan elonye, hogy a relevans kérdé-
sek a numerikus pontozas soran egyiitt értékelhetdek, és ezaltal bizonyitot-
tan ezek a tesztek produkaljak a legkedvezobb — 90 szazalék feletti — atlag
pontossagi ratdkat. Nem véletleniil ezeket lehet az USA gyakorlatiban a
korabban mar emlitett bizonyitasi céli vizsgalatként hasznalni. Szintén
hasznalhat6 egytényes technika a UTAH CQT-PLT,* amelyet 1970-ben
David Raskin, az Utah-i1 Egyetem pszichologusa és kutatoja fejlesztett ki.
Hagyomanyosan egyetlen kérdéses zona-6sszehasonlito tesztként (ZCT)
alkalmaztak, de hasznéalhat6 tobbtényes vizsgilatokhoz is. Az Utah-CQT
tesztet Utah numerikus pontozasi rendszerrel validaltak, amely t6bb mint
30 éves tudomanyos kutatés és tudomanyos szakértoi értékelés eredményét
tartalmazza. Az egyetlen ZCT formatum, amelynek van direkt hazugsag
(Directed Lie) 0sszehasonlité kérdéstechnikdval engedélyezett valtozata.
Az Utah-CQT tesztnek két verzidja van: egy harom €s egy négy relevans
kérdéses valtozat.

47 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the
Science of Psychophysiological Detection of Deception. 3rd Edition. 2012. 91. o.

Az UPLT tovébbi egyedi jellemzdi: a fotopletizmograf felvétele; a PLC kérdések forga-
tasa; Ot diagram felvétele akkor, amikor a teszt harom diagramndl nem eldonthetd, és szim-
metrikus vagépontok: +/- 6. Az UPLT-t blincselekmények anal6g tanulményaiban vali-
daltak, és tobb, egymastol fiiggetlen, feliilvizsgalt publikaciéval timogattik. Jovahagytik
iranyitott hazugsag kérdések (DLC) hasznalataval is.
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Tobbtényes vagy tobboldali technikak

Az egytényes technikdk hatranya, hogy jobbéra olyan biincselekmények
nyomozasaban alkalmazhatok, amelyekben megfeleld sulyu adatok az egy-
fos elkovetés gyanudjat tdmasztjak ald. Igen gyakran azonban nem éllnak
rendelkezésre ilyen konkrét informaciok, igy a vizsgalt biincselekmény vi-
szonylatdban tobb magatartas vagy tobb lehetséges szerepkor vizsgilatara
kell kiterjeszteni a tesztet. A tobbtényes vagy tobboldalu technikak ketto,
harom vagy négy relevans kérdést tartalmazhatnak, ebbe kell a nyomozé-
hat6sag informécidigényét beépiteni.

A tobbtényes tesztek koziil leggyakrabban az AFMGQT,* illetve a ha-
sonl6 struktiréra épiild LEPET* elnevezésii tesztek hasznalhatéak. Ahogy
azt kordbban —14asd 1. melléklet — prezentaltam, ezeknél a teszteknél a meg-
adott pontosséigi rata alacsonyabb. Ennek egyik oka, hogy a relevans kér-
déseket a numerikus pontozas sordn onmagukban, egymastol kiilon érté-
keljiik (Spot Total). A masik pedig az, hogy kutatasok bizonyitottik, hogy
a novekvo fiiggetlen relevans kérdésszam az anticlimax hatis miatt csok-
kenti az érvényességet.

Példa AFMGQT v.1.2 vdltozatra — Multi Issue 2 RQ
RI: Maga lopta el a hianyzo pénzt az irdasztal fiokjabol?
R2: Osszejatszott barkivel a hianyz6 pénz ellopasaban?

Példa AFMGQT v.1.3 vdltozatra — Multi Issue 3 RQ
RI: Maga lopta el a hianyzo pénzt az irdasztal fiokjabol?
R2: Osszejatszott barkivel a hianyzo6 pénz ellopasaban?

48 Krapohl, Donald — Handler, Mark — Sturm, Shirley: Terminology Reference for the Sci-
ence of Psychophysiological Detection of Deception. 3rd Edition. 2012. 4. o.

Air Force Modified General Question Test (AFMGQT): 6sszehasonlité kérdésteszt for-
métum, amelyet elsésorban az Egyesiilt Allamok korményzati szerveinél hasznalnak, ru-
galmas kérdésszam és kérdéssorrend jellemzi. Az AFMGQT az tj kutatasok alapjan hasz-
nélhat6 egytényes vizsgalatra, de legtdbbszor tobboldalu vagy tdbbtényes biiniigyi vizs-
gélatra, illetve szlirésre veszik igénybe.

¥ Uo. 51.0.

Law Enforcement Pre-Employment Test (LEPET): Biiniildozési teriileten betoltendd
munkaviszony el6tti sziirésre fejlesztették ki, az AFMGQT mddositott véltozata.
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R3: El tudna engem most vezetni az ellopott pénzhez?

Példa AFMGQT v.1.4. vdltozatra — Multi Issue 4 RQ

R1: Maga lopta el a hidnyz6 pénzt az irdasztal fiokjabol?
R2: Osszejatszott barkivel a hidnyz6 pénz ellopasidban?

R3: El tudna engem most vezetni az ellopott pénzhez?

R4: Adott On tippet barkinek az irodaba torténd betoréshez?

Mind az egy-, mind pedig a tobbtényes technikdkra hozott példakbol
latszik, hogy bliniigyi vizsgalatoknal a relevans kérdéseknek az ismeretlen
elkovetd irdnyaba kell mutatniuk, és kizér6lag olyan tartalommal, magatar-
tassal kell megtolteni Oket, amelyre vagy amelyekre a megtévesztd alany
mindenképpen hazudni fog, hiszen igy akarja elkeriilni a leleplezddést és
az ezzel egyiitt jaro, szamara hatranyos biintetdjogi kovetkezményt. Amint
korabban emlitettem, gyanusitottak esetében csokkenhet a vizsgalatok le-
hetdsége, csokken a motivacio, hiszen a ,,lebukas” tulajdonképpen megtor-
tént. Sulyosabb biincselekmények esetében a fogvatartissal vagy korlatozé
intézkedésekkel dltalaban mar életbe 1éptek a negativ kovetkezmények, és
ezekhez tarsulhat a cselekmény részbeni beismerése, a tobbszor valtozta-
tott, esetleg visszavont vallomds is. Onmagéban az, hogy valakit gyanisi-
tottként kihallgattak, természetesen nem zarja ki a vizsgalat alkalmazasat,
de alapvetden a vallomasukban kovetkezetesen tagad6 alanyoknal van mo-
dunk ra. A gyantsitottak vizsgalatinak masik korlatozo6 tényezdje, hogy a
biintetdeljaras ezen szakaszdban mar ritkdn van mod kiegészitd vizsgalat-
ként felismero tipusu teszteket hasznélni, mivel az alany szamara a terhelti
jogok érvényesiilése folytan szinte minden relevans informécié ismertté
vélik.

Numerikus alapu értékelési rendszerek
A CQT technikak bemutatisa utan roviden ismertetem azokat az értékelési

rendszereket, amelyekkel érvényesitették az imént bemutatott teszteket. A
kézi numerikus értékelés torténetét tekintve két meghatarozo irdnyvonal
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alakult ki a kezdetekben: a rangsorrend™ szerinti értékelés viltozatai és a
7-pozicios numerikus skala. A rangsorrend szerinti értékelés nem terjedt el
igazan, az USA szovetségi ligynokségei hasznaljak, legtobbszor az R/1
teszt értékelésére. Ezzel ellentétben nemzetkozi szintéren a legtobb poli-
grafos vizsgalo ismeri €s alkalmazza a 7-poziciés numerikus skila valame-
lyikét.

7-pozicios rendszerek

A hagyoményos 7-pozicids pontozas figyelemre mélté hasonldsdgot mutat
a Likert-skéldval,’' amelyet a pszicholégidban régéta hasznalnak az attitii-

0 Nelson, Raymond — Handler, Mark: Extended Analysis of a Rank Order Scoring Mo-
del and the Multi-Facet Hypothesis with the Federal Zone Comparison Technique, Poly-
graph 2013/2. 80-111. o.

Forrés: https://www.polygraph.org/assets/docs/APA-Journal. Articles/2013/rank_or-
der_scoring_model.pdf

Letoltés ideje: 2020.05.18.

Olyan moédszer, amely numerikus értéket hasznélva rangsorba helyezi az adott fiziolo-
giai csatornén beliili valaszintenzitasokat. A CQT technikak rangsor alapu elemzési
mddszerei kozé tartozik a Horizontal Scoring System és a Rank Order Scoring System.
A reakcidk rangsorolasaval kapcsolatos elsd kozzétett publikacié az 1950-es évekre te-
hetd, a blinos tudas teszt (GQT) vonatkozasaban keletkezett.

51 Zerényi Karoly: A Likert-skala adta lehet8ségek és korlatok. Opus et Educatio 2016/4.
szam. 470—478. o.

Forrés: http://epa.oszk.hu/02700/02724/00009/pdf/EPA02724_opus_et_educa-
tio_2016_04_470-478.pdf

Letoltés ideje: 2020.05.18.

A Likert-skala Rensis Likert amerikai pszichologus és szocioldgus nevéhez fiizédik, aki
az 1932-es doktori értekezéséhez kapcsoldddan fejlesztette ki az attitlidok mérésére szol-
g4l6 modszerét, amelyet napjainkban is el@szeretettel hasznalnak kérddives kutatasokban.
A modszer 1ényege, hogy kiilonboz6 éllitdsokat két sz€élsdséges végpont kozott kialakitott
skélan értékelnek, amely skalat altaldban 1-t6l 5-ig vagy 1-t61 7-ig terjedd pontszdmokkal
latnak el. Mind a két esetben az egyik végpont abszoliit ellenkezést, mig a mésik abszolut
egyetértést, azonosulast testesit meg, amelyek kozott a valaszado elhelyezheti véleményét
az adott allitassal kapcsolatban. Emellett a paratlan fokozat miatt a koztes valaszok kozott
semleges allaspontot is ki lehet alakitani.

100



Rend6rségi Tanulmanyok, 2022/3.

dok mérésére. A Likert-skalahoz hasonldan a poligrafos vizsgélat értékelé-
sénél is hét (pozitiv oldalon némileg 4tkonvertalt) lehetdség vélaszthat6:>>
-3 (er6sen megtévesztd), -2 (megtévesztd), -1 (kissé megtévesztd), 0 (sem-
leges), +1 (kissé Oszinte), +2 (dszinte), €s +3 (erdsen Oszinte). A 7-pozicios
pontozasi rendszernek harom {6 valtozata 1étezik: Backster, Utah és Fe-
deral.

A rendszerek kozotti kiillonbségek koziil a legjelentdsebb eltérés abban
mutatkozik, hogy az éppen kivalasztott relevins kérdést mely irdnyban kell
kivetiteni. Ezek az eltérd megkozelitések a szabvanyokban rogzitésre ke-
riiltek, de alapjaban véve mindharom véltozat hasonl6 elvekre épiil. A Fe-
deral-7 pozicids értékelési rendszerhez nagyon hasonlé modell a Federal-3
pozicids értékelés is. Utdbbit azonban — a nem eldonthetd eredmények ma-
gas, 20 sz4zalékot meghaladd volta miatt — nem javasolja az APA. A ko-
vetkezOkben részletezem azt a ,,legfiatalabb” rendszert, amely a legtobbet
hasznalt véltozatta nétte ki magat a numerikus alapi kézi pontozasok ko-
zil.

Empirical Scoring System

Az értékelési rendszerek koziil a 2011-ben publikalt™® ESS-t validltak a
legtobb CQT teszttipushoz. Az ESS egy bizonyitékokon alapulé numerikus
pontozasi modell az Osszehasonlitdé kérdésteszt formatumokkal végzett
vizsgalatokbdl szdrmaz6 tesztadatok manuélis elemzéséhez. Az ESS ma-
gaban foglalja a megtévesztéssel dsszefliggd fizioldgiai adatok jellemzo
paramétereit, a numerikus pontszdmok hozzarendelésére és Osszesitésére
szolgalé matematikai transzforméaciés mddszereket, a vigopontok numeri-
kus értékeit az Oszinteséghez vagy a megtévesztéshez kapcsolodo dontési

52 Krapohl, Donald J. — Stern, Brett A. — Bronkema, Yazmin: Numerical Evaluation and
Wise Decisions - Polygraph 2009/1. 57-71. o.

33 Nelson, Raymond — Handler, Mark — Shaw, Pam — Gougler, Michael — Blalock, Benja-
min — Russell, Chad — Cushman, Barry and Oelrich, Marty: Using the Empirical Scoring
System - Polygraph, 2011/2. 67-78. o.

Forras: https://www.researchgate.net/publication/283329499_Using_the_Empiri-
cal_Scoring_System, maga-zine_453_0.pdf

Letoltés ideje: 2020.05.18.
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szabalyokkal, valamint azokat a numerikus pontszamokat, amelyek meg-
hatérozzak a statisztikai jelentoségl priori kiiszobértékeket.

Az ESS referenciaértékei normativ adatokon alapulnak, amelyek lehe-
tové teszik a hibds teszteredmények valdszinliségének kiszamitasat. Az
ESS kiilonféle CQT formatumokkal hasznéalhatd, alkalmazhat6 egytényes
esemény-specifikus varidnsokndl, tobbtényes vagy szlirésre hasznalt
MGQT tipusokndl, illetve kimondottan szlirésre alkotott Directed Lie Scre-
ening Technique (DLST) technikanal egyarant. 2019-ben fogadta el €és tette
kozzé az APA az empirikus pontozisi rendszer ESS-Multinomial®* névre
keresztelt valtozatat, amely az eredeti verzidval megegyez0 elméleti ala-
pokra és transzforméciés modellre épiilt.

A latvanyos djitas a multinomialis referencidkban rejlik: amig az eredeti
ESS referenciaadatokbdl kinyert statisztikai eredmények csupan az esetle-
ges hibas dontés mutatdoszamanak modellezésére szolgalnak, addig az ESS-
M mintaadataira épiild véleményalkotds — Fenyvesi Csaba napjainkban
megjelent publikdciéjaban®, a biiniildozés teriiletén viziondlt fejlesztési
irdnyok egyikét megtestesitve — a tudomanyosan elfogadott Bayes-anali-
zist>® alkalmazza a megtévesztés, vagy annak hidnyaban az 8szinteség ma-

54 Nelson, Raymond: Guide for How to Use the ESS-Multinomial Reference Tables in
Four Steps

Forrés:
https://www.polygraph.org/assets/docs/ReferenceTables/How%20t0%20use%20the %20
ESS-Multino-mial%?20Reference%20Tables.pdf

Letoltés ideje: 2020.12.09.

35 Fenyvesi Csaba: A kriminalisztika valaszai a tirsadalmi kihivéasokra — a biiniild6zés fej-
lesztési lehetdségei. In: Pécsi Hatarér Tudomanyos Kozlemények XXII. kotet. 211-225.
o.

Forras: http://www.pecshor.hu/periodika/huszonketto.htm

Letoltés ideje: 2020.12.09.

% K4sa Richard: Dontéselmélet. Budapesti Gazdasagi Féiskola. 2014.

Forras: https://regi.tankonyvtar.hu/hu/tartalom/tamop412A/2011-0003_12_donteselme-
let/6_2_alapfogalmak_a_bayes_elemzes_fazisai 9bD6HuUN91uONxZDd.html

Letoltés ideje: 2020.12.09.

A Bayes-tétel hatdrozza meg, hogy valamely esemény bekovetkezésére vonatkozé hipo-
tézisiink valészinlisége milyen mértékben valtozik meg a tovabbi megfigyelések figye-
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tematikai alapd valészinliségének becslésére. Az ESS nem igényel mecha-
nikai 0sszehasonlité méréseket, és csak azokat a fizioldgiai jelzéseket hasz-
nalja, amelyeket a poligraf szakma torténelmileg elsddleges reakcidknak
nevez.

Mint minden validalt numerikus értékelésnél, igy az ESS esetében is
strukturalt, kotelezd érvényll dontési szabalyokat vezettek be. Az ESS a
meghatérozott szignifikanciaszintnél meghuzott értékekhez vald egyszerii
viszonyitassal teszi lehetdvé a vizsgalo részére a tényleges, kotelezd dontés
meghozatalat, egyben a kapott eredményt a referenciatablazatba beillesztve
meghatarozhat6 az esetleges téves dontés elofordulasi ardnyszama. A tel-
jesség igénye nélkiil kovetkezzenek a leggyakrabban hasznilt tesztjeinkhez
tartozé ESS dontési paraméterek a publikacié®’ alapjan.

ESS vagopontok egytényes 3 relevans kérdéses (ZCT) tesztekhez

Véagopont Alfa érték/hibahatar
NDI Grand Total +2 <.10
NDI Grand Total | +5 <.05
(konzervativ)
DI Grand Total -4 <.05
DI Subtotal -7 .017 (Bonferonni-kor-
(ha sziikséges) (bdrmely kérdés) rekcio®)

ESS vagopontok egytényes 2 relevans kérdéses (példaul You-Phase) tesz-
tekhez

lembevétele folytan. Ez pedig ekvivalens azzal, hogy a Bayes-tétel segitségével meghata-
rozhatjuk, hogy egy konkrét megfigyelés alapjan levont hipotézisiink milyen valdszini-
séggel felel meg az Osszes lehetséges megfigyelés alapjan levonhat6 kovetkeztetésnek.

57 Nelson, Raymond — Handler, Mark — Shaw, Pam — Gougler, Michael — Blalock, Benja-
min — Russell, Chad — Cushman, Barry and Oelrich, Marty: Using the Empirical Scoring
System — Polygraph 2011/2. 67-78. o.

8 Az érdekes p-érték

Forrés: http://medicalonline.hu/cikk/5__az_erdekes_p_ertek

Letoltés ideje: 2020.05.21.

A Bonferroni-korrekcid altaldban azon alapul, hogy az elsd hibét csak akkor kdvethetjiik
el, ha elvetjiik a nullhipotézist (hiszen az elsd fajta hiba épp annak a valdsziniisége, hogy
tévesen vetjiik el a nullhipotézist). A viszonyitasi alap tehat nem az 6sszes 6sszehasonlitas,
hanem koziiliik csak azoknak a szdma, amelyek majd szignifikansnak taldltatnak.
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Véagopont Alfa érték/hibahatar
NDI Grand Total +2 <.10
NDI Grand Total | +4 <.05
(konzervativ)
DI Grand Total -4 <.05
DI Subtotal -6 .025 (Bonferonni-kor-
(ha sziikséges) (bdrmely kérdés) rekcio)

ESS vagopontok tobbtényes (multiple-issue és multiple-facet) vizsgalatok-
hoz 2, 3 vagy 4 relevans kérdés esetén

Véagopont Alfa érték/hibahatar
NDI Grand Total Nincs nincs
DI Grand Total Nincs Nincs
SR Subtotal -3 <.05
(bdrmely kérdés)
NSR Subtotal +1 <.10
(Osszes kérdés)
NSR Subtotal +2 <.05
(konzervativ) (Osszes kérdés)

Amint az lathatd, az ESS a teszt numerikus végeredményét a Grand-
Total (GT), vagy pedig a Sub- vagy Spot-Total érték megéllapitasdhoz ren-
delt szabalyokhoz kéti.

A Grand-Total szabaly az 6sszes dontési szabaly koziil a legegyszertibb,
egyben ez biztositja a legmagasabb szintli dontési pontossagot, bar kicsit
emeli az eldontetlen eredmények szazalékos aranyat. A Grand Total sza-
baly magaban foglalja a teszten beliili relevans kérdésekre kapott pontsza-
mok Osszesitését egyetlen numerikus értékké. A Grand-Total érték haszna-
lata alapesetben kizérja a Spot részeredmények kiilon értékelését. A Spot-
Total szabalyt altalaban az MGQT tesztcsalad vagy a DLST-bdl szarmazd
formatumokkal végzett szlirdvizsgalatok, illetve mas tobbtényes, tobbol-
dald vizsgélatok eredményeinek értelmezésére hasznidljuk. Ez a szabdly
magéaban foglalja az egyes relevans kérdések részosszegének kiszadmitasat.
A Spot pontszabaly akkor alkalmazhat6, ha a teljes Osszegli szabdly
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(Grand-total) nem eredményez meggy6z0 eredményt egytényes technika
esetében, vagy 0nallé szabalyként a tobbtényes vagy tobboldalu tesztelés
esetén. A gyakorlott vizsgald kezében ez az értékelés egy olyan lehetdség,
amely éppen az ESS egyik nagy elonye: terepi vizsgalatok sordn nagyon
gyorsan elvégezhetd, ezéltal a kirendel kérése esetén — ha egyértelmii don-
tés all rendelkezésre — érdemben nyilatkozhatunk is az eredményrol.

A kézi numerikus értékelések bemutatasa utan par kovetkezik gondolat
a szamitdgépes rendszerl poligrafok automatikus pontozasi algoritmusai-
r6l, kiemelve az dltalam hasznilt Objective Scoring System 3. verzi6jat>®
(OSS-3). A rendszert egyiittmikodési projekt keretében fejlesztette ki egy
kutatocsoport. Célja egy robusztus, széles korben alkalmazhat6, jol doku-
mentalt és matematikailag megalapozott szamitdégépes poligrafos ponto-
z4si modell biztositasa, amely a poligraf eszkoz gyartasaval foglalkozo cé-
gek, a felhasznalok és a szoftverfejlesztOk szamara szabadon elérhetd és
tanulmanyozhat6. Az OSS-3 szamitégépes pontozasi algoritmusa a meg-
1év6 kutatasokbdl szarmazd megbizhato poligraf tesztelési elveken alapul,
¢és bizonyithat6 érvényességgel rendelkezik tobb validalt teszttipushoz. A
korabbi OSS-verziok adatmodelljével ellentétben az OSS-3 sulyozott €s
matematikai atlagoldson alapul, és elméletileg alkalmazhaté minden Ossze-
hasonlit6 kérdéstechnikan alapul6 modszerhez, amely kett6-négy relevans
kérdést tartalmaz. A kézi és gépi automatikus értékelés pontossagat ossze-
hasonlité kutatasok® megfeleld pontossigot mértek az automatizalt don-
téshozatali mechanizmusnak, de kiemelték, hogy nem tdmogatjak a szak-
mai dontéshozatal egyoldali atadisat egy szdmitogépes algoritmusnak,
mint ahogy egyetlen tesztmddszernek sem. Foként etikai, de tudomanyos-

% Development and Validation of the Objective Scoring System, version 3 by Raymond
Nelson, Mark Handler, and Donald Krapohl.

Forras: http://www.oss3.info/

Letoltés ideje: 2020.05.21.

%0 Nelson, Raymond — Krapohl, Donald J. — Handler, Mark: A Monte Carlo Study of the
Objective Scoring System version 3 (OSS-3) and Human Polygraph Scorers - Polygraph
20083. 185-215. o.

Forras: https://www.polygraph.org/assets/docs/APA-Journal. Articles/Vol.37.2008/poly-
graph%?202008%-20373.pdf#page=13

Letoltés ideje: 2020.05.21.
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szakmai szempontbdl is kiilondsen aggélyosnak itélik meg annak az elmé-
leti lehetoségét, hogy a dontés mogotti felelosséget teljes egészében az au-
tomatizalt folyamatra ruhazzak at. Ugyanigy, mint ahogy a poligrdfos tesz-
telés nem helyettesitheti a nyomozdst, a szamitogépes algoritmusok nem
helyettesithetik a vizsgdlo felelosségét a nem szabvanyosan felvett vizsga-
latokért, amelyek rosszul kivalasztott vizsgalati célok, nem hatékony
nyelvtani felépités vagy épp nem megfelelden értelmezheté mindségli
teszteredmények miatt kovetkeznek be. A szakemberek dontéseit, a poli-
graf szakmai szabvanyokat az automatizalt eljarasok eredményei javitjak
vagy javithatjak, azonban a megfeleld szakmai tudas nem vélthat6 ki. A
leirt célt szem el6tt tartva, biintetdeljarasokban végzett poligrafos vizsga-
latoknal kotelezové kellene tenni, hogy a dontéshozatal — CQT variansok
esetén — csak érvényesitett numerikus értékelés alapjan torténjen, melyhez
természetesen a gépi algoritmus értékelése is szabadon becsatolhat6 lenne.

Felismero technikak

A technikdk ismertetését a hazai gyakorlatban altalaban kiegészitd teszt-
ként hasznalt felismerd tipusu poligrafos tesztekkel zdrom. A felismerd
tesztek korébe®! harom dominans technika tartozik: a fesziiltségcstics teszt
(Peak of Tension — POT ismert feloldasi KSPOT, vagy a keresd/szondazo
valtozata, a Searchnig POT), a stimul4cids/bemutato tesztek (Acquaintance
Test), valamint a rejtett informacios teszt (Concleated Information Test-
CIT / Guilty Knowledge Test—-GKT).

A vizsgélati struktirank alapjan a CQT technika utdn, amennyiben a
vizsgélt blincselekmény tipusa és a nyomozas aktudlis allasa alapjan mo-
dunkban 4ll, akkor leggyakrabban fesziiltségcsics teszteket alkalmazunk,
egyrészt a CQT dontések megerdsitésére, masrészt uj, eddig fel nem tart
lehetséges bizonyitékok megszerzésére. Az ismert feloldasi — KSPOT —

1 Amsvel, Tuvya T.: A History Note: A Peep at the Peak of Tension (POT) Test other
Recognition Tests.

Forrds:  https://www.researchgate.net/publication/330255550_A_History_Note_A_Pe-
ep_at_the_Peak_of_Tension_POT_Test_Other_Recognition_Tests

Letoltés ideje: 2020.05.19.
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tesztek a vizsgélt eseménynek egy olyan részletét ragadjik ki, melyrdl op-
timalis esetben az elkovetdn és a nyomozast folytatd hatdsag tagjain kiviil
masnak nem lehet tudomasa, tehat ezek olyan védett informaciok, amelyek
nem keriilhetnek nyilvanossagra. A vizsgalatot megel6z0 interju soran az
alanyokat nyilatkoztatjuk arra, hogy a bilincselekmény részleteirél milyen
mélységli és forrdsu informacioval rendelkeznek, végso soron ez hatarozza
meg, hogy alkalmazhat6-e barmilyen fesziiltségestcs teszt. A vizsgil6 arra
igyekszik fényt deriteni az adott teszttel, hogy a vizsgalati alany tagadéisa
ellenére a meghatarozott szamdu, az ismert informéaciéhoz nagyon hasonld,
egymast koveto tételek koziil tagadasa ellenére képes-e kivalasztani, felis-
merni a kritikus tételt. Felismerésére a valaszok sordn bekovetkezd fiziol6-
giai reakcidmintazatbol kovetkeztethetiink.

A fesziiltségcsucs tesztek masik tipusa az tgynevezett ,.keresd” tipusu
teszt (Searching POT), amely annyiban kiilonbozik az el6zdekben vazolt
felépitéstdl, hogy ennél a tipusndl a nyomozast végzd hatdsagnak sincs ala-
tamasztott, érdemi informacidja az adott biincselekmény 1ényeges krimina-
lisztikai kérdéseire,%? ezért a teszt ezekre probal megoldast adni. Tipikus
alkalmazasi helyzet az eltlinésnek beéllitott emberdléseknél a holttest elrej-
tési helye, amirdl biztos tudoméssal csak az elkdvetd vagy elkovetdk bir-
nak. Ebben az esetben arra 6sszpontositunk, hogy a széba johetd, lehetsé-
ges, tobb egymashoz hasonl6 kategéridji informacio koziil van-e olyan té-
tel, amely esetében visszatérden kiugro, egyedi fizioldgiai reakcidmintaza-
tot rogzitiink, igy ebbdl kovetkeztethetiink az elhallgatott informéciéra. A
POT teszteket alapvetOen nem az Oszinteség vagy a megtévesztés megha-
tarozasara hasznaljuk, sokkal inkabb a nyomozas timogatasihoz, kiillono-
sen a vizsgélatot kovetd kihallgatas taktikijanak megvalasztisahoz. A fe-
sziiltségcsucs teszteket — numerikus értékelés hianydban — globalis analizis
szerint értékeljiik, és a felismerés meglétét vagy hidnyat tiintetjiik fel a vé-
leményiinkben.

62 Krispan Istvan: Tajékoztatas €s sugalmazas — avagy mire j6 a poligrafos hazugsagvizs-
gélat. Belligyi Szemle 2005/1. szam. 107. o.

Remek példaval illusztralja a teszttipust Krispan Istvan egy eltlinési tigyként indult em-
ber6lés poligrafos szemszogbdl torténd elemzése sordn, ahol a felderitést a lehetséges
0lésmod és elkovetési eszkoz beazonositdsaval timogatta.
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A felismerd tipust tesztek masik csoportja a rejtett informécié teszt (a
tovabbiakban: CIT), korabbi néven ,, biinos-tudds” teszt (GKT). A CIT va-
16jaban tesztek blokkok szerinti sorozatat® jelenti. A blokkok szdma akar
a tizet is elérheti és — hasonl6an a KSPOT teszthez — minden sorozat csak
egy kritikus, az elkovetd altal ismert elemet tartalmaz. A tesztek 0sszealli-
tasakor az elemek bemutatasanak sorrendjét véletlenszertien valasztjuk ki.
A CIT alkalmazasi hipotézise és miikodési mechanizmusa szerint — hason-
16an a fesziiltségestcs tesztekhez — a megtévesztésre torekvo alanyoknal a
kritikus elemnél nagyobb fizioldgiai jelvaltozis kovetkezik be, mint a tobbi
irrelevans tételnél. A kutatok ugy gondoljak, hogy a CIT és a POT alapve-
téen kognitiv folyamatokra timaszkodik, ezért sokkal kevésbé jellemzd
példaul az ideges, nyugtalan alanyokndl hamis pozitiv eredmény detekta-
lasa. A CIT teszteket a biintetdeljarasoknak csak abban az igen csekély ha-
nyadaban lehet eredményesen alkalmazni, amelyekben a felépitéséhez van
elegendd nem nyilvanos részinformaci6. Sajnos a legtobb blincselekmény
esetében a médiabol vagy masként, példaul az érintettek korébdl vagy ha-
tosagi forrasbdl az alanyok, igy az artatlan személyek is értesiilhetnek a
kritikus informéciokrol.

A CIT és a POT technikak tovabbi elénye, hogy tudomanyos megalapo-
zottsaguk, hipotézisiik er0s tdmogatast élvez még a tarstudoméanyok vi-
szonylatdban is. Bizonyit6 erejiik magas, és a kulcsfontossigu ingerekre
reagald alanyoknal megfeleld alapot adhatnak egy jol felépitett kihallgatas-
hoz, végiil elvezethetnek tovabbi bizonyitékok beszerzéséhez. Természete-
sen a CIT vagy a POT tesztek alkalmazasaval kapcsolatban is vannak kri-
tikus hangok a kutatok korébol. Egyrészt nehéz valds terepi gyakorlatban
hasznélni Oket a kordbban leirtak miatt, mésrészt eredményezhetnek hamis
pozitiv eseteket, hiszen nehéz kivalasztani azokat a kritikus tételeket, ame-
lyeket valdban csak az elkdveto ismer. Sokszor az Oszinte alanyok a médi-
abol vagy hallomasbdl is megismernek olyan biincselekményi részleteket,
melyekrol elsd adatkozlésiikkor nem szamolnak be, attdl tartva, hogy ezzel

63 Krapohl, Donald J. — McCloughan, James B. — Senter, Stuart M.: How to Use the Con-
cealed Information Test — Polygraph 2009/1. 34-49. o.

Forras: How to Use the Concealed Information Test - how_to_use_the_concealed_infor-
mation_test.pdf

Letoltés ideje: 2020.05.21.
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kevernék magukat gyaniba, vagy mert nem tartjdk fontosnak elmondani.
Esetenként a sajat kihallgatasukon jutnak a biincselekménnyel kapcsolatos
fontosnak tlind adatokhoz (példaul a renddrok kozotti beszélgetések tanui-
ként). Erre hasznéljuk a tilinformalt alany kifejezést. Ha ezeken az artatlan
alanyokon elvégezziik a CIT-et anélkiil, hogy fény deriilne az el6zmé-
nyekre, akkor bizony hamis pozitiv eredményt hozhat a vizsgalat. Ugyan-
akkor a CIT érzékeny a hamis negativ eredményekre is, hiszen ha olyan
kritikus elemeket valasztunk ki, amelyekre a biincselekmény elkovetdje va-
lamely (példaul mentalis, pszichés, érzelmi) okbdl nem emlékszik, akkor
valoszintitlen, hogy felismerje, azaz lereagélja azokat.

A CIT végrehajtasaval kapcsolatosan érdekes fejlemény, hogy uj kuta-
tasok kizardlag az EDA nyomkdovetését javasoljak, és az értékelési rend-
szert is erre érvényesitették.®* Ezzel szemben Japanban®, ahol kizardlag
bliniigyi nyomozasokban, évente kozel 100 vizsgalo 5000 ilyen tesztet vé-
gez, kiszélesitették a nyomkdovetést a hagyomanyos poligrafos csatornak
egészére, a POT-hoz hasonl6an. A felismero tesztek vizualis ingerekkel is
lefolytathatdk: szavak vagy kifejezések ismétlése helyett targyak, térképek,
animéciok vagy személyek fényképeinek megjelenitésével. A vizudlis in-
gerekre kiilonos figyelmet kell forditani, mivel a képek tobb informécidt és
figyelemelterelést tartalmazhatnak, mint a szavak. Torekedni kell annak
biztositasara, hogy a kép hasonl6 érzelmi silyt hordozzon (kiilondsen sze-
mélyek, holttestek képeinek megjelenitésekor), valamint a képeket mére-
tiik, sziniik, felbontasuk szerint a lehetd legnagyobb mértékben szabvanyo-
sitsuk.

% Lykken scoring system: Ez egy hagyomanyos értékelési médszer, amelyet Lykken
1959-ben fejlesztett ki. A kritikus tételt értékeljiik, egy tesztnél 2 pontot adunk akkor, ha
a kritikus elemnél van a legnagyobb reakci6, 1 pontot, ha a kritikus elemnél van a masodik
legnagyobb reakcid, minden més esetben nulla pontot kell adni, majd az elvégzett blokkok
szama alapjan kell a kapott eredményt behelyettesiteni a referenciatiblazatba.

% Forras: Matsuda, Izumi — Ogawa, Tokihiro — Tsuneoka, Michiko: Broadening the Use
of the Concealed Information Test in the Field - National Research Institute of Police Sci-
ence, Tokyo, Japan.

Forrés: Frontiers | Broadening the Use of the Concealed Information Test in the Field |
Psychiatry

Letoltés ideje: 2020.05.22.
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Valamennyi felismerd tipusu teszt alkalmazéasanak legfontosabb eldfel-
tétele, egyben az eredményességének meghatarozé tényezdje a kulcsfon-
tossagu elemek megfeleld szamanak nyomozasokban torténd biztositasa.
Ezt a fajta nehezitettséget mindkét teszt esetében viszonylag konnyen ki
lehet kiiszobolni, azzal, hogy mar a nyomozas kezdeti szakaszaban a lehe-
t0ségekhez mérten ki kell zarni a nyilvanossagot, meg kell el6zni az adat-
szivargast, a potencialis alanyok kihallgatisai soran koriiltekintéssel kell
eljarni a relevansnak tlind informéaciok védelmére, a vizsgalathoz vald meg-
Orzésére.

Jovobeni felhasznalasi lehetoség: poligraf az elitéltek reintegracidja-
ban

A poligraf felhasznaldsanak egy igen specidlis, hazdnkban eddig nem al-
kalmazott teriilete a feltételes szabadsagra bocsatott, kiemelt kockéazatd
blinelkdvetok probaidd alatti vizsgalata. Ennek egyik véltozata a Post-
Conviction Sex Offender Testing — PCSOT —, amely a kiemelt szexuélis
blincselekményt elkdvetok poligrafos utokovetésére szolgal. A vizsgalatok
eredete az 1960-as évek végére tehetd,* amikor egymaistdl fiiggetleniil két
amerikai bird elrendelte egy-egy iigyben az elitélt szexudlis blinozo6 felté-
teles szabadlabra helyezését kovetd, azaz probaido alatti poligrafos vizsga-
lattal val6 utékovetést. Mindezt azzal a nem titkolt céllal, hogy egyrészt a
kedvezményezettet visszatartsa ezeknek, a tdrsadalomra kiemelten veszé-
lyes cselekményeknek ujboli elkovetésétol, masrészt, amennyiben az elitélt
a kedvezmény id6tartaméaban mégis elkovet szexudlis blincselekményt, ak-
kor személyét sikerrel azonositsdk. Angliaban és Walesben a megfelel0 tor-
vényi szabalyozast kovetden 2014-ben vezették be a kiemelt kockazati
szexudlis blinelkovetOk feltételes szabadlabon torténd poligrafos tesztelé-
sét. Az APA az amerikai jogrendbe illesztett, ASTM szabvanyban megje-
lenitett, specidlis protokollt fogadott el, amelyhez kiilon vizsgiloi képzés

% Forr4s: Grubin, Don — Kamenskov, Maxim — Dwyer, R. Gregg — Stephenson, Tim: Post-
conviction polygraph testing of sex offenders.

Forras: https://www.researchgate.net/publication/332054058_Post-conviction_poly-
graph_testing_of_sex_of-fenders

Letoltés ideje: 2021.07.28.
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tartozik. Az Anglidban és Walesben alkalmazott poligrafos gyakorlat alap-
jai egyezoek az amerikaival, szabvanyositott, validalt tesztek alkalmazasat
irjak eld, de természetesen a protokollt a helyi torvényi szabalyozashoz har-
monizaltak.

Az angol gyakorlati modell 1ényege,®” hogy az adott feliigyeleti szerv
kommunikécids haromszoget hoz 1étre a kijelolt feliigyeld tiszt, a kirendelt
terapias szakember és a poligrafos vizsgald bevonasaval. Egyiittmikodé-
stik célja a magas kockazatinak mindsitett egykori szexualis biinelkdvetd
normal kozosségbe valo visszatérésének eldsegitése, parhuzamosan a nem-
kivanatos magatartas ,,megfékezésével”, sziikség esetén védelmi jellegli in-
tézkedések megtételével. A feltételes szabadlabra helyezésért, mint ked-
vezményért cserébe, egyéb magatartisi szabalyok megtartdsanak kotele-
zettsége mellett, az alanyok eldzetes tijékoztatast kovetden eldre vallaljak
a probaido alatt tetszOleges idopontban elrendelhetd poligrafos ellendrzést.
A vizsgalat elrendelésére minden esetben a feliigyeleti szerv jogosult, de
kozosen hatdrozzak meg az ellendrzés fokuszpontjait, amelyhez a kijelolt
vizsgél6 az eldzetes interjd sordn igazitja hozz4 a konkrét tesztkérdéseket.

A poligrafos ellendrzés az alany szamaéra tiltott viselkedésformakra (pél-
daul oktatasi intézmények, jatszoterek felkeresése, gyermekkordakkal kap-
csolatfelvétel vagy ennek érdekében tett informécidszerzés, tiltott porno-
graf felvételek készitése, megszerzése, letoltése, személyhez kothetd tavol-
tartasi szabalyok megszegése), illetve a probaidd alatt elkovetett, de laten-
cidban 1évé szexudlis biincselekményt megval6sitdé magatartasformékra
iranyul. Az alanynak vizsgalat elott kozvetleniil nyilatkozatban kell meg-
erOsitenie az onkéntes hozzajarulasat. A PCSOT vizsgalatot kovetden le-
het8ség van a kapott eredmény ismertetésére és az arra valé reagalasra. On-
magaban egy szignifikans megtévesztd (DI vagy SR) vizsgalati eredmény
nem vezethet a probaidé megvonéasahoz. A kotelezden irasba foglalt véle-
ményt csatolni kell a feliigyeleti szerv iratanyagahoz. Az Egyesiilt Kiraly-
sagban 2014 6ta kozel 4 500 poligrafos tesztet végeztek utdkovetés céljabol
renddrségi és partfogo feliigyeleti programokban. A teszteknek kozel 55%-
anem jelzett megtévesztést, 35%-a szignifikins reakciokkal zarult, és 10%

67 Uo
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hozott nem elddntheté eredményt. A forrasként haszn4lt publikécié® sze-

rint a megtéveszto teszteredmények csaknem 60%-at kovették olyan, a
vizsgalt alany 4ltal nyilvanossagra hozott 0j tényfeltar6 informécidk, ame-
lyek részben hozzajarultak a megtévesztd eredményhez.

A gyakorlati hasznosulas vizsgilata soran arra jutottak, hogy a megté-
vesztéssel végzOdo tesztek utdni miiveletek jelentésen megnovekedtek
azokhoz képest, ahol az utégondozisban nem alkalmaztak poligrafot. Més
szerveket kerestek meg tovabbi informacioszerzés céljabol, iigynokségeket
tajékoztattak, fokuszpontokat valtoztattak meg, igy 0sszességében 84%-os
volt a feliigyeleti 1épések novekedése.

A prébaidordl vald visszahivasi arany 83%-kal magasabb volt a poli-
grafos vizsgélaton atesetteknél, bar csak koriilbeliil harmaduknal volt iga-
zolhat6 kozvetlen kapcsolat a poligrafos ellendrzéssel.

Természetesen a PCSOT bevezetése a kritikus hangok felerdsodésével
is egyiitt jart. Az eljarassal szembeni kifogdsok koziil igen sok etikai jellegli
megfontolasokon alapult. Gyakori felvetés volt, hogy a poligraf negativan
befolyasolhatja a kapcsolatot az utégondozast végzo személyekkel. A brit
pszicholdgiai tarsadalom azzal érvelt, hogy ez a tesztelés kényszerito jel-
legli, a tajékoztatas és az onkéntes beleegyezés csak illizi6. Az érvelés an-
nak tiikkrében elgondolkodtatd, hogy az alanyok elitélti statuszuk kapcsan a
probaidéért, mint kedvezményért cserébe donthetnek arrdl, hogy elfogad-
nak szdmos olyan korlatozast, ami adott esetben épp a lakohelyiiket, utaza-
sukat, munkajukat, kapcsolattartasukat korlatozza.

A szigetorszag fOvarosaban egy terrorcselekményért 2012-ben elitélt,
majd nem sokkal korabban feltételesen szabadult személy 2019. november
29-én a London hidon halélos dldozatokat koveteld késes tamadast® hajtott
végre. Az esetet kovetden hatirozott igény meriilt fel arra vonatkozdan,
hogy a véazolt metodushoz igazitva engedélyezzék a terrorcselekményért
elitéltek, illetve terrorizmust timogatd személyek probaido alatti poligrafos
utokovetését. A poligrafnak a terrorelhéritisra koncentrdlé eme specialis
technikdjanak haszndlataval kapcsolatban szomoru aktualitast adott egy
tragikus esemény. A szomszédos Ausztridban, Bécs belvarosaban, 2020.

% Uo.
0 Forras: https://magyarnemzet.hu/kulfold/tobben-megsebesultek-egy-keseleses-

tamadasban-londonban-7543961/
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november 2-an az esti érakban, egy géppisztollyal felfegyverzett férfi va-
logatas nélkiil 16tt jarokeldkre, akik koziil négyen életiiket veszitették, €s
sokan sulyos sériilésekkel keriiltek kérhazba.”® Az elkovetdt a kiérkezd
renddrok lelotték. A nyomozas eddig nyilvanossagra hozott adatai szerint
a 20 éves 16voldozo férfi ismert volt a hatésagok elott. Roviddel az elott j6
magaviselete miatt kedvezménnyel szabadult a terrorizmus tdmogatisaért
kiszabott 22 honap bortonbiintetésébol.

Hazankban az Orszaggytilés 2020 dszén fogadta el a biintetotorvény-
konyv médositasat,”! és szigoritotta a feltételes szabadsdgra bocsétas lehe-
t0ségét. A valtoztatdsban bizonyosan szerepet jatszott a kozelmultban tor-
tént, jelentds tirsadalmi felhdborodast kivalt6 tragédia, melynek sorén a
feltételes szabadsagon 1évQ elkovetd megolte a gyermekeit. A torvény mo-
dositasa tobb deliktum esetében kizrta a kedvezmény lehetdségét, illetdleg
partfogoi feliigyelet és szigori magatartasi szabalyok egyidejii alkalmaza-
saval tette csak lehetové.

Allaspontom szerint a poligraf ilyen, specialis jellegii hazai felhaszna-
lasa a szexualis blinelkovetdk vagy a terrorcselekmény miatt elitéltek, il-
letve a kiemelt személy elleni erdszakos blincselekmény elkdvetése miatt
tavoltartasi szabalyok alatt allok esetében, a megfeleld jogszabalyi hattér
kialakitasaval, az allami szervek feliigyeletében miikodo poligrafos vizsga-
16k 1étszamanak novelésével, szakiranyd tovabbképzésiik megteremtésé-
vel, a kiilfoldi gyakorlat péld4jan hatékony eszkozként timogathatnd a part-
fogoi feliigyeleti intézményt. Fontos azonban megjegyezni, hogy a vizsga-
latok ezekben az esetekben sem irdnyulhatnak szidndékra, motivaciora, ter-
vezett jovobeni magatartasra. Kizardlag azt vizsgalhatjuk, hogy az alany a
probaidd eltelt részében megszegte-e az eldirt magatartasi szabalyokat, tit-
koltan folytatott-e tiltott €s/vagy blinds tevékenységet.

Tavlati cél: 6nall6 igazsagiigyi szakértdi teriilet

"0 Forras: https://www.origo.hu/nagyvilag/20201103-harom-artatlan-halalos-aldozata-
van-a-becsi-terrortamadasnak.html

" Forrds: T/10953 torvényjavaslat. A hozzitartozok sérelmére elkivetett silyos személy
elleni erdszakos bilincselekmények aldozatainak fokozottabb védelme érdekében egyes
torvények modositasarol.

Forrés: https://www.parlament.hu/irom41/10953/10953.pdf

Letoltés ideje: 2020.10.31.

113



Szab6 Imre: A poligrafos hazugsagvizsgalat tj médszerei és alkalmazasi lehetdségei

Az igazsagiigyi szakértOkrol szo6l6 2016. évi XXIX. torvény preambuluma
a kovetkezoképp fogalmaz: ,, A szakértoi bizonyitds jelentoségének nove-
kedése szoros oOsszefiiggésben dll azzal a fejlodési folyamattal, amely a
technika és a tudomdny terén, valamint ennek hatdsdra a tdrsadalomban
az elmiilt évtizedekben végbement. Ennek eredményeként nott a kiilonleges
szakértelmet igénylo teriiletek szdama, (...) a birosdgi eljdrdsokban megnott
az igény a modern természettudomdnyok eredményeinek a bizonyitdsi eljd-
rdsban torténo felhaszndldsa irdnt.” A poligrafos vizsgéalat hazankban tor-
téno bevezetését kovetden az eljaras sulyanak novekedése tetten érhetd a
szabalyoz6 normakban torténd megjelenéssel, majd pedig egyre hangsu-
lyosabba vélasaval, melynek eredményeként jelenleg a bizonyitasi eljara-
sok korében talaljuk meg.

A miszeres vallomésellenOrzés eredményébdl bizonyiték szarmazhat,
az Uj Be. alapjan ugyanis nincs torvényi akadalya annak, hogy a birsag
bizonyitékként tekintsen a poligrafos vizsgélatra, hiszen mind targyi bizo-
nyitasi eszkozként (szaktanacsadoi feljegyzés), mind pedig tantdvallomas-
ként (poligrafos szaktanacsado altal tett tandvallomés) a tirgyalds anya-
gava tehetd.”” Ez idaig eltérd birdi gyakorlat érvényesiilt a poligrafos vizs-
galat megitélését illetden, de a tényallas megallapitasa érdekében folyama-
tos igény jelentkezik a poligrafos eljaras bizonyitékként torténd felhaszna-
laséra. A ,,miiszeres vallomdsellendrzés” 6sszefoglaldé néven emlitett ha-
zugsagvizsgalati technikdk koziil jelenleg csak a poligrafos eljaras tudoma-
nyos megalapozottsdga bizonyitott, igy ugy vélem, egyediili validalt tech-
nikaként megérett arra, hogy onall6 szakértdi teriiletté valhasson. A vallo-
mas ellendrzése, vizsgalata szakkérdés, mégpedig kiilonleges szakértelmet
igénylé. Katona’® szerint elvi kérdés, hogy a szaktanicsadd a szakért6hoz
képest 1ényegesen sziikebb jogositvanyokkal bir, annak ellenére, hogy va-
16jaban kiilonleges szakértelmet igényld kérdés megvalaszolédsa a feladata.

722017. évi XC Torvény 212. § (2) bekezdés

73 Katona Tibor: Gondolatok a hazugsagvizsgalatrél az Emberi Jogok Eur6pai Egyezmé-
nyének tiikrében.

Forrés: http://acta.bibl.u-szeged.hu/29267/1/juridpol_074_261-274.pdf

Letoltés ideje: 2021.12.06.
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A szaktanicsadot tobbnyire a bizonyitasi eszkozok felkutatdsahoz, Ossze-
gyljtéséhez vagy rogzitéséhez, illetbleg szakkérdésben sziikséges felvila-
gositas nyujtasidhoz veheti igénybe a hatésag, mig a szakértd a sajat szak-
teriiletének az ismereteit felhasznalva véleményt nyilvanit a hatosag altal
megjelolt kérdésekben.

A poligraf esetében a kiilonleges szakértelem alatt — a felsofoku végzett-
ség kovetelményén til — olyan kimagaslé fizioldgiai, pszichologiai, krimi-
nalisztikai és kommunikacids szaktudas és erre €piil0 poligrafos gyakorlati
jartassag komplex elegyét értem, amelynek meglétét tanusitani, igazolni
sziikséges.

A poligrafos vizsgélat szélesebb korii alkalmazasat is lehetové tenné a
szakértdi teriiletté nyilvanitasa, mivel megnyilna az ut a biroi szakban tor-
ténd (ujra) felhasznalés felé is. Jelenleg birdi szakban szaktandcsadé nem
rendelheto ki, ugyanakkor a tisztességes eljarashoz val6 jog érvényesitésé-
nek keretében birdi szakban is felmeriilhet az igény poligraf alkalmazaséra.
Kijelenthetd, hogy a nyomozodszervek elemi érdeke a blintigyekben végzett
poligrafos vizsgélatok kikezdhetetlen szakmai mindsége — azok felhasznal-
hatosaganak szempontjabol is. Emellett igen fontos lenne a partatlansag,
befolydsmentesség biztositasa. A biintetéeljarasokban az elmult idoszak-
ban jelentdsen eltéré mindségli poligrafos vizsgalatok zajlottak, jelentdsen
eltérd képzettségli €s tapasztalati poligrafos vizsgaldk altal, sokszor jelen-
tOsen eltéro elvek mentén. Hazankban, a nemzetkozi szabalyokkal ellentét-
ben az a téves elképzelés vert gyokeret, hogy a poligrafos vizsgalatot
pszicholdgus szakértd végzi. Ezzel ellentétben az eljaras sokkal ink4bb kri-
minalisztikai szakteriilet, pszichologiai ismeretekkel bovitve, ahol alkal-
massagi minimumként szinte mindenhol elvéras a fels6fokd végzettségen
tul a 2-5 éves blniigyi teriileten szerzett tapasztalat.

A bliniigyi célu poligrafos hazugsidgvizsgilat — korabban vazolt tudo-
manyos megalapozottsdga okan — szakértdi teriiletként hatékonyabban
szolgalhatna az igazsagszolgaltatds minden szakaszaban a felderitést és a
bizonyitést, tovibba igénybevételének spektruma is szélesebbé valhatna.
Emellett a blintigyi poligrafos szakértoktdl egységesen megkovetelné azo-
kat az elméleti és gyakorlati sztenderdeket, amelyek az aktudlis természet-
tudomanyos kutatdsokra tdmaszkodva biztositandk a szakmai megalapo-
zottsag, az objektivitds €s a tisztességes eljaras elveinek érvényesiilését

115



Szab6 Imre: A poligrafos hazugsagvizsgalat tj médszerei és alkalmazasi lehetdségei

ugyanazon mindségl és elvrendszerii eljaras keretében. A kizar6lag blin-
tigyi célu poligrafos szakértOi tevékenység igy egységes elvek mentén, mi-
ndségbiztositassal, a vad, védelem €s a birdsag altal utdlag ellendrizhetd
modon (és akar ujraértékelve) allhat a nyomozohatdsag és az igazsigszol-
géltatas rendelkezésére.

Osszegzés

E tanulmany célja volt, hogy kitekintést nytjtson a poligrafos szaktanacs-
adoi tevékenység kozelmultbéli fejlodési iranyaiba, jelenkori nemzetkozi
¢és hazai gyakorlatiba, bemutassa a véleményalkotashoz sziikséges feltéte-
lek és kovetelmények komplex rendszerét, ezaltal eligazodast nyujtson a
tevékenység lehetdségeinek €s korlatainak felismeréséhez, a vizsgélati
eredmények értelmezéséhez.

Hangstlyosan kivantam felhivni a figyelmet arra, hogy a sokszor hivat-
kozott, hangzatosnak tiin0 kifejezések, mint a szabvanyositott tesztek vagy
validalt eljarasok elengedhetetlen garancidlis elemei a mai modern poligra-
fidnak, hogy hianyuk egyértelmiien az érvényességet kérddjelezheti meg.
Szandékoltan vettem goércsd ald a szakteriiletet érintd, az ezredfordul ta-
jékan a nemzetkozi szintéren bekovetkezett jelentdsebb eseményeket, azo-
kat, amelyek gyokeres valtozast hoztak a poligraf megitélésében. A tudo-
manyteriileten elinditott atfogd kutatasok, majd ezek eredményeinek fel-
hasznalasaval kialakitott szabalyrendszerek és ezek nyilvanossd tétele
meghozta a vart pozitiv fogadtatast. Lényeges tovabba, hogy a poligraf,
mint tudomanyteriilet mogott tobb mint 100 év elméleti és gyakorlati ta-
pasztalata all, amelynek nagy része beépiilt a jelenkori eljarasokba. A térs-
tudomédnyok éaltaldnosan elismert kutatismoddszertanara épitve a szakma
megalapozta a poligrafos tevékenység l1étjogosultsdgat, vazolta a mddszer
korlatait, hibalehetdségeit, egyben kijelolte a jovobeli feladatokat.

A poligrafidnak természetesen tovabbra is maradtak/maradnak kritiku-
sai, akik altaldban arra hivatkozéssal utasitjdk el az érvényességet vagy a
bizonyitékként val6 felhasznalast, hogy az eljaras nem tud szazszizalékos
pontossagot felmutatni. A szamok alapjan mindez valéban jogos, de vajon
az orvostudomany vagy a pszicholdgia teriiletén sziikség van-e, alkalmaz-
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nak-e olyan diagnosztikus eljarast, teszteket, amelyek pontossiaga nem to-
kéletes €s csak valosziniiségi véleményt/szakvéleményt adnak? Természe-
tesen igen, hiszen ezek elsddleges diagndzisként alkalmasak irdnymuta-
tasra, kizérasra, ujabb céliranyos vizsgalatok elrendelésére. A hazai jogsza-
balyvaltozasok irdnya €s a kirendeléseink szdma egyarant arra enged ko-
vetkeztetni, hogy a biintetd igazsagszolgaltatas részérol novekvo igény je-
lentkezik a tevékenységre. Az is tény, hogy a biintetdeljarasokban meg-
szlint a poligrafos vizsgalat kizar6lagossaga, €s a jogalkoto utat nyitott mas,
vallomasellendrzésre hivatott miiszeres eljarasok eldtt, indokolva mindezt
tomoren azzal, hogy nem kivan akadalyt allitani a teriileten varhat6an be-
kovetkezd tudomanyos fejlesztések, vivmanyok elé. Egyet lehet érteni a
torvény kiterjesztd megfogalmazasaval €s azzal a céllal, hogy alkalmazhat6
legyen maés, Uj, alternativ eljarés is. Ugyanakkor a jelenben hidnyolom az
érvényességre, megbizhatdsagra vonatkozo feltételrendszer egyidejii kiala-
kitasat. Fennall a veszélye, hogy rosta nélkiil, pusztan haszonszerzésre, el-
ismertségre torekedve bekeriilnek a bizonyitési eljarasok kozé olyan, ,,az
alkalmazdsukkal onmagukat validdlo” technikdk melyek nem rendelkez-
nek megismerhetd nemzetkozi tudomanyos kutatési hattérrel, nincs érvé-
nyesitett vagy szabvanyositott, bizonyitékokon alapulé modelljiik, eljaras-
rendjiik. Példaként emliteném a GrafoMéter’* elnevezésii Magyarorszégon
kifejlesztett muiszert, amelyet 1991 és 2019 kozott az egyetlen hozzaértd

74 Farkas Laszl6: A tudomanyos grafoldgia néhdny teriilete. In: Pécsi Hatarér Tudomé-
nyos Kozlemények IV. kotet. 2005. 243-253. o.

Forrés: http://www.pecshor.hu/periodika/2005/farkas.pdf

Letoltés ideje: 2022. 1. 19.

Szidnai—Kiss-féle grafométer: szamitégéppel tdmogatott, irdsanalitikai alapu iraselemzd
miiszer, tobbcéld méréeszkoz. Hozz4 tartozik egy személyi szdmitogéphez csatlakoztat-
hat6 digitaliz4l6 tabla, valamint egy specidlis toll, amely az x/y koordinatakon kiviil a
pillanatnyi nyomasmértéket, sebességet és gyorsulast is képes felvenni. A grafométer a
tabla folott tobb milliméter magasan is képes érzékelni a toll helyzetét, igy lehetdvé valik
a toll levegbben megtett utjadnak mérése és rogzitése is. A késziiléket dr. Szidnai L4szl6
pszicholdgus, okleveles irasanalitikus és Kiss Andras informatikai mérnok fejlesztette ki,
1994-ben. Alkalmazésa jelenleg alapvetden kriminalisztikai teriileten torténik.
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szakember’” kozel 500 személy vizsgélatira hasznalt mar fel biintetdelji-
rasokban, végiil a sajat vizsgilatait Osszesitve, azokra visszautalva érvé-
nyesnek, a poligrafnal pontosabb eszkdznek nyilvanitotta mddszerét, sot, a
poligraf hatranyaként jelolte, hogy kevés a hozzaértd poligrafos szakember.
Lehet, hogy ez a mérdeszkoz és a mogottes mérési folyamat alkalmas arra,
amire alkotdja létrehozta, de megismerheto, fiiggetlen, nemzetkozileg is el-
ismert és alatdmasztott tudoméanyos bizonyitékok nélkiil ezt, vagy barmi-
lyen mas eszkozt és a hozza kapcsolodé mddszert biintetdeljardsban bizo-
nyitasi eljarasként alkalmazni csak bizonytalan kimenetelii és veszélyes ki-
sérletként lehet értékelni.

Szamos kutatés zajlik vilagszerte, melyek fokusza az emberi hazugsag
megismerése, detektaldsa, illetve az ember memoridjaban rejlo, blincselek-
mény elkovetésével kapcsolatos eltitkolt informécidk feltarasa. Ideemlitem
az fMRI’® vagy az EEG”” irdnyvonalat, melyeknek azonban a mindennapi
bliniildoz6i vagy igazsagszolgaltatisi gyakorlatban val6 alkalmazasa még
igen tavolinak tlinik. Napjainkban egyre inkabb eldtérbe keriilnek a mes-
terséges intelligencidra (a tovabbiakban: MI) épiild hazugsagfelismerésre

75 Farkas Lészl6 — Szidnai L4szl6: A Szidnai-Kiss-féle grafométer tudomanyossiga és
elméleti validitasa. Katonai Nemzetbiztonsagi Szolgalat. Szakmai Szemle 2019/3. szam.
154-176. o.

Forras: https://www.knbsz.gov.hu/hu/letoltes/szsz/2019_3_szam.pdf

Letoltés ideje: 2020.10.28.

6 A funkcionalis MRI az MRI egy specializalt valtozata. Az agyban 1év6 vérmennyiséget
figyeli, ez alapjan ad képet az agyi aktivitasr6l. Az emberi test kiilonféle sejtjei aktiviza-
16dasuk soran tobb oxigént vesznek fel, amit nagyobb mennyiségli vér tud csak leszalli-
tani. Ez az alapja az fMRI miikodésének, és ez alapjan képes megéllapitani, hogy egyes
cselekvések hatdsara az agy mely része aktivabb. A gépet 1990-t61 kezdték el hasznilni,
és széles korben elterjedt, mert sokkal jobb képet tudott adni az agyrdl, mint az addig
hasznalt EEG.

Forras: http://mialmanach.mit.bme.hu/fogalomtar/funkcionalis_magneses_rezonan-
cia_fmri

Letoltés ideje:2020.10.03.

"7 Az EEG az orvostudomanyban hasznalt méréeszkdz, melyet 1929-ben Hans Berger al-
kotott meg. Az eszkoz az agy aktivitasit képes mérni valos idében. Pontosabban a neuro-
nok elektromos aktivitasat. Az eszkozt rengeteg fajta mérésre hasznéljak fel, a kiilonb6zd

/////

Forrés: http://mialmanach.mit.bme.hu/fogalomtar/elektroenkefalografia_eeg
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tervezett rendszerek, mint példaul az EyeDetect’® vagy az EU 4ltal tesztelt

AVATAR? rendszer. Tagadhatatlan ugyanakkor, hogy Magyarorszdgon
jelenleg a poligraf az egyetlen érvényesitett, nemzetk6zi szabvanyokon ala-
puld vallomasellendrzésre hivatott eljaras.

Az érvényesség és a mindség fenntartasa és emelése feladatokat r6 a
hazai poligrafos tarsadalomra, ideértve kiilonféle allami szervek poligrafos
egységeit és a maganpraxisban tevékenykedoket is. A szakteriilet fejlesz-
tése, elismertségének tovabbi javitasa alapvetd célkitiizés kell, hogy legyen
mindannyiunk szamara, ahol végsd célként a bliniigyi poligrafos vizsgéalat
0nallo igazsagiigyi szakértoi teriiletté mindsitését hataroznam meg. Ehhez
elengedhetetlennek tartom az egységes szakmai protokoll bevezetését, nor-
maba foglaldsat, kiilondsen a biintetdeljarasokban tevékenykedd szakta-
nacsadokra vonatkozoan. Hangsulyt kell fektetni a mindségbiztositasi fo-
lyamatokra, az oktatas és a képzés megvaldsitasara, de varat magéara egy, a
nemzetkozi trendhez igazodo, kotelezd érvényli etikai kodex megalkotisa
is. Innovativ fejlesztési irdnynak érzem a poligraf utdogondozasba valo be-
vezetésének lehetOségét, amely igy a partfogd feliigyeleti rendszer haté-
kony elemévé valhatna, kiilonosen a kiemelt szexualis blincselekményt el-
kovetdk reintegraciés folyamataban.

8 Az EyeDetect® egy tjgeneracids hazugsigvizsgald. Az emberi szem finom valtozasait
méri a megtévesztés észlelése céljabol.

Forrés: https://converus.com/eyedetect/

Letoltés ideje: 2021.07.30.

7 Az AVATAR (Automated Virtual Agent for Truth Assessments in Real-Time) egy Uj
val6s ideju virtualis atvilagitasi rendszer, melyet tobbek kozott a bukaresti nemzetkozi
repiilotérre telepitettek tesztelés céljabol 2014-ben. Az AVATAR rovid interjikat készit
az utazokkal, miutan landoltak a reptéren, mely alatt figyelemmel kiséri a vilaszaddk test-
beszédét azért, hogy azonositsdk a szabalytalan viselkedésformikat. Az AVATAR az uta-
z0k anyanyelvén orszagspecifikus vizumkérdéseket tesz fel, mikdzben a szdbeli vilaszaik
alatti viselkedésiik fiziol6giai valtozasait monitorozza, majd a hataréroknek interji-Ossze-
foglalokat készit, melyeket z6ld, sarga vagy piros jelzéssel kiild meg tablagépekre.
Forrés: https://www.verdict.co.uk/ai-lie-detector/

Letoltés ideje: 2021.07.30.
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Evidentiary Techniques/
TDA Method

Federal You-Phase / ESS'
CD =904 (.032) {841 to .966)
INC = 192 (.033) {127 to .256}

Event-Specific ZCT / ESS
CD =921 (.028) {866 to 977}
INC =098 (.030) {.039 to .157}

1ZCT / Horizontal
CD =994 (.008) {.978 to .999}
INC =033 ( 019) {.001 to .069)

MQTZCT / Matte®
CD =994 (.013) {968 to 999}
INC =029 (.015) {.001 to .058}

Utah ZCT DLT / Utah
CD =.902 (.031) {841 to .962}
INC =073 (.025) {.023 to .122}

Paired Testing Techniques/
TDA Method

AFMGQT/ ESS’
CD = 875 (039) {798 to 953)
INC = 170 (036) { 100 to 241}

Backster You-Phase / Backster
CD = 862 (037){.787 to 932}
INC =196 (.040) {117 t0 .275}

Federal You-Phase / 7 position
CD =.883(.035) {813 t0 .952}
INC =168 (.037) {096 to .241)

Federal ZCT /7 position
CD =.860 (.037) {801 to .945}
INC =171 (.040) {113 to .269}

Federal ZCT /7 pos. evidentiary
CD =880 (.034) {813 to .948}
INC =085 (.029) {028 to .141}
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Investigative Techniques/
TDA Method

AFMGQT**/ 7 position
CD =817 (.042) {734 to .900}
INC =197 (.030) {.138 to .255}

CIT7 / Lykken Scoring
CD =.823(.041) {744 to .903)
INC=NA

DLST (TES)* /7 position
CD =844 (.039) {768 to .920}
INC = .088 (.028) {.034 to .142}

DLST (TES)'/ESS
CD =858 (.037) {786 to .930}
INC =090 (.026) {.039 to .142}

Utah ZCT PLT/ Utah
CD = .931(.026) {879 to .983}
INC = .077 (.028) {022 0 .133}

Utah ZCT Combined / Utah
CD =930 (.026) {.875t0 .984}
INC =107 (.028) {048 to .165}

Utah ZCT CPC-RCMP Series A/ Utah
CD =939 (.038) {864 to 999}
INC =185 (.041) {104 to .266}

1. szamu melléklet:
Validalt technikak €s a hozz4juk rendelt numerikus értékeld rendszerek®

80 A tdblazat értelmezése: Azok a technikak, amelyek pontosséga > 90%, és az eldontetle-
nek ardnya < 20% az els6 oszlopban, a bizonyitasi célu vizsgalatoknal foglalnak helyet. A
masodik oszlopban — paros tesztelés — azok a technikak lathatdk, amelyek legalabb 86%-
os kritérium pontossiguak, az utolséban — nyomozati céli vizsgalatok — pedig azok, ame-
lyek legalabb 80%-o0s pontossaggal birnak. Tekintve, hogy a kritérium pontossag elvart
szintje balrdl jobbra csokken, a gyakorlatban az els6 oszlop technikai a masodik oszlopban
is alkalmazhat6ak, mig a harmadik oszlopban mar az 6sszes tdbldzatban szerepl6 technika
alkalmazhat6. A tesztek elnevezése mellett a szabvanyban hozzijuk rendelt értékelési
rendszer elnevezése lathat6. Két technikdhoz — az Integralt zona-6sszehasonlitdsi technika
(IZCT) és a Matte Quadri-Track zona-0sszehasonlitasi technikdhoz (MQTZCT) — kiilon
megjegyzéseket fliztek, a referencia statisztikai adatok nem allnak 6sszhangban az 6sszes
tobbi mddszer eredményeinek megoszlasival, a nem eldonthetd eredményeket pedig nem
vették figyelembe, és fiiggetlen kutatdk sem ellendrizték az eredményeket. A tablazatban
alkalmazott roviditések: ESS — Empirical Scoring System, AFMGQT - Air-Force Modi-
fied General Question Technique, TES — Test for Espionage or Sabotage.

Forras: https://apoa.memberclicks.net/assets/docs/polygraph_404.pdf

Letoltés ideje: 2021.07.30.
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GATI BALAZS - TOTH DAVID

Osszehasonlité jogi elemzés
a bélyeghamisitas szabalyozasarol

Bevezetés

Tanulméanyunk célja, hogy elemezziik a bélyeghamisitas biintetdjogi sza-
balyozasat jogdsszehasonlitd megkozelitésben. Az esszé 6t részbdl épiil
fel, az elsO részben attekintjiik a bélyeghamisitas jogtorténeti allomasait, az
ezt kovetd részben elemezziik a bélyeghamisitis hatilyos szabalyozasat a
biintetd torvénykonyvben. A harmadik részben a kiilfoldi szabalyozasi mo-
dellek koziil a német nyelvii jogteriiletekre fokuszalunk, mivel ezek voltak
legink&bb hatissal a magyar biintetdjog fejlddésére. A negyedik rész a bé-
lyeghamisitas blindzés mértékét elemzi. Az Osszehasonlitd elemzés ered-
ményeit pedig a zar6 részben Osszegezziik. Kutatasi mddszeriink kozép-
pontjaban a szakirodalom feldolgozasa, illetve a jogi szabalyozés analizise
all.

A bélyeghamisitas jogtorténeti aspektusai

A bélyeg fogalmat altalanos, kdznapi értelemben gy hatdrozhatjuk meg,
hogy az postai kiildeményekre felragaszthaté és azok bérmentesitésére
szolgalo, kisméretli, tobbnyire szines nyomtatisu postai értékcikk. A bé-
lyeg funkcidja lehet még kiilonbozo illet€kek, allami és szervezeti dijak
befizetésének igazolasa is. Primer feladata mellett a bélyeg képi vagy szo-
veges tartalmaval a kibocsato allam kulturalis és ideologiai helyzetérdl, tor-
ténelmérdl, mindennapi életérdl is tdjékoztat. Anyagi vonzata mellett gyak-
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ran magas esztétikai és szakmai értéket is képvisel. A bélyegek, mint mii-
vészi alkotasok tobbféle formaban keriilnek piacra, soksziniiségiik és kife-
jezo értékiik megszamlalhatatlan.

Az els6 postabélyeg Angliaban jelent meg. 1837-ben Rowland Hill ja-
vaslatara az angol posta elfogadta és 1840-ben kiadta a vilag elsd postabé-
lyegét, a penny portds bélyeget. A posta bélyegének megjelenése pozitiv
valtozast hozott, egyszeriisitette a postai kezelést, s koltséghatékonyabba
tette azt.!

Magyarorszagon el6szor a bélyeg a XIX. szdzad kozepén jelent meg. Az
1848-as polgari forradalom és szabadsagharc idején Than Mor festOmi-
vész tervezte meg az elsé magyar postabélyeget. Ennek kivitelezését azon-
ban a szabadsagharc bukasa meggatolta, igy kinyomtatasara mar nem volt
lehetdség.? A szabadsigharc leverését kovetéen a magyar posta elvesztette
fiiggetlenségét. 1850-ben Ludwig von Bruck, postaiigyekben is illetékes
miniszter elrendelte az Osztrak Birodalom valamennyi orszdgaban a posta-
bélyegek hasznilatat.>

1871-ben bocstottak forgalomba az elsd bélyegeket, melyeket az Al-
lami Nyomdéban készitettek konyomtatassal. A késobbiekben megkezdték
aréznyomtatasu bélyegek gyartasat, majd megjelentek a kOnyomtatasu, vé-
giil a mélynyomtatési és az ofszet technolégiaval készitett bélyegek is.*

A blin6z0k viszonylag koran felismerték a bélyegekben rejt6z6 lehetd-
ségeket, ezért a bélyeghamisitas torténete csaknem egyidds a bélyeg meg-
jelenésével. Spanyolorszdgban mar 1856-ban hamisitottak bélyeget a posta
atverése céljabol.’

! Prokai Piroska: A bélyeg rovid torténete. Papiripar, 2011. 14. o.

2 Nikodém Gabriella — Szab6 Jend: A magyar bélyeg torténete. Kossuth Kiadé. Budapest,
2010. 21. o.

3 Horvétth Karoly: A magyar bélyeg torténete, a kezdetektdl a 19. szazad végéig. Pallas
Stidié. Budapest, 2001.

4 Prokai Piroska: i.m. 114. o.

5 Lorant Mihaly: A bélyeg. Az Athenaeum irodalmi és nyomdai részvénytarsulat kiadasa.
Budapest, 1925. 77. o.
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A bélyeghamisitas blincselekményét hazankban eldszor az elso elfoga-
dott Biinteté Torvénykonyviink, az 1878. évi V. torvénycikk (alkot6jarol
elnevezve Csemegi-kodex) szabalyozta.

A Csemegi-kddex a bélyeghamisitias deliktumat a Masodik rész
XXXIV. fejezetében, a 412.§-ban szabdlyozta. A bélyeghamisitast a kora-
beli jogirodalom, illetve jogalkoté az okirat-hamisitassal tekintette rokon
biincselekménynek, emiatt a kodex is egymas mellé helyezte ezeket.®

A torvény szerint a bélyeghamisitas jogi targya az allam 4ltal kiadott
bélyegek, postajegyek vagy ado biztositasara szolgildé mas jegyek zavarta-
lan jogi és iizleti forgalma, illetve a bélyegekbe vetett bizalom.’

Bélyegnek mindsiiltek a torvény szerint

— az allam altal kiadott bélyegek, postajegyek;
— a fém természetének és beltartalmanak bizonyitdsara szolgal6 al-
lami vagy hat6sagi jegyek.

Az elso Btk. elkdvetési magatartasként biintette az utanzasat, a megha-
misitast, a hamis vagy hamisitott bélyegek forgalomba hozatalat. A biin-
cselekmény szubszidiarius jellegli volt, azaz csak akkor lehetett alkal-
mazni, ha silyosabb bilincselekmény nem valdsult meg. A bélyeghamisitas
targyi sulyat nem tekintette nagynak a torvény, vétségi alakzatban szaba-
lyozta, és egy évig terjedd foghazzal, pénzbiintetéssel, illetve hivatalvesz-
téssel szankcionélta.

A Csemegi-kddex bélyeghamisitasra vonatkozo rendelkezéseit az 1897.
évi XXXVIIL. torvénycikk teljes mértékben hatalyon kiviil helyezte. Ezen
4j torvénycikk 1.§-a mar joval részletesebben szabalyozta a bélyeghamisi-
tas blincselekményét.

®Trk Albert: A magyar anyagi biintet6jog. 2. kiad4s. Dunantil Pécsi Egyetemi Konyvkiad6
és Nyomda Rt. Pécs, 1933. 486. o.
"Uo.
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No6vum volt a Csemegi-kddex szabalyozasdhoz képest, hogy mar a kiil-
foldi bélyegeket is védelemben részesitette, azzal a feltétellel, hogy Ma-
gyarorszag és a masik allam kozott viszonossag legyen. Angyal szerint® a
bélyeghamisitas elkovetési targyai a kovetkezok voltak:

— abélyegek (igynevezett okmanybélyegek);

— apostajegyek (igynevezett postabélyegek), amelyek a magyar ki-
ralyi postatol szarmaztak;

— az ado biztositasira szolgald pecsétek;

— valamely edény Urtartalmanak bizonyitasara szolgalo hatdsagi je-
gyek;

— afémek természetének és tartalmanak bizonyitasara szolgal6 allami
jegyek. Ezeket kiilon kiegészitette még két torvénycikk;

— a fegyverekre alkalmazott probabélyegek, (a kézi 16fegyvereknek
kotelez6 megvizsgalasardl sz616 1891. évi XXXIV. tc. 4.§ alap-
jén);

— az addjegyek (a szivarkahiively- és szivarkapapir-adordl szo6lo
1921. évi XIX. tc. 20.§ alapjan).

— A torvénycikk a kovetkez6 elkovetési magatartdsokat tartalmazta:

— abélyegek utdnzisa, meghamisitésa;

— a hamis vagy hamisitott bélyegek felhasznildsa vagy forgalomba
hozatala.

Csak kihagasért volt felelosségre vonhato az, aki bélyeggylijtok szamara
hozott forgalomba hamis bélyeget.® Az akkori biréi gyakorlat szerint, ha
valaki aranyfémjelzés utanzatival ellatott rézgylriit aranygytriiként adott
el, nem bélyeghamisitasért, hanem csaldsért felelt.!”

8 Angyal P4l: A magyar biintetdjog kézikonyve. 5. kotet. Okirathamisitas, bélyeghamisi-
tas, védjegybitorlas, csalard és vétkes bukéas. Athenaeum irodalmi és nyomdai Rt. Buda-
pest, 1929. 126. o.

1897. évi XXXVIL tc. 2.§

10 Angyal P4l: i.m. 127. o. idézi: Curia, Biintet6 jogi dontvénytéar 17. szam. 77. o.
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A torvénycikk tartalmazott még egy alapesetet, mely szerint az elhasz-
nélt bélyeg tjra hasznélasa is biintetendd volt.

Mindkét alapeset vétségi alakzatban volt szabalyozva, elso esetben két
évig, masodik esetben egy évig terjed0 szabadsagvesztéssel és pénzbiinte-
téssel volt biintetendd.

Biincselekmény alanya barki lehetett. A Kuria szerint a kozhivatalnok
részérdl torténd elkdvetés esete sem véltoztatott a tényallas mindsitésén.'!

Az 1920-as években nagy mennyiségben hamisitottak a levél-, illetve
okmanybélyegeket, amit sokszor nyomdészok kovettek el, s egy-egy blin-
szervezet akér tobb millié koronanyi kért is tudott okozni az dllamnak.'?

A szazadfordul6 eldtt alkotott torvény tobb mint harminc évig hatalyban
volt, amelyet az 1932. évi XXI. szdmu, a bélyegek védelmérdl és a tiltott
postai szallitas biintetésérdl szolo torvény valtott fel. Valosziniileg a tor-
vény hosszu élete miatt is fordulhatott eld az az eset, hogy még 1934-ben
1s az 1897-es torvénycikk alapjan tettek feljelentést a jogalkalmaz6 hatdsa-
gok."?

Az 1932. évi XXI. torvénycikk cizellaltan szabalyozta a bélyeghamisi-
tas vétségét. A torvény szerint biintetdjogi védelemben részesiilt a magyar
allam, torvényhatosag, varos vagy kozség, vagy az olyan mas magyar koz-
intézmény bélyege (1.§), amelyet torvény bélyeg kiadasara felhatalmazott,
valamint a nemzetkodzi postai valaszdijszelvény és igazoldjegy. Kiilfoldi
bélyegek tovéabbra is viszonossig esetén részesiiltek csak biintetéjogi vé-
delemben.

A blincselekménynek két alapesete volt:

— abélyeghamisitas vétsége és
— abélyeg csalard hasznalatanak vétsége.

Az elso6 alapeset két évig terjedo foghédzzal, hivatalvesztéssel és a poli-
tikai jogok felfiiggesztésével volt biintetendd, és az kovette el, aki:

" Angyal P4l: i.m. 125. 0. idézi: Curiai Jogi Hirlap 1927. 14. sz.
128 Orai Ujsag 1922. 01. 06. szdm. 7. o.
13 L4sd bévebben: Jogtudomanyi Kozlony 1934/28. szam. 167. o.
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bélyeget felhasznilas vagy forgalomba hozis végett utdnoz vagy
meghamisit;

bélyeget akar utanzatként, akar nem utanzatként, jogtalanul eldallit
vagy jogtalanul alkalmaz;

vagy a fenti pontokba {itk6z0 mdédon utdnzott, meghamisitott, elo-
allitott vagy alkalmazott bélyeget tudva felhasznalja vagy forga-
lomba hozza.'*

A bélyeg csalard hasznalatanak mindsiilt, és egy évig terjed6 foghazzal,

hivatalvesztéssel és a politikai jogok felfiiggesztésével volt biintetendd, aki

wvalodi bélyegrol felhaszndlds vagy forgalomba hozds (3.§ 2. bek.)
végett az értéktelenités jelét eltdvolitja, a kordbbi értéktelenités
nyomdt ujabb értéktelenités jelével leplezi, vagy a bélyeget az ér-
téktelenités eltdvolitdsdra alkalmas anyaggal vonja be;
bélyeggyiijtési érdekbol bélyegen jogtalanul lebetiizést alkalmaz,
vagy annak eredeti kivitelét (nyomdsdt, lyukasztdsdt stb.) mdsként
megvdltoztatja;

vagy a fenti pontokba iitkozo modon megvdltoztatott bélyeget bdr-
mino célra, vagy dijlerovdsra mdr felhaszndlt, de tévedésbol az ér-
téktelenités jelével el nem ldtott bélyeget ijbol dijlerovdsra tudva
felhaszndlja vagy forgalomba hozza;

bérmentesito géplenyomatot a dij lerovdsa nélkiil alkalmaz, postai
bérmentesito gépen, ennek hivatalos bedllitdsdn vagy ennek jelzé-
sén (lepecsételésén) az dllam megkdrositdsa végett vdltoztat vagy
vdltoztattat, vagy megszegi a postai bérmentesito gép elodllitdsdra,
készletben tartdsdra, forgalomba hozataldra, mdsnak rendelkezé-

141932, évi XXI. tc. 3.§
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sére bocsdtdsdra vagy megszerzésére vonatkozo azokat a szabdlyo-
kat, amelyek az dllamnak a megkdrositdstol valo megvédelmezését
vannak hivatva biztositani.”"

A torvény kiilon kiemelte mindkét alapesetnél, hogy a kisérlet is biinte-
tendd, ami jogalkot6i tilbuzgdsagra utal.

Kihagast kovetett el a torvény szerint, aki bélyeget nem felhasznalas
vagy forgalomba hozatal céljabdl utanzott.

A torvény szovegérol Osszességében elmondhato, hogy tilsagosan is ka-
zuisztikus volt, és valdsziniileg ez is kozrejatszott abban, hogy a jogalkal-
mazok inkabb a régi torvény felé nyultak.

A Csemegi-kdédex kiilonos részét az 1961. évi V. torvény, a Magyar
Népkoztarsasag BiintetSkonyve valtotta fel (Altalanos részét az 1950. évi
IL. tv., a Bt4.). E torvény megsziintette a bélyeghamisitis kiilon torvényi
szabalyozasat. Az uj szocialista biintet0kodex a deliktumot a népgazdasag
elleni blintettek k6z¢ sorolta. A torvényhoz6 felismerte a bélyeghamisitas
€s pénzhamisitas blincselekményének rokon jellegét, igy elsd izben egy fe-
jezetben szabalyozta 6ket.!'®

Az 1961. évi Bik. torvényszovege mar nem volt olyan hosszu terje-
delmi, mint az elddje, mégis differencialtan szabélyozott.

A torvény két alapesetet tartalmazott blintetti alakzatban:

— aki bélyeget forgalomba hozatal vagy felhasznalas céljabol utano-
zott vagy meghamisitott, avagy a mas altal utidnzott vagy meghami-
sitott bélyeget ugyanilyen célbdl megszerzi;

— aki hamis, meghamisitott vagy mar felhasznalt bélyeget — mint va-
16dit, illetdleg fel nem hasznaltat — forgalomba hozott vagy felhasz-
nalt."’

151932, évi XXI. tc. 4.§

16 Bodgal Zoltan: Pénz- és bélyeghamisitas. In: Horvath Tibor (szerk.): Magyar Biintet6-
jog II. Kiilonos rész. BM Tanulmanyi és Propaganda Csoportfénokség. 1973. 439. o.
171961. évi. V. tv. 245.§. (1) - (2).
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A szigoritas jegyében mar mindkét alapeset harom évig terjedd szabad-
sagvesztéssel volt biintetendd. Az elsd alapesetnél a torvényhozo célzatot
is értékelt, igy azt csak egyenes szandékkal lehetett megvaldsitani, a méaso-
dikat eshetdleges szandékkal is.'8

No6vum volt a bélyeghamisitas biincselekményénél, hogy megjelent két
mindsitett eset. Ez akkor valdsult meg, ha a bélyeghamisitast biinszovet-
ségben, illetve akkor, ha nagy mennyiségli vagy értékii bélyegre kovették
el. Tovabba a torvény tartalmazott egy privilegizalt esetet is, mely akkor
valosult meg, ha a felhasznalt vagy forgalomba hozott bélyeg mennyisége
vagy értéke nem volt jelentés. "

A torvény kimondta, hogy a kiilfoldi bélyeg a belfoldivel azonos véde-
lemben részesiil, és mar nem tartalmazta feltételként a viszonossagot.?’

Az 1961. évi V. torvényt az 1978. évi IV. torvény (korabbi Btk.) véltotta
fel, amelyet az 1979. évi 5. szamu torvényerejli rendelet 1979. julius elsején
1éptetett hatdlyba. A torvény bélyeghamisitiasra vonatkoz6 szovege koz-
lonyallapotaban tovabb egyszerlisodott. A bélyeg fogalméat az 1979. évi 5.
torvényereji rendelet hatdrozta meg. E szerint bélyegnek mindsiilt biinte-
tdjogi értelemben

— a postai szolgaltatds bérmentesitésére alkalmas bélyeg, postai bér-
mentesitd géplenyomat, tovabba a dijazassal kapcsolatos postai fe-
liilnyomas, feliras vagy jelzés;

— a fizetési kotelezettség teljesitésére a hatosag altal kibocsatott bé-
lyeg;

— az add biztositasara szolgalo hat6sagi jegy, fém természetének vagy
tartalmanak bizonyitidsara szolgilé hatosagi jel, valamint termék

18 Foldvari Jozsef: Biintetéjog Kiilonds rész. Kézirat. Tankdnyvkiadé. Budapest, 1972.
298. o.

19 Molnar Lasz16: A népgazdasag elleni biintettek II. cim. In: Haldsz Sandor (szerk.): A
biintetd torvénykonyv kommentarja. 2. kotet. Kozgazdasagi és Jogi Konyvkiad6. Buda-
pest, 1968. 1132. o.

2 Foldvéri Jozsef: i.m. 298. o.
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minOségének, mennyiségének, egyéb lényeges tulajdonsaganak bi-
zonyitasara szolgald hatosagi jegy;

— amérésiigyi hatosag altal mérdeszkoz hitelesitésének és vizsgalata-
nak bizonyitisara, valamint hord¢ {irtartalménak jelzésére hasznélt
bélyegzd és pecsét.?!

Az elsd kettd elkovetési targy akkor is biintetdjogi védelemben része-
stilt, ha forgalomba még nem keriilt vagy onnan mar kivontak.

A hatalyos szabalyozas (2012. évi C. torvény)

2013. jdlius 1-jén Iépett hatdlyba negyedik irott Biintetd Torvénykony-
viink. Az 0j Btk. a bélyeghamisitasrdl sz616 tényallast a XXXVIIL. feje-
zetben, a pénz- €s bélyegforgalom biztonsaga elleni biincselekmények cim
alatt szabalyozza. A hatalyos tényallas a kovetkezoképpen szol:

A blincselekmény jogi targya a pénz és bélyegforgalom biztonséaga, a
bélyeg, mint értékcikk kozhitelességéhez fiiz6dd bizalom védelme.>

A buincselekmény elkovetési targya bélyeg. A bélyeg biintetdjogi fogal-
mat a Btk. hatarozza meg. Ezek a kovetkezok:

— A postabélyeg fogalméit a postai szolgaltatasokrol szolo 2012. évi
CLIX. tv. 2.§ 27. pontja hatdrozza meg. ,,Postabélyeg: az egyetemes
postai szolgaltat6 altal kibocsatott, a postai killdemények bérmen-
tesitési dijanak megfizetésére hasznalhatd, a névértékére utalo jelo-
1éssel ellatott olyan bélyeg, amely tartalmazza a ,,Magyarorszdg”
feliratot vagy annak idegen nyelvi ,,megfeleldjét” (példaul Hun-
gary, Ungarn). A postabélyegnél kozombos, hogy forgalomba ke-
riilt-e, illetve kivonték-e onnan.??

211979. évi 5. térvényerejli rendelet 25.§

22 Molnar Gébor Miklos: Pénz- és bélyegforgalom biztonsaga elleni biincselekmények. In:
Belovics Ervin (szerk.): BiintetSjog I1. Kiilonos rész. Otodik hatalyositott kiadds. Hvg-
orac Lap- és Konyvkiad6. Budapest, 2016. 739. o.

2 Molnar Gabor Mikl6s: i.m. 739. o.
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A dijfizetést nem csak bélyeg igazolhatja, hanem a postai szolgal-
tatas bérmentesitésére alkalmas jelzés, a bérmentesitdé gép lenyo-
mata, a dijazassal kapcsolatos postai felillnyomas vagy jelzés és a
nemzetkozi véalaszdij szelvény. Ezek csak akkor tekinthetdk elko-
vetési targynak, ha kitlinik bel6liik a bérmentesités.

A fizetési kotelezettség teljesitésére a hatosag altal kibocsatott bé-
lyeg is elkovetési targynak/blincselekmény produktuménak mind-
stil fiiggetleniil att6l, hogy még nem keriilt forgalomba, vagy onnan
mar kivontdk. Az ilyen bélyeg addig részesiil biintetdjogi védelem-
ben, amig visszavéltasara, illetve cseréjére az allam jogszabily
alapjan koteles. Ide tartozik példaul az illetékbélyeg, melynek Osz-
szefoglalo szabdlyait az illetékbélyegek eldallitasarol, forgalomba
hozatalardl és forgalmazasardl sz6l6 32/2014. (X. 21.) NGM ren-
delet tartalmazza. Az illetékbélyeggel fizetendo illetékek, igazga-
tasi és birdsagi szolgaltatasi dijak, valamint egyéb kotelezettségek
fizetéséhez 100, 200, 500, 1000, 2000, 5000 és 10000 forintos cim-
letdi illetékbélyegek keriilhetnek forgalomba.

A fém természetének vagy tartalmanak bizonyitdsara szolgal6 ha-
tosagi jel: Az ezzel kapcsolatos rendelkezéseket a nemesfém tar-
gyak vizsgalatardl, hitelesitésérol és nemesfémtartalmuk tanusita-
sarol, valamint a hitelesités és tanusitas egyenértékiiségérol szolo
187/2011. (IX. 14.) Korm. rendelet foglalja 6ssze.

Az ado biztositasat szolgald hatdsagi jegy. Ez nem mas, mint a zar-
jegy. Korabban ide tartozott dohanygyartméinyok esetében az ado-
beszedés technikai eszkoze, az ad6jegy is, viszont mar dohanyaruk-
ndl is zarjegyet alkalmaznak az Uj szabalyozas szerint. Ehhez kap-
csolddo hattérjogszabaly a jovedéki adordl szo16 torvény (2016. évi
LXVIIIL tv.). Eszerint zarjegynek mindsiil a zarjegykoteles jove-
déki termék legkisebb fogyaszt6i csomagolési egységére felhelye-
zett bélyeg (3.8 53.) A hattérjogszabaly 2017. julius 1-jén 1épett
€letbe, és ez eltorolte az adojegy- €s a dohanytermékekkel kapcso-
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latban a zérjegy-felhelyezési kotelezettséget. Az addjegy hamisi-
tisa ettdl fiiggetleniil biintetendd.>* Az eljarasi szabalyokat a
45/2016. (XI. 29.) NGM rendelet a jovedéki adorol szo16 2016. évi
LXVIIIL torvény egyes rendelkezéseinek végrehajtasardl tartal-
mazza.

Biintetdjogi értelemben bélyegnek mindsiil még a mérésiigyi hatd-
sag altal mérdeszkoz hitelesitésének €s vizsgalatanak bizonyitaséra,
valamint a hord¢é trtartalmanak jelzésére haszndlt bélyegzo és pe-
csét. Ezen rendelkezések hattérjogszabalyanak mindsiil a mérésrol
sz016 1991. évi XLV. torvény, illetve a végrehajtasaval kapcsolatos
127/1991. (X. 9.) Korm. rend. A torvény alapjan kotelezd hitelesi-
tésli mérdeszkoz csak érvényes hitelesitéssel forgalmazhatd, hasz-
nalhat6 vagy tarthat6 hasznélatra kész allapotban.

A fentieken kiviil még léteznek masfajta bélyegek is, példaul a tagsagi
viszonyt igazol6 bélyeg, de mivel a Btk. felsorolasa taxativ, igy ezek nem
részesiilnek biintetdjogi védelemben. Meg kell emliteni még az elkdvetési
targyaknal, hogy a kiilfoldi bélyeg is azonos védelemben részesiil a hazai-

val.®

A biincselekmény napjainkban leginkabb a zarjegyek hamisitasaval és a
hamis zarjegyek felhasznalasaval valosul meg.?®

Az elkdvetési magatartdsok nem valtoztak az dj Btk.-ban a korabbi Btk.-
hoz képest, de kiboviiltek eggyel. Az uj Btk. szerint elkdvetési magatartas

a bélyeg utdnzasa,
a bélyeg meghamisitasa,
a hamis vagy meghamisitott bélyeg megszerzése, valamint

24 Karsai Krisztina: A pénz- és bélyegforgalom biztonsdga elleni bilincselekmények. In:
Karsai, Krisztina (szerk.) Nagykommentar a Biintetd Térvénykonyvrél sz616 2012. évi C.
torvényhez. Wolters Kluwer. Budapest, 2019. 906- 918. o.

2 Polt Péter: A pénz- és bélyegforgalom biztonsaga elleni biincselekmények. In: Blask6
et al: Biintetdjogi Kiilonos rész II. Rejtjel Kiadd. Budapest, 2013. 283. o.

26 Molnar Gabor Mikl6s: i.m. 740. o.
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— ahamis vagy meghamisitott bélyeg orszagba torténd behozasa, on-
nan kivitele vagy azon atszéllitasa. Az utolsé elkovetési magatartast
a korabbi szabalyozas nem tartalmazta.

Valamennyi elkovetési magatartasban k6zos, hogy csak célzatosan ko-
vethetd el, mégpedig a forgalomba hozatal vagy felhasznalas céljabol.

A bélyeg utdnzésa a forgalomban levd bélyeg hasonmasanak elkészi-
tése. A megtévesztést megkonnyiti, hogy a forgalmi bélyeget tjranyomjak,
eltérd cimlettel, eltéré évszammal, fogazassal, vizjelekkel és mas hatéko-
nyabb biztonsagi elemekkel latjak el. JellemzObb hamisitis a korabbi ala-
csonyabb cimletnek (forintértéknek) magasabb cimletiivé hamisitisa.

A bélyeg meghamisitasa alatt minden olyan valodi bélyegen torténd val-
toztatast érteni kell, amelynek eredménye az, hogy a bélyeg az eredeti ér-
téktol eltérd — fiiggetleniil attdl, hogy kisebb vagy nagyobb — értékiinek
latszik. A hamisitas a forgalmi bélyegnél tipikus, hiszen a kordbban kibo-
csatott bélyegeket tjranyomtatott cimletiivé hamisitjak. Az utinzas és a
meghamisitds médja, minésége kozombos.?’

A hamis vagy meghamisitott bélyeg megszerzése, az orszagba torténd
behozatal, onnan kivitele, azon atszallitdsa, mint elkovetési magatartasok
kozos 1ényege a birtoklas és a birtokbavétel. A megszerzés végleges célu
birtokbavételt jelent. A megszerzésénél kozombos, hogy milyen médon
torténik. Megszerzés akar ingyenes, akar visszterhes tigylettel, sot jogiigy-
let nélkiil is (példaul jogosulatlan hozzjutés) torténhet, csak a megszerzés
céljanak van relevancidja, az pedig a hamis vagy hamisitott bélyeg forga-
lomba hozatala vagy felhasznaldsa. A Btk. szerint a bélyeggytjtés céljara
kibocsatott bélyegek meghamisitésa is biintetendd.?®

¥ Nagy Zoltan: A pénz- és bélyegforgalom biztonsdga elleni biincselekmények. In: Téth
Mihaly — Nagy Zoltin (szerk.): Magyar Biintetdjog Kiilonos rész. Osiris Kiad6. Budapest,
2014. 499. o.

28 Gal Istvan Laszl6: Pénz és bélyegforgalom biztonséga elleni biincselekmények. In: Polt
Péter (szerk.): Uj Btk. Kommentar. 7. kétet, Kiilonos rész. Nemzeti Kozszolgalati és Tan-
konyvkiadé. Budapest, 2013. 202. o.
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A felhasznalas a bélyegek és egyéb igazolasok rendeltetésszerii haszna-
latdban nyilvanulhat meg. Ez éltaldban a bélyeg felhasznalasat jelenti, mi-
vel a bélyegek €s az igazolasok egyszeri teljesitést dokumentilnak. A bé-
lyeg a felragasztasaval elhaszndlddik. Ha az utdnzéssal 1étrehozott hamis,
meghamisitott vagy egyszer mar felhasznalt bélyeget hasznalnak fel ujra,
hianyzik a benne dokumentalt teljesités. A bélyegek nem csupén az eredeti
rendeltetésitknek megfeleloen hasznalhatok fel, hanem gytijtés céljara is
szolgalhatnak. A gy(ijtési forgalomban a bélyegeknek a névértékétdl 1énye-
gesen eltérd arfolyama alakulhat ki. Befolyasolhatja a bélyeg névértékétdl
eltér6 arfolyamanak kialakulasat példaul az eldallitas hibdja, vagy a speci-
alis rendeltetésti felhasznalas (mint példaul az alkalmi bélyegzés). Erre te-
kintettel terjesztette ki a forgalomba hozatal és a meghamisitis fogalmat a
torvényhozo.?’

A tényallas mésodik alapesete a hamis, hamisitott vagy a mar felhasznélt
bélyeg valodiként vagy fel nem hasznéltként forgalomba hozatalat és a fel-
hasznalast rendeli biintetni. E koron kiviil a forgalomba hozatal és a fel-
hasznalas 6nall6an nem biintetendd.

A mar felhasznalt bélyeg le4ztatasaval €s Ujboli felhasznalasival a biin-
cselekmény szintén megvaldsithato. A bélyeg elsd felhasznalasa ugyanis
annak ,,elhasznélasat” jelenti, mivel az egyszeri teljesitést, befizetést doku-
mental. >

Bélyeghamisitas biintette valosul meg, ha az elkdvetd folyodiratbol kiva-
gott bélyegképeket hasznal fel a postai kiilldemény bérmentesitésére
(BH1989. 432.).

A blncselekmény alanya barki lehet. A blindsséget tekintve a bélyegha-
misitas (1) bekezdésben meghatarozott fordulata célzatos biincselekmény,
igy az csak egyenes szdndékkal valosithatéo meg. Ha valaki nem ismeri fel,

2 Molnér Gabor Miklés: i.m. 740-741. o.

30 Gula Jozsef: A pénz- és bélyegforgalom biztonséga elleni biincselekmények. In: Hor-
vath Tibor — Lévay Mikl6s: Magyar Biintetdjog Kiilonos Rész. Complex Kiad6. Budapest,
2013.590. o.
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hogy hamis vagy meghamisitott bélyeget szerez vagy hasznal fel, nem biin-
tethetd, mivel a biincselekménynek nincs gondatlan alakzata.®! A (2) be-
kezdésben meghatarozott fordulat eshetdleges szandékkal is megvalosit-
hato.

A bélyeghamisitdsnak két mindsitett esete van: ha a blincselekményt kii-
l6ndsen nagy vagy azt meghalado értékli bélyegre, illetve ha blinszovetség-
ben kovetik el. Ilyen esetekben 1-t6l 5 évig terjedd szabadsigvesztéssel
biintetendd. A Btk. 459.§ (1) 2. pontja értelmében biinszovetség akkor 1€-
tesiil, ha két vagy tobb személy bilincselekményeket szervezetten kovet el,
vagy ebben megallapodik, és legalabb egy blincselekmény elkdvetését
megkisérlik, de nem jon 1étre blinszervezet. A kiilondsen nagy értékre tor-
téno elkovetés pedig a 459.§ (5) d) pontja értelmében 50 milli6 1 és 500
milli6 forint értéket jelent, de ez esetben a felsé hatar mar nem relevans.
Az uj Btk. a szigoritas jegyében a mindsitett eseteknél a minimalis biinte-
tési tételt egy évre emelte.

Az értékhez kotodo mindsités a postabélyegek esetén a névértékhez iga-
zodik. A fizetési kotelezettség teljesitését jelzd bélyegeknél nem a névér-
tékhez, hanem ahhoz az 0sszeghez, amit példaul a zarjegy tartalmaz. Fon-
tos megjegyezni, hogy a bélyeggytijtés céljara alkalmas bélyegek egyedi
értéke — a rajta szereplo névértéktol eltérden — lehet akéar tobb milli6 forint
is. Bélyeggytijtok korében nagyon értékesnek szamit példaul a fejre allitott
Koronis Madonna vagy a kék Mauritius.*

A bélyeghamisitas blincselekményének egy privilegizalt esete is van, ha
bélyeghamisitast kisebb, vagy azt el nem érd értékii bélyegre kovetik el,
azaz az érték felsO hatara otszazezer forint. A deliktum privilegizalt esete
vétségi alakzatban van szabalyozva.®

31 Karsai Krisztina: Pénz- és bélyegforgalom biztonséga elleni biincselekmények. In: Kar-
sai Krisztina (szerk.): Kommentér a Biintetd Torvénykonyvhoz. Complex Kiad6. Buda-
pest. 2013. 822. o.

32 Karsai Krisztina: i.m. 823. o.

33 Karsai Krisztina: i.m. 823-824. o.
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A staddiumokat nézve, a bélyeghamisités kisérlete csak sziik korben va-
16sithaté meg. Kisérletként értékelhetd az utdnzds vagy hamisitis megkez-
dése végett, tovabbi a kozvetleniil a hamis vagy hamisitott bélyeg meg-
szerzése végett tanusitott cselekmények esetén. A hamisitassal, illetve az
atadassal-atvétellel ugyanis a blincselekmény befejezetté valik. A hamis
bélyeg forgalomba hozatal vagy felhasznélis céljabdl valé megszerzése
esetén a bélyeghamisitis befejezett blincselekménynek mindsiil akkor is,
ha a bélyeg megtévesztésre alkalmatlan hamisitvany. Ha netan a forga-
lomba hozatal céljabol eldallitott hamisitvanyok elkészitése utan az elko-
vetd elall a forgalomba hozatal céljatol, nem mindsithetd onkéntes elallas-
ként. Legfeljebb a biintetés kiszabasa korében értékelhetd.

A bélyeghamisitas tényalldsa eredményt nem értékel, igy alaki immate-
ridlis deliktumnak mindsiil.>*

Halmazati kérdések: Az azonos alkalommal tobb hamisitvanyra elkove-
tett blincselekményt természetes egységként kell értékelni. Folytatolagos
egység valosul meg, ha az elkovetd az egy alkalommal megszerzett hamis
bélyegsorozatot tobb részletben hasznalja fel. A hamis védjegy alkalma-
z4sa nem bélyeghamisitist, hanem az iparjogvédelmi jogok megsértését
(Btk. 388.§) alapozza meg, mivel az nem hat6sig 4ltal alkalmazott jegy.*

Elhatarolasi kérdések: a hamis bélyeg forgalomba hozatala csalérd,
megtévesztd magatartds. Amennyiben a csalas (373.8) és a bélyeghamisités
tényallasi elemei egyarant maradéktalanul megval6sulnak, csak a speciélis
bélyeghamisitas allapithaté meg. Amennyiben a blincselekmény elkdvetési
targya (illetve produktuma) nem felel meg a bélyeg fogalmaval szemben a
Btk. értelmez6 rendelkezésében [lasd 391.§ (5) bekezdésének a) pontjaban]
tamasztott feltételeknek, felhasznaldsa esetén a cselekmény még alkalmas
lehet a 345.§ szerinti hamis magéanokirat felhasznalasa vétségének a meg-
allapitaséra.*¢

34 Molnar Gabor Miklés: i.m. 741. o.
3 Karsai Krisztina: i.m. 823. o.
36 Molnar Gabor Miklés: i.m. 741. o.
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A bélyeghamisitas szabalyozasa Kiilfoldon

A bélyeghamisitds ténydllasa Németorszdgban

A bilincselekményt Németorszagban eloszor az 1851-ben megjelent Porosz
Biintetd Torvénykonyvben szabalyoztak bélyegzdpapir hamisitasa (253.§)
névvel.’” A deliktum bélyeghamisitis névvel (Wertzeichenfilschung) ké-
sObb, az 1871-ben elfogadott német birodalmi Btk.-ban jelent meg elsd-
ként.’® A német jog dogmatikailag a bélyeghamisitast a pénzhamisitissal
rokon blincselekménynek tartja, ezért e biincselekményeket egy fejezetben
szabalyozza. A bélyegre ugy tekintenek, mint kvazi fizeteszkozre. A koz-
okirat-hamisitashoz képest speciélis biincselekmény a bélyeghamisitas.

A német jogalkot6 a tényallassal a hivatalos bélyegek forgalmat, mint
kozosségi érdeket kivanja védelmezni. A bélyegen 1év0 markék és jelzések
azt igazoljak, hogy kifizették a dijat, vagy egyéb koltségeket, és ezek ha-
misit4sa kért okoz az allamnak és a tdrsadalomnak.*

A blincselekmény elkovetési targyai a hivatalos bélyegek. A hivatalos
bélyeg fogalmat, illetve arrdl taxativ felsorolast a torvény nem tartalmaz.
A jogalkot6 ezt a jogalkalmazora bizta. A jelenlegi német joggyakorlat sze-
rint hivatalos bélyegnek mindsiilnek az allam, a helyi dnkormanyzatok, a
jogi személyek, illetve koztestiiletek altal kibocsatott bélyegek, vagyis ak-
kor mindsiilnek hivatalosnak, ha kdzvetleniil vagy kdzvetve dllami szervtdl
szarmaznak. A hivatalos bélyegek koz¢ tartoznak a magyar szabalyozashoz

37 Beseler, Georg: Kommentar iiber das Strafgesetzbuch fiir die PreuBischen Staaten.
Weidmann Buchhandlung, Leipzig, 1851. 480—481. o.

38 Johannes, Landes: Die Wertzeichenfilschung. Peter Lang, Europdischer Verlag der
Wissenschaften. Frankfurt am Main, 2006. 11. o.

3 Schmidt, Rolf — Priebe, Klaus: Strafrecht besonderer teil. II. Straftaten gegen das Ver-
mogen. 11. Auflage. Verlag Rolf Schmidt. Hamburg—Berlin, 2012. 339. o.
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hasonldan a zarjegyek, illetékbélyegek, pecsétjelek, birdsagi koltséget iga-
z0l6 bélyegek.*® A postabélyegek nem mindsiilnek a német jog szerint hi-
vatalos bélyegeknek, mivel a postaszektort privatizaltik.*! Az érvénytelen,
illetve a nem hivatalos bélyegek nem részesiilnek biintetdjogi védelemben,
igy a gylijtdbélyegek sem. A 152.§ kimondja, hogy a kiilfoldi bélyegek ha-
misitasa is biintetendd. A kiilfoldi bélyegek tekintetében is kovetelmény,
hogy hivatalosak legyenek, és azt mindig az adott 4llam joga szerint kell
megitélni.*?

A 148.§ (1) 1. pontja szerint biintetendo a hivatalos bélyegek hamisitésa,
illetve meghamisitasa. Utébbinél tovabbi feltétel, hogy az oly mddon tor-
ténjen, hogy a hamisitott bélyeg nagyobb értékiinek tlinjon (ez eltér a ma-
gyar szabalyozastol, hiszen ott barmilyen mddositdsa megvaldsitja a blin-
cselekményt).

A bélyeghamisitas a német jog szerint is csak célzatosan kovethetd el,
nevezetesen forgalomba hozatal vagy felhasznélas céljabol. Akkor is biin-
tetend6 lesz a cselekmény, ha a hamis vagy hamisitott hivatalos bélyeget
gyljtobélyegként adndk el az elkovetdk, mivel fennall a veszélye, hogy ké-
sObb az forgalomba kertil.

Nem feltétel az, hogy az elkdvetd maga akarja forgalomba hozni vagy
felhaszndlni a hamis bélyeget, elegendd az is, ha abbdl a célbdl teszi, hogy
ezzel eldsegitse a forgalomba keriilését. A gyakorlatban erre példa, ha az
elkovetd azért készit hamis bélyegeket, hogy tovidbbadja azt egy blintars-
nak, aki azokat forgalomba kivanja hozni.

Az érvényességi (érték) jelzé€s megvaltoztatiasa vagy eltavolitisa nem az
elsO bekezdés 1. pontja szerint, hanem a 148.§ (2) bekezdésének az eldké-
sziilete szerint lesz biintetendo.

A hamis vagy hamisitott hivatalos bélyegek megszerzése tényleges bir-
tokbavételt jelent. Az elkovetési magatartds megallapitisihoz egyrészt

40 Wessels, Johannes — Hettinger, Michael: Strafrecht besonderer teil 1. C. F. Miiller, Hei-
delberg, Miinchen, Landsberg, Frechen. Hamburg, 2014. 281. o.

41 Fischer, Thomas: Strafgesetzbuch und Nebengesetze (Kommentare) 60. Auflage, Ver-
lag H.C. Beck. Miinchen, 2013. 1059. o.

42 Fischer, Thomas: i.m. 1059-1060. o.
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szlikség van arra, hogy a hamis hivatalos bélyeg az elkdvetd birtokaba ke-
riiljon, masrészt arra, hogy afelett rendelkezési joga is legyen. Igy nem mi-
nosiil hamis hivatalos bélyeg megszerzésének példaul, ha valakinek letétbe
adjéak (legfeljebb biinrészesként biintethets).*’

Az (1) bekezdés 3. pontja az alabbi elkovetési magatartasokat rendeli
biintetni: hamis vagy hamisitott hivatalos bélyegek hasznalata, eladasra ki-
nalasa, forgalomba hozatala valédiként. Az eladasra kindlas nem méas, mint
a forgalomba hozatal kisérlete, melyet a német jogalkot6 befejezett biin-
cselekményként értelmez.

Ervénytelen bélyeg hasznilatandl (148.§ 2. bekezdés) az érvényesen
mar elhasznalt bélyegek tjbdli hasznélatat tiltja meg a jogalkotd. Sziiksé-
ges a biincselekmény megallapitasahoz, hogy a hasznalt bélyegrdl az érvé-
nyességi jelzést mar kordbban eltavolitsak. Eltdvolitasnak mindsiil a datum
modositasa is a bélyegen. A blincselekmény megallapitasa szempontjabdl
irrelevans, hogy ki tavolitotta el az érvényességi jelzést a bélyegrol. A blin-
cselekmény szubjektiv oldalat tekintve az elkovetonek tudnia kell, hogy a
bélyeg érvénytelen, és hogy azt érvényesként akarja hasznalni vagy forga-
lomba hozni.*

A bélyeghamisitas kisérlete és eldkésziilete is biintetendd a német jog
szerint. A blincselekmény elOkésziiletét az valositja meg, aki bélyeghami-
sitis céljabol eldallit, megszerez, eladasra kinal, tarol, vagy méasnak ehhez
sziikséges eszkozoket (példaul nyomtatéeszkozt, szamitégépes programo-
kat, biztonsagi elemeket) ad. El6késziilet esetén természetszerlileg alacso-
nyabb a biintetési tétel, legfeljebb két évi szabadsagvesztéssel biintetendd.

A bélyeghamisitds ténydlldsa Ausztridban
A bélyeghamisitas deliktuma az Osztrak Biinteté Torvénykonyv 13. Feje-
zetének 238.§-aban van szabalyozva. Hasonloan a német és magyar szaba-

43 Fischer, Thomas: i. m. 1060-1061. o.
4 Fischer, Thomas: i. m. 1061. o.
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lyozasi megoldashoz, a pénzhamisitéassal, illetve a készpénz-helyettesito fi-
zetési eszkozok hamisitasaval egyiitt van egy fejezetben.* A torvényi tény-
allas szovege a kovetkezOképpen szol:

Az osztrak Btk. a tényéllassal — hasonléan a német szabdlyozishoz — a
hivatalos bélyegek forgalmat kivanja védelmezni. Az osztrak szabalyozas
nagymértékben koveti a német mintat. a hivatalos bélyegek fogalmat az
osztrak Btk. sem tartalmazza. A joggyakorlat szerint hivatalosnak mindsiil
a bélyeg, ha a kozhatalom altal lett kibocsatva. A postabélyegek hamisitasa
az osztrak posta privatiz4cidja miatt nem lesz biincselekmény.*®

Az osztrak szabalyozas sajatossaga, hogy egy biintethetOséget kizard
esetkort is tartalmaz, amennyiben a mar korabban hasznélt hivatalos bélye-
get Ujra hasznaljak, vagy a visszavont jelzést eltavolitjak egy korabban méar
hasznalt hivatalos bélyegrdl. A német szabalyozishoz hasonléan a delik-
tum el8késziilete is biintetendd 2 évig terjedd szabadsigvesztéssel.*’

A bélyeghamisitds ténydlldsa Svdjcban

A svajci Biintetd Torvénykonyv 10. fejezete szabédlyozza a bélyeghamisi-
tast (245.§), a pénzhamisitassal egyiitt. Emellett a 20., a Szovetségi torvény
megsértése cimu fejezetben egy enyhébb sulyu bilincselekmény is szaba-
lyozva van, a bélyegek reprodukélidsa hamisitasi szandék nélkiil néven. A
torvényi tényallasok szovege:

A Svijci Szovetségi Birdsag szerint azért kell biintetdjogi védelemben
részesiteni a bélyegeket, mert a pénzhez hasonldan fizetdeszkdzként vagy
dijfizetés igazolasaként funkciondlnak a forgalomban. A biincselekmény
elkovetési targya a hivatalos bélyeg. A Btk. a hivatalos bélyeg fogalmat
nem hatarozza meg, de példalozo jelleggel ide sorolja a postabélyeget, az

45 Schloenhardt, Andreas — Hopfel, Frank: Strafgesetzbuch — Austrian Criminal Code.
NWYV Verlag. Vienna — Graz, 2016. 302. o.

46 Hinterhofer, Hubert: Strafrecht Besonderer Teil II. §§ 169 bis 321 StGB. Dritte, iiberar-
beitete Auflage. WUV | Universititsverlag. Wien, 2002. 152. o.

47 Bertel, Christian —Schwaighofer, Klaus: Osterreichisches Strafrecht Besonderer Teil IL
§§ 169 bis 321 StGB Achte, vollstindig tiberarbeitete Auflage. SpringerWienNewYork,
2008. 143. o.

139



Gati Balazs — T6th David: Osszehasonlit6 jogi elemzés a bélyeghamisitas szabalyozasa-
16l

okméanybélyeget és az illetékbélyeget. A 250.§ kiterjeszti a védelmet a kiil-
foldi hivatalos bélyegekre is. Etkezési utalvanyok nem minésiilnek bélyeg-
nek, hanem nyilvénos okiratnak, igy nem lehetnek e blincselekménynek az
elkovetési targyai. Svajcban az elkovetdk leggyakrabban bélyeggyiijtok
szamara készitenek hamis postabélyegeket.*®

A bélyegforgalom biztonsagat szolgalo nemzetkozi egyezmények

Magyarorszag szamos bélyeg- és postaforgalommal kapcsolatos egyez-
ményhez csatlakozott. A kihirdetd torvény a 2012. évi CXIIIL. torvény,
amely

— az Egyetemes Postaegyesiilet Alapokmanya Hetedik és Nyolcadik
Pétjegyzokonyvének;

— az Egyetemes Postaegyesiilet Egyetemes Postacgyezményének a
2004. évi bukaresti kongresszuson és a 2008. évi genfi kongresszu-
son alairt modositasokkal egységes szerkezetbe foglalt;

— az Egyetemes Postacgyezmény 2004. évi bukaresti és a 2008. évi
genfi kongresszuson alairt Zardjegyzokonyvének, valamint

— aPostai Pénzforgalmi Megallapodasnak a 2004. évi bukaresti kong-
resszuson alairt médositasokkal egységes szerkezetbe foglalt kihir-
detésérdl szol.

E torvénnyel hatdlyat vesztette a korabbi Egyetemes Postaegyesiilet
XXII. Pekingi Kongresszusan elfogadott Altaldnos Szabalyzat, valamint az
Egyetemes Postacgyezmény és Zardjegyzokonyve kihirdetésérol szolo
121/2001. (VIIL. 10.) Kormanyrendelet.

Az Egyetemes Postaegyezmény szerint:

48 Flachsmann, Donatsch S. — Hug, M. — Maurer, H. — Weder, U.: Schweizerisches Straf-
gesetzbuch. Orell fiissli Verlag AG. 2006. 305. o.
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A tagorszigok kotelezik magukat arra, hogy meghozzik a sziiksé-
ges intézkedéseket az aldbbi cselekmények megakadalyozéasa és
azok elkovetdinek iildozése és megbiintetése érdekében.*’

A tagorszagok kotelezik magukat arra, hogy meghozzéik a sziiksé-
ges intézkedéseket a jelen Egyezmény szerinti alabbi bérmentesi-
tési eszkozokre vonatkoz6 jogsértések megakadalyozasa, tildozése
€s megbiintetése érdekében:

forgalomban levd vagy forgalombol kivont postabélyegek;
bélyegzdlenyomatok;

bérmentesitd géplenyomatok vagy nyomdai lenyomatok;
nemzetkozi valaszdij szelvények.

e

A jelen Egyezmény vonatkozdsaban a bérmentesitési eszkozokre
vonatkozd jogsértés alatt olyan cselekményt kell érteni, amelyet az
elkovetd vagy egy harmadik fél jogalap nélkiili gazdagodasa szan-
dékaval kovetnek el.

Biintetendo:

1. abérmentesitd eszkozok meghamisitasa, utinzasa vagy ha-
misitdsa, vagy minden ezen eszkdozok nem megengedett
gyartasdhoz kapcsolddo jogtalan vagy csalard cselekedet;

2. a meghamisitott, utdnzott vagy hamisitott bérmentesitési
eszk0zok hasznadlata, forgalomba hozatala, értékesitése, ke-
reskedelme, terjesztése, szallitasa, akar reklamcélzattal tor-
ténd bemutatisa vagy kiallitasa;

3. mar hasznalt bérmentesitd eszkdzoknek postai célra torténd
hasznalata vagy forgalomba hozatala;

4. illetve ezek kisérlete is.”°

4 Egyetemes Postacgyezmény 11. cikk 1.
0 Egyetemes Postaecgyezmény 11. cikk 2.

141



Gati Balazs — T6th David: Osszehasonlit6 jogi elemzés a bélyeghamisitas szabalyozasa-
16l

— Az Egyezmény kimondja, hogy a biintetéseket illetden nem lehet
kiillonbséget tenni a felsorolt cselekmények kozott a tekintetben,
hogy belfoldi vagy kiilfoldi bérmentesitési eszkdzrdl van-e sz0, erre
a rendelkezésre semmilyen jogi vagy szerzddéses kolcsondsségi
feltétel nem alkalmazhato.!

A magyar Btk. szabalyozisa megfelel az Egyetemes Postaegyezmény-
ben foglalt kovetelményeknek.

Biiniigyi statisztika

Az 1. szamu tablazat foglalja 6ssze, hogy az elmult id6szakban mennyi volt
éves szinten a regisztralt bélyeghamisitasok szama Magyarorszigon,

Egyértelmii tendencia nem figyelhetd meg, viszont az megallapithato,
hogy a bélyeghamisitasok szama Magyarorszagon nagyon alacsony az 0sz-
szes biindzéshez képest

2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 2022.
08.

335 75 207 238 91 200 17 13 19

1. szamu tablazat
A regisztralt bélyeghamisitasok szdma Magyarorszdgon
2014-2022 kozott éves szinten’?

51 Egyetemes Postaegyezmény 11. cikk 3.
32Forras: https://bsr.bm.hu/Document
Letoltés ideje: 2021.10.25.
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10.073

Details: Deutschland; Ausgangsstatistik’ D Statista 2022 m

1. szamu 4bra
A regisztralt pénz- és bélyeghamisitasok szama Németorszagban
2010-2021 kozdtt éves szinten™

Németorszagban az éves szinten kozzétett statisztikaban egyiitt szamol-
jék a bélyeghamisitasok szdméat a pénzhamisitis blincselekményével. A di-
agramon lathat6 szamok meghatiroz6 szizaléka nagy valoszinliséggel a
pénzhamisitas blincselekményét takarja. Ha 6sszevetjiik ezt a statisztikét a
2019-2020 kozott Ausztridban elkovetett pénz- és bélyeghamisitisok sza-
maval, ahol kiilon is szdmon tartjak a bélyeghamisitdsokat, akkor lathatjuk,
hogy a 832 Osszesitett adatb6l mindossze 6 biincselekmény mindsiilt bé-
lyeghamisitasnak.>*

53 Forras:  https://de.statista.com/statistik/daten/studie/15743 1/umfrage/polizeilich-er-
fasste-faelle-von-geldfaelschung-seit-1995/

Letoltés ideje: 2021.10.28.

% Forrés: https://www.statistik.gv.at/fileadmin/publications/gerichtliche_kriminalstatis-
tik_201920.pdf,

Letoltés ideje: 2021.10.26.
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Osszefoglalas

Osszességében elmondhatd, hogy a szabalyozasi megoldasok nagyon ha-
sonlitanak egyméshoz. A német jog iildozi a legnagyobb szigorral a bé-
lyeghamisitokat, és elkovetési targyak meghatarozésa tekintetében a bird-
sagoknak nagy szabadsaga van. A német nyelvii jogteriiletek elonye, hogy
rugalmas jogértelmezésre adnak lehetdséget, ugyanakkor ez egyben héat-
rany is, mivel eléfordulhat az 6nkényes jogértelmezés.

A magyar szabalyozas megfelel nemzetkdzi egyezményeknek, illetve a
biintetd jogalkotassal szemben tamasztott formai kovetelményeknek>>: a
biintetdjogi diszpozicié vilagos, az dnkényes jogértelmezés lehetdsége ki-
zart, ha az elkovetési targyak taxativ felsorolasat nézziik.

A statisztikai relevancidja a bélyeghamisitdsoknak napjainkban szeren-
csére alacsony, ami koszonhetd példaul a digitalizacionak is. A fentiek fé-
nyében nem latjuk jelenleg indokoltnak a jogszabdly mddositisat.

55 Kéhalmi Laszl6: A biintetSjog alapproblémai. Pécsi Tudomanyegyetem Allam- és Jog-
tudomanyi Kar Gazdasagi Biintetdjogi Kutatéintézet. Pécs, 2012. 37. o.
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DEAK JOZSEF

. AZ ERTEKMENTO TABORNQK -
INTERJU DR. BODA JOZSEF NY. NB. VEZERORNAGGYAL

Jovo év juliusaban tolti be 70. életévét dr. Boda J6zsef ny. nb. vezérérnagy,
habilitalt egyetemi docens. A Torokszentmikloson 1953. julius 18-an szii-
letett szakember széleskori hazai és nemzetkozi rendészeti tapasztalatai
alapjan 2019. augusztus 1-t6] a Nemzeti Kozszolgalati Egyetem Tanacsado
Testiiletének beliigyminiszter altal delegélt tagja. Sok egyéb mellett a Ma-
gyar Koztirsasagi Erdemrend Tiszti Keresztjének és A Haza Fegyveres
Szolgalataért Emlékérem 1000 ejtdernyds ugras utan jard kitiintetésének
tulajdonosa, az NKE cimzetes egyetemi tanara. Kiemelkedd tudoméanyos
munkassagit, tudomanyszervezd tevékenységét Tudomanyos Munkaért
Emlékérem, Szabé Andras-érem €s Szemere Bertalan Dij jelzi. Csaknem
harminc hazai és nemzetkozi tarsadalmi, illetve tudoméanyos szervezet
tagja, vezeto tisztségviseldje.

Mély embersége alighanem a tizgyermekes csaldd elsOsziilottsége ota
jellemzi. Az altalanos iskola elvégzése utin — hogy sziileinek ne jelentsen
komoly koltséget a gimndziumi tanulmanya — ipari tanuléként jarmiilaka-
tos szakmét szerzett, majd kétévnyi munka kozben a dolgozok esti kozép-
iskolajaban érettségizett Szolnokon.!

EjtdernyOsnek is ipari tanuldként jelentkezett, €s 1969. majus 2-an, 16
évesen végrehajtotta élete elsd ejtdéernyds ugrasat Szolnok SzandaszdOlds
sportrepiiloterén. Kézben megtudta, hogy az ejtdernydzést hivatasszeriien
is lehet folytatni. Jelentkezett a Kossuth Lajos Katonai Fdiskola mélységi
felderitd szakara, ahol 1976-ban tisztté avattak. 1991-ig mint a mélységi
felderitd csoport parancsnoka, szdzadparancsnok és torzsfonok tobb ezer

! Dedk Jozsef: Laudatio. In: Paradi Jozsef (szerk.): Unnepi parergdk Boda Jézsef 65. szii-
letésnapja tiszteletére. Budapest, Szemere Bertalan Magyar Rendvédelem-torténeti Tudo-
manyos Térsasag. 2018. 15. o.

Forras: http://users.atw.hu/szbmrttsalutem/Kiadvanyaink/Salutem-4.pdf
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felderitd sorkatona, tiszthelyettes €s tiszt kiképzésében €s specialis felké-
szitésében vett részt Szolnokon és Szombathelyen. 1991. augusztus 1-jével
szolgalati érdekbdl dtkeriilt az ORFK Renddrség Kiilonleges Szolgédlatihoz
(a tovabbiakban: RKSZ), parancsnokhelyettesi (miiveleti parancsnoki) be-
osztasba, és még abban az évben részt vett az Amerikai Egyesiilt Allamok-
ban egy terroristaellenes tusztargyald és 16vészoktatoi tanfolyamon. Az
RKSZ allomanyanak kiilonleges miiveletekre torténd felkészitését, illetve
ezek végrehajtasat hat éven at szervezte, irdnyitotta és vezette, emellett az
ejtdernydzést renddrként is tovabb folytatta.

A rendszervaltas utdn a rendOrség kialakitasa, tarsadalmi elismertségé-
nek novelése komoly kihivast jelentett a fegyveres szervezet vezetdi sza-
mara. Magyarorszag nemzetkozi békefenntartdé missziokba torténd bekap-
csolddasa az orszag és a rendOrség hazai és nemzetkozi elismerését is szol-
gélta. Ebben az iddszakban lett a nemzetkozi békefenntartas els6 magyar
parancsnoka, 1992-t6l megkezdve kiilfoldi szolgalatai sorat. Eloszor a —
kilenc nappal az indulésa eldtt parancsnok nélkiil maradt — szazf6s kambo-
dzsai renddri kontingens vezetdjévé nevezték ki.

Alljon itt egy tevékenységét jol jellemzé epizéd ebbél az idébél. Siha-
nuk herceg fidnak fegyveresei bekeritették a fegyvertelen magyar rend6rok
altal is biztositott régios parancsnoksagot, felszdlitva oket az objektum ki-
tiritésére, felszerelésiik hatrahagyasira. A védelmiikre kirendelt fegyveres
katonai ENSZ-alakulat mar el is vonult szolgélati helyérdl... RendOreink
biztonsaga az elsddleges, mindenkit épen, egészségesen kell hazahozni! —
csengtek fiilébe ujbol €s ujbol az utba indit6 orszdgos rendorfokapitany Fe-
rihegyen, a reptéri eligazitdson elhangzott intelmei. Végiil bitor parancs-
noki helytéllassal sikeriilt a bazist megvédeni. Ezért az ENSZ-f6parancs-
noksig a magyar rendéroket példaképiil allitotta mas nemzetek képviseldi
elé.

1991-1997 kozott az ORFK Renddrségi Kiilonleges Szolgalat parancs-
nokhelyetteseként tervezi, szervezi, irdnyitja, vezeti az allomény felkészi-
tését kiillonleges miveletekre. Egyben tobb ENSZ rend6ri kontingens pa-
rancsnokaként végzi a magyar rendorok kivalasztasat és felkészitését a
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misszios feladatokra. EI6bb Mozambikban szolgal, majd masfél évig Bosz-
nia-Hercegovindban, az ENSZ renddri misszidé magyar kontingensének pa-
rancsnoka, egyben pedig Banja Luka régi6 és a megye rendOrfOkapitanya.
1997-1999 ko6zott a budapesti Nemzetkozi Rendészeti Akadémia (Interna-
tional Law Enforcement Academy — ILEA) magyar igazgatdja. 1997-t61
tobbszor az Eurdpai Biztonsagi és Egylittmiikodési Szervezet kotelékében
nemzetkozi valasztasi feligyelOi feladatokat lat el Bosznia-Hercegovina-
ban, Szerbidban, Montenegroban és Koszovéoban. 1998-2003 kozott a bel-
ligyl igazgatas, a biintetd eljarasjog, a honvédelmi igazgatas, a rendészeti
vezetoképzés témakoreiben oktatja a Nemzetkdzi Rendészeti Akadémia, a
Renddrtiszti Fdiskola (a tovabbiakban: RTF), alkalmanként a Zrinyi Mik-
16s Nemzetvédelmi Egyetem (a tovabbiakban: ZMNE), valamint a Vezér-
kari Tanfolyam hallgatéit angolul is.

1999-2010 kozott a BM, majd az IRM Nemzetkozi Oktatisi Kozpont
(NOK) megszervezdje, igazgatoja (utobb IRM Nemzetkozi Oktatasi és
Polgari Valsagkezelési Kozpont), majd az intézmény féigazgatdjaként felel
a rendvédelmi és kozigazgatasi szervek tagjainak békefenntartd, polgari
valsagkezeld és kiilonleges feladatokra torténd felkészitéséért. Kezdemé-
nyezésére a beliigyi szervekkel itthon €s kiilfoldon egylittmiitkodo hazai se-
gélyszervezetek munkatérsait is rendszeresen felkészitik a nemzetkozi
missziokban el6forduld extrém helyzetekre. Itt, illetve a HM nemzetkozi
katonai megfigyeldi kurzusain az RTF-en, ZMNE-n és az Eur6pai Rendér
Akadémia (CEPOL) tanfolyamain, konferenciain, valamint valsagdiplo-
macia témakorben az 6budai Zsigmond Kiraly Foiskolan ad elo.

O is folyamatosan tanult, tovabb szélesitve, mélyitve tudasat és erre osz-
tondzve munkatarsait is. Vallja: ,, A hiteles vezetonek hivatdsdban is el kell
mélyiilnie.” Egyebek kozt 1996-ban elvégezte a Renddrtiszti Fdiskola biin-
tigyi atképz6 szakat, 2000-ben az amerikai Szovetségi Nyomozd Hivatal
Nemzeti Akadémidjan, 2002-2003-ban az Eurdpai Renddr Akadémia fel-
sOvezet6i tanfolyaman (Egyesiilt Kirdlysag, Franciaorszag, Hollandia,
Svédorszag) szerzett képesitést. 2002-2005 kozott részt vett az ENSZ Bé-
kefenntarté Foigazgatdsag (New York) kiképzési osztaly felkérésére a bé-
kefenntart6i alaptanfolyam (Finnorszag), a renddri tanacsadoi €s kiképzoi,
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valamint a misszidvezetdi tanfolyamok (USA, Szingapitir) angol nyelvii ok-
tatasi anyagainak kidolgozasaban. Az Eur6pai Rendor Akadémia (CEPOL)
egyik alapitéja. 2003—2004-ben vezetésével a BM NOK szakértéi kidol-
goztak és a helyszinen (Kabul) megvalositottak az Afgan Nemzeti Rendor-
ség felsOvezetdi képzési programjat. 2004-ben felelt az Irakban dolgoz6
magyar rendOri személyi biztosito csoport kivalasztasaért, felkészitéséért,
felszereléséért és kihelyezéséért. 2004 novemberétdl 2006 marciusdig
ENSZ-palyazat alapjan az ENSZ gruziai megfigyel6 misszidjaban (UNO-
MIG) rendéri fétanacsaddként az abhaz és griz renddrok és rendori veze-
tok tovabbképzését szervezte, €s eldadasokat tartott az Abhaz és a Gruz
Rend6r Akadémidkon. Részt vett a griz renddrség és beliigyminisztérium
reformjanak kidolgozasaban. 2006-2010 kozott itthon €s a helyszinen ira-
nyitotta az afganisztdni Baghlan Tartomany rendvédelmi szervei felkészi-
tési és fejlesztési terveinek kidolgozasat, végrehajtasat. Parhuzamosan
részt vett az EU Oktatdsi Csoportja (EGT) polgéari valsagkezelési alapkép-
z&si programjanak kidolgoz6 munkéjiban, a tanfolyamok megszervezésé-
ben és végrehajtasaban itthon és kiilfoldon (Egyesiilt Kirdlysag, Etiopia,
Németorszag). Magyarorszag 2004-es uniOs csatlakozisatol 2010-ig a
szervezetben képviselte hazankat, utdbb vezetdtestiiletének tagja volt. A
féléves magyar EU-elnokség idején beliigyminiszteri utasitasra a nemzet-
kozi szervezet Vezeto Testiiletét iranyitotta. A 2010-2011. tanévtdl a Zri-
nyi Mikl6s Nemzetvédelmi Egyetem Hadtudoményi Doktori Iskoldjan té-
mahirdetd, majd témavezetd oktatd. 2010. januéar 10-ével a koztarsasagi el-
nok renddr dandartdbornokké 1éptette el6. Ugyanebben az évben a beliigy-
miniszter javaslatira a miniszterelnok a Nemzetbiztonsagi Szakszolgéilat
foigazgatojava nevezte ki. 2014-ig vezette a szervezetet, 2013 augusztusa-
tol vezérornagy. Mint akkoriban hangsilyozta, a szolgalatnal nem elég csu-
pan a folyamatos, magas szinvonald munkavégzés, nyitottsig a gyorsan
valtoz6 hazai és nemzetkozi kornyezetre, szakmai kihivasokra, a roham-
temp0ju technikai fejlodés tamasztotta uj kovetelményeknek valo gyors és
rugalmas megfelelés is elsddleges fontossagu. Vezetdi allaspontja szerint a
tarsadalom el6tt az adofizetok pénzébdl miikodd nemzetbiztonsagi szerve-
zetek 1éte, munkija nem maradhat sejtelmes, homalyos, szigord allamtitkot
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képezd tevékenység. A titok ugyanis gyakran nem a jog, parancs miatti
vagy szakmai sziikséglet, hanem legfeljebb a szervezet miikkodési zavarai-
nak elleplezését szolgilo eszkozként lehet ,,jogos”. Inkabb az allambizton-
sagi szervek miikodését 6vezd, de napjainkig is fel-felbukkané érvelés; a
nemzetbiztonsagi-titkosszolgélati tevékenység; ,,A nevébdl is nyilvdnva-
l6an titkos!”...* A tevékenység miiveletei viszont azok természeténél
fogva titkosak. Ebben az iddben, beliigyminiszteri felkérésre vezette a
rendvédelem teriiletén a hazat szolgalva életiiket ldoz6 munkatéarsaknak,
miikodd vagy mar megsziint szervezeteiknek — mint pl. a hatarOrség, a
vamorség, a folyamorség, a csenddrség stb. — emléket allitani szandékozo,
a teriilet fellelhet6 irdsos dokumentumait egybegyiijtd, helyszinében tudo-
manyos kutatokozpontként is szolgaldé objektumként 1étrehozott Nemzeti
Rendvédelem-torténeti Emlékhely Bizottsdg munkajat is.

2013. jdlius 1-vel négy évre megbiztik az NKE Nemzetbiztonsigi Inté-
zete Polgari Nemzetbiztonsagi Tanszékének vezetésével. 2014-ben habili-
talt. 2012-2014 kozott a Nemzetkozi Rendori Vezetdi Szimp6ziumokon
(IPES) New Yorkban, Argentindban (Buenos Aires) és Indidban (Trivad-
rum, Kerala tartomény) tartott eldadasokat angolul aktualis renddri vezetoi
problémakrdl. 2012-2018 kozott az USA-ban megjelend ,, Police Practice
and Research An International Journal” szerkesztObizottsagi tagja volt.
2014 oktoberétol bevalasztottak az MTA Hadtudoméanyi Bizottsagéaba,
novemberben alelnok lett, €s egészen 2021-ig az volt.

A hatvanotodik sziiletésnapjara készitett tanulmanykotet cime: Szakma-
isag, szerénység, szorgalom.® Kutatési teriiletei: katonai és biiniigyi felde-
rités, hadtorténelem és rendvédelem-torténet, a nemzetbiztonsagi szolgéla-
tok torténete, rendvédelmi békefenntartds és polgari valsdgkezelés, valsig-

2 Dedk Jozsef: Konyvismertetd Boda Jozsef: ,,Szigordan titkos!”? Nemzetbiztonségi al-
manach — a felderités és hirszerzés, valamint a titkos informacidgylijtés elméleti és gya-
korlati kérdései c. konyvérdl. Nemzetbiztonsagi Szemle 2016/2. szam. 103. o.

3 Dobék Imre — Hautzinger Zoltan (szerk.) (2018): Szakmaisag, szerénység, szorgalom.
Unnepi kotet a 65 éves Boda Jézsef tiszteletére. Dialég Campus Kiadé, Nordex Kft. Bu-
dapest .
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diplomécia, kisebbségi és emberi jogok, nemzetkozi terrorizmus, nemzet-
kozi rendvédelmi oktatas, vezetOképzés, rendészeti jovOkutatds. 2015-
2018 kozott, 65. évének betoltéséig a Nemzeti Kozszolgalati Egyetem Ren-
dészettudomanyi Karanak dékanja volt. Egyebek kozt célul tiizte ki, hogy
a karral az egyetem és a beliigyminisztérium vezetése egyfajta eréforras-
ként, tudasbazisként szamoljon. Az egyik tanévkezdésekor a ,,golyak™ elsd
testnevelési 6rajan megjegyezte: ,,Csak olyan szintii sportteljesitményre
kell képesnek lenniiik, amit hatvanon tili dékdnjuk is végrehajt!” Tempos
fekvOtamasz-sorozatét csak paran tudtak kovetni...

Tdbornok ur, mikor taldlkozott eloszor a tudomdnnyal?

Szolnokon, szakmunkastanulé koromban. Nagyon aktiv torténelemtana-
runknak koszonhetéen mar akkor is érdekelt a torténelem. Masod- majd
harmadévesen is irtam dolgozatot az Orszagos Kozépiskolai Tanulméanyi
versenyre. Bejutottam; 1971-ben a székesfehérvari, majd ra egy évre a ta-
tabanyai dontobe. Dolgozatomban a II. vilaghaboru idején a nyilasuralom
alatt Szolnok megyét érintd ellenallasi mozgalom partizdnakcioit probal-
tam felderiteni, feldolgozni. 1976-ban mar a Kossuth Lajos Katonai Fois-
kolan irtam szakdolgozatot, katonai tereptanbdl. Mélységi felderitoként
1984—-1987 kozt tanultam a Zrinyi Miklos Katonai Akadémia felderito sza-
kan. Itt bekapcsolédtam a tudoméanyos didkkori munkdba is, az osztrak
erOdrendszer elleni diverzios tevékenység feldolgozasaval foglalkoztam.
Szolnokon a mélységi felderitd zaszldalj torzsfonokeként is foglalkoztam
tovabb a hadtudomannyal: els6 tanulmédnyom 1988-ban a Honvédelemben
jelent meg ,, Az dsszfegyvernemi hadsereg felderito tevékenysége a nagy
honvédo hdaboriuban” cimmel. A mésikat, a Horthy hadsereg felderitd ké-
pességérodl szolot az akkori rendszer megjelentetésre alkalmatlannak itélte.
Sikeres nyelvvizsgat kovetden a ZMKA Hadtudomanyi Doktori Iskolaja-
ban 1995-ben megvédtem katonai tapasztalataim osszefoglalasat. ,,A mély-
ségi felderités fejlodése, helye és szerepe az uij védelmi alapelvekben” cimii
doktori értekezésem témavezetdje Széplaki Janos ezredes, a Felderité Tan-
sz€k vezetOje volt. Kozben atkeriiltem a rendorséghez, ahol a renddri bé-
kefenntartassal kezdtem foglalkozni.
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Emlékszem, 1992-ben az ORFK-n dr. Pintér Sdandor r. vezérornagy, or-
szdgos rendor-fokapitdny sajtotdjékoztaton mutatta be a Kambodzsdba
indulo rendorségi kontingens parancsnokdt, Boda Jozsef r. alezredest. A
mikrofon ellenére is alig lehetett hallani halkan kopogo hangjdt, de min-
den szavdra érdemes volt odafigyelni®... Harminc év tdvlatdbol visszapil-
lantva sem volt kis teljesitmény a 15 honapos korabeli veszélyes kikiilde-
tésbdl a tobb mint szdz renddrt épen, egészségesen hazahozni’ A ,,Hiisz
éves a magyar rendori békefenntartds’® cimii interjiiban mdr rendori
gyakorlati tapasztalatait summadzta. Késobbi szolgdlata sordn is megma-
radt ez a fajta kutatéi médszere és aktivitdsa?

A BM Nemzetkozi Oktatasi Kozpont, majd a Nemzetbiztonsagi Szakszol-
gélat vezetdjeként is foglalkoztam tudomanyos kérdésekkel. Kollégaimat
is 0sztonoztem doktori tanulmanyokra, gyakorlati tapasztalataik tudoma-
nyos 0sszegzésére, oktatasara. Katonaként eloszor a Magyar Hadtudoma-
nyi Tarsasag (a tovdbbaikban: MHTT) tagja lettem. Torténelmi érdeklddé-
sem okan késobb a Szemere Bertalan Magyar Rendvédelem-torténeti Tu-
doményos Tarsasag egyik alapitdja lettem. Janza tdbornok urat a Magyar
Rendészettudomanyi Tarsasag (a tovabbiakban: MRTT) létrehozasaban se-
gitettem szintén alapitd tagként. A Kriminoldgiai Téarsasigba a téma érde-
kessége vonzott. A Felderitok Térsasdga Egyesiiletének szintén tagja va-
gyok, tagjai adjdk a Katonai Nemzetbiztonsagi Szolgéalat két tudoméanyos
folyoirata szerz0i gardajanak a gerincét. Az MRTT fejlodéséhez rendészet-
tudomanyi publikdciéimmal €s konferencidk szervezésével jarultam hozza.
De nem forditottam hatat a hadtudoméinynak sem. Konferenciaik szervezé-
sében, folydirataik szerkesztésében is részt véllalok, publikdlok. Szinte
kezdetektdl résztvevije, foként eldaddja vagyok az MHTT és az MRTT

4 Deak Jozsef: Szigordan titkos-€ a j6 teljesitmény?! In: Dobék Imre — Hautzinger Zoltan
(szerk.) (2018): Szakmaisag, szerénység, szorgalom. Unnepi kotet a 65 éves Boda Jézsef
tiszteletére. Dialdg Campus Kiadd, Nordex Kft. Budapest. 165. o.

5 Dedk Jozsef: Kambodzsai misszi6. Renddr 2012/9-12. szam. ORFK. Budapest. 10. o.

6 Dedk Jozsef: Husz éves a magyar rendéri békefenntartds. Rendér 2009/5. szam. ORFK.
Budapest. 6. o.
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pécsi hatardr/hatarrendész szakcsoportja szervezte Szent Lasz16 napi tudo-
manyos konferenciafolyamnak. El6adasaim szinte minden kotetiikben ott
vannak.

A Szakszolgdlatnadl vagy a térség valamelyik nemzetbiztonsdgi szolgdla-
tandl volt mdr nyilt tudomdnyos konferencia?

Tudtommal nem, ezek tobbnyire nyilt tartalmuk ellenére is zart tanicsko-
zasok. De odakeriilésemkor meghallottam, hogy fennallasuk 15. évfordu-
l16jara rendezvényt terveznek. A Szakszolgilat Tudoméanyos Tanacséaval
kozosen elhatéroztuk, hogy ennek egy kicsit nagyobb hangsulyt adva, tor-
téneti tudomanyos konferencia keretében rairdnyitjuk a szakma és a civil
érdeklodok figyelmét az NBSZ tevékenységének nyilt vetiileteire, kialaku-
lasanak torténeti hatterére, az itt dolgozdk igen értékes és lelkiismeretes
munkdjara. Hisz mindez nem lehet titok! Kiilsd torténészek, kutatok bevo-
nasaval elkészitettiik a szakszolgalatok és jogelddjeik altal alkalmazott tit-
kosszolgalati eszkozok torténeti feldolgozasat. Példaul megnéztiik, mikor
volt az els6 hazai kiildemény-, levélellendrzés, telefon-, majd radidlehall-
gatas, titkos figyelés vagy titkos kornyezettanulmany. El0adasaikra ala-
pozva a tudomény napjara egy nagyobb, alapos, tudoményos igénnyel el-
készitett konyvet jelentettiink meg,’ kiegészitve az id6kozben még a szak-
szolgélat torténetével kapcsolatban 6sszegytilt anyagokkal.® A beliigyi ve-
zetés 1s tamogatta, igy sikeriilt megnyerni a kdrnyezd orszagok és unios
tagallamok szakembereit ennek a konferencianak.

Milyen médszerekkel dolgoznak napjaink kutatéi, illetve On?
Nem érzem magam gyakorlott kutatonak, bar régota foglalkozom vele. Fo-
ként sajat tapasztalataimat igyekeztem kozkinccsé tenni, ezekhez keresve

" Dedk Jozsef: Tanulmanyok a hirszerzés és a titkos adatgytijtés vildgabol (1785-2011)
Renddr 2012/3—4. szdm. ORFK. Budapest. 8. o.

8 Dedk Jozsef: A j6 munka nem lehet titok! Rend6r 2011/3—4. szam. ORFK. Budapest.
16. o.
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korabeli dokumentumokat vagy szemtanukat. Ezek alapjan probidlom fel-
idézni, mi tortént, majd a kovetkeztetések szerint merre kellene haladni.
Nem jarok sokat konyvtarba, mert rengeteg konyvem van. Rejtovel kezd-
tem, de mara az emlitett kutatasi témékban kisebb hazi konyvtarral rendel-
kezem. Ha valami hidnyozna, akkor indulok konyvtarba. Gyakran interne-
ten megrendelve par nap alatt meg is vehetem a keresett kotetet, gyarapitva
a konyvtaramat. A legutobbi idOkben, a Szakszolgélat ota a hirszerzéssel,
elharitassal, nemzetbiztonsaggal kapcsolatos témékat kutatom. Az egyete-
men is megjelent tobb, a Nemzetbiztonsag Intézet, illetve a Polgari Nem-
zetbiztonsagi TanszEék keretében készitett tankonyviink.

Hogyan kapcsolodott a nemzetkozi tudomdnyos élethez?

Els6sorban konferenciakra hivtak, és talan 2000-t6l rendori szakértoként
tagja vagyok a DICEF-nek (Genfi Kozpont a Fegyveres Er6k Demokrati-
kus Atalakitdsaért Szervezet). Ennek keretében a vildg tobb orszagiba
kiildtek megosztani a renddrség demokratikus atalakitasanak magyar ta-
pasztalatait. Példaul a Fiilop-szigetekre, Indonézidba, a balkani dllamokba,
Mongoélidba, Afganisztanba. E témaban angolul is publikdltam. Sokan nem
tudnak ezekrdl a munkakrol, pedig a Magyar Tudoméanyos Muvek Tarabol
tobbnyire teljes terjedelmiikben letdlthetok. Emellett nemzetkozi téren még
az ejtderny0zés torténetével foglalkoztam. 2009-ben az Eurdpai Ejtdernyds
Szovetség tiz tagallama koziil Magyarorszag adta a soros elnokséget. Elotte
sikeriilt rabesz€élnem tizenegy orszag szovetségeinek elnokeit, hogy adjunk
ki angolul és francidul egy kozos, fényképekkel illusztralt kiadvanyt az eu-
ropai €s a nemzeti katonai ejtdernyozés torténetérol. Akkori kongresszu-
sunkra szerkesztésemben ki is adtuk. A hazai ejtéerny0ds szovetség elnoke-
ként pedig még Ruszin Romulusszal, a Magyar Honvédség mostani pa-
rancsnokaval készitettiink egy, a katonai ejtderny6zés torténetét bemutatd
kotetet. Ekkorra egykori kollégdimmal megirattam a mélységi felderités
torténetét is. Par évre ra pedig a polgari vagy sportejtéernydzés torténetét
irtuk meg. A Magyar Honvédelmi Szovetségnek megyénként volt ejtder-

ez

ny0s szakosztdlya, nagy szerencsémre szinte mindnek a vezetdjét sikeriilt
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megtalalni és lefratni veliik visszaemlékezéseiket. Két évbe telt, mire ko-
tetbe szerkesztettem. BékemissziOkban is rendszeresen tartottam eldadast.
Egy griz kollégdmmal kozosen is publikiltunk. Legutébb egy, a renddri
békefenntartoknak sz616 magyar kézikonyvon dolgoztam.

Szokott még ejtédernyovel ugrani?

Hobbiként néha. Nemrégiben harminc éve leszerelt katondim kerestek meg
egy, az ebbdl az alkalombdl szervezett emlékugrasra. Sikeriilt meggy06zni
az akkor még vezérkari fonokot, hogy engedélyezze az ugrast olyan tipusu
ejtdernyOkkel, amelyek a leszerelésiikkor voltak rendszerben. Félnapos fel-
készitést kovetden a hetvenfds szazadbol harmincan ugrottunk Matkopusz-
tan An-2-es repiilogéppel, harom felszallasbol. Ennyiiinknek sikeriilt az
orvosi vizsgélat. Hivtak a Hiise Karoly emlékversenyre is, de mondtam,
hogy én most mar nem ugralok...

Miéta sportol?

Ejtéernydzni 15 évesen jelentkeztem. Az ejtdernyd kozelébe jutashoz fél
évig nagyon er0s fizikai felkészités vart rank, aminek a {0 része a rendsze-
res hosszutavfutas volt. Akkori tréfas mottonk szerint: ,, Fejed kemény, ld-
bad er6s, te is lehetsz ejtoernyos!” Egyik oktatonk és elsd ugratd parancs-
nokom Hiise Kéroly volt. Innen ered az egészségmegdrzés iranti igényem.
Igyekszem hetente haromszor futni, reggelente majd minden nap gimnasz-
tikdzom. Prébdlom magam karbantartani hetvenhez kozel is.

Csalddja hogy viszonyult a tudomdnyos munkdssdgahoz?

Gyermekeim mar felndttek, kiropiiltek. Feleségem tamogatta, érdeklik is
ezek a dolgok. Sokszor elsdként vele olvastatom el az frdsaimat. Autodi-
daktaként segit annak megitélésében, hogy szerinte mi érdekelné jobban az
olvasoOkat, és mi az, ami nem.

Tdbornok tr, koszonom a beszélgetést.
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BAKONYI MARIA

Recenzié a Kriminalisztika konyvrol

A Ludovika Egyetemi Kiad6 2022-ben adta ki a Fenyvesi Csaba, Herke
Csongor és Tremmel Floridn szerkesztok altal fémjelzett tij Kriminalisztika
konyvet, melyet a szerkesztok nevében Fenyvesi Csaba a konyv eldszava-
ban ,,nyomozdsi zsinormértéknek” nevezett.

A kriminalisztika tudomanya valoban nagy fejlodésen ment keresztiil az
elmult évtizedekben. Ennek megfelelden a szerkesztok egyrészt tapaszta-
lattal rendelkezd, a maguk teriiletén kiemelkedd szaktudassal, a biintetd
anyagi és eljarasjog teriiletén gyakorlattal rendelkezé szakembereket kér-
tek fel egy-egy fejezet megiraséara, de igénybe vették a tudomény teriiletén
az elmult években, évtizedben egy-egy témakorben maradandot, értékeset
alkotd — elméleti és/vagy gyakorlati tudassal is rendelkezd — személyek
kozremiikodését is. A konyv egyes fejezeteit, illetve egyes fejezetrészeket
25 szerz6 — rendOrok, szakértok, egyetemi oktatok, tudoméanyos munkatar-
sak, tudoméanyos fokozatot most szerzok — tudasuk és tapasztalataik legja-
vat adva irtak meg, és ugy vélem — a kriminalisztikara is jellemz6 mai fel-
gyorsult fejlodés mellett is — egy ideig maradandot alkottak.

A t6bb mint 600 oldalas konyv a hagyomanyos felosztast kovetve a be-
vezetés utan el6bb krimindltechnikai, majd kriminaltaktikai kérdéseket tar-
gyal, tehat 1ényegében harom 06 része van.

I

Az egy-egy tudoméanyt/tudomanyagat bemutaté konyvek elején altalaban
talalhat6 egy olyan fejezet, amely az adott teriiletre vonatkozé fébb jellem-
z0ket mutatja be, fogalmakat, célokat, rendszert, torténelmi el6zményeket
tisztaz, mas tudomanyagakkal valé kapcsolatot vizsgal. Mindezt a konyv
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bevezetd része tartalmazza, ahol képet kaphatunk a kriminalisztika fejlodé-
sének mérfoldkoveirdl, alapelveirdl és szakirodalmarol is. Utobbi kapcsan
megjegyezhetd az a kovetendd pozitivum is, hogy a szerzok késobb, egy-
egy fejezet lezarasaként nemcsak a felhasznalt irodalmat tiintetik fel, ha-
nem — a jovobeli kutatok és az adott téma irdnt érdekl6dok szaméra — ajan-
lott irodalmi forrasokat is felsorolnak.

A kriminalisztikdval foglalkozok vagy kriminalisztikaval kapcsolatban
all6 olvasok tudjik, hogy ennek a tudoménynak a térhdditasa akkor kovet-
kezett be, amikor a ,, bizonyitékok kirdlyndjének” tekintett terhelti beismerd
vallomasnak az inkvizitorius rendszerben elfoglalt elokeld helye ingatagga
valt, puszta ,,indiciummd” formalddott. A kontradiktdrius eljarasban a sza-
bad bizonyitas elotérbe keriilése nyoman fokozatosan jelentOséget nyertek
az egyéb bizonyitékok, példaul a nyomok, anyagmaradvanyok, elvéltoza-
sok. Ilyen aspektusbdl nézve a kriminalisztika fejlodése tulajdonképpen
felfoghat6 a kozvetett bizonyitékok térhoditasanak, bovitésének és kitelje-
sedésének torténeteként is.

A kriminalisztika tudomanyéanak 6t mérfoldkdve van — ahogy azt a szer-
z0k fel is idézik —, igy az ujjnyom, a vér, a neutronaktivizaciés mddszer, a
DNS és az elektronikus (digitalis) adat.

IL.

Valéban igaz, hogy a kriminaltechnika az utébbi évtizedben nagyobb fej-
16désen ment keresztiil, €s bar a hagyomanyos kriminalisztikai eszkozok, a
nyomtan, a bioldgiai vagy egyéb anyagmaradvanyok, az igazsagiigyi szak-
értok kompetencidjaba tartozo vizsgalatok alapjan nyujtott szakértoi véle-
mények (kéziras- illetve egyéb irasvizsgalat, 16fegyvertan, tlizszerészet,
daktiloszkopia.) altalaban kozvetett bizonyitékot eredményeznek, egy-egy
blincselekmény elkdvetdjéhez mégis ,,objektivebb” dton juttatnak el min-
ket, mint azok a terhelti/tanui vagy sértetti vallomasok, ahol az emberi em-
1ékezet szerepe a dontd, amely — valljuk be 6szintén — néha tévitra viheti
a multban torténtek feltarasat.
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A noévumokat tekintve a konyvben olvashatunk az ALFONZ Személy-
leirasi Rendszerrdl vagy a Bayes-mddszerekrdl, melyek a matematika biin-
tetdligyekben val6 alkalmazhat6sagara mutatnak ra. Ezek ismertsége még
nem jelentds, azonban térhdditasuk a kriminalisztikdban egyre nagyobb.

Egyes sajatos kriminaltechnikai eszkozok €s mddszerek ismertetése a
szagazonositas, a csapdak (azok fogalma, alkalmazasi teriiletei és korlatai),
a képrogzito és képalkoto technikak, a hangazonositas, a szamitogép vala-
mint az informatika és a 3D-s nyomtatas jelentdségére hivja fel a figyelmet.
A XXI. szdzadban ezek a mddszerek egyre nagyobb teret vivnak ki maguk-
nak, és megfigyelhet6 az is, hogy fejlédésiik a technika eldrehaladdsanak
kovetkeztében szinte belathatatlan perspektivat kinal.

A kriminaltechnikai rész utolsé el6tti fejezetrésze (13.) a biliniigyi hir-
szerzésre vonatkozo informéacidkat gytijti 6ssze. Az Rtv. titkos informéacio-
gyljtést érintd €s a leplezett eszk6zok biintetdeljarasi torvényben ismert
csoportositasat hasznalja fel a konyv is: engedélyhez nem kotott, tigyészi
engedélyhez kotott, valamint birdi engedélyhez kotdtt modszereket €s esz-
kozoket sorakoztat fel. Ebben a részben néhiny példat felhozva illusztralja
a szerzO az adott leplezett eszkdz alkalmazasidnak eredményességét (pél-
daul a fedett nyomoz6 és a hely titkos megfigyelése).

A titkos és leplezett eszk6zok Osszefoglalasa egy tablazatban talalhat6
ezen fejezetrész végén.

A konyv kriminaltechnikat bemutat6 fejezetének utolséd része a krimi-
naltechnikai szakértok és szaktanacsadok sokrétii feladatait, valamint a mar
emlitett Bayes-modszert ismerteti.

III.

A konyv harmadik része a kriminéltaktika cimet viseli, és a bevezetdben
Finszter Géza gondolatait tolmacsolja, aki szerint ,,a kriminalisztika az a
buiniigyi tudomdny, ami soha nem nyerhetett volna polgdrjogot a biinteto-
jog humanizdloddsa és a demokratikus jogdllam értékeinek befogaddsa
nélkiil. A kriminalisztika ebben az értelemben az alkotmdnyossdg terméke.
A biinteto jogalkalmazds az a teriilet, ami szeizmogrdfként jelzi bdrmely
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kiilso hatds onkényes gyakorldsdnak veszélyeit. Ezt a vészharang funkciot
elsésorban a krimindltaktika kozvetiti.”

A 11 alegységet tartalmaz6 III. rész eldszor a szemlét ismerteti, amit a
blinitigyi adatgytijtés €s profilalkotas cimil rész kovet. A profilalkotasi mod-
szert egy atlagos érdekl6dd — ahogy azt a konyv is megemliti — amerikai
blniigyi filmekbdl (példaul A bardnyok hallgatnak, Gyilkos elmék, CSI-
Helyszineldk) ismerhette meg. Jelentdsége fokozatosan nd, ezért indokolt-
nak tlnik részletesebb vizsgalata. A konyv meggy6zden igazolja, hogy e
modszer — kiilonosen néhany biinesettipust tekintve — hatdsosan alkalmaz-
hat6 az elkoveto ,,tipusdnak’ azonositasdhoz, illetve akar az elkovetd konk-
rét személyének megallapitasdhoz (lasd a konyv 426. oldalan ismertetett
Whitechapel-gyilkossagok — mas néven Jack the Ripper esetét, a 428. ol-
dalon a George Metesky-iigyet és a 429. oldalon taldlhaté magyarorszagi
esetleirast).

Bar ,,a profilalkotds szellemi gyokere az okorig (Hippokratész) nyulik
vissza”!, az els6 kriminologiai alkattan Cesare Lombroso olasz kriminol6-
gus és bortonorvos nevéhez flizddik, aki jogerdsen elitélt elkovetoket meg-
figyelve a blinozdi tipoldgidhoz kiilsd testi jegyeket, Ugynevezett stigmdkat
tarsitott. Ennek alapjan megfogalmazta, hogy a kiilonb6z6 tipusu elkovetdk
kiilénbozo tipusu bilincselekményeket valositanak meg, azaz kiilso testi je-
gyek alapjan, a blin6z0k korében el lehet kiiloniteni ,.tipikus™ zsebtolvajo-
kat, ,,tipikus” betoroket €s ,,tipikus” gyilkosokat. Mint ahogy az archaikus
pszicholdgiai személyiségelméletek meghaladotta valtak, igy Lombroso
elmélete felett is eljart az 1do, de tudomanytorténeti érdekességén tilme-
néen ki kell emelni gondolkodasanak napjainkig is elérd hatasat.”

»A modern profilalkotds alapité atyjanak Hans Gross tekintheto, aki
1893-ban megjelentetett Handbuch fiir Untersuchungsrichter als System
der Kriminalistik cimii konyvében kifejtette a modus operandi jelentoségét.

! Kriminalisztika 425. o.
2 Kriminalisztika 426. o.: Adler, Freda — S. Laufer, William — O. W. Mueller, Gerhard:
Kriminolégia. Osiris. Budapest, 2005.
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Gross magyardzza példdul a lopdsrol irott részben, hogy a helyszinen ha-
gyott jellegzetes nyomok alapjdn hogyan lehet az ismeretlen tetteses lopd-
sokat a jellegzetességeik szerint csoportositani, illetve a mdr ismert tettes
jellegzetességeit az ismert lopdsok jellegzetességeivel dsszekapcsolni.”

Az USA-ban az FBI napi szinten alkalmazza ezt a modszert. Amerikai
¢és kanadai kozvetitéssel keriilt a profilalkotasi modszer Eurdpa tobb alla-
maba. Kanadaban (a Royal Canadian Mounted Police munkatarsai) kifej-
lesztettek egy adatbankrendszert is ViCLAS-t [Violent Crime Linkage
Analysis System] néven, amelyben az elkovetés helyén talalt nyomok érté-
kelése all a kozéppontban.*

Az 1990-es években mar tobb eurdpai allamban — koztiik hazankban is
— alkalmaztak a tettesi profilalkotast, legfoéképpen emberolések, rablasok
és sulyos (sokszor sorozatos) nemi biincselekmények korében.

Magyarorszagon az erdszakos (alkalmanként szexudlis) bilincselekmé-
nyek, tovabba gyanus eltlinési tigyek felderitésében segitséget nyujtd pro-
filalkotd team az Orszagos Renddr-fokapitanysag Féigazgatésagan miko-
dik 1997 6ta. Brit kozvetitéssel érkezett hazankba a mddszer. A modus ope-
randi ma is a profilalkotas alapjat képezi. A magyar gyakorlatra irinymu-
tatd rendOri szabalyzat a profilalkotast a blinligyi elemzési formak egyik
tipusaként kezeli.

A hazai gyakorlatban kiemelik, hogy a profilalkotds elsdsorban olyan
blincselekményeknél lehet sikeres, ahol a tettes és dldozata fizikai kapcso-
latba keriil. Igy kovetkeztetések vonhatdk le a sértett személye, az elkove-
tés konkrét modja, koriilményei révén. Elszigetelt, egyedi blinozési for-
mak, példaul a szervezett blin6z6i korokben eléforduld leszamolasos, il-
letve bérgyilkossagi iigyek esetében kevésbé lehet hatékony.

»A kihallgatds” ciml 17. fejezet — mely zardjelben a poligraf szot is
tartalmazza — alapos Osszefoglalasa annak, amit ,,a kihallgatdsrol” tudni
kell.

3 Kriminalisztika 426. o.: Hegediis Gabor: Nyomozastdmogatds — bliniigyi profilalkotas.
Magyar Rendészet 2019/1. 51-63. o.

4 Kriminalisztika 428. o.: Nagel, Udo — Horn, Alexander: ViCLAS — Ein Expertensystem
als Ermittlungshilfe. KRS, 1998. 54-58. o.
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A biintetéeljarasban szaktanacsado kotelezé kozremiikodésével miisze-
res vallomas-ellendrzés végezhetd, és a vizsgilathoz a tand, illetve a gya-
nusitott hozzijarulésa sziikséges (Be. 212.§ (1) és (2) bekezdések).

A poligrafot Magyarorszagon eldszor 1978-ban — egy nd eltlinése miatt
— vetették be sikeresen. Ezutdn Balastyapusztan egy idds férfit gyilkoltak
meg, és a letartdztatott gyanusitott ellen meg is kellett sziintetni a nyomo-
zast, mert a poligraf alkalmazasa a ,,valodi” elkovetd személyazonossaga-
nak megallapitasit eredményezte.

Egyre gyakrabban keriil sor poligraf alkalmazasara bizonyos — leggyak-
rabban élet elleni — iigyekben, azonban a poligrafnak nem lehet teljes bizo-
nyité erdt tulajdonitani, mert ahogy azt tobb amerikai filmben is lattuk (pél-
daul Elemi 6szton, Voros veréb), az ,,drverés” lehetdsége miatt — még min-
dig bizonytalan annak eredménye. Az igy nyert bizonyitéknak ma Magyar-
orszagon csak akkor lehet jelentOsége, ha a nyomozas soran beszerzett
egyéb bizonyitasi eszkdzok révén nyert bizonyitékok is megerdsitik az
eredményét. Ennek hidnyaban csupan orientalo lehet a miiszeres vallomas-
ellendrzés eredménye.

A kriminaltaktikai rész 18. fejezete a terhelt, a tanu €s a sértett kihallga-
tasanak mikéntjével foglalkozik, és két 4j kihallgatasi mddszert is bemutat
(PEACE, SUE), valamint a kognitiv interju tipusu tanukihallgatas 1ényegét
is ismerteti ugyanezen részen beliil.

Az 6nmaga altal lefolytatott tanukikérdezés (SAI) mddszere egy sajatos
irasbeli vallomas, egyfajta onkikérdezés, oninterjiztatas. A SAI felhasznal-
hat6 arra, hogy a nyomoz6 a szemtanuktodl gyorsan és eredményesen egy
atfog6 és kiinduld (irasbeli) vallomést szerezzen be. Idealis a haszndlata
akkor, amikor a korlatozott kapacitdsok nem teszik lehetdvé a megfeleld
alakisadgok melletti kihallgatasi mddszereket.

A SATI alkalmazésa erdsiti a tand memoridjat, ami azt jelenti, hogy védi
a szemtanut az emlékek elvesztésétdl, illetve azzal szemben is, hogy ki-
tenné az esemény utan bekovetkezd adattorzulasnak. Egy blincselekmény
helyszinén ugyanis gyakran sok a szemtanud, de nem mindig van elég sze-
mély a nyomoz0 hatdsag rész€rdl, hogy azonnal és alaposan elvégezzék a
kikérdezést. Ha nincs lehetdség azonnal és gyorsan kihallgatni egy tantit,
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akkor fennall annak a veszélye, hogy az emlékezet sériil, az emlékek tor-
zulnak, elvesznek, vagy azokat utdlagos koriilmények befolyasoljak. E
modszer segitségével a taninak lehetOsége van arra, hogy rogzitse emlé-
keit, mieldtt barmilyen informéciot elfelejtene.

A sértett kihallgatasaval kapcsolatban az adott fejezetben ismertetésre
keriil ,,az amerikai irodalomban és gyakorlatban ismert ligynevezett biin-
ligyi (torvényszéki) gondozds (dpolds — forensic nursing), amelynek lé-
nyege az, hogy az ezzel megbizott, dllamilag finanszirozott szakember, a
Jorensic nurse — taldn fordithato biiniigyi gondoskodonak, dpolonak, illetve
az dltalunk preferdlt sértettgondozonak (forenzikus gondozonak) — az
egészségiigyi intézmények keretein beliil gondozza az erdszakos biincselek-
mények sértettjeit, az iigy szempontjdbol valamilyen okbdl jelentos, rele-
vdns személyeket (példdul a megfenyegetett szemtaniit). Az hatdrozottan dl-
lithato, hogy a forenzikus gondozo megjelolés egy specidlisan képzett dpo-
lora utal. Olyan kiemelt képzésben részesiilt dpolokat nevezhetiink igy, akik
kapcsolatot teremtenek az egészségiigy és a biinteto igazsdgszolgdltatds
kozott. Alapismereteiket kibovitve az igazsdgiigyi (biinteto, kriminaliszti-
kai) eljdardsokkal, metédusokkal az dpoloi hivatds forenzikus aspektusait
kombindljdk biologiai, kriminologiai, viktimoldgiai, pszichologiai és szo-
cidlis tdrgyak elsajdtitdasdval az erészakos cselekmények bizonyitdsa, az el-
kovetSk elfogdsa, a sértettek gondozdsa érdekében.

Ebben a részben is ismertetésre keriilnek konkrét esetek (a 487. és a 488.
oldalon), melyek azt erdsitik, hogy Magyarorszigon is hasznosithat6 lenne
ez az intézmény, illetve az ilyen személyek. Tobbek kozott a csaladon be-
lili er6szakot elszenvedett sértettel, a szexualis bantalmazas aldozataival
és a gyermekkortakkal méas-mas forenzikus gondozénak kellene foglalkoz-
nia, hiszen nem azonos modon kell a kiilonboz0 sértetti kategoriaba tartozo
személyekhez viszonyulni.

5 Kriminalisztika 482. o.
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A konyv ezutin a Be.-bdl ismert szembesités (19. fejezet), a helyszini
kihallgatas (20. fejezet), a felismerésre bemutatis (21. fejezet) és a bizo-
nyitasi kisérlet (22. fejezet) kulisszatitkait — a hibakra is ravilagitva — tarja
az olvaso elé.

A kényszerintézkedések taktikaja (23. fejezet) az Orizetet, a letartozta-
tast, a bliniligyi feliigyeletet és tavoltartast, az el0zetes kényszergyogykeze-
1ést, a kutatast, a motozast, a lefoglalast, a zar ala vételt és az elektronikus
adat ideiglenes hozzaférhetetlenné tételét kriminalisztikai néz6pontbdl is-
merteti.

Helyesen dontottek a szerkesztOk arrdl, hogy a nemzetkodzi biniildo-
zésre vonatkozd, napjainkban egyre inkdbb valtozo specidlis ismereteket is
megvizsgaljak (24. fejezet).

A 25. rész az ,,Osszefoglalds helyett” cimet viseli, és a leggyakoribb
kriminalisztikai hibakra és azok kovetkezményeire hivja fel a figyelmet. Ez
a fejezet tartalmazza azonban a kriminalisztika 21. szazadi tendencidit és a
jovobeli fejlesztési lehetdségeket is.

sk

Az Eldszoban megfogalmazott gondolatokkal egyetértve a konyv valoban
jO szivvel ajanlhat6 a gyakorl6 jogalkalmazdknak, a praxist folytatd biiniil-
dozoknek, birdknak, iigyészeknek, ligyvédeknek, biintetés-végrehajtasi al-
kalmazottaknak, a biztonsagi szféraban dolgozoknak, az elméleti kutatok-
nak, valamint az egyetemi oktatoknak is, végso soron pedig minden mult-
fiirkészo, valdsagfeltaro, igazsagkeresd olvasonak.

A konyv szerkesztoinek — akik a PTE Jogi Karanak harom kiilonb6z0
korosztalyt is reprezentalo, elismert professzorai — és szerzdinek elismeré-
semet fejezem ki a tartalmas és hasznos muért, a Ludovika Egyetemi Ki-
adot pedig azért illeti elismerés, mert amellett, hogy szinvonalas, vonz6
~format” adott a gazdag tartalomnak, anyagilag is tdmogatta a fontos mi
megjelenését.

162



Summary

Orban, Jozsef: Radio frequency detection, protection and counter-
measures in law enforcement (4-29)

In the last three decades, radio frequency devices have conquered all areas
of life, including mobile phones, cordless phones, WIFI, Bluetooth, satel-
lite navigation systems (GNSS), area and goods protection systems, smart
homes. Sensors and controllers with RF data transmission, as well as the
areas of application of asset protection RF signaling. Influencing or even
hindering the operation of RF equipment can be part of the operational ac-
tivities of national defense, the execution of sentences, professional ser-
vices, counter-terrorism, NAV, the Parliamentary Guard or even law and
order and border protection.

Herédi, Istvan: The Role of Open Source Intelligence Gathering in Cy-
bercrime Investigations (30-69)

One of the most important aspects of law-enforcement investigations is to
obtain relevant, timely, and actionable intelligence related to the case. With
the growing popularity of online services, people share more sensitive per-
sonal data than ever, doing this on their own. OSINT provides a way to
access and collect this information in an organized manner. In addition to
traditional investigative techniques, OSINT allows law-enforcement agen-
cies, to obtain more information, without the need to implement covert ac-
tions. While open source intelligence by its nature is not usually gathered
as evidence, it can be powerful when used in proceedings against criminals.
For being suitable to be used even as evidence, it should be deployed in a
planned way, following the intelligence cycle. Different sources of poten-
tially valuable information range from information posted on social media,
indexed by search engines, shared on the platform of content providers, or
even on the so-called dark side of the internet: the deep-, and the dark web.
OSINT is the ultimate chance for law-enforcement agencies to enhance
their investigations with timely, reliable, and relevant information, and
therefore is an invaluable investigative technique.



Summary

Szabo, Imre: Novel methods and applications in the field of psycho-
physiological detection of deception (70-120)

The primary goal of this study is to present the characteristics of polygraph
examinations in Hungary, and to provide insight into the development and
practice of deception detection based on a psychophysiological basis. In
the study, I describe the complex and interconnected system of conditions
and requirements needed to conduct a valid examination and formulate a
report, while also presenting a use case of polygraph examination in the
reintegration of convicted criminals, the post-conviction sex offender test-
ing, which has already been tried and tested internationally.

Gati, Balazs — To6th, David: Comparative legal analysis of the regula-
tion of stamp counterfeiting (121-144)

Our study examines the criminal form of stamp counterfeiting in a compa-
rative law approach. In the first part, we review the legal historical aspects
of stamp forgery. After that, we will compare the regulation of the Hunga-
rian Criminal Code regarding stamp forgery with the regulatory solutions
of the German-speaking jurisdictions. In addition, we examine the current
criminal statistics of stamp forgery. Finally, in the study, along the lines of
the above analyses, we formulate a proposal regarding the legal regulation.

Deak, Jozsef: The value-saving general - Interview with Dr. Jézsef
Boda, retired National Security Major General (145-154)

Dr. Jozsef Boda will turn 70 in July next year. Jozsef Boda is a retired na-
tional security major general, habilitated university associate professor.
Born in Torokszentmiklds on July 18, 1953, based on his extensive domes-
tic and international law enforcement experience, he has been a member of
the Advisory Board of the National Public Service University delegated by
the Minister of the Interior since August 1, 2019. Among many other
things, he is the owner of the Officer's Cross of the Order of Merit of the
Republic of Hungary and the Medal of Commemoration for Armed Service
to the Homeland after 1,000 parachute jumps.
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Bakonyi, Maria: Review of the book Criminology (155-162)

In 2022, the Ludovika University Publishing House published the new
Criminalistics book marked by the editors Csaba Fenyvesi, Herke Csongor
and Floridan Tremmel, which Csaba Fenyvesi, on behalf of the editors,
called in the book's foreword an "investigative string measure".
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