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Absztrakt

A blinozésfoldrajz alapvetéen a fizikai térhez ko6tédd bilincselekmények térbeli jellemzdit
vizsgalja. Napjainkban azonban egyre kevesebb ilyen tipust bilincselekményt kovetnek el, a
kiber térben viszont egyre tobb jogsértd cselekmény torténik. Kutatasomban azt bizonyitom,
hogy egyes online biunelkdvetok esetében van Iétjogosultsdga a térbeli aspektusu
vizsgalatoknak.

Az esettanulmanyban az elektronikus fizetési rendszerek elleni visszaélések leggyakoribb
megjelenési formait, illetve azok gyakorlati kihivasait kivanom bemutatni, kiemelten a
biliniildoz6i kapacitasok és a nyomozd hatosag privat szektorral torténd egyiittmiikodésének

perspektivajaban. Roviden érintem tovabba az elkdvetd motivacidjat és a viselkedésének

crer

Kulcsszavak: elektronikus fizetési visszaélések, TOR bongészd, online inkognito, félprofi
elkovetd(k)

1. Bevezetés — beszédes szamok

A blnozés térbeliségének vizsgalta tobb mint két évszdzadra vezet vissza. Olyan
blincselekményeket vizsgaltak a kutatok, amelyek jol kothetdk a foldrajzi térhez. Ezek
tobbségében vagyon és személy elleni deliktumok voltak. Az elmult kdzel egy évtized hazai és
nemzetkdzi trendjét figyelve azt lathatjuk, hogy csokken a hagyomanyos, a foldrajzi térhez
konkrétan kothetd biincselekmények szama (pl. lopas, emberdlés, betorés, gépjarmiilopas)
(Matyas 2022). A csokkenéssel parhuzamosan viszont megjelentek a kibertében elkdvetett
blincselekmények, melyek évrdl évre egyre nagyobb részesedést érnek el a hazai és a kiilfoldi
blincselekményi statisztikdban. A szakemberek egyontetii véleménye szerint ezen

blincselekmények részaranyanak jelentés mértékii névekedése varhaté mar a kozeljovoben is.
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A kibertében elkovetett blincselekmények nyomozédsa sok esetben specidlis ismereteket
igényel, a nyomozas soran pedig sziikséges specialis protokollok, nyomozasi moddszerek
kidolgozésa. Ebben a kérdésben rendkiviil fontos, hogy mar a felderitési szakban segitse €s
tamogassa a rendérség munkéjat az tigyészség (Vari 2017). Ugy gondolom, hogy bizonyos
tipust kiberbiincselekmények esetében a foldrajzi szemlélet is segithet a felderitésben. Az
alabbiakban bemutatott esettanulmany azt mutatja be, hogy az elkdvetd beazonositasaban a
foldrajzi tényezok is segitettek.

A Merchant Savvy, fiiggetlen fizetésfeldolgozasra szakosodott elemzd csoport 2024-es fizetési
visszaélésekkel Osszefiiggésben kiadott statisztikdja és prognédzisa szerint, a bankkartyas
csalasokbol eredd kar 2024-ben globalisan elérheti a kozel 36 milliard dollart, ami a 10 évvel
korabbi adatokkal dsszevetve kétszeres novekedést jelent (1. dbra). Arnyalja a képet, hogy a
kartyanként 100 dollar koltésre levetitve okozott kar gyakorlatilag stagnal, tehat a bankkartya

kibocsatasok (és felhasznaldsok) mértékének novekedése okozza a kardsszeg duplazasat.

1. dbra: A bankkarytas visszaélésekkel globalisan okozott kar és becsiilt kar 2014-2028 kozott

(forras: https://www.merchantsavvy.co.uk/payment-fraud-statistics/)
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Ugyanezen statisztikak szerint az online fizetési rendszerek elleni visszaélések leggyakoribb
(dobogos) elkovetési formai az adathaldszat, a sajat igyfelek altal elkovetett csalard muveletek,
€s az un. ,,card testing”, azaz a bankkéartya adatok jogosulatlan felhasznalasi modozatai (példaul
ide soroljuk az alacsony értékli vasarlasokat a bankkartya adatok tesztelésére, melyeket
jellemzéen maga az adatszerzd elkdvetd hajt végre, ezzel novelve az eladéasra kinalt adatok
értékét; az online piactereken végrehajtott termék vagy szolgaltatas vasarlasokat; a bankkartya

adat csalard visszatéritéshez torténd felhasznalasat) (2. abra).

Most common fraud attacks ranked (2023
vs 2021)

1,000+ surveyed global companies ranked their most common fraud
attacks from most common (1) to least common (12).

2023 2021
Phishing @ @3
First-party misuse 1 @ @
Card testing 20 ©
Identity theft @4
Coupon/refund abuse @5
Account takeover ® @07
Loyalty fraud 60 @
Affiliate fraud ®:
Re-shipping @ ® 12
Botnets ® 10
Triangulation schemes 7@ S
Money laundering 1"e® @

2. abra: A leggyakrabban elofordulo fizetési csalasok rangsora 2021 és 2023. évben
(forras: https://www.merchantsavvy.co.uk/payment-fraud-statistics/)

Van tehat egy kovér (tobb millidrd dollaros) szdmadatunk és mogotte a favorit és a jol ismert,
mégis hatékony elkdvetéi modszerek (Chen, Christopher 2022).

A nemzetkozileg egységes (jog)szabalyok szerint az érintett pénzintézetnek meg kell téritenie
az lgyfelek bilincselekménybdl eredd karat, kivéve, ha az tligyfél sulyosan gondatlan, vagy

szandékos karokoz6 magatartast tanusit(ott). A bizonyitasi teher ugyan a pénzintézetet terheli
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(Belovics et al. 2023), de a rendelkezésre allo infrastruktira/technoldgia adta szolgaltatoi
,folény” tiikrében mindez korantsem olyan nehézkes és bonyolult, mint korabban.

Nézziik, miként illeszkedik ebbe az Onkényesen kivalasztott informaciokkal lefestett kusza
képbe (és mennyire aktualis) a Nemzeti Nyomozd Iroda tobb mint 10 évvel ezeldtti, a Btk.
375.§ (1) bekezdésébe iitkozo informacids rendszer felhasznalasaval elkovetett csalas buntett

megalapozott gyantja miatt S. Balazs ellen lefolytatott nyomozasa.

2. A nyomozas elsé fazisa — avagy meddig lehet a mocsarban dagonyazni?

Az egyik legnagyobb hazai pénzintézet rendszerében nagy mennyiségli csalard online
tranzakciot (aru és szolgaltatas vasarlasokat) észleltek, melyeket jogosulatlanul megszerzett
bankkartya adatokkal hajtottak végre. Az érintett bankkartya adatok kiilonb6z6 (maganszemély
¢s céges) tgyfelekhez voltak kothetdek, azonban a bankkartyadk felhasznalasi torténetének
lekérdezése, majd elemzése soran a pénzintézet compliance szakemberei egyértelmiien
megallapitottak az adatok un. kozos illegalis megszerzési pontjat (Dal Pozzolo et al. 2017,
Nicolini — Leonelli 2021), ami els6 korben egyazon elkovetére, vagy elkovet6i korre
utal(hatot)t. Adodott azonban a kérdés, hogy maga az ,,adatszerz6 elkovetd” hasznalta-e fel a
megszerzett bankkartya adatokat online vasarlasokhoz, vagy a csalard tranzakciokat mar egy
masik elkdvetd hajtotta végre, aki a bankkartya adatokhoz masod/sokadik kézbdl jutott hozza
(pl.: megvasarolta). A kérdéstdl fliggetleniil valaszt kaptunk az ligy aktualitasara, vagyis az
absztraktban emlitett dobogds modszerek koziil kettd (az adathaldszat €s a card testing) is
megmutatkozik torténetiinkben.

A jogosulatlan tranzakciok napi szinten folyamatosak voltak (4ru és szolgaltatas
megrendelések), de a banki feldolgozas (észlelés) — és ennek kovetkeztében a nyomozas —
Iépéshatranyba keriilt. A karosszeg egyre nétt, s vele parhuzamosan a tiirelmetlenség (minden
iranybol) fokozodott.

A pénzintézet oldalardl 0-24 oras ,figyel6ztetést” rendeltek el a mar felhasznalt, illetve a
vélelmezetten azonos idében/helyen kompromittalt kartya adatok vonatkozasaban, melynek
eredményérdl haladéktalanul (rovid Gton tavbeszélon és elektronikus levélben) tajékoztattak a
nyomozas vezetdjét.

Biiniild6z6i oldalrol a kotelezé protokollok kototték le a kapacitas nagy részét, melybe bele
tartozott a jogosulatlan online tranzakcidokhoz kothetd IP cimek (egyedi haldzati azonositok)
megallapitasa, foldrajzi helyhez kapcsolésa és a kapott adatok(cimek) elemzése, értékelése. E

tekintetben mar az els6 kords adatokbdl latszott, hogy az elkovetd feltehetden a valos IP cim
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elfedésére, azaz az online anonimitas megdrzésére kifejlesztett TOR bongészon keresztiil hajtja
végre az illegalis miiveleteket. Erre lehetett kovetkeztetni abbol, hogy ahany tranzakcio,
annyiféle (kiilonbozo) IP cim keriilt regisztralasra a szolgéltatok rendszerében. A TOR
bongészének alapvetd funkcidja, hogy a szolgaltatok semmilyen vonatkozasban sem tudjak
kovetni a felhasznaloi aktivitast (letdltések, oldal latogatasok) és a lehetséges beazonositasi
adatokat (valés IP cimek). Az inkognité fenntartasanak lényegi modszere, hogy a TOR
bongészo az azt — vilagszerte aktudlisan az internethez rajta keresztiil csatlakozé — felhasznalo
mas személyek (eszkozeinek) IP cimét osztja ki (méghozza rovid id6kdzonként valtakozva és
randomizalt modon) az elsddleges felhasznalonak, tehat az els6dleges felhasznald szolgaltatoi
szemszOgbdl latszolag mindig mas és mas [P cimmel jelentkezik fel az internetre, rdadasul ez
a fellépd IP cim is folyamatosan valtozik.

Az online piactereken megrendelt &ruk mogott — a mar emlitett megtévesztd IP cimek mellett —
hamis okmanyokkal regisztralt felhasznaloi profilok, ,,dobos” rovid ideig hasznalt
telefonszdmok, és ad-hoc jelleggel (a futarnak telefonos helyszini pontositdssal) megadott
budapesti kiszallitasi cimek voltak (Nagy 2023).

Az elkovetd kalandvagyat, valamint biztonsagérzetét mutatta a szintén hamis okmanyokkal
megnyitott online szerencsejaték egyenleg folyamatos, de kozvetett modon — mobiltelefon
egyenlegrol — torténd feltoltése. Bar ez azzal az apro kotelezettséggel jart, hogy a nyeremény
»felvételére” — a pénzmosas elleni szabéalyokra tekintettel — kizarolag a befizetett Osszeg
minimum egy alkalommal torténd megjatszasa esetén volt lehetdség. Aki jartas az online
szerencsejaték vilagaban, az tudja, hogy ez a kovetelmény csekély haszonnal, azonban (foleg
mas pénzén) kockazatmentesen teljesitheté (pl. Rafael Nadal elsé kords Roland Garros
meccsének megjatszasaval).

Eredményre vezetd lehet6séggel kecsegtetett tovabba az elkovet6 altal a MAV online feliiletén
megvasarolt vonatjegyek ,,nyomaba” eredni, azonban a vasarlasok rendszerint az indulas eldtt

kevesebb, mint 1 draval torténtek, illetve a jegyek masodosztalyra, tehat nem fix helyre szoltak.

3. Nyomés érdekek és osszefiiggések

Az tligyre forditott er6forrasokat tovabb ndvelve, az aldbbi id6beli és térbeli csomdpontok
korvonalazodtak, melyekre tdmaszkodva ugy tlint, legalabb ,l6tavon beliilre” keriilt az
igazsagszolgaltatas és a pénziigyi szektor kozos érdekeinek érvényesitése.

Egyrészt megallapithato volt az elkdvetd preferalt vasuti itvonala (3. abra), Szolnok — Budapest

— Szolnok ¢és az utazdsok jellemzd idépontja (14-16 ora kozotti idd). Masrészt az online
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piactereken tortént vasarlasok kiszallitasi helyszinei egyre inkabb Budapest VI. keriiletére
koncentralodtak. Harmadrészt Osszegytilt egy olyan magyar IP cimek alapjan Osszeallitott
személyi adatbazis, amely (a TOR bongészordl ismertetettek alapjan) legalabb 99,9%-a, de
nagy eséllyel 100%-a nem fiigg(het) 0ssze az elkovetéssel, mégis feltiintek benne szolnoki
cimekhez kothetdé személyek és ezt a szolnoki vonalat erdsitették a ,,dobos”, ideig-oraig

hasznalt SIM kartyak feljelentkez6 bazisallomasainak f6ldrajzi pozicioi is.
Magyarorszag vasuti térképe

Rail transport map of Hungary

== Budapest - Cegléd - Szolnok - vastitvonal / railway line

3. abra Magyarorszag vasuti térképe, pirossal jelolve a Budapest-Szolnok utvonal

4. A csillagok allasa — avagy a befektetett munka megtériil!?

A nyomozas harom hdnapja tartott, és természetesen egy péntek délutan érkezett a jelzés a
bankbiztonsag részérdl, hogy a feltételezett elkovetd masfél oran beliili induldssal ujabb
Szolnok-Budapest vonatjegyet vasarolt, raadasul két darabot és elsé osztalyra (fix helyre).
Talan vissza nem tér6 alkalom (elkovetdi hiba/elbizakodottsag), ami az ligyben beosztott
készenléti rendszernek kdszonhetden gyorsan megszervezhetd akcidra adott lehetdséget, no
meg arra, hogy bebizonyosodjon, 1 6ran beliil teljesithetd autoval a Budapest — Szolnok
utvonal.

A szolnoki vasutallomason az indulésra késziilo szerelvényben a ,keresett székben” nem kis
meglepetésre, az [P cimek alapjan 0sszeallitott adatbazisban (szolnoki lakcimmel rendelkezo)

szerepld személy, volt megtaldlhatd/elfoghatd (ennek banalis okara késébb visszatériink).
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S. Balazs birtokaban volt egy hatizsak, tele SIM kartyakkal, inaktiv mobiltelefon késziilékekkel
¢s egy laptoppal, no meg néhany korabban (fel)hasznalt, gylr6tt vonatjeggyel. Tarsasagadban
baratja, Z. Sandor iilt, akirdl kideriilt, hogy Budapesten a V1. keriiletben talalhat6 a tartozkodasi
helye, ahol a megtartott hazkutatdson szinte hianytalanul eldkeriiltek a lopott kartyaadatokkal
megrendelt elektronikai cikkek is.

Elfogésat kovetden — tapasztalva a tudatos rendori intézkedést, valamint latva a hazkutatés
soran cé¢lzottan keresett €s megtalalt eszkozoket — az elkdveto részletes, feltaro jellegli beismerd
vallomast tett. Olyan modon adta el6 a biincselekmény elkovetésének mozzanatait, amit csak
¢s kizarolag a tényleges elkovetd tudhatott (tettes tudomas).

A gyanusitott teljes mértékli egylittmiikodésének (és karmegtéritési szandékanak)
koszonhetden a nyomozas gyors lezdrasara és sallangmentes vademelésre keriilhetett sor.
Mindekdzben, tehat még a bilintetdeljaras hatdlya alatt S. Balazs — a nyomozo6 hatosag és az
ligyészség engedélyével — Németorszagba tavozott, ahol egy logisztikai cégnél kezdett el
dolgozni (itt fél év elteltével kozépvezetdve léptették eld), novelve ezzel a karmegtéritési

képességét is.

5. Elkovetdi profil és egy jelentéktelen hiba

S. Baldzs 24 ¢éves (volt), fdallasban egy arufuvarozd cégnél dolgozott soférként.
Szabadidejében autodidaktaként kezdte megismerni a Darknet kiilonb6zé forumain a lopott
bankkartya adatok felhasznalasi lehetdségeit, s elhatarozta, hogy bankkartya adatokat vésarol.
Nyilvanval6 volt, hogy nem professzionalis elkdvetd, és nem is torekszik jelentdsebb mértékii
anyagi haszonra.

Testneveld tanar apja kiskoratol egyediil nevelte, atlagon feliili szigorral. Az alapvetden helyes
értékrenddel birod fiatalember mégsem talalta helyét a tarsadalomban, szocialis értelemben
marginalis helyzetben érezte magat.

Osszességében kozépszintli  elkdvetének mindsithetjiik, képességei alul maradtak a
szamitastechnikdban magasan kvalifikalt hackerekénél, de egy atlagos bankkartya tolvajnal
sokkal kifinomultabb és konspirativabb magatartast tanusitott.

Végiil térjiink vissza az IP cimek alapjan 6sszeallitott, 99,9-100%-ig haszontalannak tekintett
adatbazisra, illetve arra, hogyan szerepel(hetet)t abban mégis S. Balazs. A valasz a TOR
bongészd bedllitasi funkcidiban (a részletekben...) rejlett, ugyanis a mar emlitett randomizéalva
megjelenitett IP cimek k6z0s halmazaba az alapbeallitas szerint bekeveredhet az elsddleges

felhasznaloi IP cim is. Amennyiben a sajat IP cim eshetleges megjelenitését a felhasznalo
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mindenképpen ki akarja zarni, a beallitdsok menii pontban egy ,,pipaval” teheti meg. S. Balazs
ezt elmulasztotta, igy véletlenszeriien, de a temérdek tranzakcio koz¢ bekeriilt sajat, valos IP
cime. Az ligy minden bizonnyal ezen elkdvetéi maldr nélkiil is egyezd eredménnyel zarult

volna, igy mindezt csupéan érdekes adalékként szolgal az ligy megismeréséhez.

5. Konkluzio

Azilyen jellegli blincselekmények esetén a tényleges elkdvetdi magatartas a kibertérben valosul
meg, ugyanakkor az elkovetdnek ,,1éteznie” kell valahol a fizikai valdsagban is. Ez a kettd
,pozici6” legalabb kozvetett modon utal egymadsra, Osszefligg egymassal, akarmilyen
kuszasagnak is tlinik a virtualis és a f6ldrajzi labnyomok visszafejtése.

S. Balazs iigyét a Nemzeti Nyomoz6é Iroda megoldotta. Teljes bizonyitottsag, beismerd
vallomas, karmegtériilés, gyors nyomozas befejezés, és egy ,,megtért” elkovetd, aki szinte
azonnal visszailleszkedett a tarsadalomba. Bar nem tal nagy, nem is tal bonyolult gy, de
kijelenthetd, hogy kriminalisztikai és kriminologiai ,.happy end”-el zarult. Mégis az a
véleményem, nem érte meg, pontosabban nem fogja megérni az ilyen és ehhez hasonld
nyomozasokat lefolytatnia a magyar renddri szerveknek. A mezzo szinten elhelyezkedd
,»S. Balazs féle” tigyek cseppek a tengerben, ar-érték ardnyban indokolatlanul sok kapacitast
kotnek le, elvéve ezzel az erdforrast az egyre veszélyesebb, 0j tipust és 0j technoldgiakra is
tdmaszkodo szervezett blindzés elleni kiizdelemtdl.

Jelen publikacio egyik célja ravilagitani arra, hogy milyen motivacio és forrasok allnak egyetlen
semi-pro (félprofi), vagy ha tetszik masodallasu bilnelkovetd mogott. Egyben cél a
gondolatébresztés is, hogyan lehet(ne) megelézni és idOben detektdlni ezeket az
»elcsabuldsokat”, mert a legkevesebb kapacitidst az a nyomozas koti le, amit le sem kell
folytatni.

Vajon elegendé a specifikusan, szofisztikaltan betanitott mesterséges intelligencia térnyerése,
vagy emellett a blinmegel6zés terén mds, hagyomanyos (emberi) tényezdk
alkalmazasa/figyelembevétele is sziikséges?

A fentiek alapjan 0Ugy gondolom, hogy sikeriilt arra ravilagitanom, hogy a
kiberblincselekmények nyomozasa sordn is van létjogosultsaga a bilindzésfoldrajznak.
Természetesen nem azt kivantam bizonyitani, hogy a kriminalgeografia a kulcs az online
moddon elkovetett deliktumok nyomozasa soran. Csupan azt szerettem volna hangstlyozni,
hogy a sikeres felderitésben szerepe lehet a biindzési térképek készitésének, a térbeli

adatgytljtésnek és gondolkodasmddnak.
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