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NOVEKVO KITETTSEG, KISZELESEDETT TAMADASI FELULETEK

‘T'amadasok kereszttiizében: a mukodést
bearnyc¢koljak a kiberbiztonsagi aggalyok

SZABADOS GABOR, N
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Megddbbent6 6sszegrél szamolnak be a 2020-as évet 6sszegzd és a
2025-ig el6re tekintd nemzetkozi kutatésok. A kiberblindzés ezermilli-
ard dollaros lzletté nétt a McAfee legfrissebb jelentése szerint, a ,The
Hidden Costs of Cybercrime” cimet visel6 6sszegzésiikben pedig arra

is ramutattak, hogy a 2018-as évhez képest megduplazédott a tamadok
kiberbilin6zésbdl szarmazd bevétele, és a tmadésok kdvetkeztében lét-
rejott anyagi kar is szazmilliard dollaros nagysagrendben mérhetd.

A Cybersecurity Ventures a jov6be tekintett, és azt dsszegezte, hogy a ta-
madasok mekkora anyagi veszteséget jelentenek 2025-ig. Szamitasaik
szerint ezutdbbi, globalisan hatbillié amerikai dollart jelent évente, 6tszaz
milliardot havonta, szaztizendt milliardot hetente, tizenhat milliardot na-
ponta, hatszaznyolcvannégy milliét éranként, tizenegymilliét percenként
és szazkilencvenezer dollart masodpercenként. Dramai szamsoruk jol
érzékelteti, hogy a kiberblindzés elképeszté méretet oltott, a koronavi-
rus-jarvany pedig még jovedelmezdbbé tette az lzletet, értheté okokbol.

A Kibertdmadasok szama meg mindig
novekszik, semmivel sem lesz kdnnyebb ez
az ev, mint az elézd

,Mostanéban a leggyakoribb tdmadas, amellyel a vallalatok talalkozhat-
nak az a BEC (business email compromise). A tdamadas soran a bindzék
a levelezépartnerek email-fiokjaihoz, és ennek felnasznalasaval hajtjak
végre a tdmadast, megszemélyesitve a kommunikacioban résztvevé felek
egyikét. Ezek a tdmadéasok arra mennek ki, hogy a tolvajok beleavat-
kozzanak egy szamlazasi fazisban 1évé projektbe, és meghamisitva a
szamlan szerepl6 informaciokat, eltéritsék a tranzakcié dsszegét, nyilvan
a sajat bankszamlajukra utalva azt’, mondta Szabados Gabor, az NNG
ClO-ja és CISO-ja.

A ,hagyomanyos” tamadasok kozll a ransomware éli masodviragzasat,
ugyanakkor elsdsorban az adathalasz és az Uzleti adatok megszerzését
célz6 tamadasok jelentik a leggyakoribb fenyegetést.

,2020-ban ugyancsak megnétt a vallalatok I T-biztonsagi
kitettsége, a tAmadasi fellilet a home office nagyobb aranyu
hasznalata miatt: uj erére kaptak a zsarol6virusok, taroltak az
emailben terjesztett rosszindulatu kddok. Ez a tendencia min-
den bizonnyal folytatédni fog idén is”, mondta Rézsa Roland,
a 4iG stratégiai cybersecurity tanacsaddja.

Tavaly a felhd eddig nem Iatott
szerephez jutott a vallalatokndl, es
ez Ujfajta Kitettseggel is jar

Ami a megvaltozott helyzetet illeti, kifejezetten nehéz hely-
zetbe kerilltek a cégek, hiszen eddig az adatok és a felhasz-
nalok a szervezet falain bellil, a szervezet sajat halézatan
voltak jelen, igy a tAmaddknak el6szor a jol felépitett biz-
tonsagi pajzson kellett tjutni. ,Most senki nincs a vallalatok
halézatan belul, hiszen szinte mindenki otthonrdl dolgozik,
olykor privat eszkdzrdl, publikus internetet vagy otthoni
wifi-halézatokat hasznalva, ki tudja milyen beallitdsokkal,
amire az cégeknek nincs is rahatasa. Ezt a tdmadok ki is
hasznaljak”, tette hozza Szabados Gabor.
Védekezni nem egyszer(, de vannak alternativak. ,Eddig
elsésorban a céges halézatra és a céges szerverekre -
kuszaltunk, igy a technikai védekezést is at kell helyezni a
végpontokra, ennek kdszénhetéen a mobileszkoz-felligyeleti
megoldasok most hangsulyosabbak, mint valaha”, mondta
Szabados Gabor.
Ugyanakkor a legjobban bedllitott védelmi rendszer is meg
tud bukni, ha a felhasznalék biztonsagtudatossaga nem
megfeleld, igy az els6 és legfontosabb, a dolgozok képzése,
tajékoztatasa, hogy vegyék észre, ha baj van.
+A tamadasok soran nemegyszer ugyanazokat a technikakat
alkalmazzak uj teruleteken. Emiatt a védekezésnél tovabbra
is elengedhetetlenek a mar évek 6ta emlegetett [épések,
példaul egy fejlett email-védelmi rendszer kiépitése. Nem
szabad elhanyagolni a frissitések, javitdcsomagok idében
torténd telepitését sem. Vallalati kdrnyezetben ennek végre-
hajtasa gyakran a tesztelés és a jovahagyas miatt csuszik.
Nincs mar 2-3 hdnap letesztelni egy patch-csomagot: auto-
matizalassal, dedikalt er6forrasok biztositasaval kell elérni,
hogy minél hamarabb védettséget szerezziink”, fogalmazta
meg R6zsa Roland.
»Szintén nagy figyelmet kell szentelni a felhészolgaltatasok
védelmére is, klldndsen, az olyan esetekben, amikor seb-
tében vezették be. Tavaly a felhé soha nem latott szerephez
jutott a vallalatoknal és ez egy Ujfajta kitettséggel is jar. A szol-
galtatasok federacidja, a felhasznalok biztonsagos autentika-
cidja és a tevékenység monitorozasa mind Iényeges feladatta
Iépett el6 2021-ben”, zarta mondanddjat Rézsa Roland.
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