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MITOL ALMATLANOK AZ EJSZAKAI EGY IT-BIZTONSAGI VEZETONEK?
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Egy sz6, mint szaz, készitettiink egy révid kdzvélemény-kutatast egy szakmai
portalon — nehogy sz6 érje a haz elejét, hogy csak az ismerdseimet kérdezem
meg a dologrol —, és bevallom, az eredmény, bar nem lepett meg tulségosan,

de elgondolkodtatott, hogy piaci szegmensenként mennyire eltér az, hogy mitél
is tart egy vallalkozas biztonsagi menedzsmentje. A felmérésnél természetesen
csak olyan cégeket vettlink figyelembe, ahol van IT-biztonsagért felelés szakem-
ber, ami feltételez egy bizonyos vallalkozasméretet. (A kérdést lasd a ,Kutata-
sunk kérdése” keretben!)

Bevallom, kivancsian vartam az eredményt. Nos, nem meglepé mddon a banki
és nagyvallalati szektorban mindent vitt a hekkertdmadéas. Ami egyébként to-
ronymagasan verte 6sszetettben is a mez6nyt a maga 43 szazalékos aranyaval.
Azaz bizony a nagyvallalati CISO-k attdl tartanak a legjobban, hogy profi hekker-
csoportok kivilrél hozzaférnek a rendszereikhez.

Ez valéban redlis fenyegetés a szektorban, hiszen igazan komplex, ésszehan-
golt tdmadast csak nagy cégek ellen érdemes tervezni és inditani. Egész egy-
szerllen azért, mert a nyilvanvalé dicséségen tul ez a tevékenység is leginkabb
a pénzrél szol. Egy ilyen tdmadas pedig elég sok id6t, pénzt és humaneréforrast
emészthet fel, f6képp akkor, ha a védekezd oldalon is felkésziilt szakemberek
alnak, és nekik is megvannak a sziikséges eszkozeik és eréforrasaik.

El6keld helyen végzett a listankon a shadow-IT: 31 szazalékot kapott. Al-
talanos a probléma, a pandémia hatasai bizony jokorara fel is er8sitették.

A legtobb IT-vezetd szamara valdban egy rémalommal ért fel a home office
terjedésével elszabadult eszkdzpark. Mar a kkv-szektort is fokozottan érinté
problémardl van sz, hiszen a kisebb véllalkozasok nem rendelkeznek meg-
feleld eréforrasokkal ahhoz, hogy a felhasznalék minden eszkdzét kézben
tartsak. llyenkor csak id6 és tdmadoi szandék kérdése, hogy mikor valésul
meg a lista harmadik helyezettje: a zsaroldvirusos tamadas. A megkérdezett
szakemberek 19 szazaléka gondolja ugy, hogy még mindig kiemelt és val6s
veszély a ransomware.

Azt hiszem, senkinek nem kell bemutatni a zsarolévirusokat. Viszonylag gyors
és konny( pénzkereseti lehetéség a tdamadok szamara. Szerencsére mostanra a
biztonsagi megoldasokat szallité cégek hatékony megoldésokat dolgoztak ki az
ilyen tipusu kartevék ellen, igy az olyan véllalkozasok, ahol a menedzsment nyi-
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tott és fogékony az Uj megoldasok bevezetésére és a felhasznalok
oktatasara, jo eséllyel védhetik ki az ilyen jellegli prébalkozasokat.
Mar, ha feltételezziik, hogy a felhasznaldink is felkésziilten varnak
egy ilyen tipusu tdmadast.

Leszorult a képzeletbeli dobogdrol egy specialis, nem az eszko-
zbket, hanem a felhasznalokat kompromittalé megoldas: a social
engineering. Ez érdekes mddon minddssze 7 szazalékot kapart
0ssze, meglatasom szerint indokolatlanul keveset.

Nagyon nagy a potenciél tdmadoi szempontbdl, szinte végtelen

a modszerek tarhaza, hiszen itt nem nullékkal és egyesekkel dol-
gozé berendezések, hanem hus-vér, érzésekkel és érzelmekkel
rendelkez6 humanoidok az elsédleges célpontok. Nagy a meritési
lehetdség, hiszen sokan vannak, és tegye fel a kezét, aki még so-
sem kapott phising-levelet.

Ez persze még csak a kezdet. Egy 6sszehangolt hekkertamadas,
amitél a CISO-k a legjobban tartanak, tébbnyire social engi-
neeringgel, klasszikusan valamilyen phising-megoldassal kez-
dédik, és ha mar a felhasznalé emocionalis tlizfalan tuljutott a
tamado, hamar a bels6 informatikai rendszerben talalhatja magat.
Jo ideig talén észre sem vesszuk, hiszen egy kollégank érvényes
adatait hasznalja.

Gondolom, mostanra mindenki szamara kidertilt, hogy kicsit
csaltam a kérdések dsszeallitdsanal. Bar minden felsorolt kérdés
6nmagéban is elég veszélyt rejt magaban, az elsé harom bizony
aktiv része lehet egy 6sszehangolt hekkertamadasnak. Hiszen
egy otthoni szamitégépet hasznald felhasznalon torténd sikeres
social engineering utan egyenes ut vezethet egy jol megkompo-
nalt ransomware-tamadashoz, hogy csak egy egyszerii valtozatot
emlitsek. Persze feltételezziik, hogy a biztonsagi mentést minden
vallalkozasnal megfeleléen konfiguraltak, de igy is termelés- és
id6kiesést okozhat, az IT-szakemberek pedig a visszaallitds soran
rengeteg sz hajszélra tehetnek szert.

Ugyhogy azt tanacsolom mindenkinek, hogy egyik fenyegetést se
vegye félvallrél, kiillénben, ha a cég elég potencialt tartogat a hek-
kerek szaméra, hamar egy 6sszehangolt tdmadas kellés kdzepén
talalhatja magat. (X)
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