LI DUSINESS

48

HIGHWAY

\ KIRAl'.IY ISVAN,

KINGSOL ’_’.——-‘

NEMCSAK A KONTROLL, DE A FELELOSSEG IS NALUNK VAN

Van beleszolasunk a felhoben tarolt

CSINOS TAMAS,
CLICO HUNGARY

URZICA OLIVER,
PRIANTO MAGYARORSZAG

FORRAS: ITB
FORRAS: ITB

adataink védelmébe?

Tavaly a cégek tulélésének zdloga az volt, hogy a komplett I'T-infrastrukturat a megvaltozott koriilményekhez
igazitottdk, a folyamat katalizatora pedig legtobb esetben a felh6 volt. Gyors ¢s sz€les kori térnyerését kovetden
azonban egyre-masra bukkantak fel a technologia adatbiztonsagat firtato, kevésbé pozitiv vélemények, a felhdben
tarolt adatok védelme pedig az egyik legtobbet vitatott kérdéssé valt. Az adatbiztonsdgi anomdlia kapcsan azt

kerestiik, hol huzodik a felelosségvallalds hatdra a szolgaltato ¢és a felhaszndlo kozott.
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A Prianto Magyarorszag 2020 végén lefolytatott felmérése arrol sza-
molt be, hogy a felhdalapu technoldgidk adoptacidja 26 szazalék ko-
rlli hazankban. Noha ez a folyamat mar korabban is elindult, azért
még kdzel sem tart azon a szinten, mint a nyugati orszagokban.

A jarvany okozta panik és tavmunkatrend a vallalatokat ezen torek-
véseik felgyorsitasra dsztdndzte, am igazi nagy attorést az hozhat
majd, amikor a kormanyzati és kozigazgatasi intézmények kdreben
is elfogadottabba és elterjedtebbé valik a felhé hasznalata. Addig

is viszont fontos, hogy a felhasznaldk a felhd biztonsagi vetlletét is
jobban atlassak.

,Nemcsak beleszdlasunk van, hanem a mi felelésségiink a szol-
galtatdknal tarolt adataink védelme. Az emberi hibak kikliszobol-
hetetlenek, példaul nem szandékos adattorléssel szinte mindenki
talalkozott mar. Azonban egy felhasznald helyteleniil beallitott vagy
maradvanyjogosultsagai is vezethetnek komoly adatvédelmi inci-
denshez. Tobbek kozott ezek a problémak is a szolgaltatas igénybe
vevéjének felelésségébe tartoznak. Fontos, hogy a felhasznaloi,
hozzaférési jogosultsagokat megfeleléen kezeljik, példaul egy,

az identitast vagy a kiemelt jogosultsaggal rendelkezé felhaszna-
I6kat kezeld technoldgia révén”, fogalmazta meg Urzica Olivér, a
Prianto Magyarorszag vezetéje.

Ugyanis nem minden felel6sség a szolgaltatoe, sét. A felhd alapu
szolgaltatas igénybevételével egyiitt jar a megosztott felelésségi mo-
dell vallalasa, ugyanakkor felmeriilhet a kérdés, hogy a felhasznalok
mennyire vannak tisztdban sajat, illetve a szolgaltatdk felelésségével.

Minden szolgaltatasnal mashol
huzodik a hatar

A tapasztalat azt mutatja, hogy példaul a kis-és kdzépvallalkoza-
sok sokszor nem is tudjak, hogy attél, hogy fizetnek egy bizonyos
feln8szolgaltatasért, az adataik biztonsagaért sajat maguk felelnek.
De ugyanez igaz a nagyvallalati kzegre is.

~Sokféle felhd létezik, biztonsagi szempontbdl azonban ,as-a-ser-
vice-eket” kell megkiilonboztetni. Didhéjban 6sszefoglalva meg-
kulénboztetiink Infrastructure as a service (laaS-), Platform as a
Service (PaaS-) és Software as a Service (SaaS-) szolgaltatasokat,
ahol minden esetben mashol hizddnak feleldsség hatarai. Az 1aaS
esetében majdnem minden a felhasznalé felel6ssége, mert a szol-
galtatd csak azért kezeskedik, hogy a szamitasi kapacitast barmikor
elérhetévé tegye. PaaS esetén a szolgaltato a halozatot, a szervere-
ket, operacios rendszert, tarhelyet és az egyéb alapszolgaltatasokat
biztositja, mig a felhasznalé feleléssége az alkalmazas telepitése,
konfiguracidja, védelme. SaaS-nal pedig az ligyfél- és a személyes
adatok védelme megint csak a felhasznalo felelésségévé valik, hi-
szen a szolgaltatd csak a szoftverfunkcionalitast bocsatja rendelke-
zésre’, foglalta 6ssze Csinos Tamas, a Clico Hungary ligyvezet6je.
A megosztott felel6sségi modell tehat nemcsak az informatikara
nézve, hanem jogi és lizleti szempontbdl is fontos, ezért atfogd mo-
dellként kell miikddnie. Ezaltal bizonyos, féként az iizemeltetéssel
kapcsolatos terhek lekertilnek az eléfizet6k vallardl, igy tobb eréfor-
rast tudnak allokalni az adatvédelmi folyamatok megerésitésére. Az
informatikai infrastruktira szervezettebbé, a rendszerek attekinthe-
t6sége és menedzsmentje kdnnyebbé valik a megfelelé eszk6zok
kivalasztasaval.

Becpitett javaslatokkal a megfelelésért

Ahogy a fentiekbdl is kdrvonalazédik, maga a felhasznalé sokat tehet azért,
hogy az adatai biztonségban legyenek. Ennek kapcsan Kirély Istvan, a King-
Sol vezérigazgatdja megfogalmazta azokat az ajanlasokat, amelyek altala-
nossagban, cégfliggetleniil segitenek a felhét biztonsagosabba tenni.

A felnBbeli eréforrasok hozzaférésének kezelése kritikus, igy a beallitast

a hozzaférés-vezérléssel kell kezdeni. Szintén stabil védelmi pont a tébb-
faktoros hitelesités, a lemeztitkositas. Adatszivarogtatas ellen pedig Data
Loss Prevention (DLP-) megoldasokkal lehet védekezni. Mindezeken tul
vannak ugynevezett biztonsagi pontszamok, amelyeket a felhasznald kap,
miutan elvégezte a bedllitasokat. A rendszer szézalékosan értékeli ezeket,
és a kapott pontszam fiiggvényében javaslatokat tesz, hogyan lehetne elérni
a maximalis védelmet. Ha tobb cég vagy tobb rendszergazda fér hozza a fel-
hds koérnyezethez, akkor létezik egy olyan beépitett megoldas is, az Azure
Policy, amely segit a szervezeti szabvanyok betartatdsaban és a megfelels-
ségi kovetelmények kiértékelésében”, 6sszegezte Kirdly Istvan.

A Microsoft egyébként ad egy biztonsagi javaslatlistat, amellyel ellenérizhet6,
hogy milyen beallitdsokat kell még elvégezni ahhoz, hogy az adott mindsités-
nek megfelelhessen a cég.

A felndszolgdltatasokat nyujto cegek ra-
gaszkodnak a megosztott feleldsseqi
modellhez, hiszen az dltaluk nem befo-
lyasolhatd esemenyekert nem vallalhat-
nak feleldsseget

A munkafolyamatok megovasa is
kulesfontossagu

Ami a felhében tarolt adatok és munkafolyamatok megfeleld biztositasat
illeti, ,kritikus, hogy céges oldalrél olyan megoldasokat és folyamatokat alkal-
mazzanak, amelyek biztositjak a megfelelé hozzaférési jogosultsagokat az
identitasok teljes életciklusa alatt. llyen a One Identity Manager, a Privileged
Account Management; az adatok védelmét és azonnali elérését, illetve men-
tését, amilyen példaul a Unitrends ,hardened” Linux rendszerre épitett meg-
oldasa, a tevékenységek és alkalmazasok felhasznalasanak monitoringjat,
illetve nyomon kdvethetéségének metodusat. igy nem csak a szankciokat,
botranyokat, potencialis Uzleti karokat, pereket és az IT 6sszeomlasat lehet
elkerilni, hanem hatékony, optimalis miikodést is biztosithatunk a cégek és
munkavallaléik szamara”, mondta Urzica Olivér.
Szintén kritikus, hogy miként azonositjak a cégek a felhasznalokat, ugyanis
ez a felh@s rendszereknél mas megkdzelitést igényel. ,A sajat infrastruktira
esetében vannak olyan fizikai ellenérzési pontok, amelyek alapjan azonosi-
tani lehet a felhasznalét. Tavolrél ellenben nehezen lehet meggy6z6dni arrdl,
hogy adott esetben tényleg a marketingmenedzser lépett-e be a levelezésé-
be vagy valaki méas, aki annak adja ki magat. Nem lehet elégszer hangsu-
lyozni, hogy a felhasznal6 az uj végpont, igy elsésorban 6t kell megvédeni”,
zarta a gondolatait Csinos Tamas.

Kiss Franciska
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