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Felh6? Biztonsigosan? Igy lehet!

A felhotechnologia korszakdban az adatok
feldolgozasa kozml jellegli szolgaltatassa
véltozott, kdzEéppontjaba a megosztott
infrastruktarat helyeztiik. Az Gj makodési
modellben, ahol a halézat, adattarolas,
szerverek és még az adatkdzpontok is meg-
osztott eroforrasokka valnak, fontos meg-
¢érteni a nyilvanos, privat és hibrid felhd

biztonsagaval kapcsolatos kockdzatokat.

Egyre t6bb vallalat bizza a felhére IT-infrastrukturajat: az
IDG 2020-as ,Cloud Computing” tanulmanya szerint a
cégek 81 szazaléka legalabb egy alkalmazasat felhében
mikodteti. A fenyegetések az Uj mikodési kornyezethez
alkalmazkodnak, nemcsak bonyolultabbak és kifinomul-
tabbak, hanem az Uj halézati elemeket is célba veszik,
ahol az IT-biztonsag még gyermekcipbben jér.

A nyilvanos felh6 biztonsaga

A szervezetek féként biztonsagi okokbdl tartottak a nyil-
vanos felhd szolgaltatasok igénybevételétdl. A megosztott
felelésség modell szerint a felhészolgaltaté egy adott
szintig felel6s a biztonsagért, de a vallalatoknak is van fel-
adatuk. A szolgaltat6 arra 6sszpontosit, hogy biztonsagos
felhGinfrastrukturat teremtsen, megfeleléen elszigetelje
egymastdl a bérldket, dvja a szamitasi kapacitast, az
adattarolast és a halozatot. Megteremti Uigyfeleinek a ha-
tékony biztonsag terét.

A cégeknek egy olyan rugalmas biztonsagi megoldast kell
valasztaniuk, amely hatékony védelmet biztosit a miko-
dési kdrnyezet szamara, mikdzben a teljesitményt, mére-
tezhet6séget és a multicloud egylttmikddést nem gatolja.
A kdzpontositott menedzsment, a nyilt APl-integracio, az
automatizacio és a felhdplatform-megkdzelités a multic-

A privat felh6 biztonsdga

A privat felhd biztonsagi megoldasainak alapbol tamogat-
niuk kell a szoftver kdzpontd megkdzelitést. A software

defined networking (SDN) fejl6dése azt jelenti, hogy a halézati eréforrasok nem egy de-
dikalt fizikai hardveren talalhatok. Adatk6zpontokban belsd szolgaltatasként mikddnek,
rengeteg fizikai vagy virtudlis eszkdzt, helyszint lefedve. Emiatt nem elég a hardvert meg-
védeni, a biztonsagot ki kell terjeszteni a valds idejl Uzleti kdvetelmények szerint, dinami-
kusan konfiguralt szolgaltatasokra.

A Fortinet szoftver alapu biztonsagi megoldasait a vezeté SDN, virtualizacids és haldzati
virtualizaciés platformok tanUsitottak, kivaléan hasznalhatjuk barmely privat vagy hibrid
felhd kdrnyezetben.

A hibrid felho biztonsaga

Afelhében az izleti szempontbdl kritikus alkalmazasok és adatok szegmentacidjaval
csokkentjlik a rendszerek kitettségét. Hibrid kdrnyezetben az adat, munkafolyamatok és
alkalmazasok a kils6 és belsd helyszinek, a harmadik fél altal biztositott, és belsé ha-
l6zatokhoz csatlakoztatott szolgaltatasok k6zoétt mozognak. Egy hibrid felhd biztonsagi
megoldasanak megfeleld védelmet kell biztositania az &sszes bizalmas kapcsolddasi pont
szamara a halozati kapcsolddas egyéni kockazati profilja szerint.

A hibrid felh6kdrnyezetek jelentik a legnagyobb kihivast a biztonsagi megoldas szem-
pontjabdl. A privat és publikus felh8ben szétszdrt eszkzok lathatésaga kritikus, hiszen a
biztonsagi csapatok csak egy kézponti menedzsmentmegoldés segitségével kezelhetik a
teljes rendszert.

A Fortinet Security Fabric garantalja a konzisztens biztonsagot és vizibilitast a teljes digita-
lis tamadasi feliileten, legyen az on-premise vagy tobbféle felh6t atfogo. (X)
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