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KIBERBIZTONSAGI SZAKEMBEREK

Amikor fontos, hogy a tudasrol legyen
papir

Kisebb a hidny kiberbiztonsagi szakemberekbol, mint a korabbi években, de igy is lasszoval kell fogni Oket.
gy nemzetkozi felmérésbol az is kideriil, hogy a kiberbiztonsaggal foglalkozok rendkiviil elégedettek munka-
helytikkel, jol keresnek, a tanusitvany pedig sokat nyom a latban.

Egy ismer6s6m egy magyar nagyvallalat szerz6déses partnere. Leg- sagra hivatkozva, és csak a vezet6ség tamogatasanak koszonhetden tudott
tobb problémaja az IT-biztonsaggal akad, a belsésok szinte mindent érdemi munkat végezni. De annal a cégnél legalabb dolgoztak biztonséagi
megtettek, hogy ne tudjon dolgozni: nem vagy nagyon lassan kapott szakemberek is az IT-csapatban, a tipikus magyar véllalatnal egyaltalan
hozzaférést rendszerekhez, minden kérését elutasitottak a bizton- nincs, vagy kulsds cégtdl vasarolnak IT-biztonsagi tudast.
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HUMAN

Csokkent a kiberbiztonsdgiak irdnti kereslet

Az (ISC)? Cybersecurity Workforce Study szerint 2020-ban csupan 3,1 milli6
biztonsagi szakember hianyzott a piacrol, egy évvel korabban ez a szam 4 mil-
lio volt. Ett8l még nem valtozott a vallalatok vélekedése, hogy ez a hiany ki-
emelt kockazat (a megkérdezettek 56 szazaléka gondolja ezt). A cégek vélemé-
nyét az sem befolyasolta, hogy a vizsgalt idészakban a biztonsagi incidensek
szama érezhetéen nem valtozott, és hogy egyre tobb szakember érheté el ezen
a terlleten. (Lasd az ,Az IT-biztonsagi szakemberhidny” cimii keretet! A kuta-
tast 3790, kiilbnbdzd méretii vallalatoknal dolgozok vélaszai alapjan készitettek
el 2020 aprilisa és juniusa k6z0tt, teriileti megoszlas szerint. Eszak-Amerika,
Eurdpa, Latin-Amerika és Azsia, a Csendes 6ceén térség allamai szerepelnek
benne, Afrika nem.)

Nagyvallalatokhoz kellenck

A tanulmany szerint a csokkend munkaerdhiany tavolrél sem jelenti azt, hogy

a vallalatok tobb tiz jeldlt kdzul valaszthatnanak egy-egy allashirdetés esetén.
A szakemberhiany mérsékl6dését pedig azzal magyarazzak, hogy a vallalatok
kevesebb Uj befektetést jelentettek be 2020 elején. Az amerikai piacon renge-
teg kisvéllalat mar nem keres kiberbiztonsagi szakértét, a szakemberek iranti
igényt a nagyvallalatok sréfoltak fel.

Az is csokkentette a hianyt, hogy az IT-n belll egyre tobben felismerték a kiber-
biztonsag fontossagat, és atképezték magukat, a magasabb fizetések is komoly
vonzerének szamitott. A vallalatok is léptek: nagyobb figyelmet forditanak a bel-
s6 képzésre, vagyis kitermelik sajat kiberbiztonsagi szakértSiket.

Erdekes latni, hogy mig Latin-Amerikaban és a Csendes-6ceani térségben

a vallalatok kllénb6z6 oktatasi intézményekben vagy biztonsagi hardver-
vendornal taléljak meg a keresett munkaerét, az észak-amerikai és eurdpai
vallalatok a kiils6 tandcsadoktol csabitjak at magukhoz a szakembert. Ti-
pikus eset az is, amikor a vallalaton belll, mas csapatokban dolgozva lelik
meg a szakértét, vagy a hasonl6 iparagban tevékenykedd mas cégektdl
cséabitjak at 6ket.

Elégedett szakemberek

Noha a biztonsagi munkat a vallalat nem ismeri el értékének megfeleléen, a
biztonsagi szakemberek elégedettek a munkahelyiikkel és feladataikkal: a ku-
tatas szerint a megkérdezettek 76 szazaléka, 9 szazalékkal t6bb mint az el6z6
felmérésben).

A szervezet a kiberbiztonsagi szakemberek jovedelmét is felmérte: vilagszerte
atlagosan évente 83 ezer dollart keresnek. Ez havi szintre lebontva 6919 dollart

Az I'l-biztonsagi szakemberhidny

Globalis régio Betoltetlen poziciok szama %
Csendes-6ceani térség <2 millié 6 é
Latin-Amerika 525 ezer f6 é
Euroépa 168 ezer f6 g
Németorszag 61525 f6 %
Egyesiult Kiralysag 27408 f6 g

['T-biztonsagi szakemberek
feladatkorei

Security operations 21%
Security adminisztracio 16%
Kockazatkezelés 14%
Medgfeleléség 13%
Biztonsagos szoftverfejlesztés 1%
Ipari rendszerek biztonsaga 1%
Etikus hekkelés 8%
Nyomozas 7%

(A valaszolok szazalékaban, felfelé kerekitéssel megadott értékek)
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jelent (ez valamivel tébb mint 2 millié forint...) A Hays a 2020-as
évre vonatkozo Salary Guide-ja szerint Magyarorszagon egy ve-
zet6 mérndk az IT-biztonsag teriletén maximum 1 300 000 forintot
keres, tehat van még fejlédésre hely. Eurépaban az atlag ennél
alacsonyabb, évi 74 ezer dollar, ami havonta 1 830 000 forintot je-
lent. A legkevesebbet Latin-Amerikaban keresnek (évi 27 ezer dol-
lart, vagyis havi 660 ezer forintot), a legtébbet Eszak-Amerikaban:

évi 112 ezer dollart, havi 2,7 millié forintot.

Amikor fontos a papir

Sokan hangoztatjak, hogy az oklevélnek semmi értéke, de az
IT-biztonsagban van: a valamilyen biztonsagi tanusitvannyal,
vizsgaval rendelkez6 szakemberek évi 18 ezer dollarral (5,3 millié
forinttal) keresnek tdbbet. Fontos, hogy maguk a szakemberek is
tisztdban vannak ezzel: 63 szazalék aktivan benne van a tanu-
sitvany megszerzésében vagy tervezi, hogy részt vesz relevans
kurzuson. A legtébb szakember (49 szazalék) gyartd specifikus
tanusitvannyal rendelkezik, mig 47 szazalékuk gyartéfiggetlen

elismerést szerzett meg.

Atanusitvany értéket jelent a munkaadonak is, hiszen a cégek
37 szézalékanak a tanusitvanyok megléte noveli a meglévé gya-
korlatokba és stratégiaba vetett bizalmat. A véllalatok szdmara az
is fontos, hogy ezt a bizalmat és hozzaértést a tanusitvanyok se-
gitségével sokkal jobban képesek kommunikalni az tgyfelek felé.
A tanusitvany értékét a munkaltato azzal ismeri el, hogy hajlandé
a kuldénbdz6 kurzusokat, vizsgakat céges keretbdl tamogatni, ez

tobbnyire Eurépaban jellemzé.

A szakemberek azt is pontosan tudjak, milyen irdnyban szeretné-
nek fejlédni: legtobbjiiket (40 szazalékot) a felhd alapu biztonsag
érdekli, 28 szazalékuk kockazatkezelés, elemzés és menedzsment
terliletre 6sszpontositana, mig ugyancsak 28 szazalékuk a biz-
tonsagi elemzés terlletén képezné magat tovabb (a valaszadok
két teriiletet jeldlhettek meg). A biztonsaggal foglalkozok negyedét
érdekli a megfelel6ség, kockazatkezelés és governance terillete,
az alkalmazasok biztonsaga és a biztonsagi hirszerzés, elemzés is

fontosnak bizonyult.

Vass Eniké
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