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VAN ELET A RANSOMWARE-TAMADAS UTANI

Mire képes egy fejlete XDR-megoldas
['I-biztonsagi incidensek esetén?

Tobbek kozott ezen a probléman is segit

a SentinelOne végpontvédelmi XDR-meg-
oldasa, amely a fejlett védelmi és incidens
kezeld képességek mellett lehetéséget nyuijt
arra, hogy egy ransomware-tamadas esetén
vissza lehessen allitani a munkaélloméasokat
— mindez pedig a Windows VSS (Volume
Shadow Copy) biztonsagi mentésére és
ezeknek a mentéseknek a védelmére épl.
Sok esetben a malware-ek egyik elsd lépé-
se éppen ezeknek a mentéseknek torlése,
hiszen igy tudnak a legegyszeriibben meg-
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akadalyozni a roncsolt vagy betitkositott fajlok gyors visszaallitasat. Ezzel a védelmi |épéssel amellett,
hogy a SentinelOne rendszer képes megakadalyozni a tdmadas kezdeti szakaszat, és megkdnnyiteni
a visszadllitast, egyuttal riaszt is, hogy valami megproébélta toréini a visszaéllitasi pontunkat, és megpro-
balt el6késziteni egy tamadast.

Mindez mar 6nmagaban is praktikus funkcio, de azt sem art tudni, hogy ez a védelmi megoldas nemcsak
a VSS-mentések esetén kerll bevetésre, hanem kiilénbéz6, fontos rendszerfajlok és -folyamatok esetén
is segit megelézni a bajt. Sok esetben hasznos, hogy lathatjuk, melyik folyamatok és fajlok voltak érintet-
tek egy tdmadasban, illetve automatizalt médon elvégzi nekiink az tigynevezett ,root cause™-elemzést,
amelybdl megtudhatjuk, honnan indult a tdimadas. Ezt az elemzést természetesen nemcsak Windows,
hanem Mac, Linux és Kubernetes rendszerek esetén is hasznalhatjuk.

Alkalmazasaval kdnnyen visszamehetlink az id6ben, és felépithetlink egy eseményvonalat. A tAmadas
életciklusabdl kidertl, hogy sikerilt-e idSben megallitani az ostromot vagy szukséges-e utdlag beavatkoz-
ni. Az idévonal és a nyomozasi képességek hasznalatahoz szerencsére nincs szlikség bonyolult scriptelé-
si vagy rendszerelemzdi tudasra, mert a feliilet kdnnyen hasznalhaté és a nyilt API-knak kdszénhetéen
egyszerlen integralhaté automatizacios rendszerekbe.

A nyomozas megkonnyitése mellett a SentinelOne XDR-megoldasa olyan hatékony védelmi rendszer,
amely a tAmadasok megel6zésében is kiemelkedd képességekkel bir. Hasznalatédval megeldzhetjlik,
hogy féloslegesen sok riasztas keriiljon az IT-biztonsagi csapatunk elé, és a legtdbb esetben a rend-
szer egyszeriien definidlhatd szabalyrendszer alapjan képes azonnal beavatkozni — az elvarasainknak
megfeleléen! Emellett viselkedés és machine learning alapui megelézésre is alkalmas, illetve a mar jol
ismert, Uj generacios antivirus képességeket is tartalmazza. Természetesen a sokszor felmertilé USB-
és eszkozkontrollt, illetve EDR tipusu felligyeleti lehetéségeket is megtalalhatjuk a SentinelOne funkcioi
kozott. Ha pedig mar megtortént a baj, agy kdnnyen, par kattintasbdl allé parancsokkal akar az egész
cégre kiterjedé miveleteket hajthatunk végre. A folyamatosan fejl6dé XDR-technolégianak kdszénhetéen
emellett mar akar automatizalt halézatfelderitésre is hasznalhatjuk a telepitett agentiinket a megfelelé
licencek megléte esetén.

X)

FORRAS: SENTINELONE

35



