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Globalis fenyegetettség

cllen globalis védelem

A kiberblin6z¢s nem ismer hatarokat,
ezért csak ugy lehet hatékonyan felvenni
ellene a harcot, ha a védekezés sem ismer
hatdrokat. A k6z0s fenyegetettség elleni
fellépésben az iparagi ¢s mas szereplok-
nek félre kell tenniiik a piaci és nemzeti
rivalizalast, ¢s meg kell osztaniuk egy-
méssal a tuddsukat, mondja Toth Arpad,
a Kaspersky magyarorszagi igazgatoja.

— Miért fontos a nemzetkozi egyiittmiikodés a kiberbi(in6zés elleni
harcban?

— A kiberbindz6k nem allnak meg a hataroknal, és az egyre kifinomul-
tabb fenyegetések megjelenésével az 6koszisztéman bellli egylttma-
kodés és a szakértelem globalis szintli megosztasa minden eddiginél
fontosabb az ellenlik folytatott sikeres kiizdelemhez. A Kasperskynél
mi ezt pontosan tudjuk, ezért nyiltan megosztjuk szakértelmiinket, tu-
dasunkat és eredményeinket a vilag biztonsagi kdzosségével. Bliszkék
vagyunk arra, hogy a szamitégépes biindzés elleni kiizdelemben vilag-
szerte egyUttmUkddiink a globalis IT-biztonsagi gyartokkal, nemzetkdzi
szervezetekkel, mint példaul az INTERPOL-lal, az Orosz Féderacio
Szdvetségi Biztonsagi Szolgalataval, az Orosz Foderacio Miszaki

és Exportfelligyeletért Felelés Szovetségi Szolgalataval, a londoni
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rend6rséggel, a holland rend6rség Nemzeti High Tech Crime Unitja-
val (NHT-CU), a Microsoft Digital Crimes Unitjaval, mas blin(ild6z6
szervekkel, valamint szamitégépes vészhelyzeti reagalé csoportokkal
(CERT-ekkel).

- Milyen formakat olthet ez az egyiittmi{ikdés?

— Egyebek mellett technikai konzultacidkat és rosszindulatt programok
szakértdi elemzését kinaljuk a kiberblindzés kivizsgalasanak tamoga-
tasara. Elemezzik példaul a sérllékenységi vektorokat, a rosszindula-
tl programokat, az ellendrzé-iranyité infrastrukturakat és a kihasznalas
modszereit. A vizsgalatok soran a tdmogatasunk a miszaki konzulta-
ciora és a rosszindulatu programok kutatésara korlatozddik anélkl,
hogy a felhasznal6i adatokat harmadik felek dolgoznak fel. A vallalat
ezekben az esetekben ugyanazokat a médszereket és elveket alkal-
mazza a kivizsgalasra, mint a gazdaséagi elényszerzésre iranyuld rosz-
szindulatu programok esetében.

A Kaspersky a kiberbiztonsagi kezdeményezések és szabvanyok
megvitatasaban és fejlesztésében is részt vesz tanacsadoi csoport-
tagsagain keresztil, mint amilyen az Anti-Malware Testing Standards
oldasara térekszlnk, a Kaspersky olyan kezdeményezéseknek és
szervezeteknek is tagja, mint példaul a Securing Smart Cities és az
Industrial Internet Consortium.

Hiszunk egy olyan jovoben, amelyben
a technologia mindannyiunk eletére
pozitiv hatdassal van

- Csak a védekezésben vagy a megel6zésben is egyiitt tudnak
miikodni a szerepl6k, példaul biztonsagos szoftverfejlesztési
iranyelvek lefektetésével?

— Természetesen a megel6zésben is részt vesziink, hiszen sokkal
konnyebb elkerlini a fenyegetést, mint lekiizdeni, ha mar érintett

a rendszer. Szamos projekt célja kifejezetten a figyelem felhivasa, illet-
ve a felhasznalok képzése, biztonsagtudatossaguk ndvelése.

Tavaly elinditott egylttmikodési programunk célja, hogy az intézmé-
nyek jobban megértsék a legfrissebb és legelterjedtebb ipari kiber-
biztonsagi fenyegetéseket. A program keretében a kritériumoknak
megfeleld oktatasi intézmények, laboratériumok, kutatasi részlegek,
biztonsagi mlveleti kdzpontok (SOC) és vészhelyzeti reagaléd csopor-
tok (CERT és CSIRT) a Kaspersky Industrial CyberSecurity megoldas
hasznalataval fejleszthetik kutatasi modszereiket, illetve képezhetik
kiberbiztonsagi szakemberekeit.

- Hogyan lehet ezekben az egyiittmiikodésekben feloldani a pia-
ci szereplok kozotti lizleti érdekellentéteket? Mindenki szamara
komoly értéket jelentenek a sajat globalis hal6zatabé6l szarmazé
sérulékenységi, tamadasi adatok — ezeket is megosztjak?

— Toébb mint két évtizede az a kiildetéslnk, hogy mindenki szamara
biztonsagosabbé tegyik a vilagot. Hisziink egy olyan jovében, amely-
ben a technoldgia mindannyiunk életére pozitiv hatassal van. E célok
elérése soran nemigen latunk teret a partikularizmus vagy az ellenté-
tes egyéni érdekek szdmara. Mindig 6rommel osztjuk meg tudasunkat,

tapasztalatainkat és meglatasainkat. Azt is elmondhatom, hogy

a kiberbiztonsagi szakérték és szakemberek nagy része ugyanigy
gondolkozik.

Mint az egyik vezetd kiberbiztonsagi véllalat, mindig a tagabb
perspektivat nézzik. Mindannyian egy ellen kiizdink - az egyre
elterjedtebbé és kifinomultabba valé szamitégépes biindzés ellen,
amelynek célja a szamitdgépek karositasa, valamint a rendszerek
normalis mikodésének megzavarasa, leggyakrabban nyereség-
vagybol, de eléfordul, hogy politikai vagy személyes okok miatt.

— Nem egy tamadas gyanithatéan (vagy biztosan) nemzetallami
hatteri. Ezekkel mit tudnak kezdeni a piaci szereplék, meddig
tudnak elmenni a feltarasban?

— A Kaspersky alapelve a rosszindulati programok minden formaja-
nak felderitése és semlegesitése, fliggetlenil azok eredetétél vagy
céljatdl. Arra 6sszpontositunk, hogy mindenkit megvédjunk a kiber-
biztonsagi fenyegetésekiél, és a blincselekményt mindig blincse-
lekményként kezeljik. A GReAT csapatunk jelenleg tobb mint szaz
szerepld tevékenységét és kifinomult, rosszindulati miveleteit ko-
veti nyomon, amelyek a vilag tdbb mint 80 orszaganak kereskedelmi
és kormanyzati szervezeteit célozzak meg. Ezekrdl rendszeresen
beszadmolunk az APT logbookban, amely mindenki szamara elérhe-
t6 az interneten.

— Tudna egy-két példat mondani a sikeres egyiittmiikodésre,
amikor kozos fellépéssel sikeriilt lefiilelni csoportokat?

— Az egyik legismertebb példa egyértelmiien a Carbanak. Ez egy
nagyon Gsszetett kartevd, amely lehet6vé teszi a blindzék szamara,
hogy hozzaférjenek a vallalatok online banki rendszereihez. 2013 és
2014 soran tébb mint 100 banki szervezetet érintett Oroszorszag,
az USA, Németorszag, Kina és Ukrajna teruletén. Ezeknek a szer-
vezeteknek legalabb a fele szenvedett 2,5-10 millié dollar kozétti
penzugyi veszteségeket. Amiota elkezdtlk kivizsgalni ezeket a ta-
madasokat, nagyon szorosan egyutt dolgoztunk a biinlild6zd szer-
vekkel a Carbanak csoport nyomon kdvetésében. Az egyittmiko-
dés eredmeényeként megismertiik a tamadasok mértékét, és minden
penzugyi szervezetet slrgetni probalunk, hogy gondosan vizsgaljak
at halozatukat a Carbanak jelenlétének kiszlirésére.

A kdzelmultbdl az A41APT kampany j6 példa még arra, hogy a
kiilénb6z6 kiberbiztonsagi szolgaltatok kdzos erdfeszitéssel mi-
ként deritettek fényt egy komoly fenyegetésre. 2019-ben egy tébb
iparagat, példaul a japan gyartoipart célzd APT tdmadasi kampanyt
figyeltink meg, amelynek célja informaciok ellopasa volt. 2020
novemberében és decemberében a Symantec és a LAC tett kozzé
blogbejegyzéseket errdl a kampanyrol, egy honappal kés6bb pedig
mi fedeztlink fel Uj tevékenységeket az A41APT-t4l.

Kiemelnék egy masik fontos példat is. Ez a ,No More Ransom”
weboldal, a holland NHT-CU, az Europol Eurépai Kiberb(in6zési
Kézpont, a Kaspersky és a McAfee kdzds kezdeményezése, amely-
lyel a zsarol6virusok aldozatainak nyujtanak segitséget a titkositott
fajljaik visszanyerésében anélkiil, hogy fizetniiik kellene a bliné-
z6knek. Jelenleg tobb mint 100 tamogatd partnere van a kdz- és
maganszférabdl, és az oldalt rendszeresen frissitik Uj leirasokkal,
tanacsokkal és utmutatokkal, amelyek hasznos forrasai mindazok-
nak, akinek szlksége van ra. | ]
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