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Idén 5 éves a Clico magyarorszagi leanyvillalata, és idén harmadszor rendezzitk meg a PROtACTION biztonsaggal
foglalkozo konferenciankat. Ahogy az eddigi alkalmakkor, most is az a célunk, hogy trendeket, uj 6tleteket, eléremutatd
technologiakat mutassunk be, megprobaljunk olyan problémahalmazokra reagalni, amelyek esetleg még a biztonsagi
szakemberek latokorébe nem kertiltek, de a szervezeteknél mar biztos van olyan mithely, akdr csak egy-két kolléga, aki
az uizleti oldalrol érkezve kevésbé biztonsagtudatosan hozna friss megoldasokat a vallalati I'l-kornyezetbe.

A mi feladatunk mtvészi-professzionalis szintre emelni ezt az egyensulyozdst: a Iehetd legkevésbé lenni keré¢kkotoje

a digitalis atalakulds ezernyi fejlesztési iranyanak, de kozben szilard hatteret, sérillésmentes bizalmassagot, integritast
¢s lizembiztonsagot kinalni a szervezeteknek.

Mell¢kletiinkben probaltuk a legforrobb trendekre szant megolddsokat, a legnagyobb kihivdssal jaro biztonsagi-fo-
lyamatszervezési kérdéseket korbejarni a magunk modjan: ért¢knovelt disztributor mivoltunkbol fakaddan gyartod

¢s technologiai fokusszal. A cikkek kozott van infrastruktirakozeli téma csakugy, mint inkdbb biztonsagiranyitassal

kapcsolatos szoveg.

J6 tanulast, jo szorakozast!

Csinos Tamas
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Bar az adatszivargast megakaddlyozo megolddsok a mas
teriileteken megjeleno uj technologidk miatt mostanaban Kicsit
hattérbe szorultak, de a DLLP nem halott, sot, aktudlisabb,
mint valaha! Ezt jelzik a rendszeresen feltiind adatszivargasok-
rol sz0l10 hirek, ¢€s az ilyen eseményekkel kapesolatos hatosdgi
eljarasok is. Ugyhogy a DLP koszoni szépen, jol van, folya-
matosan fejlodik az aktudlis I'T-trendeknek és valtozd kdrnye-
zeteknek megfelel6en, és egyre tobb szervezet dont ugy, hogy
aktiv védelmi megolddssal probalja a kockazatait csokkenteni

ezen a terileten.

A Forcepoint DLP-csomagja eddig is az iparag egyik legfejlettebb megoldasa
volt, amely az utébbi id6ben egyre tdbb Uj funkcidval és integracios lehetésé-
gekkel béviilt, ezekbdl mutatjuk be a legfontosabbakat.

Forcepoint DLP Cloud Application

Az adatok mar nemcsak a szervezetek belsd szerverein talalhatok meg, ha-
nem a felhds alkalmazasokban is — ugymint M/O365, Salesforce, G Suite,
Onedrive, Dropbox és tarsaik —, ahonnan kell§ védelem nélkil barhonnan elér-
hetbek a vallalati perimeter-védelmi szolgaltatasokat megkertilve. A DLP-sza-
balyok immar kiterjeszthetdk a felhds szolgaltatasokra is, APl integracio révén
ugyanazok a DLP-szabalyok érvényesithet6k a felhds szolgaltatasokban, mint
on-prem, illetve az endpointokon, igy ezen szolgaltatasokbol is megakadalyoz-
haték a nem kivant adatszivargasok.

Cimkézo rendszerek integracioja

A DLP-installaciék masik jelent6s problémaja, hogy az él:zékeny tartalmakat
nehéz jol meghatarozhaté szabalyokkal védeni, és magas a téves riasztasok
szama. A DLP miikédését cimkézé (tagging) rendszerek integralasaval lehet
hatékonyabba tenni. Egy cimkéz6 megoldassal nagysagrendekkel pontosabb
lehet az érintett dokumentumok kezelése. A Forcepoint DLP nemcsak felhasz-
nalni tudja a dokumentumok tagging informaciot, de a discovery funkcidval és
szabalyok alapjan tortén6 automatikus tageléssel meggyorsithatja és egysze-
risitheti a bevezetést is, mert igy a mar meglévé dokumentumokat automatiku-
san képes a megfeleld tagekkel ellatni.

Dynamic User Protection (DUP)
Ariasztasoknal fontos lenne tudniuk az lzemeltetdknek, hogy mely felhaszna-
I6k tevékenysége kildondsen gyanus, mert a hagyomanyos DLP-rendszerek

OR RENDSZERMERNOK
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nem tudnak két felhasznald altal generalt riasztas kozott kilonbséget
tenni. Ennek kezelésére jelent meg az ugynevezett ,Risk Adaptive
Protection”.

A végpontokon a felhasznaldk tevékenységét automatikusan (User
Activity Monitoring) elemzi egy felh6 kdzpontu viselkedésanalitika-
motor, amely nem igényel on-prem infrastrukturat, bonyolult korrela-
ciés szabalyok beallitasat, igy gyorsan bevezethetd és hasznalatba
vehetd. Ez egy DUP agent révén a felhasznal6 dsszes tevékenységét
koveti, és egy analitikai motor segitségével el6re definialt, a gyarto
altal karbantartott szabalyok alapjan keres gyanus viselkedésre utald
jeleket, majd ezeket az loB-kat (Indicator of Behavior) felhasznalva
képes kiszamitani egy adott felhasznalé kockazati szintjét.

Az igy szerzett informacidkkal lehet sulyozni/finomitani a DLP-szaba-
lyokat, amelyek igy sokkal pontosabbak lesznek, csékken egyrészt

a riasztasok szama (ezen beliil is féleg a téves riasztasoké), mas-
részt az alkalmazas UAM- (User Activity Monitoring) megoldasként is
megallja a helyét és a DLP-t6l fuggetlendl is segiti a rendszerfelligye-
letet ellaté szakemberek munkajat.

Ezekkel a fejlesztésekkel a Forcepoint DLP |épést tart napjaink infor-
matikai valtozasaival, és tovabbi funkcidkkal pontositja, illetve egy-
szer(siti a biztonsagi csapatok munkajat. |
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Amikor a cég biztonsagat otthoni

: orcepoint

kornyezetben kell garantalni

Ezzel a biztonsagi csapatok feladata ugrasszeriien megnétt, hiszen jéval
nehezebb a szervezetek biztonsagéat az otthoni kdrnyezetekbdl szarmazo
kihivasokkal szemben is garantalni. llyen kihivas példaul az otthoni, alacsony
szintl biztonsagot nyujtd, olcso wifi-routerek és sajat eszk6zok hasznalata, de
az otthon 1évd céges eszkdzok mas csaladtag altali hasznalata is. A tdmeges
home office-ra valo attérést kivalté virushelyzet miatt az évek soran gondosan
felépitett céges biztonsagi infrastruktirak meghaladotta valtak. Ezért is lett
napjaink mondasa, hogy ,A végpont az Uj periméter”.

Masik probléma, hogy az eddig hasznalt VPN-rendszerek kapacitasa sok eset-
ben szlikdsnek bizonyult, mert hirtelen sokszorosara nétt a tavoli munkavégzés
aranya. Természetesen ki lehet kényszeriteni, hogy az otthonrdl dolgozdk
teljes halézati forgalma VPN-en keresztiil menjen a kdzpontba, majd az ottani
tlizfalakon, proxy-kon keresztiil sz(irve érje el a kivant tartaimakat, de ez meg-
novekedett savszélesség igényeket és nagyobb tlizfal-proxy-vpn teljesitményt
igényel. Arrél nem is beszélve, hogy egyre tobb szolgaltatas koltdzik publikus
vagy privat felhékbe, és igy a forgalom egy része tdbbszor is megjarja a koz-
ponti infrastrukturat.

Ezekre az igényekre reagalnak a SASE (Secure Access Servi-
ce Edge) és ZTNA (Zero Trust Network Access) megoldasok.
A SASE gyakorlatilag a felhébe kéltdzteti a halézati és bizton-
sagi infrastruktara egy részét. A kliensforgalom kdzvetlentil

a felhészolgaltatasba érkezik. Ott térténik a forgalom sziirése,
a szabalyok kikényszeritése, a rosszindulatu tevékenységek
detektalasa. Gyakorlatilag csak a megvasarolt licencektdl fugg,
hogy milyen funkciét adunk hozza a szabalyainkhoz, illetve ak-
tudlisan hany felhasznalénk lehet az adott rendszerbe vonva.
Ez kiegészithet6 SD-WAN (software-defined WAN) funkcionali-
tassal is, ahol a telephelyek forgalma is a SASE szolgaltatasba
csatlakozik be, a végponti eszkdzok pedig gyakorlatilag csak

a felhdés kapcsolatot és a forgalom titkositasat és priorizalasat
végzik, minden mas biztonsagi szlrést, Utvalasztast a felhds
er6forrasok végeznek. A masik, szintén paradigmavalté ujdon-
sag a VPN-megoldasok evolucidja a ZTNA iranyaba.

A ZTNA célja a hagyomanyos kliens VPN-kapcsolatok hia-
nyossagainak kikiszobolése és menedzsmentjik egyszeri-
sitése. Az alapszabaly az, hogy a felhasznalénak csak ahhoz
az alkalmazashoz legyen hozzaférése, amelyre ténylegesen
sziiksége van. A rendszer hozzaféréskéréskor ellenérzi a fel-
hasznalé azonossagat és hozzajuk rendeli a szerepkor alapon
definidlt jogosultsagokat, és a feltétlenil szilkkségesen kivl
semmivel sem ad tobb hozzaférést, igy valdsitja meg a Zero
Trust biztonsagi modellt.

CLOUD SECURITY GATEWAY [CEG)

PRIVATE ACCESS [PA)

UNIFIED AGENT

Firewall

L ]

PRIVATE APPS
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A Modernized Approach

Cloud-Delivered

A ZTNA a VPN-ekt6l eltéréen nem haldzati alapon ad hozzaférést,
hanem el6re definialt szerepkoroket rendel az egyes felhasznalok-
hoz, igy csak a legsziikségesebb eréforrasokhoz nyuijt elérést. Amig
egy VPN kompromittalodasa esetén akar egy teljes haldzati szeg-
mens valik kiszolgéltatotta, addig a ZTNA esetén sokkal kisebb az
elérheté komponens, és oda sem adunk teljes halézati hozzaférést,
csak bizonyos szolgaltatasokat teszlink elérhetvé. A tipikus ZTNA-
megoldasok felnéalapuak, nem kétik a VPN-ek korlatai, és sokkal
rugalmasabban skalazhatéak. Ennek kdszOnhetben tobb beépitett
biztonsagi szolgaltatatast nyujthatnak, példaul kézponti helyrdl folya-
matos monitorozasi lehetdséget, kockazat kiértékelési lehetéségeket,
egy helyrél konfiguralhat6 és egyszeriien bévithetd tovabbi szolgal-
tatasokkal. A ZTNA tipikusan része a SD-WAN- és/vagy SASE-meg-
oldasoknak.

SASE és ZTNA rendszerekre kiilénbéz6 gyartéinknak is van javasla-
oldasa ilyen. Hasznalataval élvezhetjiik a SASE és ZTNA elényeit.
Arendszer hasznalataval megkapjuk a Palo Alto Networks tiizfalak
képességeit, mint példaul L7 vizibilitast a forgalmakra, kifinomult
policy lehetéségeket vagy az iparag vezetd sandbox-megoldasahoz
— a Wildfire-hez — vald hozzaférést. A felhasznaloink és a telephelye-
ken talalhaté eszkdzeink egyszeriien a legkdzelebbi adatk6zponthoz
csatlakozhatnak és az elérheté savszélesség gyakorlatilag csak az

Service Edge

eléfizetésiinktdl fiigg. A tlizfalakrol ismert funkciokon kivil példaul DLP és
Secure Web Gateway funkciodk is elérhetdek, vagy akar vizsgalhatjuk adott
alkalmazéasok elérésének a hasznélati élményét is.

A Forcepoint Dynamic Edge Protection szolgaltatascsomagja a gyartd
SASE és ZTNA szolgaltatasait foglalja 6ssze.

Van egy Cloud Security Gateway-nek (CSG) nevezett rész, amely a klien-
sek publikus internet iranyba t6rténd forgalmat és a publikus SaaS-szolgal-
tatasokat kezeli. Valamint egy Private Access (PA) csomag, amely a privat
halézatokba iranyulé forgalmakat és a szervezetek sajat alkalmazasainak
elérését biztositja.

A felhasznalé szempontjabdl teliesen transzparens, a megszokott bongészé
linkjeit hasznélja otthon és az irodaban, a Private Access elrejti el6le a haldzati
réteget, szdmara az egész olyan, mintha kdzvetlenll az alkalmazast érné el.
Mindkettd tartalmaz kilonbozé threat protection szolgaltatasokat és rugal-
masan bovithetd tovabbi funkciokkal, mint példaul felhés DLP, CASB stb.
Talan ennyibdl is kiderUlt, hogy ezekkel az uj technoldgiakkal gy tudunk
reagalni a most zajlé munkavégzési szokasok valtozasaira, hogy egyrészt
a ,pay as you grow” elven rugalmasan megfelelhetiink a valtozo forgalmi
igényeknek, mésrészt a biztonsagi szintet annak ellenére ndvelhetjik, hogy
a felhasznaldk fizikailag kikerlltek az eddig egyediil biztonsagosnak gondolt
bels6 halzatokbol.
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Egyre tobbszor mertil fel az a probléma, hogy a hagyomanyos

desktop antivirus és cégen beliili egyéb I'l-biztonsdgi védelmi
vonalak mar kevesek. Az elmult évben a jarvanyhelyzet alatt ez
hatvanyozottan beigazolodni latszik. A dolgozok legtobbszor

az irodan kivilrol végzik a munkdjukat - a felépitett céges biz-

tonsagi rendszerek védelme nélkiil.

ALMAS| ZSOLT RENDSZERMERNOK,
TANUSITOTT PALO ALTO NETWORKS OKTATO

FORRAS: CLICO

Ez Uj lehet6séget ad a tamadoknak, akik egyre tdbb és egy-
re fejlettebb mddszerekkel célozzak meg a cégeket, illetve
kozvetleniil a dolgozokat. Sok esetben ezeket a tamadasokat
a korabbiakhoz képest joval nehezebb kivédeni, és még
nehezebb visszakévetni. Erdekes informacio, hogy példaul

a ransomware- (,zsarolévirus”) timadasok szamanak folya-
matos felfelé ivelése mellett megjelent ezeknek egy Uj gene-
racidja, amely ellen mar nem elég egy sima mentés, amelybdl
egyszeriien vissza lehetett allni. Ezek a tdmadasok az adatok
erdszakos betitkositdsa mellett egy plusz Iépésben ki is viszik
a tamadoknak az érzékeny adatokat, majd ezek kdzzétételé-
vel (is) zsaroljak a cégeket.

A home office és a mobil eszkdzok hasznalata miatt egyre
tobbszor halljuk, hogy a végpont az Uj periméter (hatar).

Ahol megoldhatd, a jarvanyugyi javaslatok miatt a kollégak
egyre tdbb id6t toltenek a cégen (és a felépitett biztonsagi
vonalakon) kivil. Kiilénbdzé felmérések szerint a dolgozok

a vilagjarvany utan se szeretnék tjra minden idejiket az iro-
daban tdlteni, ezért a helyzet valdszinlileg nem fog teljesen
visszarendezédni a korabban megszokott munkavégzésre

a jovében sem.

Kiterjesztett észlelés és valasz

Ezek a valtozasok egyre inkabb abba az irdnyba mutatnak,
hogy az eddig hasznalt kdzponti védelmi rendszerek mellett
szlikség van egy, a sima antivirusnal nagyobb hatékonysag-
gal rendelkezé végpontvédelmi megoldasra is. Ezeknek az
Ujgeneracios végpontvédelmi megoldasoknak a neve XDR lett
(azaz ,extended detection and response” a sima ,endpoint
detection and response”, EDR helyett), utalva arra, hogy mar
nemcsak a végponti, hanem mas forrasokbdl jové informaci-
okkal is képesek dolgozni.

FelmerUlhet a kérdés, hogy mire képes egy XDR-megoldas,
amire egy antivirus vagy mas hasonlé hagyomanyos vég-
pontvédelmi eszkdz nem. Az XDR-rendszerek kiilénb6z6
forrasokbdl képesek begydjteni a megfelel6 informaciokat,
illetve megtalalni a kdztiik 1évé 0sszefliggéseket. llyen forra-
sok lehetnek példaul a tlizfal és a halozati logok vagy halozati
forgalomelemzd rendszerek (NDR) altal gy(ijtétt metaadatok.
Az automatikus korrelacié mellett fontos szerepiik van abban,
hogy a tamadasok kiinduldpontjat is felismerjék, és kiderdljon,
hogyan jutott be a tamadé a kérnyezetbe, hogyan fertézte
meg az otthon 1évé gépet, majd utdna merre ment tovabb.

Ha valaki mar probalt kézzel felderiteni ilyen tmadast, és
begyijteni minden informéaciét, ami ehhez sziikséges, az
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gyorsan belatja, hogy egy ilyen megoldas ériasi iddmegtakaritast
jelent, és nagyban megkdnnyiti az IT-csapat életét.

Az ilyen megoldasok most mar egyre tébb vezet6 IT-biztonsagi
Networks-nél is. Az 6 megoldasuk a Cortex XDR, amely meg-
felel6 licencek megléte esetén képes kiilonb6z6, nemcsak Palo
Alto Networks-tiizfal napldbejegyzések, illetve példaul AD-logok
elemzésére és a végpontokrol gydjtott infomaciok korrelalasara.
A rendszer a hagyomanyos szignaturak helyett a tAmadok altal
hasznalt exploit technikak kivédésére foékuszal, ami jéval haté-
konyabb és kevesebb frissitéssel jar. A Cortex XDR hasznala-
taval par kattintassal kiderithetjlk, honnan indult a tmadas és
megkezdhetjik a veszély elharitasat. Fontos, hogy a megoldas
nagyon hatékonyan képes egyUttmikddni a tébbi Palo Alto Net-
works platformelemmel.

A portfdliénkban talalhaté masik gyartd, a SentinelOne, amely
Singularity néven fejleszti a platformjat. Ez a megoldas 6tvozi
a hagyomanyosan EDR-rendszerek esetén megismert mély
eszkdzkontrollt az Uj generaciés malware- és virusvédelemmel.

(a1

A SentinelOne végpontvédelem hasznalata esetén a gyors felderités és meg-
elézés mellett lehetéséget kapunk arra is, hogy tdmadas esetén az dsszes
érintett fajlt visszaallitsuk eredeti allapotaba vagy toréljik a fert6zott eszkdzrdl.
Ezenkivill a Marketplace modulon beliil folyamatosan béviil§ integraciok sora
varja az ugyfeleket.

Kinalatunkban megtalalhaté még a Fidelis Elevate platformja is, amely ha sze-
retnénk, egy teljesen sajat rendszereken futd (on-prem) megoldas, szemben
az eddig emlitett gyartdk felhds hatter( kialakitasaval. Ez a platform ugyan
kifelé kevésbé nyitott, de a gyartd sajat végponti (EDR), halézati (NDR) és
megtévesztési Deception rendszere egyutt dolgozva alkot egy XDR megoldast.
A Fidelis Elevate automatikusan 6sszefiizi a napldkat, és felismeri a kiilénbo-
z6 tamadasokat és anomalidkat. A platformban megtalalhatok az XDR/EDR
rendszerekt6l megszokott képességek is, ugymint él6 fajlrendszer vagy futtatott
folyamatok figyelése, illetve viselkedésalapu tamadasfelismerés.

Ahogy a cikk végén felsorolt gyartdk esetében is latszik, egyre tobb fejlett vég-
pontvédelmi megoldas talalhatd a piacon. Ezek képességei ugyan nem teljesen
egyeznek meg, de van par dolog, amire ha odafigyeliink, mar magas szintl
védelmet érhetunk el. llyen példaul, hogy ha egy rendszer nem csak szignatura
alapjan képes felismerni egy tamadast, illetve képes segiteni nekiink kideriteni
honnan indult a fertézés, akkor mar joval toébbet tud segiteni az IT-biztonsagi
csapatunknak, mint egy hagyomanyos antivirus.

FORRAS: BITDEFENDER.COM
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Egyre tobbszor halljuk, hogy a jelszavakat el kell felejteni, és dat kell térni valamilyen erds hitelesitési modszerre. Ezt iga-

zolja az is, hogy naprol napra tobb olyan adatszivargas torténik, ahol a tamadok hozzaférési adatokat lopnak el, és ezzel

oriasi karokat okoznak a cégeknek. A hozzaférési adatokat érint6 adatszivargdsok ¢és tamadasok szamanak évrol évre

torténd novekedése mellett az igy kiszivargott jelszavak adatbdzisa is folyamatosan n6, amit egy tamadas esetén fel tudnak

hasznalni ellentink.

Erdemes belegondolni abba, hogy egy atlagos felhasznalénak hany helyen
szlikséges valamilyen jelsz6t megadni, ami sok esetben (a kiilénbdzd javasla-
tok és céges elbirasok ellenére is) megegyezik valamelyik, a céges kdrnyezet-
ben hasznalt jelszéval. Vajon mi térténik, ha egy tamadé 6sszerakja a begy(j-
tott morzsakat, és felhasznalonk adataival belép a vallalati kérnyezetiinkbe?

Jarvany elott és utan

Korabban, a'meddig nem volt szlikséges minden rendszert tavolrdl elérni, egy
ilyen tAmadasnak sokkal kisebb hatasa lett volna. Egyszeriibb volt megbizo-
nyosodni arrél, hogy tényleg az adott kolléga jott be és Ult le a gépe elé, amely-
rél eléri a belsd eléforrasokat, mint azt kdvetni, hogy tavolrdl ki szeretne hozza-

férni a rendszerlinkhz. Részben ezért jelentek meg a kiilénb6z6
erds hitelesitési megoldasok, példaul tokenek, smart cardok.
Ennek egy tovabbfejlesztett modja az, amikor a felhasznalé mar
barmilyen jelszavas azonositas nélkil is beléphet példaul a te-
lefonjan 1évé biometrikus azonositassal (Iasd: ujjlenyomat vagy
arckép), esetleg push iizenettel.

Ezek az autentikaciés modok az ellen is hatékonyan védenek,
hogy a kiszolgaltatott végpontok fertézés estén ne tudjanak az
automatikusan mentett jelszavakkal kart okozni. Gondoljunk csak
bele, hogy egy otthoni munkavégzés esetén milyen IT-biztonsagi
hianyosségok lehetnek a hasznélt halézaton, illetve elég par
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perc, amig egy gyanutlan csaladtag megnyit egy artalmatlannak tiiné
oldalt, amely a hattérben ellopja az dsszes belépési adatunkat. A home
office munkavégzés ezért még kiszolgaltatottabba teszi a vallalatokat.
Atavoli elérés biztositasa mellett legalabb ennyire fontos a cégen
bellli eréforrasok, alkalmazasok elérésének a kezelése. Sok esetben
a tdmadasok nagy részét meg lehetne elézni, ha minden felhasznald

a ,least privilege” elve mentén csak a szlkséges dolgokhoz férne
hozza. Ha 6szinték akarunk lenni, hany olyan esetrél tudunk, amikor
cégen belul egy kolléga poziciot valt, és Uj eléréseket kell adnunk neki,
am a korabbiakat nem szintetjlik meg. Esetleg egy Uj dolgozé belé-
pésekor mennyire lehetne megkdnnyiteni mindenkinek az életét, ha

a sziikséges jogosultsagokat egy kdzponti fellileten tudnank kezelni és
nyilvantartani? Majd az elérésbiztositas utolsoé életciklusaban, amikor
a dolgozdnk elmegy, a hozzaférések megsziintetését egy automatizalt
folyamat tudna végrehajtani, ami nem hibazik és nem kézzel feljegy-
zett adatokbol dolgozik.

Sailpoint IdentitylQ, IdentityNow

a CyberArk Workforce Idmtlt\ -vel
kombinalvz

Erre a problémara és az elérések kezelésének automatizalasara nyuijt

tokéletes megoldast a Sailpoint IdentitylQ és IdentityNow megoldasa,
amely a céges hozzaférések teljes életciklusat végigkoveti. Automati-

zalt folyamatokkal segiti az adminisztratorok munkajat belépéskor, pozicio-
valtaskor és a dolgozdk cégtél tavozasakor is. Ezeken kivill kialakithatunk
kiilénb6z6 munkafolyamatokat, amelyek kikényszeritik a jogosultsagok
id6szakos feliilvizsgalatat és tehermentesitik az adminisztratorok munkajat
jogosultsag kérésekor.

Viszont ez dGnmagaban nem nyujt megoldast a hagyomanyos, jelszéalapu
hitelesités problémajara, ezért érdemes mindenképp kiegésziteni egy

erbs hitelesitésre alkalmas rendszerrel. Az erre valasztott megoldas lehet
példaul a CyberArk Workforce Identity (korabban Idaptive). Segitségével

a mesterséges intelligencia bevonasaval még egyszeriibbé és intelligen-
sebbé lehet varazsolni az eréforrasok elérését. A rendszer képes a fel-
hasznaloi viselkedések elemzésére és intelligens déntések meghozasara
is. Segit az alkalmazasok esetén létrehozni a megfeleld felhasznaldkat,
illetve a jogosultsagok kezelését is megoldja. Hasznalataval elfelejthetjik

a jelszavakat és konnyen hasznalhaté SSO (Single Sign-On) megoldast
biztosithatunk a dolgozoinknak.

Ha a két gyart6 identitaskezelé megoldasait kombinaljuk, akkor a bels6,
illetve céges kérnyezeteken kivili legtébb vallalati kérnyezetben eléforduld
felhds vagy kiils6 szolgaltatast is egyszeriien integralhatjuk és jelentésen
biztonsagosabb médon hasznalhatjuk. Segitségiikkel annak az esélye, hogy
valaki megszerezze a vallalati hozzaférési adatainkat, majd ezekkel kart te-
gyen a céges infrastrukturaban — legyen az akar on-prem vagy felh&s — nagy
mértékben csokkenthetd. Ezenkiviil jobban bizhatunk abban, hogy valéban
a dolgozdnk hasznalja az alkalmazasainkat és 6 fér hozza a rendszereinkhez
— azokhoz, amelyekre a munkaja elvégzéséhez szilksége van. ]

Evrol évre egyre tobb [o'1- ¢és O'T-eszkoz jelenik

meg a céges, illetve az otthoni hdlozatokon. Egy-

Ha megnézziik a sérlilékenységekrél szol6 (be)jelentéseket, akar csak a mult évre
sz(ikitve, lathatjuk, hogy egy év alatt tobb szaz olyan CVE-bejegyzés sziletett, amely

re elterjedtebbek a kiilonbdzo épiilet-automatiza-
lasi eszkodzok, okos szenzorok ¢és egyéb megolda-
sok, amelyek ugyan egyre kényelmesebb¢ teszik
az €letlinket, dm sokan nem gondolnak a benniik
rejlo biztonsagi kockdzatokra. Kz hatvanyozot-
tan igaz azokban az esetekben, amikor példaul
egy kordbban (akdr fizikailag megvalositott
szepardcio miatt) biztonsagosnak hitt kdrnye-
zetet - példdul viztisztito telepet, erdbmivet -
eszkozgyartok feliigyeleti megoldasai miatt dssze

kell kotni az internettel.

érinti az ICS-halézatok komponenseit. Szintén fontos azt is tisztazni, hogy adott esetben
példaul egy Windows-sérlilékenység is érintheti ezeket a kérnyezeteket, mivel — sokszor
ugyan szamunkra teljesen elfedve — egy régi, microsoftos gép a rendszer tagja. Ez azért
veszélyes, mert az ilyen gépeket sokszor nem lehet, esetleg nem hagyjak frissiteni, mert
az ledllassal vagy akar a specialis program meghibasodasaval jarhat.

Erdemes azt is megemliteni, hogy a frissitések és a javitofoltok (patch-ek) alkalmaza-

sa sokszor problémat jelenthet a célhardverek esetében is, mert ezeket telepités utan
rendszerint hosszu ideig, akar évtizedekig tervezzik hasznalni, és sok esetben a gyartok
nem foglalkoznak a sériilékenységek javitasaval.

Nemesak a védelem gyenge, de tobb a tamadas is
Az elébb emlitett okok miatt sem szabad eIfeIeJtenl hogy a korabban biztonsagosnak hitt
kdrnyezeteket egyre tébbszor éri tdmadas. Ennek részben az is az oka, hogy az altala-
ban kevésbé védettek, mint egy tipikus IT-halézat. Sok esetben a tavoli elérést se egy
viszonylag biztonsagos VPN-nel vagy mas fejlett technoldgia hasznalataval oldjak meg,
hanem esetleg egy kéz0s, allandé jelszéval hasznalt tavoliasztal-megoldassal, amely
rogton a halézat kézepébe visz. Szintén sokszor latjuk azt, hogy ezekben a kdrnyezetek-
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ben a haldzati vizibilitas a legtdbbszor csak alom marad, és nincse-
nek ezt elésegité megoldasok telepitve.

A legtdbbszor azt hissziik, hogy a vizibilitas csak az loT-, illetve
OT-kérnyezetek esetén jelent problémat, de nem igy van. A szemé-
lyes beszélgetések soran, illetve az altalunk forgalmazott gyartok
POC vagy demokérnyezetbe telepitésekor nagy érdekességek
szoktak kidertlni. Példaul érdemes gyanakodni, ha az OT-halézat
megfigyelésekor gyanusan sok az IT-iranyd kérés, nem ismert
eszkozok talalhatok a haldzaton, és joval nagyobb szamu felismert,
védelem nélkili eszkdz van jelen a kdrnyezetekben. A vizibilitassal
kapcsolatos problémak, féleg IT- és OT-halézatok dsszekdtése ese-
tén, a kdrnyezetek akar 80-90 szazalékat is érinthetik.

7o , s
Kozel a segitscg

Igy, hogy remélhetéleg mar sikerilt minden olvasét megijeszte-

ni, érdemes leszdgezni, hogy legtébbszor van megoldas ezekre

a problémakra. Az ilyen kdzds halézati kdrnyezetek esetén erésen
javasolt a hagyomanyos NAC megoldas helyett egy kifejezetten
loT- és OT-eszkdzok védelmét is ellatni képes megoldast bevezetni.
Fontos, hogy akar mar egy sima vizibilitdst adé megoldas is oriasi
segitség lehet a kdrnyezetek biztonsagossa tételében, de ennél
még hasznosabb funkcidk is elérhetévé valnak szamunkra, ha egy
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professzionalis megoldas mellett dontlink. Sok esetben ezek a rendszerek
kiterjedt integraciok hasznalataval el6segitik a halozati szegmentécidt,
kikényszeritik a biztonsagi megoldasok frissitését, vagy ha a kérnyezetiink
toleralja, akkor akar sériilékenységvizsgalat futtatasat is lehetévé teszik
minden frissen csatlakozott végpont esetén.

A Clico magyarorszagi portfélidjaban tobb ilyen megoldas is talalhaté. Az
egyik az Armis felh6s megoldasa, amely képes minimalis helyi er6forrasigény
mellett, a halézati forgalom alapjan felderiteni a céges rendszereket, és
megfeleld vezeték nélkili halézat esetén akar még a nem Ethernet alapu
loT-eszkdzokrél is képet kaphatunk a halézatunkban — és mindezt Agent
telepitése nélkul.

A masik ilyen megoldasunk a Forescout platform. Ez a rendszer egyben
nyuijt Uj generacios NAC funkcidkat az IT-eszkdzok szamara, a viziblitast
fontos kontrollfunkciokkal kiegészitve, és mindemellett a teljes loT- és
OT-kérnyezetlink védelmét is képes ellatni. A Forescout hasznalataval képet
kaphatunk arrdl is, hogy milyen eszkdzok kommunikalnak a krnyezetlink-
ben, ami kiemelten fontos egy ipari kérnyezet esetén, mindezt Purdue-mo-
dell szerinti bontasban, igy régton lathatjuk, ha valamelyik alsébb szinten
Iév6 eszkdziink — valamelyik vezérl6 — olyan irdanyba kommunikal, amerre
nem lenne szabad. Az egységes megkézelités emellett lehetvé teszi, hogy
kifinomult szabalyrendszereket allitsunk fel, és az integraciok hasznalataval
akar aktivan beavatkozzunk az ipari kérnyezetek esetében is. u
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"Thales Cipher'1'rust Data Security platform, mint
komplex, szervezetszintl adatvédelmi megoldas

Evidens, hogy az érzékeny adatok
biztonsaga létfontossagu minden
szervezet szamara, és a sajat Uzleti
érdekeken tul a szervezetek éltal ke-
zelt adatvagyon védelmét globalis és
helyi adatvédelmi szabalyozasok is
egyre kiterjedtebben kérik szamon.
Egy biztonségi incidens esetén a sa-
jat intellektualis tulajdon elvesztésén
kivll a hatosagok éltal kiszabott
pénzbiintetéssel is lehet szamolni

a nem megfelel6en kezelt és védett
személyes adatok miatt.

Afelh8s szolgaltatasok hasznalata-
nak aranya és mértéke is névekszik,
ami ujabb kihivasokat jelent az adat-
védelem és a szabalyozasi eldira-
soknak valé megfelel6ség szamara,
mert ebben a valtozé kdrnyezetben
a bevalt helyi védelmi rendszerek
és a végpontokon hasznélt hagyo-
manyos megoldasok mar kudarcot
vallanak, vagyis a térolt adatok vé-
delmére mas megoldast kell keresni.

Itt jon képbe az adatok teljes kori
titkositasa, mint végsé védelmi
vonal. Egyszeri belatni egy ilyen
megoldas elényeit: ha mar minden
més védelmi rendszer cs6dot mon-
dott és a tdmado kdzvetlen hoz-
zaférést szerez egy rendszerhez,

Top 10 Reasons lo Choose ClpherTiust Dala Security Plalform

COMTEDL

akkor hidba masolja le az adatokat, ha azok titkositva vannak, nem tud az érzékeny tartalomhoz hozzaférni.
A Thales és az altala nemrég felvasarolt Gemalto tébb terméke egyesiil a CipherTrust Data Security Plat-
formban, igy egy kdzos menedzsment alatt vezethetjiik be a szervezet érzékeny adatainak védelmét és egy-
séges kezelését.

A platform egységesiti az adatok titkositasat, elésegiti a titkositasi kulcsok és a hozzaférések biztonsagos ke-
zelését, egyszerisiti a adatbiztonsagot, segit, hogy révidebb id6 alatt felkésziiljink egy-egy auditra, és bizton-
sagosabba teszi a felhés rendszerekbe migralast.

A CipherTrust része egy adatvagyont feltérképez6 és értékeld modul, amely strukturalt (adatbazisok) és
strukturalatlan adatokban (dokumentumok, 6mlesztett fajlok, archivalt tartalmak) is képes keresni. Felderiti az
adatokat felhn6s megosztokon és helyi tarolokon is, majd a felfedezett adatokrdl kockazati elemzéseket készit.
Szamtalan el6re definialt sablonja segitségével tdmogatja az egyes (GDPR, PCI DSS, HIPAA stb.) szabalyoza-
soknak valé megfelelést.

A mar megismert és leltarozott adatokat szamtalan médon képes védeni illetéktelen felhasznalas ellen: hozza-
férések szabalyozasaval, alkalmazasszinti titkositasi réteggel, transzparens titkositassal fajlok, adatbazisok,
konténerek, big data megoldasok részére, de akar statikus/dinamikus adatmaszkolassal is.

A kdzponti feliiletrdl attekinthetd a szervezetnél talalhaté teljes adatvagyon elhelyezkedése, azok biztonsagi
allapota. Errél az egységes menedzsmentkonzolrdl szabalyozhat6 a hozzaférés és egységes titkositasi kulcs-
menedzsmentet is kinal. A kulcsok kezelését FIPS 140-2 szinti fizikai védelemmel rendelkezé HSM-ekkel
valdsitja meg. Természetesen gazdag riportlehetéségeket is biztosit a kezelt adatok tipusairdl és az azokhoz
torténd hozzaférésekrédl. Ez az egységes platform nemcsak a helyi, hanem a felhészolgaltatasokban 1évé ada-
tok kezelését is ellatja, igy ténylegesen egy helyrdl kezelhetd és atlathatd a teljes adatvagyon.

Thales CipherTrust Dala Security Platform

Encryplion and Tokeniration
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Zero Trust halozatok kialakitasa az Arista
¢s a Forescout egytittmikodésével ARISTA

<) FORESCOUT

Traffic Flows for Policy Analysis . m

Consistent Multi-domain Policy Enforcement

e e Nl E—

Legtdbbszdr a hagyomanyosan csak halozati eszkdzgyartok felvasarolnak
valamilyen IT-biztonsagi megoldast, vagy masik utat valasztva technoldgiai
partnerségre lépnek a biztonsagos vallalati kdrnyezetek kialakitdsa érdekében.
llyen példaul az Arista Networks és a Forescout kdzott a Zero Trust haldzati
koncepcid kapcsan szlletett partnerség. A koncepci6 haldzati oldalat az Arista
Networks elismerten stabil és megbizhatd, a legnagyobb adatkézpontokban

is bizonyitott switch-ei, illetve az Arista CloudVision kézponti management
megoldasa adja, a biztonségi, illetve szegmentacioval kapcsolatos tudast pedig
a Forescout Ujgeneraciés NAC megoldasa hozza a ,hazassagba’.

Az ilyen megoldasok iranti igényt a vallalatok rohamos fejlédése és a digitalis
transzformacié hozza magaval, mivel sok esetben a tradicionalis hierarchikus
kialakitas, illetve a hagyomanyos szegmentacio a gyors fejl6dés és az eszko-
z6k kommunikaciojanak utjaba all. Ezért azt |athatjuk, hogy sokszor ,lapos”,
horizontalisan noveked6 halézataink vannak, ami er6sen csokkenti a haldéza-
tunk biztonsagat. Az ilyen hal6zatok nem engedik meg, hogy barhol dinamiku-
san szlirést vagy kontrollt alkalmazhassunk. Ez a probléma az lizemelteték és
a biztonsagi felel6sok rémalma.

Elmultak az egyszeri ,dot1x’-es id6k, hiszen amit a 802.1x nyuijt, az nem elég
granularis, és sokszor pontatlan, mivel csak alapinformaciot k6z6l az eszkoz-
rél, ha pedig az iroddban hasznalt okoseszkdzOket szeretnénk a haldzatra
kapcsolni, sok esetben a fizikai, MAC cimiik alapjan kell kivételeket tenniink.

Fontos észben tartanunk, hogy barmennyire is szeretnénk elke-
riini, a kliensek folyamatosan mozgasban vannak a halézaton.
Szoftvereik ugyan a legtébbszor frissiilnek, de eléfordulhat, hogy
mégsem, s6t mi tdbb, a human faktornak kdszénhetéen néha
olyan dolgok is felkerlilnek az eszkdzokre, melyek mar konkrét
veszélyt jelentenek — nemcsak az adott felhasznaléra, hanem

a halozat tobbi kliensére is.

Az Arista Macro-Segmentation Service (MSS) a hagyomanyos
(vlan, vrf, port acl) szegmentaciés megoldasokon feliil képes Uj
opciokat alkalmazni a kliensek hazirend alapu kezelésére. A jél
mikdd6 megoldasokban az eszkdzcsoportokat teljesen el kell
kuldniteni egymastol, és mas, szerepkorok szerinti hazirende-
ket kell a kliensekre alkalmazni. Példaul egy beléptetérendszer
felliletét el kell érnie egy arra jogosult személynek, hogy lassa,
ki halad at éppen, a rendszernek pedig el kell érnie egy olyan
adatbazist, ahol az athalad6 személy azonositéjat ellendrizheti.
Hagyomanyosan ezt meg lehetne oldani azzal, hogy kdzds halo-
zatba tesszuk Oket, viszont ez nem nyujt elég biztonsagot, illetve
felesleges tAmadasi csatornakat nyit meg. Ha jobban megvizs-
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galjuk a példat, akkor lathatjuk, hogy egy beléptetékapu valdsziniileg
nem fog egy masik beléptet kapuval beszélni, még akkor se, ha egy
halézaton vannak, és éltalaban véve igaz ez a biztonsagi személyzet
munkaallomasaira is.

llyenkor az MSS-megoldast hasznalva, harom csoportot létrehozva,

a megfeleld iranyokat megadva, az eszk6zok egymassal nem beszél-
hetnek, de ha sziikséges, az adatbazist elérik, a személyzet is latja
Oket, és egyéb eréforrasokhoz is hozzafér, illetve az adatbazisszerver
hozzaférése is korlatozhato. Persze legtébbszor ezek a csoport telep-
helyek és layer 3" rétegek felett ivelnek at, és telephelyvaltasok, IP-
cim és VLAN ujrakiosztasok is lehetnek menet kzben.

Forescout NAC

Erre a logikara épitve az MSS-Group képes egy open API-t nydjtani
harmadik fél szamara — mint példaul a Forescout Ujgeneraciés NAC
megoldasa —, ami lehet6vé teszi, hogy a hazirend- (policy) valtozaso-
kat ott tudjuk kdvetni, majd az onnan visszaérkez6 informaciok, tag-ek
alapjan képes beavatkozni a CloudVision. Ahogy valtozik a csoport-
tagsaga egy eszkdznek, vagy egy teljesen Uj eszkoz Iép a halézatra,
a Forescout frissiti az informaciokat a CloudVision-ben, ami jelzést és
megerdsitést kiild vissza és bedllitia a megfelelé hazirendeket.

Az MSS-Group hasznalatanak tovabbi elénye, hogy a hasznalt eszko-

zoknek nem feltétlenil kell egy gyartétol szarmazniuk, mivel nem egyedi
Ethernet tageket hasznal és a kikényszeritést magukon az MSS-Group
megoldast tamogat6 eszkdzdkon valdsitia meg, idealis esetben mar az
L,access layer’-ben.

Ezen az integracion kivil fontos megemliteni, hogy az Arista CloudVision
megoldasa halézatépités esetén képes akar a legbonyolultabb adatkézpon-
ti kornyezeteket is konnyebben kezelhet6vé tenni. Segitségével a kompati-
bilis switch-einket monitorozni és konfiguralni is tudjuk, illetve a halézatunk-
rol egy teljes attekintd képet is kaphatunk.

Nyiltsdg, integralhatosag

Az Aristahoz hasonléan a Forescout platformot is érdemes 6nalléan meg-
vizsgalni. A platform szamtalan kulcsrakész integracié hasznalataval egy
valés megoldast nyujt a vallalatok hozzaférési igényeinek a kezelésére.

A platform tdmogatja az IT-eszkéz6kon kivil az loT-, illetve az OT-haléza-
tok kezelését is, sziikség szerint akar teljesen agent nélkli, passziv halo-
zati forgalomfigyelés hasznalataval.

Mindez azt mutatja, hogy a két gyartd szerint a biztonsagos(abb) jové felé
vezetd Ut a nyilt gondolkodason és integralhatésagon keresztiil vezet.
Esetlinkben ez féleg azt jelenti, hogy egy haldzat akkor képes jol mikddni,
ha a halézati elemek képesek tdbb ponton, minél tébb esetben kétiranyu
informacié cserével csatlakozni a hasznalt biztonsagi megoldasokkal. |

FORRAS: AITHORITY.COM
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Ma midr szinte egyértelmiinek vessziik, hogy a legtobb hdlozati forgalmunk titkositva halad az interneten, ¢s nem lehet tul

egyszerten Iehallgatni. Sokan nem gondolnak bele, hogy milyen protokollok, illetve technologiak kellenek ennek a technikai

megvalositasdhoz.

Napjaink legsiriibben hasznalt protokollja webes forgalmak esetén a Transport
Layer Security (TLS). A TLS protokoll egy kriptografiai protokoll, amely a titko-
sitott web forgalomnak, a HTTPS-nek az alapja, és ez az a protokoll, amely
megvédi a webes felhasznaldi forgalmat a halézati tamadasoktdl, lehallgatas-
tol. Eredetileg az SSL protokollt hasznaltak erre a célra, de az évek soran sza-
mos gyengeségére derlilt fény. Az idé mulasaval ezek elharitasara hoztak létre
a TLS protokollcsaladot, ironikus médon ezekben is sorra kertltek el6 sulyos
problémak, melyek miatt mar a protokoll 1.3-as verzidjanal tartunk.

Atitkositott protokollok mellett ennek a titkositasi architektiranak
masik fontos alkotdeleme a tanusitvanyok hasznalata. Amikor tit-
kositott kommunikaciorol beszéliink, legtébbszor aszimmetrikus,
avagy publikus kulcsalapu (PKI) kriptografiat értiink alatta. Kilén
cikk témaja lenne ennek az architektiranak az ismertetése, eb-
ben a cikkben csak réviden foglalkozunk vele, most arra fokusza-
lunk, ahogyan a tanusitvanyok kezelése a kulénboz6 biztonsagi
megoldasoknal el6keriilhet. Tehat a tandsitvanyok azt a publikus



CLICO

kulcsot igazoljak, melyek a titkositott forgalmak biztonsagat, integrita-
sukat illetéktelen hozzaférés ellen, valamint hitelességiiket biztositjak.

Ha csak ennyi lenne a torténet, akkor a vilag 6sszes szerverének (netan
a klienseknek is) be kellene gy(ijtenie és kdvetnie minden ,cert” lejaratat/
visszavonasat.

Ezt a problémat szlntetik meg a hierarchikus felépitési ,certificate
authority-k” (CA-k) rendszere. Ezen ,CA-k” szervezeteken belil is létez-
hetnek. Jdl athato tehat, hogy ezen tanusitvanyok biztonsaganak garan-
talasa is létfontossagu a szervezetek szamara, és ezért fontos, hogy ezek
védelmére az 6ket hasznald tobbi biztonsagi eszkéz is fel legyen készitve.
Erre hozunk az aldbbiakban néhany példat.

Fontos, hogy modern tlizfalaink kdzbe tudjanak Iépni olyan esetekben,
amikor az internetes forgalomban felhasznalt tandsitvannyal egyértelmi
problémak vannak. Lejart vagy ismeretlen kibocsatd esetén megallithat-
juk embereinket a szakadék szélén és blokkolhatjuk a forgalmat. Viszont
abban az esetben, ha példaul csak egy régota nem karbantartott oldalra
akarnak tévedni, amely kizarolag mar elavult titkositasokat tdmogat, lehet,
hogy elég csupan figyelmeztetést adnunk. Ennél természetesen mélyebb
szinten is bele tudnak szoIni biztonsagi megoldasaink az internetes forga-
lom kapcsolataiba.

Amikor a kliensek a vilaghalé felé haladnak, egy ugynevezett ,forward
proxy” szerepet t6lt be a tiizfal, amelynek ahhoz, hogy ki tudja sziirni

az esetleg phishing oldalakat, felnétt/tiltott tartalmakat és malware-eket,
bele kell néznie a titkositott forgalomba. Itt maris el6keril a tandsitvanyok
kérdéskore, mivel a forgalmat ki kell titkositani az atvizsgalashoz, majd

a kicsomagolt forgalmat vissza kell titkositani, hogy tovabb folytathassa
utjat biztonsagosan az interneten a célallomas felé. A tizfalainknak ren-

delkezniiik kell az ezen forgalmakhoz valé hozzaféréshez a titkositasi
kulcsokkal, tanusitvanyokkal, viszont nem feltétlen jo 6tlet minden
szerverlnk kulcsat és tanusitvanyat felmasolni az adott biztonsagi
megoldasra, illetve ,CA” alairé tanusitvanyokat tenniink a tiizfalra és
a proxyikra. Sokkal biztonsagosabb, ha ezeket egy kil6nallé biztonsa-
gos Hardware Security Module-ban, avagy HSM-ben taroljuk. igy a tit-
kos kulcsokat a tiizfal feltletérél nem lehet kinyerni, hiszen azok nem
hagyjak el a modulokat.

Egy altalanos példa erre, ha megnéziink egy Palo Alto Networks-t(izfa-
lat, amelyet egy Thales Luna HSM-mel vagy Entrust nChiper HSM-mel
integralunk. Ebben az esetben, ha a webes forgalmak esetén URL fil-
teringgel szlrjik az irodai forgalmunkat, mivel a klienseink nagy része
még TLS1.2-vel kommunikal a kiilvilag felé, nem feltétlen van szlikség
minden forgalom bontasara, enélkl is lathatunk bizonyos paramé-
tereket.

Azokban az estekben viszont, amikor a kommunikaciéhoz magasabb
biztonséagi szintl protokollt hasznalnak, illetve amikor mindenképp
szeretnénk mélyebb vizsgalatokat végezni a forgalomban, akkor
hasznalhatjuk a HSM-en tarolt alairé tanusitvanyt a forgalom ki- és
betitkositasahoz, illetve a befelé jové kapcsolatok esetén a szerver
kapcsolatainak vizsgalatahoz. Mert a vissza irany is mikadik, amikor
a vilaghalora kitett szervereinket — példaul webszervereket — kell meg-
védenlink kilonféle tAmadasoktol, ismert expoitoktol, és itt még kony-
nyebb dolgunk is van, mert elég, ha ezen szervereknek a kulcsahoz
hozzafér az adott megoldas.

Szintén eléfordulhat, hogy ha az altalunk hasznalt webszerverek esetén
mélyebb vizsgalatoknak szeretnénk alavetni a forgalmat, hogy maga-
sabb biztonsagi szintet biztositsunk ezen szervereknek, akkor lehetdség
van ugynevezett WAF-ok (Web Application Firewall) hasznalatara,
amelyek nemcsak ismert exploitokra, hanem a protokoll alapos isme-
rete és feldolgozasa altal az adott webalkalmazas miikddésébsl adddod
specialisabb tdmadasokra, rosszindulatu tevékenységekre is képesek
sz(irni. Ezek tradiciondlisan ,reverse proxy”-két mikodnek, tehat nem

a klienseinket és az altaluk kezdeményezett forgalmat, hanem szolgal-
tatasainkat védik a kiilvilag fel6l érkezd kérésektdl. Ebben az esetben is
érdemes a webszerverink hitelességét biztosito tanusitvanyunkat egy
biztonsagos HSM-en tarolnunk és ezen keresztiil felmutatnunk, mikor
szlikséges a forgalom szamara. llyen integracio valosithaté meg az
Imperva piacvezetd WAF megoldasa és a mar emlitett Thales Luna és
Entrust nCipher HSM eszkézok segitségével.

A fenti példakbol is latszik, hogy habar azt mar magatol értetédének
vesszilk, hogy a forgalmunk titkositva halad, és bizonyos megoldasok
képesek ebbe belenézni, ezzel még nem tekinthetjlik a céges haloza-
tunkat biztonsagosnak. Lehet, hogy a tizfalunk és mas biztonsagi meg-
oldasaink képesek az ilyen forgalmak bontasara, de legalabb ennyire
fontos, hogy a kulcsaink védelmével is foglalkozzunk és ne csak azzal,
hogy mi halad a kapcsolaton beldl.
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A digitalis transzformacio egyik legjellemz6bb vondsa

a felhos szolgaltatdsok haszndlatanak robbandsszer terje-
dése. Egyre tobben veszik igénybe ¢s egyre tobb dologra

is haszndljak ezeket. Vadonatij technologiak jonnek Iétre
¢s terjednek el, lasd a hagyomanyos virtualizaciot tovabb
gondolo konténeres megolddsok, ezen konténeres rendsze-
reket feliigyel6 management rendszerek, .infrastructure as

acode”, és serverless megolddsok.

Ezek a megoldasok legtdbbszor felhdben futnak, a felhében adminisztral-
jak 6ket, ezért egyre gyakoribb a fejlesztéi rendszerek felhés mikodtetése
is. Ezek a felhasznalasi formak Ujfajta kockazatokat, tamadasi fellileteket
hoznak magukkal, amikre sokszor csak Uj, eddig nem ismert biztonsagi
megoldasokkal tudnunk reagaini.

llyenek példaul a felhds szolgaltatasok beallitasait ellendrzd és szabalyo-
zasoknak valo megfelelséget biztosité megoldasok. Azt latjuk, hogy az
ismertebb sérlilékenységmenedzsment-rendszerek is felkésziiltek az ilyen
rendszerek elemzésére, példaul képesek egy adott konténeres image-ét
még futtatas el6tt a felhds repositoryban megvizsgalni és jelenteni réla.
De megjelentek a felhds rendszerekre készlilt identity megoldasok is.
Nem szélva a DevOps folyamatokba beépiilé megoldasokrdl, melyek az
egyre tobbszor elhangzé ,shift left” filozéfia betartatasaban segitenek.

Az egyik legujabb trend az
Infr astructurc as Code (IaC)

Ebben a mikddési modellben a felhds szolgaltatasok (vm-ek, konténerek
stb.) menedzselését, inditasat és megallitasat felhds DevOps kornyeze-
tekben egyre tobbszér mar nem az lizemeltetd csapat végzi, hanem a fej-
lesztdcsapat kezébe keriil az iranyitas. Ok legtdbbszdr ezt scriptekkel és
machine readable definicios fajlokkal, automatizalva végzik. Ezzel ugyan
kisebb lesz a terhelés a hagyomanyos infrastruktura elemeit Gizemeltetd
csapatokon (és sok esetben még a valtozasok gyors lekdvetésével sikeril
a koltségeket is csdkkenteni), de Ujabb tamadasi feliiletet jelent a cég
felhds kdrnyezetei esetében. Elég csak arra gondolni, amit mar mas folya-
matok soran megtapasztaltunk, mégpedig, hogy az alkalmazasfejlesztk
altalaban nem a biztonsagi szempontokat tartjak szem elétt. Ezért fontos,
hogy ebbe a folyamatba is képesek legylink belelatni és automatizaltan
kikényszeriteni még a telepités el6tt a legfontosabb elvarasainkat.

Rapid7 Divvycloud

A Clico altal a piacon kepwselt gyartok kozil a Rapid7-nek van egy ki-
mondottan a multi cloud kdrnyezetet hasznald szervezetek igényeit
kielégité megoldasa, a Divvycloud. Ez képes felderiteni és osztalyozni

az adott szervezet altal hasznalt felhds eréforrasokat, compliance-vizs-
galatokkal segiteni a kiilonbdzé el6irasoknak valé megfelelést, vagy csak
egyszeriien javaslatokat tenni a biztonsagosabb és kockazatmentesebb
beallitasokra. Képes ellendrizni a felhasznald jogosultsagokat, jelszd hazi-
rendeket definialni, segiti a szerepkoralapu felhasznalo- és hozzaférés-
kezelés-menedzsmentet (IAM funkcionalitas), multifaktoros autentikaciot
kikényszeriteni.

A halézati tamadasok ellen képes API szinten integralédni a szolgaltatok
sajat megoldasaival (példaul Amazon GuardDuty-val) vagy mas part-
nercégekkel, és hatékonyan, valés idében, automatikusan beavatkozni
fenyegetés esetén (példaul kriptovalutabanyasz-kéd vagy karos botkom-
munikacié észlelése esetén), esetleg felismerni ismert rosszindulatu forra-
soktdl érkezd API-forgalmakat.

Atfogd monitorozast és analitikat biztosit a hasznalt eréforrasokrol, igy
segitve a koltséghatékony miikddést és eréforras-menedzsmentet. Nem-
csak a compute instance-okra terjed ki, hanem magaba foglalja a felhds
adatbazisokat, tovabba big data, cache, search dsszetevoket is. Jelenleg
minden jelentésebb publikus felhét tamogat (Amazont, Azure-t, Google
Cloudot, Alibaba Cloudot).

Valaki mas szamitogepe

Népszer( definicio a felh6re a ,valaki mas szamitogépe” hasonlat.
Ebben az irasban nem is a futtatokornyezet-infrastruktura tulajdon-
joga szempontjabdl vizsgaljuk a ,felhd” biztonsagi vonatkozasait,
hanem az IT-megkdzelités szempontjabol. Ha egy rendszer/alkal-
mazas ,felhés” technoldgiakkal, de a ,foldon” fut, attol még a felhds
kornyezetekre jellemzd biztonsagi megkdzelitéssel kell kezelnunk,
legyen az Openshift, Tenzu vagy barmilyen, ma reggel megjelent
friss technoldgia. A koz6s metszéspont sokkal inkabb az lesz, hogy
ezeknek az elemeknek a fejlesztése és lizemeltetése nem valik el
élesen egymastol, sokkal inkabb DevOps megkdzelitési. Cikklnkkel
az a célunk, hogy ezt megprobaljuk a DevSecOps megkdzelités

felé tolni, miszerint hiaba vagyunk roppant agilisak a fejlesztési és
Uzemeltetési terlletliinkdn a végletekig automatizalva azt, de az igy
teremtett vallalati érték addig a miénk, amig meg tudjuk védeni, azaz
szikségszer( a biztonsagi szempontokat is beépiteni a folyamata-
inkba. Minél inkabb a folyamat elején tessziik ezt, annal magasabb
biztonsagi szintet tudunk elérni, és annal surlédasmentesebb lesz
az 6sszes érintett rendszer egyuttmikodése.
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A Rapid7 tovabbi szolgaltatasokat is kinal, amelyekkel még tovabb
bévitheté a DivvyCloud, igy az InsightVM sérlilékenységmenedzs-
ment-platformmal képes egyrészt a felhés compute instance-ok részle-
tes vizsgalatara, felhés konténeres kdrnyezetekhez API-n keresztll kap-
csolédva képes a repository-ban 1évé konténer image-eket akar futtatas
elétt is ellendrizni, de természetesen helyi kdrnyezetek is vizsgalhatok
vele. De kiegészithet a Rapid7 tovabbi Insight Platform dsszetevékkel
is, mint példaul a web alkalmazésok vizsgalatara alkalmas Insigh-
tAppSec-kel vagy a platform SOAR megoldasaval, az InsightConnecttel,
amellyel szélesebb kor(i automatizacios feladatok is megoldhatok.

A masik, Clico altal képviselt gyartd, a Palo Alto Networks Prisma Cloud
megoldasat kicsit kdzelebbrdl megvizsgalva lathatjuk, hogy jél atgondolt,
minden tdmadasi vektorra kiterjed6 ,cloud native” biztonsagi platfor-
mot alakitottak ki. A gyarto6 révid id6 leforgasa alatt szinte szamolatlan
mennyiségl pénzt koltott kiilonbdz6 cégek felvasarlasara, melyek mély
formot.

A megoldascsomag magaba foglalja a legtobb ismert cloud security
tamadas elleni védelmet, példaul CSPM (Cloud Security Posture Mana-
gement), CWP (Cloud Workload Protection), CIEM (Cloud Infrastructure

Entitlement Management. Ezeken feliil a kézelmultban belekerlt

a WebApp és API security, ,identity based segmentation”, illetve

a Bridgecrew felvasarlassal mar az ,infrastructure as a code” kdrnye-
zetek biztositasat is képes megoldani. A biztonsagi platform képes
megvedeni a cégek virtualis gép alapu kdrnyezeteitdl kezdve akar
,Serverless” alkalmazasokon at nagyjabol barmit, ami privat, hibrid
vagy publikus felh6k esetén el6fordulhat.

Ezenkivil a Palo Alto Networks CN sorozatu tiizfalaval mar akar
Layer7 védelmet is ki tudunk kényszeriteni a konténerek kozotti
forgalmak esetében is anélkiil, hogy ki kéne csatornaznunk ezt a Ku-
bernetes kornyezetlinkbdl. A Prisma Cloud funkcioit természetesen
elérhetjiik a legtébb ismert felhds szolgaltatd esetében, illetve érde-
mes fél szemiinket a megoldason tartani, mivel a platform képességeit
folyamatosan (hetente!) bévitik Gjabb funkcidkkal.

Egy jol mlikddd felhds védelmi platformmal nagymértékben névelhet-
juk a céglnk és alkalmazasaink védelmét. Ahogy ebbdl a rovid cikkbdl
is latszik, szerencsére erre a folyamatosan fejl6dé terlletre is talalunk
mar j6 és atfogd IT-biztonsagi megoldasokat. Viszont mivel a felnds
kornyezetek nagyon gyorsan fejlédnek, érdemes nekiink is szemmel
tartani a valtozasokat és kdvetni a legujabb trendeket, illetve olyan
gyarté mellett elkételezni magunkat, amely agilisan és folyamatosan
fejleszti a felhés védelmi mechanizmusait.

FORRAS: SECURITYBRIEF.CO.NZ
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Mira mar természetes, hogy a mesterséges intelligencia dltal
nyujtott pozitiv hatasokbol a vallalati informatikai haldzatok
sem maradhattak ki. Cikkiinkben a Juniper Mist AI-Driven

Enterprise megoldasarol szeretnénk egy kis izelitot adni.

NEMETH MONIKA, SZENIOR RENDSZERMERNOK

A Juniper név valésziniileg sok mindenkinek ismerésen cseng, aki az infor-
matikai halézatok vilagaban tevékenykedik — de ki az a Mist Systems? Roluk
annyit kell tudni, hogy az 6 neviikhéz flizédik az els6 Al-driven (mesterséges
intelligencia altal vezérelt) vezeték nélkili LAN fejlesztése. a mesterséges
intelligencia segitségével sokkal kiszamithatdbb, megbizhatobb, mérhetébb
wifi-halézatot lehet kiépiteni, ahol nagyon fontos mérészam, hogy a halézat-
hoz csatlakozott felhasznaldknak milyen felhasznaloi éiményben van résziik.

Vagyis joval tovabb megy annal, hogy a felhasznalé sikeresen
csatlakozott a letelepitett AP-k valamelyikéhez, amit mi is
lathatunk az AP menedzsmentfeliiletén, a felnasznaléi is latja
a csatlakoztatott késziilékén, de valami mégsem kerek, mert
példaul nem t6lt be semmilyen oldal vagy nem tud semmit
letdlteni, vagy kivarhatatlanul lassan miikédik az egész. De mi
mindent megtettiink, hiszen van kapcsolata a vezeték nélkiili
halézathoz!

A Mist megoldasa ezt teliesen masként kezeli. Rdadasul
emellett még olyan ,extra” szolgaltatasokat is kdnnyedén
kihasznalhatunk, mint példaul éplleten beliili navigalas (egye-
temek, kérhazak, konferencia kdzpontok, bevasarlokdzpontok
esetén), ahol a bels6 térben a telefonunkra telepitett alkalma-
zason keresztiil, mint egy navigacios szoftverrel egyszeriien
odatalalhatunk meghatarozott helyszinekre. De akar célzott
lzeneteket is killdhetiink az egyes felhasznaloknak, akik egy
adott hely kézelében tartézkodnak (példaul egy plazaban az
adott bolt aktualis akcidjarol kap értesitést a vasarld, ha éppen
elhalad a bolt el6tt), vagy épiileten bellil pontosan nyomon
kovethetlink nagyobb értékd, illetve ,eltlinésre hajlamos”
eszkozoket. Tovabba egy, az éppen aktualis helyzethez kap-
csol6do fejlesztésnek kdszonhetben az eszkdzok jelezni tudjak
az operatoroknak, ha egy bizonyos terlileten belil (példaul

a targyaldban) a felhasznalok siirlisége meghaladja az elére
definialt limitet.

De ez csak a jéghegy csucsa. a Juniper Networks 2019-ben
felvasarolta a Mist Systems-t, igy a ,menyasszony” hozoma-
nyaként az Al nyujtotta el6nyok a teljes haldzatra kiterjesztve,
a WLAN, LAN és SD-WAN terlileteket is lefedik, magasabb
felhasznaloi és informatikai élményt nyujtva a halézat egyes
végpontjai kdzo6tt kommunikald felhasznaloknak és Gzemelte-
téknek.

Nézziik meg, hogyan!

Felhasznaloi minoségmutatok

Az elsé fontos jellemz8, amit a bevezet6ben is emlitettem mar,
nem mas, mint a felhasznaléi élmény megértése a felhaszna-
I6ra jellemzd mindségi mutatok megjelenitésével. (1. abra)
Alegtdbb halozatos cégnél a halézatmenedzsel6 rendszereket
arra tervezték, hogy képesek legyenek a halozati eszkdzok
menedzselésére, de ezek a rendszerek nem értik valds id6-
ben, hogy mi torténik a felhasznaléval. a Mist megoldasaban
minden egyes felhasznalo (vezetékes és vezeték nélkiili is)
valos idében nyomon kdvethetd, hogy megértsiik az egyedi
felhasznaloi tapasztalatait.



CLICO

1. ABRA: SLE MUTATOK

A masodik nagyon fontos tulajdonsag, a megoldasban rejlé mes-
terséges intelligencia ereje. Ennek segitségével tudhatjuk meg,
hogy melyik felhasznaléval mi tértént, ha valami gond van, akkor
azt milyen probléma okozta. Lathatjuk azt is, hogy a teljes halo-
zatra jellemz6 az adott probléma, vagy csak egy adott részre. Kik
az érintett felhasznaldk, van-e kdztiik valami dsszefliggés? Ezek-
nek az ismereteknek a birtokaban mar proaktiv hibaelharitasra is
képesek lesziink, akar azel6tt javithatjuk a halézaton eléforduld
kiilonb6z6 problémakat, mielétt az ligyfélszolgalatot a hibaval
kapcsolatos tdmeges telefonhivasok arasztanak el. Ezenkivil az
Al alapu hal6zatok arra is képesek, hogy a hal6zati anomaliak
bekdvetkezése el6tti adatokat elmentsék, elésegitve igy a hiba-
elharitast. (2. dbra)

2. ABRA:ROOT CAUSE ANALYSIS

A harmadik dolog a microservice-eken alapulé felhds kornyezet,

a Mist Cloud, amely az lzletmenet folytonossagat biztositja. (3. abra)
A Mist Cloud alkotja a megoldas gerincét, és rengeteg elényt nyuijt

a felhasznaloknak. Példaul heti rendszerességgel kerlinek be Uj
fejlesztések, javitasok, melyek halézati zavarok nélkiil implemen-
talodnak; a rendelkezésre all6 szolgaltatdsok kdzul hardverbdvités
nélkil allithatjuk dssze az Uzleti igényeinknek megfeleld ,csomagot”.
Uzemeltetés szempontjabol egy folyamatosan karbantartott, modern
kornyezetet kapunk, Uzleti szempontbdl pedig egy testre szabhatd,
kiemelkedd min6ségii megoldashoz jutunk.

3. ABRA: MIST CLOUD

A negyedik el6ny0s tulajdonsag pedig az open architektura és az open API-k.
Ezekkel biztosithaté az egyes folyamatok automatizalasa és a 3rd party
IT-partnerekkel torténd egyuttmlikdodés is.

A megoldas egy tovabbi nagyszer( dolgot is felvonultat, amely nagymérték-
ben megkdnnyiti a halzati hibaelharitast. O Marvis, ,aki” — ha hihetiink az
iparagi pletykaknak — az angol ,marvelous” (csodalatos) szébdl kapta a nevét.
Marvis egy ,natural language” interfész, amelytél angol nyelven leirt, szabad-
szavas kereséssel kérdezhetiink. Marvis ugyanazt a folyamatot kéveti, amit
egy él6 halozati mérndk is megtenne (csak sokkal gyorsabban, faradtsag
nélkil), megkeresi és megmutatja, hogy milyen problémak vannak a halé-
zaton. llletve kiilénb6zd, az esetlegesen felmeriild hibak javitasara szolgalo
javaslatokat is képes tenni, amiket a hiba javitdsa érdekében el kell végezni.
(4. bra)

4. ABRA: MARVIS ACTIONS

Miért fontos mindez? Azért, mert a halézatoknak folyamatosan alkalmazkod-
niuk kell a piac valtozasaihoz, minden pillanatban rendelkezésre kell allniuk,
hiszen egy-egy ledllas adott esetben tobb millié forintos bevételkiesést okoz-
hat. Természetesen mindenkinek maganak kell eldontenie, hogy a jelenlegi
munkajat milyen mértékben tudna tdmogatni egy mesterséges intelligencia
alapu megoldas. A Mist megoldasa rendelkezik ezen a terlleten a legna-
gyobb tapasztalattal, 6k fejlesztették az els6 Al alapi megoldast a haldzati
iparagban. Marvis az els ,natural language” interfész, és azért az jelent
valamit, hogy a tobbi gyarto is prébalja kdvetni az iranyukat és ,sziilettek” mar
mashol is ,Marvis hasonmasok”.

En mar kiprobaltam, most Onén a sor!
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