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TEKINTSUNK BE AZ IT-BIZTONSAG KULISS
Ne feljen kiilso
segitseget kérni,

ha tal nagy falatnak
latja a megtelelo

kiberbiztonsagi
vedekezest!

Az I'T-biztonsag viliga még mindig rejtelmesnek tlinhet

egyes villalatvezetdknek, ez azonban ne legyen akada- N 12

FORRAS: 4iG

lya, hogy elkezdjenek foglalkozni a kérdéssel. A Iényeg,

hogy ne ad hoc fejlesztésekkel vagjanak bele, ne akarja-
sitvanya: nézegetheti, belelilhet, de tudas hianyaban nem lesz képes

nak egyszerre tul sokat - ¢és batran kérjenek segitséget. kihasznalni és élvezni az auté funkciéit”, vont parhuzamot Banszki
- . . . . T Zsolt.
. ; . .
Ezt a misztikumot igyekeztek feloldani a 4iG szakértoi Hasonléan nagy gondot okozhat, ha til gyorsan akar mindent meg-
hél‘omréSZCS V\,fct)inziriulﬂn_SOrozzltukka]7 és 1~élvi1élgitani az oldani a vallalat. Akkor is igaz ez, ha nem sajat eszk6zoket, hanem
eléfizetéses szolgaltatasokat vezetnek be. Banszki Zsolt mar talalkozott
alapvetd védekezési problémakra. olyan esettel, amikor a megvasarolt biztonsagi csomag minden elemét

bekapcsoltak, barmiféle elézetes vizsgalat, elemzés nélkiil. A kdvetkezd
nap a vezetd nem kapott meg egy rendkivil fontos e-mailt, mert a tul

,Minden vallalat mas, de az informaciobiztonsag kialakitasakor érdemes ko- szigorura allitott szabalyok letiltottak. Az eredmény boritékolhatd volt:
vetni a rendelkezésre allé kdzds mintakat és a bevalt gyakorlatot. Nem a tech- lekapcsoltak az 6sszes biztonsagi funkciét, amelyek azéta is kihaszna-
noldgiai megoldasokkal ajanlott kezdeni, hanem a meglévé kockazatok felmé- latlanul allnak.

résével és értékelésével”, figyelmeztet Banszki Zsolt, a 4iG Nyrt. IT-biztonsagi A hasonl6 esetek elkeriilése érdekében rendkiviil fontos, hogy a bizton-
lUzletaganak vezetéje. ,Ha a kiindulasi allapotot mar ismeri a vallalat, megha- sagi szabalyrendszert, valamint az azt kiszolgalo technikai kdrnyezetet
tarozhato az is, hogy adott id6 alatt hova szeretne eljutni, s annak elérésére egyszerre inditsa el, és parhuzamosan fejlessze a vallalat. Vizsgalja
milyen eréforrasokat tud forditani. Ha a veszélyek és az altaluk okozott poten- meg pontrél-pontra a megfeleléséget, ahol pedig hianyossagot talal,
cialis kar mértékével mar tisztaban van, akkor szisztematikusan lehet haladni oda keresse meg a megfeleld, a kockazattal aranyos miszaki megol-
a védelem kiépitésével.” dast, a maradvanykockazatokra pedig mas maodon figyeljen.

A kevesebb néha tobb A spamszirésen tul

L,Erre a terlletre is érvényes azonban az »aki sokat markol, keveset fog« 6rok- Az IT-biztonsag kiépitésének jo kiindulasi pontja, kénnyen megvalosit-
érvény( igazsaga. Nem elég megvenni a legmodernebb védelmi eszkdzoket, hatd része az email-védelem megerdsitése, ami ma mar jéval tébbet
mert Ugy jarunk, mint aki megvesz egy szupersportautét, mikdzben nincs jogo- jelent egyszer(i spamsziirésnél. Elsé ranézésre ezek a szoftverek haté-
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konynak bizonyulnak, hiszen ¢riasi mennyiség kéretlen levelet tavoli-
tanak el — a teljes levélforgalom 80-90 szazaléka is lehet spam. A prob-
Iémat nem azok jelentik, amelyeket kiszlirnek, hanem azok, amit nem
— az atengedett és teljesen legitimnek latszo levelek kozoétt ott lapulnak
az adathaldszatra utazd, a hamis URL-eket tartalmazo vagy éppen kart-
evbket — sok esetben zsaroldvirusokat — rejt6 kiildemények.

,A gyanutlan felhasznalé csupan egyetlen kattintasara van szlkség,
hogy megtorténjen a baj. Kifinomult social engineering tamadasokra

is elészeretettel hasznaljak az e-maileket a tamadok: példaul, ha egy
pénziigyi igazgato cimérdl érkezik egy formailag helyes levél a céges
postaladaba, utalasi felszolitassal, nincs az az ligyintézé, aki gyana-
kodni kezd” — mutatja be egy valds példan keresztiil a veszély forrasat
Regyep Gyérgy, a 4iG Nyrt. IT-biztonsagi szakértéje.

Ahogy Banszki Zsolt korabban emlitette, tobb fronton kell felépitenie
védelmi vonalat a vallalatnak. Sziikség van kilénféle technikai meg-
oldasokra: hal6zatmonitoringra a kémprogramok felderitésére; az
egyszer( virusirtén tiimutaté végpontvédelemre a zsarolévirusok és

a tamadasok kisz(irésére; a mobil eszkézok menedzsmentjére (MDM-
re); és egy fejlett e-mail védelmi megoldasra is. A 4iG e-mail ATP meg-
oldasa sandboxban vizsgalja at a leveleket, majd szamos szempontot
figyelembe véve rendel hozzajuk kockazati értéket, ezt kdvetéen vagy
tovabbitja a cimzettnek, vagy karanténba helyezi a gyanus levelet.
,Nem szabad elhanyagolni a szabalyrendszert és az emberi tényez6t
sem”, folytatja Regyep Gyorgy. ,Az adatok hatékony megvédése nem
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Van segitscg!

Egyre tobb vallalat érzi, hogy tobbet kellene tennie az IT-bizton-
sagért. A szandék azonban sokszor félelemmel is tarsul, mert

a véllalatvezet6k hajlamosak tulgondolni a biztonsag kérdését, és
tul draganak, tul bonyolultnak talaljak, amihez raadasul megfeleld
szakemberik sincs. ,En mindenkinek azt tanacsolom, hogy ne
féljen segitséget kérni. A 4iG olyan széles termék- és szolgalta-
tas-portféliét nydjt, amellyel gyakorlatilag barmilyen igényt kielé-
githetlink, a kisebb vagy nagyobb vallalatoktol érkez6 kéréseket
ugyanazzal a hozzaértéssel kezeljik. Szakembereink kompetencia-
ja vilagszinvonalu, legyen szé miiszaki megoldasokrdl vagy tanacs-
adasrol”’, mondja Banszki Zsolt. Majd hozzateszi: ,tevékenységunk
sohasem iranyul arra, hogy blnbakokat keressunk egy szervezeten
bellll, hanem kizarolag az tgyfelek digitalis értékeinek biztonsagba
helyezésére fokuszalunk.

megy elézetes adatvagyon-leltar készitése, valamint az adatok bizton-
sagi, kockazati szempontu osztalyozasa nélkiil. Idét és energiat kell
fektetni a felhasznaldk tudatossaganak novelésébe, amelyet elméleti és
gyakorlati oktatasokkal, valamint a képzési eredmények rendszeres visz-
szamérésével érhetlink el. Rengeteg informaciéval szolgalhat a technikai
és emberi védekezési képesség szintjérdl egy-egy szimulalt thmadas is.”

A halézat kulesfontossagu

A halézatok védelme nemcsak az e-mailek sz{irése miatt fontos. Az
adatok megfeleld aramlasa nélkil ma mar elképzelhetetlen a vallalati
miikodés. Egyre tobb eszkdz csatlakozik az internetre, amellyel a cé-
ges rendszerek eleve veszélynek vannak kitéve. Kiildndsen fontos
lehet ez ipari kdrnyezetben, ahol a termelési eszkdzok hagyomanyosan
elszigetelten mikodtek, igy a védelmiikre sem forditottak akkora figyel-
met — az ipar 4.0 rendszerek megjelenése azonban valtozast hoztak.
Ha zsarolovirus, vagy akar mas tdmadas aldozata lesz egy termeld-
lzem, akkor mar egy par 6ras leallas is tobb tizmillié forintos kdzvetlen
kart okozhat, nem beszélve a hosszabb tavu kozvetett veszteségekrdl,
reputacios kockazatokrol, amelyek a partnerek bizalomvesztésébdl
szarmazhatnak.

LA fentiek miatt érdemes elkiloniteni egymastol a termelési (OT), va-
lamint a hagyomanyos informatikai (IT) eszkézoket és halézatokat”,
mondja Regyep Gydrgy. ,Mindkett6t er6sen kell védeni, de nem sza-
bad szem elél téveszteni, hogy az OT-rendszereknek masok a séri-
Iékenységei (érzékenyek példaul az adatok manipulalasara), és lizleti
szempontbdl is csak sokkal rovidebb kieséseket toleralnak.”

A jo halézatmonitoring megoldassal felmérheték a halézati forgalomra
leselkedd veszélyek, igy azokra mar tud reagalini a vallalat, akar az
Uzletmenet-folytonossagi terv atalakitasaval. Ha példaul nem megfe-
lel6 a VPN védelme, bevezethetd kétfaktoros azonositas; megbizhatoé
gateway-ek és IPS-rendszerek lizembe allitdsaval megel6zhetdk az
adatszivargasok; a tanusitvany alapu kommunikacié ndveli a halézatbiz-
tonsagot; az elosztott halézatok kialakitasa pedig redundanciat biztosit,
hiszen, ha az egyik kiesik, a masik at tudja venni a feladatait. |
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