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IT-BIZTON:

Lgy késziiljiink fel az 4llando
hibrid munkavégzésre

A hibrid munkavégzés teljesen uj kihivasok elé dllitotta a cégvezetoket,
a munkavdllalokat és a biztonsdgi szakembereket egyarant. A korona-
virus lecsengését koveto, visszarendezodés cimkével illetett idoszak,
pedig egyértelmiien bebizonyitotta, hogy a jovo a hibrid munkavégzé-
sé. Erre viszont nem csak az tizleti és a HR-terilet oldalardl, hanem az
I'T-biztonsag oldalardl is alaposan fel kell késziilni. Az Invitech I'T-
Security consultant team leadere, Vaspori Ferenc azt is eldrulta mire
érdemes figyelni, és komplett megoldasokat is feltart a horizonton

felbukkano céges fenyegetések kivédésére.

Home office, VPN, ransomware, munkavallal6i hozzaférések, biztonsagtudatossagi hianyok,
rossz internetkapcsolat — a hibrid munkavégzést akadalyozé IT-biztonsaggal 6sszefiiggd jelen-
ségek leggyakrabban a felsorolt hét jelenség koziil kerlilnek ki és az is eléfordul, hogy egyszer-
re tobb tényez6 is neheziti ezek kdzil a cég mikodését.

,Kiberbiztonsagi szempontbdl szamtalan kdvetkezménye van annak, hogy a megvaltozott kordl-
mények miatt otthonrdl (is) dolgozunk. Az mar jél latszik, hogy a home office és az irodabol tor-
ténd munkavégzés dsszefonddasa vellink marad, igy ki kell alakitani egy olyan munkakultirat,
amelynek keretein beliil a hibrid munkavégzés biztonsagosan kivitelezhetd”, fogalmazta meg
Vaspdri Ferenc. Ehhez az elsd Iépés a dolgozok oktatésa, de az internet védelme és a VPN
megdvasa is kulcsfontossagu.

A mar meglévé munkatarsak esetén is fennall annak a veszélye, hogy belefut egy adathalasz
levélbe, vagy a kollégaja nevében kiildstt emailben talalhatd kartékony linkre kattint. Ujonnan
belépd esetében még nagyobb a rizikd. ,Hogy a felhasznalok meg- és felismerjék a csalé email-
eket és weboldalakat, az Invitech IT-biztonsagi tudatossagfejleszté platformjanak keretein belil
online tananyagokat biztositunk a résztvevk szamara, illetve szimulalt tamadésokat is végre-
hajtunk, hogy »jatékos« és vezetett keretek k6z6tt megtapasztaljak, milyen atesni egy adatha-
lasz-tamadason, mert azt latjuk, hogy a gyakorlati oktatast kdvetéen sokkal jobban odafigyelnek
az éles helyzetekben”, mondta Vaspéri Ferenc.

A megfelel6 munkakultira kialakitdsanak masik fontos eleme az internetkapcsolat minésége és
folytonos elérhet8sége, hiszen, ha stabil netkapcsolat hijan a dolgozok nem tudnak éini a tavoli
elérés el6nyeivel, és otthonrol elvégezni a szilkséges feladatokat, az az lizletmenet leallasat
eredményezheti, amit a tdmaddk is kihasznalnak. ,Nagyon megndvekedtek a DDoS tamadasok,
amelyek az Uzletfolytonossag megszakitasat eredményezik az adott cég internethalézatanak
tulterhelésével. Ezek nemcsak célzottabbé valtak, hanem mar a kisebb vallalkozasokat is érin-
tik”, tette hozza Vaspori Ferenc.
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Olyan munkakulturat kell kialo-
kitani, amelyben biztonsdgos
lehet a hibrid munkavegzes

Az ilyen tipusu akciok soran a tdmaddok megprobaljak
a cég Osszes, publikusan elérhet6 cimét talterhelni,
amivel a teljes haldzatot elérhetetlenné teszik. A mun-
kavallalék nem tudnak dolgozni, tébb 6ras kiesés
példaul egy banknal ériési veszteséget okozhat. ,In-
ternetszolgaltatoként kiemelten fontos az, hogy ma-
gas rendelkezésre allast nydjtsunk az Ggyfeleknek,

a stabil internet mellé pedig elérheté DDoS-védelmi
szolgaltatasunk is, amely a fenti fenyegetettség ellen
nyujt védelmet”, hangsulyozta Vaspéri Ferenc.

A munkavallaléi hozzaférések és VPN mellett sem
lehet elmenni sz6 nélkil. ,Fontos, hogy a VPN-hoz-
zaférések aktualizalva, rendszerszinten karban
legyenek tartva, mert ha a halézaton kinyitjak a hoz-
zaférési pontokat a dolgozéknak, de ezek védtele-
nek, a tamadok azonnal bejutnak a céges munkaal-
lomasra. Az Invitech tlizfalszolgaltatasa a tavoli hoz-
zaférést és a VPN védelmet is garantdlja”, mondta
el Vaspori Ferenc. |
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