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NEM TARTJAK BE A .NE FIZESS A ZSAROLONAK!" SZABALYT

A sikeres kibertamadas ara
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Sokaknak az 1970-es évek olajvalsaga jutott eszébe, amikor 2021 majusaban az
Amerikai Egyesiilt Allamok déli allamaiban hosszt sorok kigyéztak a benzinkutak
elétt, majd kifogyott az lizemanyag. A krizist most nem politikai vagy gazdasagi
machinaciok okoztak, hanem egy kiberbiindz6-csapat, akik zsarolévirussal fer-
t6zték meg a Colonial Pipeline nev(i izemanyag-tarsasagot.

Ez az tigy abban is érdekes, hogy a tarsasag rekorddsszegi (4,4 milli6 dollar,
vagyis nagyjabdl 2,1 milliard forint) valtsagdijat fizetett. Szerencsére (?) az ame-
rikai hatésagok segitségével és nyomozasanak kdszonhetéen 2,3 millié dollarnyi
Bitcoint sikerilt visszaszerezni, igy a veszteség felez6datt.
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Az tény, hogy a vallalatok egyre nagyobb valtsagdijat fi-
zetnek adataikért. A tdmadok is valtoztattak taktikajukon:
az adatokat nemcsak titkositjak, hanem ellopjak, és azok
nyilvanossagra hozatalaval fenyeget6znek. A valtsagdijat
egyre tobben kifizetik. Holott semmi garancia arra, hogy
adataikat tényleg visszakapjak, és tobbet nem tamadja
Oket Ujra senki. A Sophos adatai szerint 2020-ban az atla-
gos valtsagdij elérte a 170 ezer dollart (kb. 50 millié forin-
tot), és a legmagasabb kifizetett valtsagdij 3,2 millié dollar
(950 milli6 forint) volt.

Nem eleg a kiberbiztositas, a rend-
szeres adatmentes, a fejlett vissza-
dllitasi technologia, a hirnev romlia-
satis meg kell eldzni

A Cybereason egy vilagszint(i kutatasban (amelyben 1263
kiberbiztonsagi szakértét kérdeztek meg, kiilénféle méretl
vallalatoktdl) felmérte, hogy milyen kdvetkezménye és
mekkora ara van egy zsaroldvirusos tamadasnak.

Révid tavon gondot okoz a kritikus Uzleti folyamatok leal-
lasa, hiszen a vallalat nem tud a mlik6déshez sziikséges
adatokhoz hozzaférni. Pénzbe kerll az incidensre adott
vélasz is, a szakért6i vagy a sajat IT-csapat kéltségével

is szamolni kell. Csdkken a munkatarsak produktivitasa,
hiszen adatok hijan nem tudnak dolgozni. A valtsagdij is
komoly koltségtételt jelent.

A hosszu tavu kovetkezmények koz6tt gondolni kell az ala-
csonyabb éves bevételekre, a véllalat brandjét éré reputa-
cios karra, a kulcsfontossagu vezetdk, stratégiai partnerek
és ugyfelek elvesztésére, és az esetleges csédre is.

A kutatasban szerepld vallalatok 66 szazaléka jelentds
bevételkiesést szenvedett el a zsaroldvirusos tdmadas
kozvetlen kdvetkezménye miatt. A véllalatok mérete nem
befolyasolta az eredmények alakulasat, a nagy cégek és
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kis vallalatok is hasonld eredményrél szamoltak be. A német véllalatok 75 szézaléka,
mig a spanyol cégek 80 szazaléka szamolt be veszteségrdl, a brit véllalatok esetében
ez az arany 61 szazalék volt. (A tamadok meglehetdsen pontosan felmérik a megcél-
zott vallalkozas anyagi helyzetét, a véltsagdij pont akkora, hogy ha nehezen is, de ki
tudjak fizetni. — A szerk.)

A SolarWinds tdmadas esete a legbeszédesebb, hiszen a vallalat neve az ellatasi
lancok elleni kinos tamadassal fonddott egybe. A brit allami egészségligyi szolgaltato,
az NHS még 2017-ben szenvedett el egy massziv, WannaCry zsarolévirusos tama-
dast, melynek hatasait még ma is érzi. Szamitasok szerint tébb mint 100 milli6 dollar
(29 milliard forint) veszteséget szenvedett el a szolgaltato, 19 ezer idépontot téroltek.
A vallalatok hamis biztonsagérzetbe ringatjak magukat, amikor azt gondoljak, hogy
teljesen felkésziiltek egy zsaroldvirus-tamadas hatasainak kezelésére, ha kiber-
biztositast kotottek, elbiras szerinti, rendszeres adatmentést készitenek, és felkésziil-
tek az adatok visszaallitasara is. A Cybereason kutatasaban szerepld vallalatok 53
szézaléka szerint markajuk komoly reputécios veszteséget is elszenvedett a tAmadas
kovetkeztében a vallalat felkésziltsége fokatdl fliggetlenil. Rdadasul ez a veszteség
tartds is lehet.

A biztonsagi események aldozata leggyakrabban a CISO, de a CEO sincs bizton-
sagban: a Target aruhazlanc, a Home Depot, a Sony is els6 embert cserélt. A kutatas
szerint a vallalatok 32 szazaléka veszitett el fels6 vezetdt zsaroldvirus tamadas utan:
vagy lemondott a vezetd, vagy elkildték.
Az anyagi veszteségek miatt az alkalmazottak sincsenek biztonsagban: a vallalatok
29 szézaléka elbocsatasokra kényszeriil a timadasok kévetkeztében. Erdekes, hogy
e kutatas szerint a kormanyzati szektorban tevékenyked6 szervezetek egyaltalan
nem kiildtek el embereket a tAmadas kdvetkeztében, csak a versenyszféra.
Végs6 soron még az is eléfordul, hogy a nem tul biztos alapokon allé vallalatnak
a zsarolovirusos tdmadas adja meg az utolso I6kést a teljes csédhoz. A kutatas szerint
a vallalatok negyede a tdmadas utan egy bizonyos ideig teljesen bezart, felfliggesztve
minden tevékenységet — szerencsére azutan megtépazva, de sikerdlt talpra allniuk.
Egy latvanyos veszteséggel jaré tdmadas inditja el igazén az IT-biztonsagi megol-
dasok vasarlasat, vagyis az ,es6 utan kdponyeg” hatas itt is érvényesll. (Lasd a ,Mit
vesznek a cégek zsaroldvirusos tdmadés utan?” cimii keretet!) Szerencsére a ma-
gyar vallalatokat eddig elkertlték a nagyobb problémaval jar6 tdmadasok.
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