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A BUSINESS EMAIL COMPROMISE NEGY
LEGGYAKORIBB MODJA

Az dlcazas nagymesterei
az lizleti emailekhez
kapcsolodo vissza¢lések

Aggaszt6é szamadatok, a kereskedelem, a szallités, az informatika és a
kiskereskedelem teriletén miikodd szervezetek elleni megsokszorozddott
visszaélések, milliokban mérhetd veszteségek. Business Email Compromi-
se (BEC) aldozataul esik minden 6tddik cég, akar hazai, akar nemzetkozi
piacot nézziik. Ez globalisan 3,5 milliard dollar kart okozott 2019-ben az
FBI Internet Crime Complaint Center szerint, a tendencia pedig névekvé. A
BEC alkalmazasanak leggyakoribb maédjait gy(jtottik dssze.

A Kaspersky aktualis 6sszefoglaléja szerint a BEC leggyakoribb médja a
megtévesztd, fels6 vezet6i levél. A beosztott kap egy levelet a vezet6jétol

vagy egy magasabb pozicidban 1év0 kollégajatol, amelyben arra kérik, hogy
dolgozzon egyiitt egy harmadik féllel (aki lehet megrendeld, Ggyvéd, stb.),
ami pedig bizonyos bizalmas vallalati adatokat megosztasaval jar. Mivel
ezek a levelek a megszolalasig hasonlitanak a valédihoz, magasabb be-
osztasu kollégatdl érkeznek, akit akar személyesen is ismer a dolgozd, meg
sem fordul a fejében, hogy csalasrél lenne sz6.

Egyszer(i, mégis ,nagyszer(i” trikk a pénziigyi osztalynak cimzett, fizetési
késedelem targyu levél, amely tartalmazza is a ,szallit6” altal kiallitott szam-
Iat. Sok esetben a csaldk az olyan cégek képében Iépnek fel, akik rend-
szeresen allitanak ki szdmlat a szervezetnek, hogy a megtévesztés nagy
valdszinlséggel sikerrel jarjon.

ki magat a csald, aki levélben arra kéri meg az adott kollégat, hogy segitsen
a céges vagy az lgyfélnek szant ajandék megvasarlasaban. Szintén a bi-
zalmas adatok megszerzése a cél.

Az atverés soran a csald egy, a cégnél dolgozo alkalmazott nevében levelet
kild a pénziigynek, amelyben bérfizetési hitelesité adatainak, konkrétan a
bankszamla- és/vagy a bankkartyaszamanak frissitését kéri. Ha ez megtor-
ténik, akkor a kdvetkez6 havi bért mar a csald kapja meg.
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