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A jarvanyhelyzet reflektorfénybe helyezte a virtualis térben tevékenyked6
felnasznaldk IT-biztonsagi tudatossagat, és hogy ebben személyenként és
csoportonként is oriasi kulbnbségek tapasztalhatok. Nem meglep6 mddon
az analdg vagy digitalis szocializacié és a technoldgiai kdrnyezet jelenléte is
nagyban befolyasolja azt, hogy ki, hogyan all a kiberbiztonsaghoz, és adott
generacioba tartozo felhasznalot melyik tipusu tdmadassal lehet a leginkabb
kelepcébe csalni.

A mikro-, kis- és kdzépvallalkozasok felét érte mar tdmadas az interneten. A cé-
gek eddig legnagyobb részben adathalasz leveleket kaptak (35 szazalék), ezt
kovetik a zsarolévirusok, emailben vagy interneten érkezé virustamadasok (29
szazalék). A vallalkozasok 13 szazalékanak torték mar fel weboldalat, kdzosségi
oldalat, vagy probéalkoztak meg ezzel. Anyagi kart viszont mindossze a kkv-k
tizedének okoztak a tdmadasok — derdl ki a K&H kutatasabdl.

A legnagyobb kkv-k, azaz a 300 milli6 és 2 milliard forint kdzotti arbevételi
kdzépvallalkozasok ellen irdnyult messze a legtobb rosszindulatu tamadas, 68
szazalékuknak volt mar része ilyenben. A 100 és 300 millié forint kdzotti arbevé-
telli kisvallalkozasok esetében ez az arany 48 szazalék, a legfeljebb 100 millio
forint arbevétellel rendelkezé mikrocégeknek pedig éppen felét érte mar tama-
das - all a K&H Bank kutatasaban.

,Nagyfoku, negativ el6jel(i 6vatossag jellemzi az X-generacio IT-biztonsagi atti-
tidjét, ami abbol fakad altalanossagban, hogy egyfajta félelemmel vagy gyanak-
vassal tekintenek a technolégiara, mert el6fordul, hogy nem értik a miikddését,
vagy nem biznak benne. J6 példa erre a felhd, amelyet sok esetben azért nem
hasznalnak munkavégzés kdzben, legfeljebb csak mentésre, mert sajat fajljaik
tarolasat a sajat szamitdgépukon érzik a legbiztonsagosabbnak. A zsaroldvi-
rusok jelentik a legnagyobb veszélyt az X generaciés munkavallalokra, annak
ellenére, hogy ismerik, tudjak, hogy létezik ez a tamadasi forma”, mondta
Szekér Zoltan, az OD&IT CEO-ja.

Az 'Y generacid ennél tudatosabb. Tagjaikra jellemzd, hogy a jol bevalt, ers
jelszavakat nem szeretik valtoztatgatni. A gyors Utemi digitalizacionak kdszon-
hetéen mar ,minden is” elintézhetd online, ami tébb tucatnyi kiildnbdzd jelszo

Az IT €s a HR kommunikacioja elenged-
hetetlen ahhoz, hogy a rendszeres
frissitesekre felkeszulienek a kollegak

fejben tartasat igényelné, erre pedig a millenniumi generacié nem vevé. ,Sok-
szor talalkozunk azzal, hogy szinte mindenhol ugyanazt a jelsz6t hasznaljak,

a munkahelyi rendszerben és a privat oldalakon is, és ha nem kényszeriti ki

a program/rendszer annak megvaltoztatasat’, mondta el Szekér Zoltan.

A Z és alfa generacié még tudatosabb, valtoztat jelszot, ugyanakkor a bio-
metrikus azonositast jobban kedveli. Kifejezetten frusztralja 6ket a kétfaktoros
autentikéacio, és az, ha manualis beavatkozasra van szukseég az |T-biztonséagi
azonositas soran. ,Szamukra felgyorsitja a kiégési folyamatot egy rosszul m-
kodd szoftver, példaul, amely a biztonsag miatt megadott id6kdzonként kiléptet”,
tapasztalja Szekér Zoltan.

LA nyugdijasok az els6dleges aldozati csoport, szamukra
jellemzéen ismeretlen terlilet az internet. Nem értik a m{-
kddését, és az alapvetd felhasznalasi médokon til nem
is foglalkoznak vele. A csalok viszont foglalkoznak veliik,
mert viszonylag kdnnyen atverhet6k, megkarosithatok.

Uj szoftver beszerzésekor
Qz IT-biztonsAgi oktatast is Ujra
kell gondolni

Veszélyeztetettek még a kisgyermekek, akik egyre korabban
kezdenek internetezni, de a sziilék sokszor nem készitik fel
Oket erre megfeleléen. Az &sszes tobbi korosztalyban van-
nak olyanok, akik hajlamosabbak aldozatul esni a kilonféle
tamadéasoknak, és olyanok is, akik tudatossaguknak kdszon-
hetéen meglehetésen védettnek szamitanak”, fogalmazta
meg Cseledi Sandor, a Balasys CEO-ja.

Ami a generéciok biztonsagtudatossagat és a pandémia
inditotta digitalizaciés hullam arra gyakorolt hatasat illeti,
romlott és javult is a helyzet. ,Tarsadalmi Iéptékben egyér-
telmlien magasabb lett a tudatossag, jobban félnek az em-
berek a rajuk leselkedé netes veszélyektdl, jobban is vigyaz-
nak, ezért aranyaiban kevesebb embert sikerll atverniik

a csaldknak. Am mivel sokkal tobben interneteznek aktivan,
és egyre tobben tesznek feljelentést, ha atverték 6ket, ami
korabban nem volt jellemzd, az abszolut szamértékek sokat
romlottak”, mondta Cseledi Sandor.

,Jovabbra is a zsarolasos tdmadas, a ransomware lesz a leg-
elterjedtebb, am Uj formaban. Mig korabban azért fizettek
a cégek, hogy visszakapjak a tdmado altal titkositott adatokat,
most mar el is lopjak az adatokat, igy kulon kell fizetni azért,
hogy azok ne kertilienek ki az internetre. A védekezéshez
nem elég egy virusirtd és egy tlizfal. Csak egy olyan tudatos
stratégia mentén kiépitett IT-biztonsagi rendszerrel lehet
kivédeni a tamadasokat, amilyen a »zero trust« modell is,
amelynek [ényege, hogy a hozzaférés engedélyezése elétt el-
lendrizni kell mindent és mindenkit”, mondja Cseledi Sandor.
Az er6s jelszavak hasznalata, a szoftverek folyamatos fris-
sitése, a wifi-halézat biztonsagossa tétele vagy az illegalis
szoftverek elkeriilése minimalis energiabefektetést igényel-
nek, &m ezen dvintézkedések mar 6nmagukban is hatéko-
nyan csokkentik a kockazatokat. Emellett érdemes elkerdlni
azokat az alkalmazasokat, amelyek a szamitdgép tavoli
vezérlését teszik lehetdvé. Ha ugyanis ezt sikertl feltornitik
a tdmadodknak, teljesen atvehetik az iranyitast a készulék
felett. Mindezek mellett a munkatarsak generaciéra szabott
képzése elengedhetetlen, hiszen lehet barmennyire bizton-
Sagos egy rendszer, elég egy rossz kattintas, egy atlépett
biztonsagi eldiras, és maris megtortént a ba;.
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