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"T6bb és profibb tamadas érte a mult évben a vallalkozasokat, intézményeket és magansze-
mélyeket, mint eddig barmikor, a kiberblin6z0k egyre szervezettebbek, ¢s a modszereik is
sokat fejlodtek. A mesterséges intelligencidt a tamadok ¢s a védekezok is egyre aktivabban

hasznaljak.

Azt mar hosszu évek 6ta megszokhattuk, hogy a kibertérbél érkezd
tdmadasok elsddleges motivacioja az anyagi haszonszerzés, és hek-
kert jatszo fiatalok helyett jol szervezett biin6z&i csoportok utaznak

a felhasznalok, vallalkozasok pénzére, titkaira. A mult évben azonban
olyan érzéslnk lehetett, mintha szintet Iéptek volna a kiberb(in6z6k. Az
ITBUSINESS altal megkérdezett szakértdk szerint valéban komoly valto-
zasok torténtek, és a szervezettség, a tdamadasok kifinomultsaga minden
korabban tapasztaltat feltlmult.

Azonnal lecsapnak

Harom dolgot érdemes kiemelni a mult év informatikai biztonsagi trendjei
kapcsan — jelezte érdeklédéslinkre Szappanos Gabor, a Sophos kiberbiz-
tonsagi szakeértbje. Az egyik ezek kdzll az, hogy a kiberblin6z6k a teljes
védelmi lancot tdmadjak, vagyis nem feltétlenil kdzvetleniil vesznek cél-
ba egy céget, hanem a kiszolgéal6 rendszereken keresztul tdmadnak. Erre
tébb példa is volt 2021-ben, volt olyan eset, amikor nagyvallalatoknal
hasznalt adminisztracios szoftvert fejleszt6 tarsasaghoz hatoltak be, és
rajtuk keresztil jutottak el a nagyobb célpontokhoz.

De j6 példa az ilyen jellegii fenyegetésre a mult év végén kiderilt Java
segédprogram-sérilékenység, a biztonsagi hiban keresztil webes
szolgaltatasokba, szerverekbe tudnak betdrni a tamadok. Jol megfi-
gyelhetd egyébként az is, hogy a kiberblindz&k részérél nagy figyelmet
kapnak a gyenge pontok, sérllékenységek, és egyre rovidebb id telik
el azok felfedezésétdl addig, hogy megjelennek az elsd, ezeket kihasz-
nal6 tmadasok.

Kiszervezett feladatok

,A masik fontos trend mar évekre visszamendleg vellink van, ez pedig

a zsaroloprogramok térhdditasa. A mi tigyfélkoriinkben ez tekinthetd

a legkomolyabb problémanak. Jél latszik, hogy kezd nagyon jol szerve-
zett iparagga vélni a blindzok részérdl ez a tevékenység, tdbb csoport is
foglalkozik vele és beindult mar a specializalédas is. Ez a gyakorlatban
azt jelenti, hogy ma méar nem arrdl van sz6, hogy egy zsaroldvirust hasz-
nalé csoport betdr egy céghez, lefuttatja a programot és begydijti a pénzt,
hanem vannak megbizok, akik kiszervezik a feladatokat. A feketepiacon
hozzaférést vasarolnak a feltdrt rendszerhez, viszont a »kétkezi munkat«
mar kiszervezik masoknak, igy kilénbézé csoportok foglalkoznak a virus
bejuttatasaval, a zsarolas menedzselésével és a pénz begydijtésével. Ra-
adasul nagyon nehéz védekezni az ilyen akciok ellen, mivel jellemzéen

Elorejelzések 2022-re

A Sophos a mult év végén hozta nyilvanossagra 2022-re vonat-
kozo fenyegetettségi jelentését (a Threat Reportot), amelyben
vazolta az idei f6 kiberbiztonsagi trendeket. Az elemzés szerint

a zsaroldvirus terllete modularisabb és egységesebb iparagga
valik, a tamadasok ,specialistai” szolgaltatasként fogjak kinalni
az akciok kiilonbdzd elemeit, ezekhez forgatdkonyveket, eszko-
zoket és technikakat fognak biztositani, amelyek lehet6vé teszik
a kulénbdz6 blinzd csoportok szamara, hogy nagyon hasonlo
tamadéasokat hajtsanak végre.

A kiberbiztonsagi cég szakértdi szerint a meglévé kiberfenyegeté-
sek tovabb adaptalddnak a zsaroldvirus terjesztéséhez. A kriptova-
luték tovabbra is el6segitik a kiberbindk — zsaroldvirusos tamada-
sok és karos kriptobanyaszat — elkévetését. A Sophos arra szamit,
hogy ez a tendencia mindaddig folytatodik, amig a globalis kripto-
valutédkat nem szabalyozzék jobban. 2021 soran a cég kutatdi olyan
kriptobanyaszokat fedeztek fel, mint a Lemon Duck Uj variansai
vagy a kevésbé gyakori MrbMiner, amelyek az ujonnan bejelentett
sebezhet6ségek altal biztositott hozzaférést hasznaltak ki, illetve

a zsaroldvirus-operatorok altal mar meghekkelt aldozatok szamito-
gépeire és szervereire telepitettek kriptobanyasz-eszkbzoket.

olyan orszagokban tevékenykednek ezek a bin6z6i csoportok, ahol
nem Iépnek fel vellik szemben elég hatarozottan”, vazolta a helyzetet
Szappanos Gabor.

Majd folytatta, ,a harmadik trend a Covid-jarvany és az ezzel
kapcsolatos problémak. A pandémia kitorését kdvetden a legtdobb
cégnél atalltak tdvmunkara, viszont id6 és eréforras hianyaban ezt
nem tudtak megfelel6en el6késziteni. Mivel nagyon révid idé alatt
kellett megoldani a helyzetet, a gyorsasag volt a f6 szempont és
nem az, hogy a lehetd legbiztonsagosabb architekturat alakitsak ki
az otthonrdl dolgozé munkatarsak szdmara. Ez azt eredményezte,
hogy sokkal kdnnyebben tdmadhatdk lettek a vallalati rendszerek,
és ezt természetesen felismerték a kiberblindzék is, sokszorosa-
ra nétt példaul a tavoli elérést biztosité megoldasok elleni akciok
szama. Tobb és gyengébben védett kaput nyitottak meg a cégek
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Egyre tobb, akritikus infra-
strukturakat erintd incidensre
kell felkeszulni
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a védelmukon, és ezért tobb tamadas is torténik. A masik nagy gond, hogy a mun-
kavallaldk se megfelel szakmai tdamogatast, se megfeleld oktatast nem kaptak
arra vonatkozdan, hogyan kellene biztonsagosan és hatékonyan dolgozni a tav-
munka koraban.”

Jol szervezett csoportok

Kovécs Zoltan, a T-Systems Magyarorszag CTRL-SWAT csoportjanak operacios
vezetbje szerint is a mult évben a legnagyobb hatast tamadasok a zsaroléviru-
sokhoz kotédtek. Szintén gyakori fenyegetés volt a tulterheléses, DDOS-tama-
das, amely egyébként idénként zsarolassal is parosul, a kiberb{in6z6k ugyanis
jelzik az aldozatoknak, hogy kdvetkez6 alkalommal még komolyabb karokat
okoznak, ha nem fizetnek nekik. Felbecsiilhetetlen karokat okoz, viszont az
esetek tobbségében csak nagyon késdén derlil ki a csendes adatlopas, amely-
nek elsddleges célja az informaciészerzés. Féleg azok a vallalkozasok kertilnek
a célkeresztbe, amelyek intenziv kutatas-fejlesztési tevékenységet végeznek. Az
autdipar, az élelmiszeripar és a hadiipar képvisel6i is a célpontok kdzott vannak,
ahogy a gyogyszergyartok is.

,Azt latjuk, hogy nagyon jol szervezettek, komoly anyagi és emberi eréforrassal
rendelkeznek a kiberb(indzéi csoportok, ami példaul azzal jar, hogy joval gyor-
sabban reagalnak a sériilékenységek napvilagra keriilésére, mint korabban. A ta-
madoi oldalon egyre gyakrabban figyelheté meg, hogy ugy miikddnek, mint egy
nagyvallalat. Ha kifejlesztenek egy tdmadéi mddszert, gyakori, hogy felépitenek
egy infrastrukturat a terjesztéséhez, amely hasonl6 egy nagyvallalati rendszer-
hez: van backup, magas elérési szintet biztosité rendszerek, a szerverek allapo-
tat folyamatosan monitorozé megoldasok, fejleszték, technikai tamogatast nyujté
csapat, de még arra is van példa, hogy egy ransomware-csoport ligyfélszolgala-
tot tartson fenn. Az aldozatnak chaten keresztll segitenek bitcoin-tarcat létrehoz-
ni, bizonyitjak, hogy valéban birtokukban vannak az informaciok, vagy képesek
Ujra elérhet6vé tenni a blokkolt tartalmakat, mindezt raadasul nagyon udvariasan
teszik meg”, szamolt be a tapasztalatokrél Kovacs Zoltan.

Szerinte az elmdlt id&szak egyik fontos jellemzé&je, hogy nagy mértékben megnétt
az allamilag tdmogatott csoportok aktivitasa, ami azért kiléndsen veszélyes,
mert nincs az a védelmi vonal, amelyen ne tudnanak attérni. Aggodalomra adhat
okot, hogy atfedésre is van példa a pénzszerzés altal motivalt blin6z6k és az al-
lamilag tdmogatott tamadok kozott.

Védett eszkozok

Szappanos Gabor szerint a mult év meghatarozd kiberbiztonsagi trendjei idén is
vellink maradnak, sét, varhatéan er6sddni fog a tdamadok aktivitasa, ami az inciden-
sek szamaban, a sérlilékenységek kihasznalasanak gyorsasagaban és az akcidk
kifinomultsagaban is megfigyelhet6 lesz majd. A szakember szerint éppen ezért
nagyon fontos lesz, hogy a megjelend frissitéseket, hibajavitasokat minél gyorsab-
ban telepitsék a vallalkozasok szakemberei. A védelem érdekében elengedhetetlen,
hogy minden céges rendszeren és eszkdzok legyen virusvédelem, ne hagyjanak
Lares foltokat” a tarsasagok.

A szakember szerint a masik fontos tényezd a védekezésben a hatarvédelem meg-
oldasa. ,Véarhatdan idén is a zsaroldprogram lesz a legnagyobb veszélyforras, az
ezt alkalmazé akciok pedig ugy indulnak, hogy tdmaddk hozzaférnek a céges halo-
zathoz. Ez az esetek t6bbségében egy webre kitett szolgaltatas biztonsagi hibajan,
gyenge jelszévédelmén keresztiil torténik. Ezért célszerl minimalisra csokkenteni
a kilsé elérési pontok szamat, amelyeket pedig megtartunk, azokat védeni kell. Ha
az alapértelmezett és/vagy gyenge jelszavakat megszintetjik, lezarjuk a belépési
pontokat, akkor a tAmadasok nagy része lepattan.

Emellett fontos lenne, hogy foglalkozzanak a cégek a munkatarsaik kiberbiztonsagi
képzésével is. ,A biindzék a leggyengébb lancszem feldl tdmadjak a rendszereket,
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és ha a munkavallalok felkészuletlenek, nem ismerik fel a tdmadast, kdnnyen al-
dozatta valnak, és igy az egész tarsasag az lehet. Ugy kell ezt felfogni, mint egy
tamadasi feluletet, amelyet a Covid miatt jelentdsen megndveltek, és ebben az
esetben az oktatassal lehet legjobban védekezni”, flizte hozza Szappanos Gabor.

Az MI-tis bevetik

Kovéacs Zoltan szerint a nagyon felkésziilt és szinte végtelen eréforrasokkal
rendelkezd tdmaddk miatt mindenkinek arra kell készllnie, hogy el6bb-utobb
aldozatta valik. ,Nem ugy kell kialakitanunk a védelmiinket, hogy mi mindent kivé-
diink, hanem arra is fel kell készllni, hogy mi van, ha ez nem sikeril. A védelem
masik fontos rétege a CTI, a cyber threat intelligence, azaz a blin6z&i csoportok
és technikaik figyelése. Vannak mar specialis technikai informaciokat nyujté cé-
gek, szolgaltatasuk alapjan bizonyos mddszerekre fel lehet készilni.

Idén arra lehet szamitani, hogy az allamok kozétti kiberhadviselésben tovabb
romlik a helyzet. Emellett egyre tobb, a kritikus infrastrukturakat érinté incidens-
re kell felkésziilni, az ezek mikddtetésére hasznalt rendszerek ugyanis bizton-
sagi szempontbdl egyelére vakfoltot jelentenek. Az azokkal dolgoz6 szakembe-
rek az ipari vezérlérendszerekhez értenek ugyan, de nincs biztonsagi képzettsé-
guk, nincs is ilyen elvaras feléjliik. Amikor megtervezték ezeket a rendszereket,
még egyaltalan nem volt téma, hogy kibertamadas célpontjaiva valhatnak.

Idén tovabb erésddhet a felhasznalok megtévesztése: deepfake, illetve deepvoice
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tamadéasok johetnek, melyekhez egyre gyakrabban alkalmaz-
nak a tmadok gépi tanulast és mesterséges intelligenciat
(MI-t). ,Ezeket a technolégiakat egyébként a védekezésben
is bevetjik, a halézati forgalmat példaul elég jol ki tudja mar
ismerni egy tanulasra képes algoritmus és ezt felhasznalva
riasztast tud kildeni a megszokottdl eltérd, vagy gyanus for-
galomrol”, kozblte Kovacs Zoltan.
Arra vonatkoz6an csak becslések vannak, hogy mekkora ka-
rokat okoznak a kiberb{in6z6k, hiszen az incidensek jelentés
része nem is keril nyilvanossagra, nem beszélve arrél, hogy
a helyredllités koltségeit, vagy éppen egy adatszivargas
cégiméazsra és ezen keresztiil a bevételre gyakorolt negativ
hatasat nem is igazan lehet mérni. A Cybersecurity Ventures
becslése szerint idén akar 6000 milliard dollaros is lehet
a kiberb(indzés altal okozott kérok 6sszértéke, ami egészen
elképeszt6 6sszeg, a vilagon csak két orszag, az Egyesiilt
Allamok és Kina rendelkezik ennél nagyobb éves GDP-vel.
A cég raadasul nem biztat sok joval a jovére nézve, egy
2020 véqi elbrejelzésiikben azzal szamoltak, hogy 2025-re
a karok mértéke eléri a 10,5 ezer milliard dollart.

Kalocsai Zoltan
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