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Minecraft-rajong6 fiaim december elején mutattak egy videét arrél, hogy egy chat-
fellleten elklldott egyszerii szoveges Uzenettel hogyan vették at egymastol a ja-
tékszervereket a vicces kedv( tdmaddk. Akkor legyintettem egyet, mondvan, ez
biztos valami clickbait video. Viszont par nappal késébb megismertem a Log4j ne-
vl napldzasi keretrendszert, és hogy az hogyan ad az elkbvetkezd tiz évre munkat
a biztonsagi szakembereknek.

A Log4j programozasi rutinkészlet egy olyan, napl6zashoz hasznalt eszkbz, ame-
lyet a Java-programozok 2001 6ta hasznalhatnak. A nyilt forraskodu megoldast
barki ingyen ,levehette a polcrol”, és beépithette a vallalati szoftverbe, az tgyfél-
szolgalati rendszerbe, a jegykezeld megoldasba — vagyis akarmibe. A megoldas
figyeli és naplézza a szoftver miikddését, megbizhatoan, kiprobaltan tette feladatat
évtizedeken keresztil.

Amit a Java alapu Minecraft eredetileg a sajat problémajanak tartott, arrél nagyon
hamar kiderdilt, hogy az egész vilagot érinti. A szoftveres sérlilékenységeket nyil-
vantart6 Common Vulnerabilities and Exposures (CVE-) adatbazisban a ,Log4-
Shell” nevet nyert sérlilékenység sulyossaga 10-es besorolast kapott az 1-t6l 10-ig
tarto skalan. A besorolast konnyi kihasznalhatésaga és népszeriisége tamasztotta
ala. Rengeteg vallalati szoftverbe, megoldasba beépitették, hosszu a listaja az
érintett termékeknek.

A biztonsagi szakérték az évtized biztonsagi eseményének nevezték, a Shell, vagyis
bomba elnevezés is a probléma nagysagara utal. A vilagon az 6sszes felelés nemzeti
kibervédelmi intézet — beleértve a magyart is — figyelmeztetést adott ki a sérilékeny-
séggel kapcsolatban, kiilon oldalt Iétesitettek a kapcsolatos tennivaldk és informaciok
megosztaséra. Az Amerikai Egyesiilt Allamokban odaig mentek, hogy a per lehetésé-
gét is megemlitették azon vallalatok szamara, akik nem frissitik érintett rendszereiket.
A tdmadadi csoportok sem tétlenkedtek: a nem tul bonyolult kihasznélasi lehetéség
miatt rogton felvették eszkdztarukba a Log4Shell-t is, mind a szervezetten dolgozo
csoportok, mind az allami tamogatas élvez6 hackerek.

Az ellatasi lanc biztonsaganak kérdésével korabban is foglalkoztunk mar az IT-
BUSINESS hasabjain, de most ujbdl el kell mondanunk, hogy az egymasra utalt-
sag a szoftverfejlesztésben is komoly problémat okoz. A nyilt forraskédu megolda-
sok alkalmazasa felgyorsitja a vallalati innovaciét, a bizalom megrendiilése viszont
a fejlédés gatja lehet, hiszen megdragitja az amugy sem olcso szoftverfejlesztést.
Afél vilag 2021 decemberében és még most is az érintett rendszerek frissitésével
volt elfoglalva. Az elsd, hibasan frissitett Log4j-verzi6 utan gyorsan érkezett egy
masodik patch is, ezt pedig mind be kellett forgatni az érintett megoldasokba. A be
nem tervezett patchelés, az esetleges ledllas meg Ujabb kéltséget generalt.

,Az open source vilagban sajnos eléfordulhatnak rejtett »aknak«, amelyek évek
mulva a mostanihoz hasonl6 problémat okoznak”, mondja Téth Attila, a német auté-

ipari cégeknek fejleszté Minero IT (a Gloster egyik. leanyvallalata)
projektmenedzsere. A nyilt forraskodu vilag a fejleszték egyuttmi-
kddésén és bizalman alapszik. Mindenki hozzatehet, -fejleszthet
egy adott termékhez. A fejlesztéseket természetesen atnézik,
ellenérzik szakemberek. Ha a rejtett sériilékenység atmegy az
ellendrzésen, akkor onnan nincs megallas, sok esetben automati-
kusan egy szoftver adja hozza a kiegészitét a fejlesztéshez.

A projektmenedzser szerint hosszu tavon ez az incidens, ahogy
a tovabbi sériilékenységek is, az open source-on alapulé fejlesz-
tések végét jelenthetik. A vilag digitalis atalakulasat a nyilt forras-
kdédu termékek nagy mértékben felgyorsitottak, az innovaciot egy-
szerisitették. A komoly, nagyvallalati fejlesztésekhez hosszu ta-
von nem fogjak az open source jelentette kockazatot beengedni.
Nem egyik naprdl a masikra mondanak le a kritikus fejlesztések
az nyilt forraskédrol, hanem lépésenként: a mellézés, az ajanlott
mell6zés utan kdvetkezhet az egyértelmd tiltas.

A megrendlilt bizalom miatt a vallalatok inkabb kifizetnek egy
fejleszt6t, hogy olyan sajat kédot irjon, amely bevizsgalt, ellenér-
z06tt, és amelyért vallalja a felelésséget. Ha maradnak is az open
source megoldasnal, akkor lassabban lehet vele haladni. A koc-
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kazatok kisz(iréséhez a kddot atvizsgalja az IT-biztonsagi csapat vagy a kiilsé
szakeértd cég. Az is elképzelhetd, hogy csak adott szervezetek altal bevizsgalt
és mindsitett szoftverosszetevoket lehet majd hasznalini. ,Ez mind-mind plusz
szakértelmet, munkat, azaz plusz koltséget jelent szoftverfejlesztés terén”,
szOgezte le Téth Attila.

LA sériilékenység sok munkat adott a szoftverfejlesztéknek és IT-lizemelteték-
nek egyarant, de nem rendiilt meg a bizalom az open source szoftverekkel
szemben”, mondja Pasztor Tamas, aki nagy teherbirasu IT-rendszerek iize-
meltetésével foglalkozik a tavkozlés és a kereskedelem teriletén. A nyilt for-
raskodu rendszerek elterjedtek, rendkivil sok helyen hasznaljak 6ket, mélyen
beépliltek a szervezetek, vallalatok mindennapjaiba.

A Log4Shell-sériilékenység oriasi ijedtséget okozott, mert a rengeteg
hasznalatban levé, Java alapu szoftvert gyorsan kellett at vizsgalni, hogy
érintettek-e, majd a fejlesztéknek be kellett (itemezni a normalis napi
mikddésbe a frissitést. Az érintett, nagy teherbirasu és forgalmu vallalati
rendszerek esetében maga a frissités litemezése sem volt trivialis. A fris-
sitett komponens beépitése utan a fejlesztéknek még tesztelnilk is kellett
a kapcsolddasi pontokat, a szoftver miikodését, igy 1-2 hét is eltelt mire

a patchelés végigfutott.

Azonnal felvettek eszkdztarukba

d rendkivul egyszeruen kinasznalhato
Log4Shell-serulekenyseget a tadmadoi
csoportok

Az Uzemeltetési szakember szerint ez a sérllékenység szemlélet-
valtasra kényszeriti a fejlesztéket és az izemeltetbket egyarant,
ezentul a gyorsan valtoz6 szoftverkomponensek patchelésére is
jobban figyelnek majd. ,Féként az alapkomponensek esetében
hajlamosak vagyunk megfeledkezni a frissitésrél: beépitettiik
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a szoftverbe, rendeltetésszeriien ellatjak munkajukat, nincs mas teendénk.
Emiatt rengeteg, régota kijavithat6 sérilékenységgel teli megoldas kapcso-
I6dik a publikus internethez, ez pedig komoly biztonségi kitettséget jelent.
Atamogatasi szerz8dések lejarta utan a véllalatoknak legalabb a biztonsagi
frissitésre kellene pénzt és energiat forditaniuk”, fejezte be Pasztor Tamas.

A sériilékenység egy masik problémara is felhivta a figyelmet: vallalati kor-
nyezetben problémat jelenthet a rendszerek allandé frissitése. A rendszerek
fontossagatdl fiiggben a frissités tobb hetet is elvehet az IT-csapat munka-
jabol. A patcheket tesztelni kell, miel6tt a kritikus rendszereket frissitik. Az is
késleltetheti a frissitést, hogy azt a vallalat kiilénbdz6 okokbdl ezt nem tartja
fontosnak: kicsi az IT-csapat, nincs szakértelem a szervezeten beliil, vagy
mas, fontosabb feladatokra kell a szlikés erdforras.

A helyzetet az sem segiti, hogy egyre gyakrabban jénnek ki frissitések. Igy
amikor a rendszergazdak épp végeznek az utolsé simitasokkal, méris érke-
zik az ujabb frissités. Ez 6nmagaban komoly kihivas, de ne feledjik, hogy
nemcsak egy szoftver mikddteti a vallalatot. A Microsoft igyekszik havi egyre
csokkenteni a patchek gyakorisagat. A Patch Tuesday-en, vagyis minden ho-
nap masodik keddjén érkeznek. Az Apple-nél viszont Tim Cook vezetése alatt
51 szazalékkal nétt a frissitések gyakorisaga.

,Hiaba toltétte szabadsagat j6 néhany kolléga december 10-20. koz6tt,

a Spar Magyarorszag tébb mint 150 rendszerét kellett atvizsgalniuk, hogy
érintett-e a Log4Shell sérlilékenységben”, mondta el Tatrai LaszIo, az izlet-
lanc IT-vezetdje. Az esetleges patch-elést megnehezitette, hogy az elsd kor-
ben kiadott javitds egy masik sérllékenységet tartalmazott, tehat a mar kija-
vitott rendszerekkel Ujbol kellett foglalkozni. Volt olyan rendszer, ahol a gyarté
nem tudott idében informaciot adni az érintettséggel kapcsolatban, ezért
ezeket ideiglenesen lekapcsoltak. A teljes haldzati infrastrukturat megerésitet-
ték, hogy az esetlegesen érintett rendszereket minél elébb izolalni lehessen.
A sérlilékenység szerencsére nem érintette a sajat fejlesztésii arugazdalko-
dasi rendszert, az élelmiszer-termelési Uzemekben hasznalt megoldasokat és
a kasszarendszereket sem.

Nemzetkozi szinten 2021 elején kezdtek el a cégnél kiemelten és komo-
lyabban foglalkozni az IT-biztonsaggal. Az 6sztondzte Eket leginkabb, hogy
sajnos két osztrak cég is zsaroldvirusos tamadast szenvedett el. Az IT-ve-
zet6 tajékoztatasa szerint cégiknél a nemzetkozi Data Security csoport
mellett Ausztriaban felallitottak egy Security Operation Centert (SOC-ot),
amely az 6sszes lednyvallalat IT-biztonsagaval foglalkozik. Innen folyama-
tosan monitorozzak a halézati forgalmat, allandé a sériilékenységvizsgalat
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is, automatizmusok vagy szakemberek segitségével az dsszes
anomaliaval foglalkoznak.
A cégnél biztonsagi szempontbdl elemezték és rangsoroltak az
Osszes uzleti IT-rendszert, igy allapitottak meg, hogy mely rend-
szerrel milyen szinten kell foglalkozniuk. A jellemz6en Windows
alapu kliens kornyezet patchelése a kockazatok és elére megha-
tarozott menetrend szerint torténik — hacsak nincs a Log4Shell-
hez hasonlo6 kritikus sérlilékenység.
A Tier3 kiszolgal6 rendszereiket automatikusan frissitik, a Tier2
és Tier1-es rendszereket pedig csak tesztelés és mindségbiztosi-
tas utan. A Tier1 rendszerek esetében csak akkor van patchelés,
ha van m(ik6dé, kiprébalt, rollback- (visszaallitd) folyamat a hat-
térben. Vannak régi rendszerek, amelyeket nem tudnak frissiteni,
ott haldzati izolacioval védekeznek, csak a minimalisan sziiksé-
ges forgalmat engedélyezik.
Az alapfelfogas a vallalatnal, hogy a telepitett rendszereken a ha-
|6zati forgalom alapbdl tiltott. A felhasznalok és az lizlet igénye
szerint folyamatosan engedélyezik a sziikséges forgalmakat.
Afizikai biztonsagra is figyelnek, kartevét tartalmazéd USB memé-
riakkal naluk hiaba probalkoznak. ,Néha paranoiasnak tartanak
vallalaton beliil, de az er8s IT-biztonsagot csak fokozottan elle-
nérzétt és kontrollalt kdrilmények kdzott tudjuk megteremteni”,
hangsulyozza Tétrai LaszI6.
Atanulsag, hogy a biztonsaggal mindenképp érdemes foglalkoz-
ni, lehet6ség szerint mar a tervezés fazisaban. Hogy a sorozatos
biztonsagi incidensek végiil a nyilt forrasu fejlesztések végét hoz-
zak, vagy a gyorsabb fejlesztés miatt a cégek inkabb bevallaljak
a magasabb biztonsagi kockazatot? Ki fog derlini.
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