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A végpontveédelem fontosabb, mint barmikor

Az elsd generacios végpontvédelmi platformok (EPP-k), ame-
lyek a gyartéi tamadas-elharitasi adatbazisokra hagyatkoztak,
atengedik a teret a viselkedés alapu védekezésnek. Azonban
még igy sem nyujthat 100 szazalékos biztonsagot egy rendszer,
ha hosszabb id6tavon at és a tAmadasok szofisztikaltsagat fi-
gyelembe véve vizsgaljuk a hatékonysagot. Ennek megfeleléen
az elsd generaciés EDR-termékek — amelyek a hagyomanyos
végpontvédelmi rendszerek kiegészitései — sem birkdznak meg
a ndvekvé szamu és gyorsan valtozd tamadassal.

Ariasztasok aradatanak kezelése és a valds fenyegetések kisz(-
rése a fals-pozitiv eredmények kézill idébe telik, igy a security
osztaly egyre inkabb lemarad az eseményekrél, ezzel névelve

a vallalat biztonsagi kockazatait. Ez a hozzaallas folyamatos
hibajavitdsokat eredményez, és mar nem elegendd a mai szer-
vezetek szamara.

A modern végpontbiztonsagnak egyesitenie kell ezeket a funkci-
Okat a kdvetkez6 képességekkel:

— Tamadasok el6rejelzése, megel6zése a tamadasi feliilet csok-
kentésével és a malware-ek kisziirésével.

— Fenyegetések valos ideji észlelése, hatastalanitasa.

— Mélyelemzéssel tdmogatott 6sszehangolt vélaszlépés inditasa.

A kezdetektdl fogva arra tervezték, hogy viselkedésalapu meg-
kozelitést alkalmazzon mind a tdmadasok megel8zésében, az
azok utani védelem, a tamadasészlelés és a valaszadas teri-
letén. Ez az egyedulallé kombinacié automatikusan blokkolja,
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Annak a 94%-nak, akik legalabb kdzepesen tartanak a zsarolovirusoktol
a 85%-a az Gsszes fenyegetés kozlil ezt tartja a legveszélyesebbnek.
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észleli és hatastalanitja a haldzati betdréseket és akadalyozza meg a zsarolovi-
rus tdmadasokat.

Mas EDR szalliték gyakran a kezdeti észlelésre adott kézi valaszokra tamaszkod-
nak, amelyek behatérolasa 30 perctdl akar tobb 6raig is eltarthat. A FortiEDR még
a rosszindulatu beavatkozas el6tt blokkolja a malware-ek kilsé kommunikécidjat,
és megtagadja a fajlrendszerekhez valé hozzaférést, ezzel valds id6ben megaka-
dalyozza a fajlok kiszivargasat és a zsaroléprogramok titkositasat. A fenyegeté-
seket a folyamatok megszakitasa vagy a végpont karanténba helyezése nélkill is
hatéastalanitja. A rendszert annak mikddéseben granularis médon vizsgalja, igy

a legaprobb részletekig atlathatova teszi, és ezzel tdmogatja a blokkolé miveletek
pontossagat. Ez csokkenti a fals-pozitiv eredmények kockazatat, mikézben sza-
mos kibertdmadas végrehajtasat akadalyozza meg.

A FortiEDR a fentieken tul automatizalja a gyanus események folyamatos érté-
kelését és osztalyozasat. A felhbalapi mesterséges intelligencia tovabb elemzi

a blokkolasi kiiszobérték ala es6 észleléseket. [télet utan a rendszer valaszlépést
kezdeményez testre szabhat6 playbookok alapjan. igy a véllalatok elére meg-
hatarozhatjak intézkedéseiket — a fenyegetések kategorizalasa és jogosultsag-
csoportok alapjan — az automatizalt valasz- és helyreallitasi eljarasokhoz.

A munkatarsak igy idét nyernek, hogy felligyeljék ezt a nagyrészt autondm vég-
pontbiztonsagi megoldast, tanuljanak az azonositott kibertamadasokbdl, és folya-
matosan emeljék a vallalat biztonsagi szintjét.



