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|IAM-MEGOLDASOK COVID-JARVANY IDEJEN

A zero trust” jelenti a digitalis bizalmat

Alapbdl sem egyszer( feladat egy nagyobb szervezetben, ahol az emberek mar
nem ismerik személyesen egymast, szamon tartani, hogy ki kicsoda a vallalatban,
milyen eszkdzok és informaciok hozzaféréséhez jogosult az adott kolléga. A fela-
datot tovabb bonyolitotta a hibrid iroda megjelenése, amikor az emberek gyengébb
biztonsagu kornyezetbdl, valtozo iddben és valtozd helyekrdl jelentkeznek be.

Az is tény, hogy a cégek sorra vettek igénybe Uj felhés megol-
dasokat és szolgaltatasokat, amelyek ugyancsak a felhasznalék
azonositasat, a hozzaférési korok meghatarozasat igényelték.
Emellett valtoznak a felhasznaldk igényei is, hiszen biztonsag-
ban akarnak dolgozni, de nem akarjak minden egyes kattin-
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taskor bizonyitani, hogy nyomtak meg a bal gombot. A digitalis szervezet a digitélis
bizalmon alapszik, melyet az IAM-rendszerek tudnak megteremteni — paradox médon
éppen a nulla bizalom megkdzelités segitségével.

LA hibrid munkavégzés sok szervezet szamara jelentett Uj kihivast biztonsag szem-
pontjabdl”, mondja Lengyel Zoltan, a Balasys |IAM-csapatanak vezetéje. Plusz bizton-
sagi kontrollokat igényelt az a tény, hogy a felhasznalok tobbsége a vallalati halézaton
kivilrél kezdte el hasznalni a céges infrastrukturat. Ezért tdbb, korabban elhanyagolt
funkcidt is elkezdtek bekapcsolni a szervezetek. Ide tartozik példaul a multifaktoros
autentikacié az érzékeny Uzleti rendszerek esetében, amellyel csokkenthetd az illeték-
telen hozzaférések kockazata.

A home office hatasara megndvekedett az IT-helpdesk terhelése is. Ennek mérsék-
Iését segithetik el a végfelhasznalok szamara kialakitott dnkiszolgald funkcidk, mint
peéldaul a jelszavak kezelését, helyreallitasat segité webes fellletek. Az IT terheltsége
tovabb csokkenthetd az adott rendszerekhez valo hozzaférés vagy eszkozok igény-
Iésével kapcsolatos feladatok kiszervezésével dnkiszolgald feliiletre, ami egy fejlett
IAM-megoldas sajatosséga.

Uj kihivast jelentett a vallalatok infrastrukt(rajaban egyre nagyobb teret kapé fel-
hémegoldasok adminisztracioja is a hozzaférés és azonositas kezelése szempont-
jabol. Szerencsére a népszerii szolgaltatasok viszonylag egyszerlen illeszthet6k

az |IAM-megoldasokhoz.

,A home office a zero trust biztonsagi megkdzelités elterjesztésében is segitett”, mond-
ja a szakember. Ez azt jelenti, hogy mar nem a vallalati hal6zat hatérait kell védeni, ha-
nem a felhasznalokra és az elérhetd adatokra, eréforrasokra kertl at a fokusz. Az alap-
bizalom mar nem jar senkinek, még a vallalati halézaton bellil sem. A teljes infrastruk-
tarat monitorozni kell. Az informaciok elemzése alapjan dinamikusan lehet szabalyozni
az adott session idejére sz4l6 jogosultsagokat. ,Alapbizalom hianyaban folyamatosan
ellendrizni kell, hogy a felhasznalé az-e, akinek mondja magat, és valdban hozzaférhet
ahhoz, amit kér vagy hasznal. Ehhez az IAM-rendszerek mellett egy megfelel6 halozati
biztonsagi infrastruktura kialakitasa is sziikséges”, fejezte be Lengyel Zoltan.

LAz identitasok ellendrzése, a jogosultsagok kezelése mar a jarvany eltt nagy ki-
hivést jelentett a vallalatok szdmara, a pandémia miatt bekdvetkezett valtozasok
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azonban még inkabb fokuszba helyezték a teriletet”, mondja
Urzica Olivér, a Prianto regionalis vezet&je. Mindenki érezte,
hogy a felhés megoldasok terjedésével sziikség van egy
olyan identitaskezeld rendszerre, mely védi a felhasznaldkat,
a véllalati rendszereket, szinkronban a lokalis eszkdzokkel.
+Azonban az IAM-megoldasok csak ugy miikodnek jol, ha
vallalaton belul a folyamatok atgondoltak, tervezettek, eldon-
tott, hogy kinek milyen jogosultsaga van, ki, mihez és mikor
férhet hozz4, a standard és a kiemelt felhasznalok esetében
egyarant’, hangsulyozta.
A véllalatok a jarvany miatt tébb uj, feln6 alapu rendszert
vezettek be, amelyek tdmogatjak a tavoli munkavégzést,
példaul Office 365-6t, Hibrid Active Directory-t, kollaboraciés
alkalmazasokat, TeamViewert stb. Az alkalmazotti életutat,
a kollégat a toborzas pillanatatél egészen a véllalattdl valo
kilépésig végigkisérd IAM-megoldasok kulcsfontossaguak a
fenti rendszerek védelmében. Komoly biztonsagi kockazatot
jelent, ha a felhasznald jogosultsaga gyakran még fél évvel a
szervezett6l torténd tavozasa utan is él.
Kiemelt figyelmet kapott ebben az idében a kiilénbdz6 tor-
vényi és iparagi megfeleléségekhez kapcsolddo, személyre
szabott riportok készitésének lehetésége, az auditalasi folya-
matok hatékonysaganak és naprakészségének tdmogatésa.
A funkcionalitas féleg a pénziigyi vagy allami szektorban
dolgozé szervezeteknek jelent nagy segitséget, ahol sok ha-
sonl¢ jellegl ellendrzés torténik.
Urzica Olivér megerésitette, hogy a jarvany hatasara az
IAM-terlileten meger6s6dott az automatizacio jelentésége,
egyre tobb vallalatnél terjed a zero trust megkdzelités. Meg-
latasa szerint fontossa valt a kiilénb6zd informaciok korrela-
cidja is mint funkcionalitas. ,A tavoli munkavégzés vilagaban
kritikus, hogy a szervezet tisztan lassa, ki, mihez fér hozza,
milyen jogosultsagokkal, milyen modositasokat végzett az
adott felhasznald, az pedig milyen hatassal van a szervezet-
re”, zarta javaslatait.
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