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A CIOES CISO EGYUTT GARANTALJAK A VALLALAT BIZTONSAGAT

EPITSUNK EROS REZILIENCIAT
A KIBERBIZTONSAG TERULETEN!
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Mindenkinek Mohacs kell?

Aveszély, a fenyegetettség érzése evolucios okokbdl rendkivil erds
hajtéeré mindenféle azonnali cselekvéshez. Minél kbzelebbi és minél
husbavagobb a veszély, annal nagyobb a hajtéerd, annal hevesebb

a reakcio és anndl nagyobb a veszély elharitasara forditott eréforras.
(Az oroszlanfalka altal kergetett zebra nagyon-nagyon gyorsan tud
futni...) Ezzel egyitt a fenyegetettség érzését is meg lehet szokni,
kildondsen, ha a kockazat egyszer sem jar karos kovetkezményekkel.
A madarijesztd az elsé nap még meghatralasra készteti a seregélye-
ket, de ha amugy nem torténik semmi, par nap mulva boldogan pihen
meg rajta az egész csapat, ha mar eltelt a sz6lével.

Nem, nem tévedt el a kedves olvasd, nem egy természeti ismeretter-
jeszt6 magazint olvas, hanem valdban az ITBUSINESS majusi sza-
mat. A téma pedig Ugy kerill ezekre a hasabokra, hogy a fent emlitett
mechanizmus nemcsak az allatvildagban és nemcsak az életveszély
elharitasa esetén miikddik — hanem példaul az IT-biztonsag terén is.
Az informécidbiztonsagi szakemberek (és veliik korusban a szakmai
Ujsagok, Ujsagirok) idétlen idék ota figyelmeztetnek a kibertdmadasok
veszélyére. Talan tulsagosan régéta is. Bar a kockazat tényleg valds,
sajat bériikdn (informatikai infrastruktdrajukon, adataikon, pénztarcaju-
kon) viszonylag kevesen érezték meg, hogy milyen kévetkezmények-
kel jar egy komoly hackercsapas. A tényleges kovetkezmények nélkiili

SCHOPP ATTILA,
FOSZERKESZT®

riogatas pedig sokak érzékenységét eltompitotta. ,Talan nem is akkora

a veszély, mint mondjak, és foloslegesen koltdk olyan sokat az IT-bizton-
sagra”, gondolhatta a CEO, a CFO - rosszabb esetben a CIO.

Az orosz-ukran haboru és annak kibertérben vivott aga viszont olyan kéz-
zelfoghato kdzelségbe hozta a veszélyt, mint eddig semmi mas. Amikor

a hackerek tevékenysége mar a tdomegmédiaban is vezetd hirnek szamit,
az aldozat pedig nem egy tavoli orszag soha nem hallott cége, hanem
Oroszorszag nemzeti bankja vagy egy belorusz fegyvergyar (hogy a tébbi-
rél ne is beszéljlink), a nyilvanossagra kerilt bizalmas adatok mennyisége
pedig mar terabajtokban mérhetd, a mégoly nyugodt vallalatvezetd szeme
is felnyilik, és 6sztonei ismét veszélyt jeleznek. Ha 6k prédaul eshetnek,
akkor mi sem vagyunk biztonsagban! A (végre) felismert veszély pedig cse-
lekvésre sarkallja — feltdmad benne az érdeklédés a kockazatok elemzése,
a megfeleld védekezés és altalaban, a szervezet biztonsagtudatossaganak
ndvelése irant. Ha pedig igy jar el, az mar fél siker, hiszen ha a szandék
megvan, a védelem kiépitése nem akkora drdéngdsseég.

,Neklnk Mohacs kell!” — utal a régi mondas arra, hogy a tdbbség csak

a katasztréfa utan kap észbe. A szomszédunkban most egyszerre sok
Mohécs zajlik, tanuljon mindenki azokbdl, ne varja meg, amig a nyakéba
szakad a sajat Mohacsa. A katasztréfa elkerliléséhez pedig mostani lap-
szamunkbdl is kell6 municiét szerezhet mindenki.

C oo Alac
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a kollégak biztonsdgtudatossdgi szintje. Megfeleld oktatdsi eszkozok
segitségével célzottan mérhetd is a munkavillalok tudatossagi
szintje.”
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adatokra. Az akdr teljes szervezetek belsé levelezését, érzékeny
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készen.”

32. oldal

HazsrLinszky Axkos, Bubalr EcEszsEckézPoNT

»Fel kellett készilniink arra is, hogy sziikség esetén révid idén
belil a koltségvetés atrendezésével le tudjunk kovetni akar jelentds
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elengedhetetlen.”
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a fejlesztsk a gézt.”
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Epitsiink
eros rezilienciat

a kiberbiztonsag
teriileten!

A zsarol6virusos és a DDoS-tdmadésok jelentik a véllalatok
szamdra a legnagyobb kiberbiztonsagi fenyegetést,
ezek a tdimadasok 6rokzold slagerként az elSttiink allé
id6szakot is meghatdrozzak. A vallalatok felismerték,
hogy az IT-infrastruktdra és a vallalati adatvagyon érték,
amelyet védeni kell, azonban sok esetben az I'T biztonsigi
szakemberhidny mindezt megneheziti. Csinos Tamds, a CLICO
Magyarorszig country managere szerint a CIO-nak és
a CISO-nak villvetve, egyforma eréfeszitéssel kell figyelnie
a szervezet I'T biztonsdgdra. A kiberbiztonsdggal foglalkozé
vallalatok felel3ssége megmutatni a cégeknek, hogyan tudjak
bolcsen elkolteni a védekezésre szant 6sszegeket.
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— Milyen trendek hatarozzak meg kiberbiztonsag teriiletén az el6t-
tiink all6 évet?

— A két 6rokzold trend, a zsaroldvirusos tamadasok és a DDoS-tamada-
sok idén is meghatarozzak a kiberbiztonsag teriletét. Ezek a fenyegeté-
sek mostanra eléggé osszetett tAmadasi formava értek. A hagyomanyos
tamadasi modszerekrél elég régdta beszél a szakma. Szerencsére a val-
lalatokhoz is eljutott az (izenet, igy mar ismertek a védekezési technikak
is. A szervezetek azt is tudjak, hogy a virusvédelem és a tlizfal 6nmaga-
ban nem elég a hatékony védelemhez, hajlandéak mas technolégiakba
is invesztalni.

A masik 6rokzold tamadasi forma, a szolgaltatasok ellehetetlenitése,
megtagadasa, vagyis a DDoS, gyakran a ransomware-tamadasokat
felerésitve jelentkezik. A blin6zék egy alacsonyabb intenzitdsu DDoS-ta-
madassal sebzik meg a vallalatot, majd jelzik, hogy a valtsagdij elma-
radasa esetén egy nagyobb l6késhullammal teljesen ellehetetlenitik

a szervezetet. Egyre tobb potencialis célpont, féleg az lizleti szférabdl,
ismeri fel, hogy az ilyen tmadasokra is fel kell késziini. Szerencsére

a magyar piacon is megjelentek az eléremutat6 védekezési torekvések.
A véllalatok egyre gyakrabban nem attdl az infrastruktura-szolgaltatotol
vasarolnak védelmet, amelynek az infrastruktirajan keresztll egyébként
is érkezne a tmadas, hanem egy fiiggetlen, felhd alapu biztonsagi szol-
galtatast vesznek igénybe.

— Hogyan befolyasolja ezeket a trendeket az orosz-ukran
konfliktus?

— Sajnos, azt kell mondani, hogy mindkét fél 6nkéntesek ezreit moz-
gositotta sikeresen, akik egymas IT-infrastrukturajat kostolgatjak és ta-
madjak. Nemcsak Oroszorszag vagy Ukrajna teriiletérél érkeznek ezek

CSINOS TAMAS, CLICO

FORRAS: CLICO MAGYARORSZAG

az 6nkéntesek, hanem szinte a vildg minden pontjardl harcolnak egyik
vagy masik oldalon. A haborunak egyszer vége lesz. Nem tudjuk, hogy
ebben a virtudlis harcban megedzett és leszerelt ,katonak” a harc végén
mire és hogyan fogjak képességeiket felhasznalni. A fehér vagy a fekete
oldalra allnak at? Egy ilyen témeg megjelenése a kiberb(indz6i oldalon
plusz kockazatot jelenthet a vallalatok biztonsaga szempontjabdl.

- Az emlitett slagertamadasok egyben a leggyakrabban el6fordulé
fenyegetettségek is?

— Majdnem minden mas tamadasi technika és eszkdz gyakorlatilag

a zsaroldvirusos és a DDoS-tamadasokat késziti el. Az altalanos ha-
daszatbol is ismert Kill Chain szerint egy kibertdmadasnak is tobb fazisa
van: az elsd a felderité izemmaod, ahol kdrbetapogatjak a célpontot,

Magyarorszagon nincs olyan jellegy
szabdlyozds, amely egyertelmien
kotelezdve tenne a vallalatoknak,
hogy a tamadasokat szeles
nyilvanossagra hozzak

majd bejutnak a rendszerekbe, kiépitik az oda-vissza mené kommunika-
ciés kapcsolatokat, megtalaljak az aranytelért, vagyis a védett vallalati
adatokat, majd a command és control kdzpont felé kilopjak ezeket ada-
tokat. A kiilonb6zé fazisokban kiilonbdzd tamadasi technikakat hasznal-
nak a kiberbindzék. Majdnem minden incidens végsd soron zsarolovi-
rusos tdmadasban vagy DDoS tamadasban ér véget, hiszen a blin6zék
ezekkel tudnak pénzt keresni.

Példaul ahhoz, hogy bejussanak a rendszereinkbe, sok esetben adat-
halasz tamadast inditanak a tamaddk. Zarojelben jegyzem meg, hogy

a phishing tdmadasok ellen a magyar felhasznalok a tamadok nyelvi ne-
hézségei miatt korabban védettek voltak, a rossz magyarsaggal megirt
levélnek kevesen déltek be. Azonban ennek a kornak is vége, a mostani
adathalasz-tamadasokban magyar anyanyelviiek segitségével tokélete-
sen megfogalmazott csalilevelek sziletnek.

- Kevés Magyarorszagon a kibertamadas vagy csak nem hallunk
roluk?

— Sajnos, a hazai vallalatokat is ugyanolyan intenzitassal érik a kiber-
tamadasok, mint a kilfoldi cégeket. Azonban itthon nincs olyan jellegl
szabalyozas, amely egyértelmien kotelez6vé tenné a vallalatoknak,
hogy a tdmadasokat nyilvanossagra hozzak. Sok szabalyozé testlilet-
hez, még t6bb hivatalhoz kell bejelenteniiik a timadas, adatszivargas
tényét a szervezeteknek, de a fogyasztokkal, ugyfelekkel vagy part-
nerekkel mindezeket nem kézlik. Senki sem éli meg vallalata biiszke
pillanataként azt a percet, mikor sikeres zsarolévirusos tamadasok aldo-
zataiva valtak.

- Hogyan valtozna meg az IT-biztonsag, ha amerikai példara itthon
is nyilvanossagra kellene hozni ezeket?

— Az biztos, hogy a kibervédelemmel foglalkozok munkajat nagyban segi-
tené. Sok esetben kiizdiink azzal, hogy a vallalatok nem ismerik fel, vagy
csak késdn, hogy szlikségik van IT-biztonsagra, IT-védelemre. A nyilva-
nossag abban is segitene, hogy tébb fiatal fordulna az IT-biztonsag teri-
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lete felé, és valasztana ezt szakmajava. Szerintem az IT-nek globalisan
is az egyik legnagyobb kihivasa az elkdvetkez6 tiz évben, hogy nincs és
nem is lesz megfelelé mennyiségi IT-biztonsagi szakember.

— Azzal mér tisztaban vannak a vallalatok, milyen értéket jelent az IT és
az adatok. Nincs, vagy nagyon kevés az olyan hazai vallalat, amelynek
ne lenne valamilyen szint( IT-infrastrukturaja, az acsnak vagy a burkolo-
nak is van legalabb egy weboldala vagy email-cime. A digitalis eszk6z6k
olcs6 és hatékony munkavégzést, kommunikaciot tesznek lehetévé.

A digitalizacié az Uzletmenet része. A cégvezetdk elgondolkodtak, milyen
értéket teremtenek az IT-eszkdzok és hogy ezek kiesése milyen mértékii
kockazatot jelent a szervezetnek. Mérettdl fliggetlendl, mindenhol fog-
lalkoznak a témaval, mar egy mikrovallalatnal sem meglep6, ha tlizfalra
van sziksége.

Mindenképp tdvdzlendd, hogy kezd valamilyen szintii tudatossag
kialakulni IT-biztonsag kapcsan. Hogy ez milyen mindségl védelmi in-
tézkedéseket hoz magéval, mennyire mélyrehatdan, az cégméret- meg
vertikumfligg6. Mas a kockazati szintje a burkolassal foglalkoz6 cégnek
és annak a pénztiigyi szervezetnek, amely most jelentette be, hogy neo-
bankot indit. Minden vallalatnak kockézataranyosan érdemes a kiber-
biztonsaggal foglalkoznia, a kockazatok mértékének megfeleléen kell
erre a terlletre pénzt kéltenie.

— A hozzank hasonld, kiberbiztonsagi termékekkel foglalkozé vallalatok
feleléssége is egyben, hogy bélcsen tudjak ezeket a pénzeket elkélteni
a szervezetek. Nemcsak termékekkel, hanem tapasztalattal is kereske-
diink, ez nem titok. Noha disztributorként nem allunk kdzvetlen keres-
kedelmi kapcsolatban a végfelhasznalékkal, nagyon sokszor beszéllink
viszonteladd partnereink tgyfeleivel. Tanacsadoként folmérjik az igé-
nyeket, beszélgetiink a fajdalmaikrdl, a problémaikrol, a kockazataikrol.
Sok esetben azonban a kivalasztott megoldasrdl le kell beszélniink az
ugyfelet. Megértjlik, hogy a kivalasztott védelemre ténylegesen sziikség
lenne, és rendkivul j6 megoldast adna az adott problémara. Viszont azt
is latjuk, hogy az ugyfél szervezete egyszerlien nem elég érett a kiva-
lasztott technoldgiara és megoldasra, nincsenek meg azok a folyamatok
és az az emberallomany, minéségben és mennyiségben egyarant, ame-

lyek ezeknek az eszkdzrendszereknek az Uzemeltetésére kellenének.
A bdlcsességbe az is beletartozik, hogy a sajat kapacitasait is fel tudja
mérni az ligyfél. Kiberbiztonsaggal foglalkozé cégként a mi feladatunk
minderre ravezetni 6ket.

Korabban mér emlitettem, de hangsulyoznom kell: a kiberbiztonsagi
beruhazasok fogaskerekei kdzott a szakemberhiany az egyik ék. Ima-
dunk uj védelmi eszkdzoket eladni, hiszen ebbdl élink. Azonban ha azt
latjuk, az tigyfél HR-oldalon nincs a beruhazas iizemeltetésére felké-

szlilve, akkor inkabb nemet mondunk. Megfeleld szakértelem hianyaban
sikertelenségre van itélve a projekt. Nem szeretnénk az a szallité lenni

a piacon, amely ehhez a nevét adja. Vannak, akik emiatt megsértédnek,
de elébb-utdbb beismerik és elfogadjak az altalunk kinalt megoldast.

A kiberbiztonsag terlletén fellépd szakemberhiany sok teriletet érint.
Példaul itthon talén a pénziigyi szektor a legszabalyozottabb IT-biz-
tonsag szempontjabdl, eszkdzok tekintetében 6k vannak a legjobban
ellatva. De ket is ugyanugy sujtja a szakemberhiény, ami a biztonsagtu-
datossagot is komolyan befolyasolja.

— Azt tapasztaljuk, iparagfiiggd, hogy a vallalatok hogyan is viszonyulnak
a biztonsagtudatossaghoz. Vannak olyan iparagak, ahol a vallalatveze-
t6k szerintem elég biztonsagtudatosak, pontosan és jol becsdlik vagy
becsiiltetik fel sajat kockazataikat. Hogy utana mennyire tudnak védelmi
intézkedésekre kalteni, vagy hogy ezeknek a kockazatbecsléseknek
milyen védelmi megoldas szintli megvaldsulasai vannak, az megint egy
masik torténet. Mindezt a technoldgia szallitdja tudja pozitiv iranyba
befolyasolni.

A vezetbk szintjén a biztonsagtudatossag mar megvan. Azt latjuk, sok
helyen a CISO-t kiveszik a CIO aldl, és az informatikai vezetével egyen-
rangu félként a legfelsébb vezetének kdzvetlentil jelent. Az IT-biztonsag
kérdéskore van annyira fontos, hogy valamilyen szinten az informatikat
is feligyelje. Nem tartom jonak, ha a CIO és CISO kozott ala-, foléren-
deltségi viszony van. Idedlis esetben ez a két vezetd egyenrangu fél,
hiszen a két teriiletnek vallvetve, egyforma eréfeszitéssel kell dolgoznia
a vallalat IT-biztonsagan.

Miutan a vezet6k szintjén mar létezik biztonsagtudatossag, az alkal-
mazottak szintjét kell erésiteni. Ezzel ugyancsak kockézataranyosan

kell foglalkozniuk a vallalatoknak. Ennek egyik dsszetevéje a vezetdk
példamutatésa, de rengeteg Uj megoldas és technoldgia létezik, amelyek
teszteléssel, oktatassal vagy jatékosan ndvelik a kollégak biztonséagtuda-
tossagat. A HR-nek a CISO-nak egyiitt kell kidolgoznia az alkalmazottak
szamara leghatékonyabb programokat.

— Er6s rezilienciat kell kiépiteni kiberbiztonsag teriiletén, amit a kocka-
zataranyos védelmi technoldgia és biztonsagtudatossag szinten tartésa-
val érhetlnk el. Elképzelhetd, hogy letapogatjak a tamadok a rendsze-
rinket, megnézik, hogy milyen megoldasaink vannak. Amikor azonban
latjak, hogy milyen kiberbiztonséagi rezilienciat épitettiink ki, akkor kdny-
nyen elképzelhetd, hogy a kisebb eréfeszitéssel bevehetd célpontok felé
fordulnak.
IT-rendszereink legyenek naprakészek, a folyamatokat az IT-biztonsagot
szem el6tt tartva épitsuk ki. Legyen tisztdban a szervezet azzal, hogy
pontosan hogyan is kell a tamadésok ellen védekezni. Lehetség sze-
rint hasznaljon a vallalat olyan Uj technol6gidju védelmi rendszereket,
amelyek fel vannak készllve a modern tAmadasi formakra. A 15 évvel
ezel6tt kitalalt védekezd eszkbzoket érdemes lecserélni az azéta tobb-
szordsen atalakult és megujult rendszerekkel, amelyek sokkal hatéko-
nyabban veszik fel a harcot az ismeretlen fenyegetettségekkel szemben
is. A mar emlitett biztonsagtudatossagra is érdemes id6t és pénz szanni,
hiszen ha csak egy adathalasz levélre nem kattint az alkalmazott, méaris
megtériilt a befektetés.

Vass Eniké
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240 milliard dollar tiinhet el
az 1CT-piacrol a habort miatt
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Egyelére felbecsiilni is nehéz, hogy mekkora kart okoz az egész vilignak az orosz-ukrin
habord. Az IDC szerint a globdlis ICT-piac még akkor is 240 millidrd dolldros kieséssel

szimolhat, ha egy éven beliil befejez6dnek a harcok. Az oroszok tdmaddsa és a nyomédban

jaré szankcidk miatt a technolégiai szektorbdl is szimos cég dontott agy, hogy kivonul

Oroszorszagbdl, és ez, valamint az ukrian I'T-szakemberek kiesése azt eredményezte,

hogy rovid idé alatt t6bb szazezer szoftvermérnok tint le a piacrél. Pétlasuk virhatéan

kemény arversenyt hoz majd, még nagyobb globalizicidra és a szoftverfejlesztési projektek

és I'T-szolgaltatdsok tovibbi draguldsira kell felkészilni.

Napjainkra mar igencsak kitartonak kell lennie annak, aki végig szeretné bongészni
az orosz piacot teljesen elhagyd, vagy ottani tevékenységét jelentésen csokkentd
globalis nagyvallalatok listajat. Toébb, folyamatosan frissiilé dsszesitést is készitenek
vilagszerte, amelyek alapjan az latszik, hogy mar jéval 700 f6l6tt lehet az igy dont6
tarsasagok szdma. Az orosz-ukran haborura adott reakciot egyrészt az agresszorral
szembeni szankciok, masrészt a fogyasztok elvarasai valtottak ki, illetve néhany cég
esetében maguk az orosz hatésagok tiltdsa vezetett a szakitashoz.

IFokuszba kertil a biztonsag

Cikkiink irasakor nem voltak arra utalo jelek, hogy a harcok belathaté idén belil vé-
get érnek, igy értelemszerlien a kutatdcégek, tanacsado véllalatok dolga is rendkival
nehéz, ha megprobaljak felbecstilni, milyen hatasai lehetnek a haborinak. Az IDC
aprilis elején megfogalmazott egy progndzist az eurépai és a globalis infokommuni-
kacids piacra vonatkozoan, az anyagban ,révid haboruval” szamoltak, vagyis azzal,
hogy a harcok 3-12 hénapig tartanak majd. Az elemzés szerint, ha ez a forgatokonyv
valésul meg, akkor a 2022 és 2025 kdzétti idészakban az eurdpai ICT-piacon a kol-
téseket 143 milliard, mig globalis szinten 240 milliard dollarral csbkkenti a haboru.
Ez jelent6sen lefékezi a szektor fejlédését. A kutatdcég szakért6i azzal szamolnak,
hogy az eurdpai ICT-kéltések idén 2 szazalékkal béviilnek majd, és elérik az 1052 mil-
liard dollart. A haboru el6tt kiadott elérejelzésben még ennél jéval nagyobb mérték,
3,7 szazalékos fejlédés szerepelt.

A helyzet egyébként nem érinti egyforman az ICT-piac egyes szegmenseit. A kutatdcég
varakozasai szerint az Uzleti szektorban jelentésen visszafogjak majd az eszkdzbe-
szerzéseket, kevesebb szamitdgépet és okostelefont vasarolnak, igy ezen a terlileten
idén akar 6 szazalékos csokkenés is lehet. A vallalati szoftverek esetében viszont to-
vabbra is komoly keresletre szamitanak az IDC-nél és alaposan megdobhatja a kiber-
biztonsagi alkalmazasok, szolgaltatdsok és eszk6zok iranti keresletet a habord.

Bar a korébban vart kemény 6sszecsapas a kibertérben eddig elmaradni latszik —
legalabbis a nyilvanossagot elérd informaciok alapjan —, mind az iizleti szektor, mind
a kormanyzati szféra igyekszik bebiztositani magat Eurdpaban, és frissiteni, ellenal-
I6bba tenni a védelmi megoldasait. Az IDC varakozasai szerint, ha valéban nem tart
tovabb egy évnél a haboru, akkor 2023-ban mar ismét komolyabb béviilés j6het az
eurdpai infokommunikacios piacon, amelynek mértéke elérheti a 4,7 szazalékot is.

Kgyscges reakcio

Erthet6 modon Ukrajna és Oroszorszag ICT-piaca kapja a legnagyobb itést a habora
miatt. Azt egyeldre csak talalgatjak a szakérték, hogy az orosz fejlddést mennyivel veti
majd vissza a nyugati vildg reakcidja, a szankciok sorozata és az, hogy rengeteg cég

kivonult az orszagbdl, de a mar most is komoly inflacié mellett gazdasagi visszaesés

is varhato az orszagban. A legnagyobb technoldgiai cégek
egyébként meglehetésen egységesen reagaltak, és ha nem
is azonnal hagytak fel az oroszorszagi tevékenységukkel,
de folyamatosan érkeznek a hirek arrol, hogy elhagyjak azt
a piacot, nem szallitanak oda, illetve bezarjak ottani érde-
keltségeiket.

Mivel Oroszorszagbol a valos helyzetet bemutato hirek nem
nagyon jutnak el hozzank, azt is nehéz felmérni, hogy milyen
hatésa lehet ott annak, hogy a nagy, nemzetkdzi technoldgi-
ai vallalatok beszintetik tevékenységlket. Az mindenesetre
jelzésértékd, hogy példaul az SAP — amely egyébként csak
aprilis kdzepén dontott ugy, hogy teljesen elhagyja a piacot
—néhany éve még a 100 legnagyobb forgalmu orosz tarsa-
sag mintegy felével (izleti kapcsolatban allt. Vagyis aktivan

Csak az europai az ICT-koltest
143 milliard dollarral csokkentheti
a habory 2022 es 2025 kdzott

hasznaltak a németorszagi kdzpontu cég szoftvereit, igaz,

Uj termékekhez és szolgaltatasokhoz mar marcius eleje

6ta nem juthattak hozza. A helyben telepitett megoldasok
egyébkeént az SAP képvisel8je szerint tovabbra is mikddnek
majd, de frissitések, Uj verzidk nyilvan nem érkeznek, ahogy
a legmodernebb, felnéalapu rendszerek sem allnak majd
rendelkezésre.

A népszer( globalis kdzosségimédia-platformok, videdomeg-
osztok eltlinése az orosz piacrdl tovabb sziikitik a vallalkoza-
sok lehetdségeit, hiszen elég csak abba belegondolni, hogy
itthon a digitalis hirdetési piac két legnagyobb szerepléjének
mar a Facebook és az Alphabet szamit. Az Amazon mar

a haboru elején bejelentette, hogy nem szallit az orszagba
termékeket, de ami talan még fontosabb, hogy az AWS
(Amazon Web Services) felhdszolgaltatasa is elérhetetlen-
né valt az orosz cégek szamara. Nyilvan igyekeznek majd
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sajat megoldasokkal potolni a kiesé technolégiakat, szoftvere-
ket és szolgaltatdsokat, azonban kérdéses, hogy az évtizedes
tapasztalatokra és globalis eréforrasokra épité tarsasagok altal
fejlesztett megoldasok mennyire lesznek majd pétolhatok, azaz
sikertil-e elkerilni, hogy digitalis sivatagga valjon az orszag.

Chipes kérdések

A globalis hatasok kapcsan érdemes kiemelni egy teriiletet,
amely az elmult években is komoly nehézségekkel kiizdott és

a habory miatt Ujabb Utést kaphat. A Covid-jarvany kirobbanasa-
nak egyik gyakran emlegetett hatasa volt az ellatasi lancokban
keletkezett zavar, és talan a legtdbbszor a chipgyartast hoztak
fel ennek illusztralasara. Természetesen a gyarak leallasa mel-
lett a chiphianyban az is szerepet jatszik, hogy egyre nagyobb
az igény az intelligens berendezésekre, hiszen ma mar a sza-
mitastechnikai eszk6zok mellett autokban, haztartasi gépek-
ben, ipari berendezésekben egyarant sziikség van ezekre. Az
orosz-ukran haboru kirobbanasat kdvetéen rogton felvetddott

a kérdés, hogy vajon hogyan hat a kialakult helyzet a globalis
chipellatasra. A piac meghataroz6 szerepl6i igyekeztek meg-
nyugtatni a nyilvanossagot, hogy rendelkeznek készletekkel
alapanyagokbol, nem okoz majd komolyabb fennakadast

a haboru.

Marciusban viszont a Techcet nevii tanacsaddcég arra hivta fel
a figyelmet, hogy az egyik fontos alapanyagbdl, a neonbdl igenis
hiany lehet. A tarsasag ugyanis ramutatott, hogy a chipgyartas
soran globalisan hasznalt neongaz mintegy fele Ukrajnabol szar-
mazik, ahol a helyi és oroszorszagi acélgyartas melléktermé-
kébdl allitjak el az Intel, a Samsung, vagy az AMD (izemeiben
hasznalt gazt. Ez a forras februar 24-e utan értheté médon meg-

Allassal segitenek

Specialis toborzasi programot jelentett be az SAP, hogy
az Ukrajnabdl érkez6 menekulteknek a globalis irodaha-
|6zatan keresztll allaslehet6séget biztositson. A kezde-
meényezes célja, hogy az Ukrajnabdl szarmazo képzett
menekdlteknek megfelelé6 munkalehetéséget kinaljanak
a cégnél Németorszagban, Csehorszagban, Magyaror-
szagon, Bulgaridban, Romaniaban, Lengyelorszagban
vagy Szlovakiaban.

Afelkinalt allasok tobbek kozbtt a szoftverfejlesztés, az
értékesités, a tanacsadas, valamint az operaciot tamo-
gato funkciok — példaul a HR és a pénzligy — tertiletérdl
szarmaznak. A németorszagi allasoknal lehetéség van
részmunkaidds, illetve hatarozott idétartamu szerzédé-
ses munkaviszony valasztasara is.

A héboru miatt lakéhelyuket elhagyni kényszertld
ukran alkalmazottak a felkinalt allas mellett a beillesz-
kedést segité anyanyelvi mentoralast, egészségugyi
és lelki segélynyujtast, nyelvoktatast, és szikség
esetén gyermekgondozasi tdamogatast is kaphatnak,
orszagonként valtozéan. Bizonyos esetekben pedig
munkabér-eldleg is kérhetd.

sz(int, vagyis nagy kérdés, hogy vajon mennyi tartalékkal rendelkeznek a nagy
gyartok, illetve a masik nagy neongaz-szallité, Kina képes-e nagyobb meny-
nyiséget szallitani a piacra. Az mindenesetre arulkodd jel, hogy Dél-Korea ugy
dontott, hogy aprilistél harom, a chipgyartasnal is hasznalt nemesgaz — neon,
xenon és kripton — esetében részlegesen megsziinteti a korabban alkalmazott
importvamot.

Elesedik az arverseny

Az orosz-ukran haboru komoly hatassal lehet a szoftverfejlesztési, illetve az
IT-szolgaltatasi piacra is Zséger Adam, az Attrecto vezetdje szerint. , Tébb szaz-
ezer szoftvermérndk tiint el a piacrdl szinte egyik pillanatrol a masikra. Mivel az
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amerikai és nyugat-eurdpai vallalatok kivonultak az orosz piacrdl, az eddig nekik dol-
gozo szakembereket elveszitették, az ukran fejleszték pedig vagy harcolni mentek

— példaul az ukran sereg kiberbiztonsagi részlegébe —, vagy egyéb okok miatt véltak
elérhetetlenné. Az érintett cégek természetesen igyekeznek pétolni a kiesd szaktu-
dast és kapacitast, ez pedig a mar amugy is meglehetésen komoly inflaciés nyomast
tovabb ndveli a piacon. Mar az év elején, a haborutol fliggetlenlil megfigyelhetd volt
aremelkedés a projekteknél, szolgaltatasoknal, azonban a most kialakult helyzet
tovabbi dragulast hoz a szoftverfejlesztés, IT-szolgaltatasok esetében. Arfelhajtd
hatasa van annak is, hogy még komolyabb arverseny indul be a szakemberek
megszerzéséért, és tovabb emelkednek a szoftverfejlesztési és IT-szolgaltatasi
koltségek. Raadasul a Covid-jarvany hatalmas valtozast hozott a tAvmunka vallalati
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megitélésében. Fel kell készullni arra, hogy globalis szinten
kell versenyezni a tehetségekért. Ez a gyakorlatban pedig
azt jelenti, hogy a hazai ICT-cégeknek példaul német, vagy
amerikai tarsasagok ajanlatait kellene felilmulni, vagy va-
lami olyat kinalni, amit 6k nem tudnak”, vazolta a helyzetet
Zséger Adam.
Beszamoldja szerint a haboru kirobbanasara nagyon gyor-
san reagalt az informatikai piac, nagyjabdl egy hét utan
tobb olyan megkeresés is befutott hozzajuk, amelyek az
oroszorszagi, illetve az ukrajnai fejlesztéi csapatok athelye-
zésere, esetleg egész projektek atszervezésére vonatko-
zott. Hasonléan a Covid-jarvany kitéréséhez az els6 idészak
a gyors reakciokrdl szolt, de a jelek szerint néhany hét alatt
sokan taléltak valamilyen megoldéast, mert azéta csokkent
a megkeresések intenzitasa.
A tarsasag IT-szolgaltatasokat kinal, webes és mobiltech-
nolégiakban egyedi szoftverfejlesztést végez ligyfeleinek,
illetve outsourcing szolgéltatasokat is nyujtanak. A kialaku-
I6ban 1évé helyzet miatt a hasonlé portféliéval rendelkez6
cégek varhatoéan keresettebbek lesznek majd a piacon.
.Jelenleg Gyérben és Budapesten van egy-egy irodank,
Osszesen 70 f6s a csapatunk. Szakmailag és Iétszamban
is folyamatosan fejlédiink. Elsésorban szakmailag magas
szinvonalu, igényes szolgaltatasokat, megoldasokat nyuj-
tunk (igyfeleinknek. A piaci hatasok, mint példaul a fluktu-
acié minket is érint. De ugy gondolom, hogy erés a mun-
kaerdpiaci pozicionk, tébb olyan kezdeményezésunk van,
ami vonzo6 munkaltatova tesz minket, erésiti a csapatunkat,
igy meg tudjuk majd oldani a névekedést’, flizte hozza
Zséger Adam.

Kalocsai Zoltan
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ALKALMAZAS KIS DARABOKBOL

Konténerbe vele, de azonnal!?

Az online térben val6 jelenlét megkertil-
hetetlen, de 6nmagiban mar nem elég.

A piaci igényekre val6 gyors reagélds
napjaink felgyorsult viligidban minden cég
szamdra elengedhetetlen. Vajon a meglévg
IT rendszereink és miikodésiink timogatja
az uzlet ilyen gyors véltozasat?

Ha az agilis médszertanok, konténerizacio, Dev(Sec)Ops
régi jo ismer&sok, akkor mar 6n is talalkozott a problémaval,
és kezeli a kérdést. Ha 6n is ebbe a csoportba tartozik, bat-
ran ugorjon az utolsé bekezdésre. Ha még most ismerkedik,
a kdvetkezd bekezdések megerésitik abban, hogy belevagja-
nak, mert az ma mar nem kérdés, hogy érdemes.

A sokoldalu konténer

Nagyon leegyszer(isitve a konténerizaci6 egy, az infrastruk-
turanal magasabb szint{ virtualizacios technoldgia, amely az
alkalmazasunk kodjat és a futasahoz sziikséges szoftvere-
ket egy futtathaté csomaggd, igynevezett konténerré épiti.

A kddbal telepitett alkalmazassa valas folyamatat CI/CD
pipeline-nak nevezziik. Ez a felépités és a hozza szorosan
kotédé folyamat rengeteg elénnyel jar, mondja Richter Elek,
az NKS uzletfejlesztési vezetdje.

A konténerizalt alkalmazasok kénnyen és gyorsan mozgat-
hatok a fejlesztdi, teszt- és éles kdrnyezetek kozétt. Ha jol
épitettiik fel a folyamatot, egy hibajavitas vagy uj funkcié egy
gombnyomasra, percek alatt végigrobog, és mar élesben

is mikodik. Nincs levelezés az iizemeltetéssel, megsziinik

a fejlesztdi, teszt- és éles kdrnyezetek eltérésének 6rok prob-
Iémaja, és jelentsen leredukalddik a mindenki altal hallott
0rok klasszikus ,nalam még miikodott” felbukkanasa.

A funkciok szétvalasztasaval egy esetleges hiba nem a teljes
alkalmazasunkat teszi hasznalhatatlanna, hanem csak az
adott funkciot. Az automatizalt biztonsagi tesztek és az integ-
ralt biztonsagi elemzd eszkdzok azonos biztonsagi szintet
garantalnak, fuggetlenil a fejlesztd tudasatol.

A kicsi, 6nmagaban elindithatd, ledllithaté, mozgathatd konté-
ner kisebb fajlagos lzemeltetési koltséget jelent az alkalma-
zasoknal, és kdnnyen lekdvethetd veliik a terhelés valtozasa.

Konténerizaljunk mindent?

Az elbnyok ellenére nem mindent lehet vagy érdemes kon-
ténerizalni. Dobozos termékeket, ahol a licenc nem teszi le-
hetdévé, vagy nagy méretii, komplex alkalmazasokat, amilyen

egy CRM- vagy ERP-rendszer, nem érdemes konténerbe kényszeriteni. Egy j, IT altal

még nem tamogatott Uzleti igény megjelenésekor azonban mar mindenképpen érdemes

szamitasba venni ezt az architekturat, figyelmeztet Richter Elek.

Ennek is tobb maodja lehet, attdl figgéen, mi all a rendelkezésiinkre.

— Ha van infrastruktura (szerverteremtdl a halézaton at a mentésig), folyamatok (fejlesz-
tési, lizemeltetési, biztonsagi) és human eréforras (fejleszté, DevOps mérndk), akkor
akar hazon belil is batran felépithetd egy on-premise kdrnyezet.

— Ha az infrastruktira megvan, de sem folyamatokban, sem megfelel6 mérndkokben
nem duskal a cég, akkor érdemes a teljes fejlesztési és DevOps folyamatot, feladato-
kat kiszervezni. igy az adat megmarad hazon belill, viszont a tapasztalt szakemberek-
kel az lzlet gyorsan kap megoldast.

— Fejleszt6csapatokban az (izleti tudas és a DevOps Dev része ers: 6k olyan platform-
szolgaltatast keressenek, ahol az infrastrukturan tul megfelelé DevOps tamogatast is
kapnak.

— Ha pedig csak az infrastruktura hianyzik (mint a startupoknal), logikus irany a felhé.
Lehet publikus, privat, nemzetkdzi vagy itthoni. A valasztas tébbnyire az ismertségen,
a meglévd tapasztalatokon, illetve a szabalyozasi vagy a biztonsagi igényeken mulik.

Az elmult hetek haborus eseményei és az azt kdvetd szankcidk felvetik még a nemzet-

kdzi publikus felhék rendelkezésre allasi kérdését, azaz vajon mikor vagja le magat egy

orszag a nemzetkdzi internetrdl, vagy korlatozza a hozzaférést az adott orszagbdl egy
nemzetkdzi cég. Ha ilyen kétely mertil fel barkiben, gy érdemes inkabb magyarorszagi
szolgaltatdt valasztania. [ |
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ROGZITSUNK, DE OKOSANI

A szO nem szall el

Orissi potencidl rejlik a vallalatok és az ugyfeleik
kozotti kommunikicié elemzésében. A tartalmi
és érzelmi mintiazatok felismerése rendkiviil
értékes tuddssal latja el a dontéshozokat.

Az ugyfélszolgalati kézpontokban minéségbiztositasi szempontbol
mar régoéta rogzitik a bejové hivasokat, amelyekben hatalmas, ki-
hasznalatlan adatvagyon rejlik. A beszélgetések érzelmi tdltetébdl
kovetkeztetni lehet az Ugyfél elégedettségére, az lgyintézd munka-
janak minéségére, de adott esetben egy-egy termék vagy szolgal-
tatas fogadtatasara is. Mivel pedig a contact centerek eszkdztaraba
a telefonhivas mellett mar bevonult a chat és a video is, olyan rend-
szerre van sziikség, amely mindharom csatornan képes automatiku-
san, valds idében detektalni és kiértékelni az érzelmeket.

Arulkodo érzelmek

,KOzel két évtizede foglalkozunk IP alapu telefonrendszerekhez
kapcsolhaté hangrégzitési megoldasokkal, igy jol érzékeltik ezt

az ugyféligényt. Elhataroztuk, hogy mesterséges intelligencia (MI)
alapu okos rogzitével fejlesztjiik tovabb CARIN rendszeriinket,

a projektre pedig a NKFIH-tél 177,7 milli6 forintos tdmogatast is
elnyertiink”, mesél a multrél és a jelenrdl Dr. Juhész Csaba, a TC&C
lgyvezetd igazgatoja.

Altalaban hat emberi alapérzelmet szoktak megkiilénbéztetni, a pro-
jekt és a rendszer céljaihoz viszont elegend6 annak megallapitasa,
hogy az ligyfél elégedett, elégedetlen vagy éppen semleges hoz-
z4allasu. Ehhez felhasznaljak a mimikat (6sszerancolt homlokot,
6sszehlzott szemoldokot, mosolygo szajat), a hangot (hangerét,

Odafigyelve az adatvédelemre

A kdzelmultban 250 millié forintos GDPR-birsagot szabott ki
a NAIH egy bankra, amely mesterséges intelligencia alapu
szoftverrel értékelte a call centeres hivasokat, az ugyfelek
érzelmeit is elemezve.

+A NAIH hatérozatai ebben a targykdrben (még) nem publi-
kusak”, mondta dr. Ormés Zoltan, az Ormos Ugyvédi Iroda
vezet6je. Az Ugy rovid dsszefoglalojabdl az latszik, hogy

a hatésag nem a hivasok Ml altali elemzését ,itéli halalra”,
hanem a konkrét pénzintézet konkrét megkdzelitését tartja
jogszeritlennek. Ha a pénzintézet modositja adatkezelési
gyakorlatat ugy, hogy az megfeleljen az altalanos adat-
védelmi rendeletnek — példaul biztositja az érintetteknek

a megfeleld tajékoztatast és a tiltakozas jogat —, akkor
nincs akadalya a hivasok szoftveres elemzésének.
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DR. JUHASZ CSABA, TC&C

intonaciot, egymas szavaba vagast). A beszélgetés folyaman késziilt leiratot
a szovegelemzd segitségével lehet kiértékelni, példaul indulatszavakra.

A TC&C okos rogzitéjének egyik Ujitdsa éppen abban all majd, hogy a harom
csatornan egymastol fliggetlendl, de egyszerre vizsgaljak az érzelmeket.

A kiilonb6z8 forrasokbdl szarmazo elemzéseket egy tovabbi mesterséges
neuralis halozat dsszesiti, ami garantalja a nagy megbizhatésagu eredményt.

Ujrahasznosithato tudas

,,Aijé Oszre befejez6d6 fejlesztés soran egy nagy pontossaggal miikods,
tobbnyelvli, nemzetkdzi kdrnyezetben is alkalmazhaté megoldast allitunk eld.
llyen rendszer jelenleg még nincs a vilagon, és akkor sem igen lesz, amikorra
mi elkésziliink vele, éppen ezért komoly piaci potencialt Iatunk benne”, allitja
Juhasz Csaba. A contact center (izemelteték szamara az egyik legfontosabb
elény, hogy a kritikus hivasok automatikusan megjelennek értékelésre, fellil-
vizsgalatra, nem utdlag kell kikeresni ezeket a felvételeket

Afejlesztés soran megszerzett tudast ugyanakkor egészen mas terileteken
is hasznositani kivanja a TC&C. A CARIN-ban alkalmazott gépi tanulasos
moddszerek mas, Big Data jellegii tudasbazis (hivasnaplok, email archivumok)
elemzésére is felhasznalhatok. Ennek révén példaul fel lehet térképezni,
hogyan aramlik az informacioé a cég egyes osztalyai, csoportjai kdzétt, illetve
milyen a vallalat kommunikacios haléja a partnerei, tgyfelei felé — emlit né-
hany lehetéséget Juhasz Csaba. u
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BEKOSZONTOTT A .DIGITAL FIRST" KORSZAK

A digitalis jatszotéren az egylittmukodés a fontos

Az tgyvezetd igazgatdk digitélis eszk6z6khoz nydlnak a vilig kockdzatainak kezelésére. A , digital first” viligban
a know-how megszerzésére, a bevételt névels technoldgidkra és a digitdlis szolgaltatdsok 6koszisztémdjanak
kialakitdsdra van sziikség. Ki fog alakulni a digitalis szolgaltatisok 6koszisztémdja, ahol sokan sokaknak kinalnak

szolgaltatasokat. Ebben a modellben a tegnapi tigyfél ma partner, holnap pedig versenytirsunk lehet.




STRATEGY

LA digitalis atalakulas korszakabol a »digital first« perio-
dusba Iépiink”, mondta 2022. marciusi eléadasaban Philip
Carter, az IDC kutatasi alelndke. A vilag, a vallalatok és az
emberek felébredtek az elmult két év digitalis hibernalasa-
bdl, és a vilag kockazatainak kezelésére elsésorban digita-
lis eszkdz6khdz nydinak. Az IDC tanulmanya szerint (ame-
lyet 398 vallalati CEO megkérdezésével készitett kutatasra
alapoznak, cime: ,The CEO imperative in the digital first
world”), a vezet6k 88 szazaléka ndveli vagy az el6z6 évhez
hasonl6 szinten tartja majd technoldgiai jellegl kiadasait —
ez is jelzi a digitalis els6bbség iranti elkotelezédésiket.

A digital first vilaga érkezik

Az elemzés szerint a digitalis atalakulas korszaka utan

a digitalis Uzleti korszak érkezik 2023-t6l. (Lasd a ,Digita-
lisnak szamito kéltés” cimii abrat!) Azért ettél az évtél, mert
a szakemberek el6rejelzése szerint forduldpontot jelent
majd: a véllalatok tobb pénzt kéltenek IT-re, mint més teru-
letekre a szervezeten belll.

A digitalis transzformacio koranak két szakaszat kilon-
boztetik meg: a DX 1.0 2020-ig tartott, ezt a szakaszt az
innovacio és a kisérletezés jellemezte. Ebben a szakasz-
ban a sikeres pilotprogramok nagy léptéki megvaldsitéasa
kihivast jelentett a vallalatoknak, csupan 26 szazalékuknak
térllt meg ez irnyu befektetése. A masodik szakaszban,

a DX 2.0-ben a vallalatok igyekeznek a digitalis befekteté-
seket nyereségessé tenni, ugy tlnik, j6 uton haladnak a cél
felé. A digitalis Uzleti korszak hajnalan az elsé szakasz

a ,digital first” vilag lesz, amikor az tigyvezetd igazgatok
fenntarthato digitalis vallalatok igyekeznek kialakitani.

Idén a digitalis know-how megszerzésére, a digitalis lzlet
fejlesztésére kell dsszpontositsanak az ligyvezetd igazga-
toknak ahhoz, hogy a ,digital first” vildgaba sikeresen be-
vezessék szervezetiket. Az elemz6 cég szerint a latvanyos
és nagy mértéki befektetések ellenére a CEO-knak nem
szabad rovid tavu sikerekben gondolkodniuk, a cél a hosz-
szu tavon fenntarthat6 digitalis (izlet megteremtése.

) / . . D ,
A technologia novelje a bevételt
A vdllalat kutatasa azt is feltarta, hof;y minden masodik
vezetének segitségre van sziiksége ebben az utazasban,
ezért nem meglepd, hogy a vezeték 48 szazaléka a bevé-
telek novelését célzd technoldgiakban bizik. De pontosan
mit is jelent, vagyis hogyan néz ki? A kutatas a bevételt
ndveld technoldgiak négy ismérvét sorolja fel:

— kizarolag felhd alapu, reziliens, tdbb szereplés architek-
turat kovet,

— APl first” szemléletmddra valt szervezet, ahol Gjradefi-
nialjak az integracid, automatizacié témakoreit,

—olyan technoldgiai kornyezetet kell megteremteni, ahol
nem egy kdzponti adattérhaz generalja az adatokat és
jelentéseket, hanem az érdekelt felek a sajat adataikat
behozhatjak a rendszerbe

— az lgyfél, alkalmazott, partner hatarozza meg azt a csa-
tornat, amelyen keresztil a digitalis éiményben részesdul.

Digitalisnak szamité koltés (millié dollar)

A digitalis transzformacio6 kora A digitalis iizlet kora
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FORRAS: IDC WORLDWIDE DIGITAL TRANSFORMATION SPENDING GUIDE, 2021

Valtoznak a felelésségi korok is az IDC szerint. A vallalatok az (izleti eredményekre
6sszpontositanak, amikor millié vagy milliard dollarokat kéltenek technoldgiai fejlesz-
tésekre. Egy multinacionalis autogyar példajaval élve: ez a gyar azt varja el technolo-
giai szallitojatol, hogy a megoldasok 30 szazalékos produktivitdst eredményezzenek,
30 szazalékkal csbkkenjenek a gyartasi koltségek és 1 milliard eurds koltségmegtaka-
ritast érjenek el az ellatasi lancban. Az eredmények eléréséhez pedig a technolégiai
szallito vallal garanciat a szerz6dés szerint.

A digitalis izlet alapja a felhd, ezt is tartalmazzak a szerzédések. igy nem megleps,
hogy a ,digital first” vildgban a CEO legfontosabb, stratégiai technoldgiai partnere a nyil-
vanos felh&szolgaltato lesz, 6t kdveti a technoldgiai tanacsadd partner, a harmadik az
ERP-szolgaltato. A felh8szolgaltatd partnerben latjak a vezetdk a garanciat arra, hogy
az eredmények keriilnek fokuszba.

. o« 1 ’ a . ~ / /7
Digitalis szolgaltatdsok 0sszefonodasa
A IDC szerint a vezet6k olyan partnereket keressenek, akikkel kdzosen az eredmények-
re tudnak dsszpontositani. Ez a fenntarthaté digitalis modell Iényeges valtozast jelent
a korabbi modellekhez képest. A 2010-es évek elétti vilag tranzakcidokézpontu volt, ahol
a termék és annak értékesitése volt a kdzéppontban. A mai vilag ehhez képest a fo-
gyasztas serkentésére dsszpontosit, ahol egy szolgaltatd tdbbeknek kinal megoldaso-
kat a gondjaikra ,as a service” konstrukciéban.
Azonban a ,digital first” vilagban kialakul a digitalis szolgaltatasok okoszisztémaja,
ahol sokan sokaknak kinalnak szolgéltatasokat. Ez a modell azt jelenti, hogy barmely
szervezet, amely tegnap még az uigyfellink volt, holnap potencialis partneriinkké, és
elképzelhetd, hogy a jovében pedig versenytarsunkka valik. A mar emlitett autoipari
szerepldre vetitve: az IT-megoldasokat vasarlé ligyfél a jovében versenytarsa lehet az
IT-szolgaltatd cégnek, hiszen felépitett infrastrukturajat kihasznalva 6k is indithatnak
felh8szolgaltatasokat a tébbi autdipari cég szamara. Nem az lesz a fontos, hogy meny-
nyire jol jatszunk ezen a digitalis jatsz6téren, hanem mennyire tudunk egyuttmikodni
mésokkal az 6koszisztéma-modellben.
Az lzleti eredményekre val6 dsszpontositas mellett a vezetéknek figyelniliik a mére-
tezésre is, amikor a technoldgiai architektura tzleti architekturava fejlédik. Azzal is
szamolniuk kell, hogy a digitalis vilag alapja és fizetéeszkdze a bizalom lesz, amelynek
kialakitasa és megtartasa kdzds eréfeszités eredménye.

Vass Eniké
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ALKALMAZKODNI A KISZAMITHATATLANSAGHOZ

Hazhoz jon a felho

A sajat adatkozpontnak és a felhdnek is megvannak az elényei, amelyekrdl nem szivesen mondanak le a vallalatok.

Szerencsére van lehet8ség arra is, hogy ugy élvezzék a felhé rugalmassagit és koltséghatékonysdgat, hogy nem kell

publikus szolgaltatist igénybe venni.

Kiszamithatatlansag — leginkabb ezzel a széval lehetne jellemezni az
lgyfelek, a piac legfébb problémajat. A nagymeértéki valtozasok hirtelen
és varatlanul kdvetik egymast, amire valaszul az uzleti igények egyik
naprél a masikra vehetnek gyokeresen Uj iranyt. Alig tanultak meg egyiitt
élni a vallalatok a Covid-jarvannyal, illetve annak hosszu tavu hatasaival,
kirobbant az orosz-ukran haboru, és ismét Uj kériilményekhez kellett alkal-
mazkodni.

/ / 4 M
A méretezés korlatai
Az uzleti kérlilmények valtozasa az infokommunikacios infrastrukturara is
ranyomja a bélyegét. A jarvany egyes vallalatoknal (példaul szallitmanyo-
z0k, futarcégek) olyan hirtelen névekedést hozott, amelyet elére nem tudtak
betervezni. Amikor pedig prébaltak a mikodés fenntartasahoz szilkséges
rendszereket beszerezni és lizembe allitani, azt kellett tapasztalniuk, hogy
mire a beszerzési eljaras végigfutott a cégen, mar ismét djra kellett targyalni
az igényelt kapacitast, konfiguraciot, emlit egy tipikus példat Marton Balézs,
az EURO ONE Szamitastechnikai Zrt. HPE GreenLake rangere.
Idén pedig a haboru huzta keresztiil szamos vallalat elképzeléseit. Az Orosz-
orszaggal vagy Ukrajnaval komolyabb (izletet lebonyolité cégek azon talaltak
magukat, hogy a korabban egy dsszegben, egyszerre megvasarolt eréforra-
sok a visszaes6 volumen miatt kihasznalatlanul allnak. Pénziigyi szempont-
bol nagyon rosszul jartak, mert az elére megvett kapacitasok gyakorlatilag
kidobott pénzt jelentenek.

Almat az almaval

Nem mindig egyszerii 6sszehasonlitani egy hasznalat alapu, tobb
éves szolgaltatasi szerzddés koltségeit egy egyszeri beruhazaséval.
Bizonyos koltségelemek sokszor rejtve maradnak, ami éhatatlanul
torzitja a valos képet, figyelmeztet Marton Balazs, az EURO ONE
Szamitastechnikai Zrt. HPE GreenLake rangere.

Nem szabad példaul mechanikusan dsszevetni az egyszeri beruha-
zas koltségeit a HPE GreenLake szolgaltatasért 4-5 év alatt kifizetett
Osszegekkel. Utdbbi esetében a koltségek nem kis hanyada csak
évek multan jelentkezik, ezért Iényeges jelenérték-szamitast végezni
diszkontrataval. Bele kell venni az egyenletbe az inflacios ratat (ami
jelenleg nem elhanyagolhatd), az IT-eszkdzok és az informatikai szol-
galtatasok éves arndvekedését is.

Ami pedig még nehezebben szamszerUsithetd, az a kiszdmithatobb
informatikai és Uzleti kornyezet kinalta biztonsag, a mikodési kocka-
zatok csOkkenése.

Kézenfekvd valasztasnak tlinne a szamitasi felhd igénybe vétele.
Szamos olyan vallalat van azonban, amely szamara ez nem jar-
haté at, akar a szabalyozéi kdrnyezet, akar bels6é szabalyok, akar
adatbiztonsagi megfontolasok miatt.

On-premise telepitett, mégis
rugalmas

A kiszamithatatlansag ellensulyozasara az ugyfelek olyan infra-
struktarat szeretnének, amelyek 6tvozik a felh6 alapu és a sajat
adatkézpontban mikddtetett megoldasok dsszes elényét, azok
hatranyai nélkul, 6sszegzi a piaci igényeket Marton Balazs.
Vagyis ne kelljen Ujrairni az alkalmazasokat, ne legyen sziikség
draga migracios projektre és ne fenyegessen a ,vendor lock-

in”, vagyis az egy szallitétol valo fliggés veszélye, mint a felhds
megoldasoknal.

Ugyanakkor ne is kelljen egyszerre nagy koéltséggel felallitani egy
olyan infrastruktirat, amely csak hénapok alatt allithaté lizembe,
mikdzben az életciklusa kezdetén a feleslegesen betervezett ka-
pacitas kihasznalatlanul all, hogy aztan amikor az igények a varnal
nagyobb mértékben nének, csak nehézkesen lehessen utélag bé-
viteni, ahogy ez a sajat adatkdzpontban torténni szokott.

Erre nyujt megoldast a HPE GreenLake, amely gyakorlatilag a fel-
hét hozza el az Ugyfél sajat adatkdzpontjaba. A konstrukcid lénye-
ge, hogy a szlikséges eréforrasokat (szervereket, tarolokat, halézati
eszkdzoket, a hozzajuk szikséges virtualizacids, szerver operacios
vagy akar 3rd party szoftverekkel) a HPE szallitja le és helyezi
lizembe a felhasznald adatkdzpontjaban, partnerei bevonasaval.
,Természetesen arra is van lehet6ség, hogy az implementacié
utan az adatok migralasban vagy az adatbazisok beallitdsaban
segitstink. Alapesetben ezeket a rendszereket az tgyfél izemel-
teti, de arra is van lehet6ség, hogy ezeket az EURO ONE Sza-
mitastechnikai Zrt. telies mértékben kiszervezze. Az EURO ONE
Szamitastechnikai Zrt. integrator HPE partnerként az adatkdzponti
hardver réteg lzemeltetése f0lott a teljes kornyezet tamogatasi
tevékenységeit képes elvégezni a méretezéstdl, tervezéstdl, az
lzemeltetési tevékenységek ellatasan at. Legyen sz a virtualiza-
ciés, alkalmazas-, vagy adatbazisrétegrdl, vagy az azon futé szol-
galtatasoktol, lizemeltetéstdmogatd szakembereink képesek az
igények hatékony lefedésére. A hatékony eréforras-felhasznalast
kdzponti IT monitoring megoldasunk segitségével tdAmogatjuk an-
nak érdekében, hogy ugyfeleink a rendelkezésre all6 eréforrasokat



MARTON BALAZS, EURO ONE SZAMITASTECHNIKAI ZRT.

optimalisan tudjak felhasznalni. Modern alkalmazasok esetén tdmogatjuk
a hibrid (felh6-on prem) miikodést, akar konténerizacids alapokon is”, te-
szi hozz Marton Balazs.

A csavar ott van a dologban, hogy az eszk6z6k a HPE tulajdonaban ma-
radnak, az Ugyfél azokért a hasznalattal aranyos havi dijat fizet, mintha
csak egy felh8szolgaltat6tdl venné meg a kapacitast.

A HPE GreenLake a felh6 egyik masik nagy el6nyét, a rugalmassagot,
gyors skalazhatdséagot is kinalja. A titok abban rejlik, hogy nagyobb
kapacitast szallitanak le, mint amennyire az tgyféinek kezdetben szik-
sége van, magyarazza a konstrukcié egy fontos elemét Marton Balazs.
Ez a plusz kapacitas ott rejlik az infrastruktiraban, de addig nem kell érte
fizetni, amig a vallalat hasznalni nem kezdi azt. Am ha hirtelen felmertil

FORRAS: ITBUSINESS

az igény, és villamgyorsan kell még tobb szamitasi teljesitmény
vagy hattértar, az néhany kattintassal (vagy akar automatikusan is)
aktivalhatd és hasznalatba vehetd. Es mielétt a tartalék még telje-
sen elfogyna, tovabb lehet bdviteni a rendszert, hogy megmaradjon
a mozgastér.

(Csak annyit, csak akkor

A fentiekbdl kbvefkezik, hogy igen fontos a letelepitend6 rendszer
méretezése és az igények késdbbi alakuldsanak tervezése. ,Az IT
egyik legnagyobb problémaja a kapacitasok tultervezése, tigyfeleink
manapsag nagyjabdl 50 szézalékkal nagyobb szerverteljesitményt
és tarhelyet vasarolnak, csak hogy biztosra menjenek. Ezt elkertilen-
dé jol kell beléni, hogy milyen eréforrasokra van pillanatnyilag sztk-
Ség, és hogy 6sszességében milyen ndvekedéssel szamol a vallalat
a szerz8dés 4-5 éves id6tartama alatt. Ehhez az IT-n kivil termé-
szetesen szikség van az Uzleti terliletek képviselSire és a pénzugyi
vezetdre. It jon képbe az EURO ONE Szamitastechnikai Zrt. szak-
értelme és kdzel harom évtizedes tapasztalata is, hiszen ,Magyar-
orszagon tavaly mi helyeztik lizembe a legtébb HPE GreenLake
rendszert. Varazsgdmbiink nincs, de épp elég tudast halmoztunk fel
kilénféle vertikumokban, hogy ne tévedjlink nagyot”, hangsulyozza
Marton Balazs.

Az elszamolas havonta torténik, a felhasznalt kapacitas fliggvényé-
ben. Tobbféle mérészam is elképzelhetd a fogyasztasra (szerver,
CPU, memodria, virtudlis gép, hattértar). Ezeket mar a tervezés soran
szamba veszik, és a kilonféle lehet6ségek koziil ugy valasztanak,
hogy az leginkabb megfeleljen az Ugyfél igényeinek. A fogyasztast fo-
lyamatosan latja az tigyfél, az EURO ONE Szamitastechnikai Zrt. és
a HPE is, igy a koltségek mindig eldre tervezhetbek, a partner pedig
fel tud késziilni a kapacitasok sziikségessé valé novelésére.

Z:sebben marado forintok

Mind az informatikai, mind a pénziigyi vezetének szamos elényt
kinal a HPE GreenLake. El6bbi az infrastrukturaval egyitt szamos
szoftverhez (akar harmadik felek szoftvereihez) és lizemeltetési
szolgaltatéashoz is hozzajuthat, akar a HPE, akar a partner jovoltabdl,
szintén havi dij ellenében. A rendszer elemei kévetik a technoldgiai
valtozasokat, a fejlédést, igy a ClO-nak nem kell aggddnia az avulas
miatt. Egyszerlisddik szdméra a rendszermenedzsment is, hiszen

a HPE a partnerével kardltve gondoskodik az igények szabott 7x24
oras feluigyeletrdl, a rendszerek monitorozasardl, a firmware-ek és
alapszoftverek frissitésérdl, hibajavitasarol. ,Természetesen tudunk
segiteni az implementéciéban, az adatmigralasban vagy akar az
adatbiztonsagi szolgaltatasokban is”, teszi hozza Marton Balazs.

A CFO szamara igen lényeges, hogy elkerilheti az egyszeri, nagy
beruhazasok koltséget, illetve a szlikséges kapacitasok tultervezését
és ezzel a felesleges kiadasokat. A hasznalat alapu arazas csokkent-
heti, egyuttal tervezhet6vé teszi az informatikai infrastruktura koltsé-
geit, és kedvezdbb lehet a cash-flow menedzsment is. (X)

R

EURO ONE Szamitastechnikai Zrt.

—1

Hewlett Packard
Enterprise
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Még a koronavirus jarvany el6tt hatarozott ugy Stéphane Bancel, a Moderna a Fortune 500 vallalatok szamara a felhd 1 ezer milliard dollar

vezérigazgatdja, hogy az mRNA kutatas-fejlesztési platformjukat felhd ala- értéki uzleti lehet6séget jelent 2030-ig EBIDTA-ban. A szdm in-

pokra helyezi. A felh6 a terapias felfedezések és fejlesztések eszkozéve valt. kabb csak becslés és nem elbrejelzés, hiszen megvaldsulasahoz

A jarvany kitorésekor érezhették ennek a stratégianak az elényét: a vallalat a vallalatoknak kiemelten kell foglalkozniuk a felh6 adta lehetésé-

,Drug Design Studio” nev(i felnds megoldasanak segitségével gyorsan és gekkel — ne feledjuk, hogy a korai felhasznalék nagyobb mértéki

hatékonyan elemezték az mRNA szekvenciakat. részesedést szerezhet-

A tudésok és mérndkok a felhd alapu adattarhaz-szolgaltatasokat hasznalva nek ebbdl az tizleti lehe-

tobb, parhuzamosan futd kisérlet eredményeit elemezhették, igy gyorsan t6ségekbdl. )

meg tudtak tervezni, majd finomhangolni a gyartasi folyamatokat. Vagyis A Gartner szerint a fel- §

részben a felhétechnoldgianak is kdszonhetjiik, hogy a virus elsé szekvena- hészolgaltatasokra for- g

lasa utan 42 nappal mar kérvényezhették az oltas els6 koros kisérleti tesztjét, ditott globalis kiadasok §

mert nem kellett mindent az els6 lépéstdl kitalalniuk. 2022-ben vérhatdan meg- g
haladjak a 482 milliard (valaszadok szazalékaban) §
dollart, szemben a 2020- 1. Software-as-a-Service — 52% é

A McKinsey szerint a felhének az internet 1990-es és az okostelefonok 2000-es as 313 milliard dollarral. 2. Platform-as-a-Service — 38% 2

megjelenéséhez hasonldan komoly atalakité hatadsa van tarsadalmunkra. A 2026-ra a vallalatok teljes 3. Security-as-a-Service — 37% ¢

technoldgidnak két értékjavaslata van: [T-korszerisités plusz a digitalis innova- informatikai koltésuk tobb

cio és felfedezés gyorsitasa. A bevezetben emlitett szabadsagok egyuttesen mint 45 szazalékat mar

olyan kérnyezetet teremtenek, melyben az innovacié otthon érzi magat. nyilvanos felhére fogjak forditani, de vildgszerte gyorsan né a hib-

A legtdbb vallalat csak most kezdi el felfedezni a felhd valos értékét, noha rid — vagyis a publikus és privat felhd el6nyeit 6tvozé — és a tobb

a szakemberek régota dicsérték az innovaciot és digitalis atalakulast lehe- felhés (multicloud) megoldasok népszeriisége is.

tévé tevé technoldgiat. A McKinsey szerint a véllalatok egyelére még csak
a lehet6ségek felszinét kezdték el kapargatni. Komplex szamitasaik szerint

A valaszolok szazalékaban Magasabb fokozatba kapcsolt a ,cloud first” infrastruktura fejl6dé-
se a tavoli munkavégzés massziv elterjedése miatt, ezt mindenki
érezte az elmult két évben. A Foundry (volt IDG) Cloud Computing
Study 2022 tanulmanya szamokat is tarsit a vélt gyorsulashoz. A
vallalatok 69 szazalékanal gyorsult a felhébe koltozés az elmult
12 hénapban. Az ezutan kdvetkez6 18 honapban azon véllalatok
aranya is ndvekszik, amelyeknél mar csak felhd infrastruktura
érhetd el, de mindenképp az a dominans: a mai 41 szazalékrél 63
szazalékra.
A 850 IT-dontéshozd megkérdezésével készitett kutatas szerint
a megkérdezettek kozel kétharmada (72 szazalék) fejlesztéskor
vagy Uj technikai készségek vasarlasakor egyértelmiien a felhd
‘ ‘ felé fordulnak. Egy kicsit aprélékosabban megvizsgalva, a vallala-
| | tok egyharmada (32 szazalék) a munkafolyamatokat és alkalma-
Alkalmazasok felligyelete a migracio utan zéasokat a felh6ben épiti fel Gjra cloud migracio esetén.

0 10 20 30 40 50 60 A véllalatok egyharmada (33 szézalék) kicsit 6vatosabb megkd-

Technikai megvaldsitas

Alkalmazasok dsszefliggésének megértése
On-premise és felhds koltségek meghatarozasa
Alegjobb megvalésitas kivélasztasa, méretezése
Alkalmazasok és adatok kéltoztetése

Koltségek optimalizalasa a koltozés utan
A sajateszkoz- (sajatlaptop-) hasznalat
kévetkezményeinek felismerése | | |
Akoltoztetendd alkalmazasok priorizalasa

FORRAS: FLEXERA STATE OF THE CLOUD 2022, EUROPAI VALLALATOK

A megfeleld felhészolgaltato kivalasztasa
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zelitéssel a sajat on-premise alkalmazasaikat nyujtjak a felhébe a core
alkalmazasok felh6be koltdztetésével, igy 6k a hibrid megkozelités hi-
vei. A cégek kozel egynegyede (23 szazalék) aprobb Iépésekben par
célzott alkalmazast egyetlen felhészolgaltaténal probalnak ki. A fenn-
marado 6-6 szazalék még nem dontott arrdl, milyen IT modernizacios
stratégiat kovet vagy nincs egyaltalan felhd migracids terviik.

A Flexera ,State of the Cloud 2022” tanulmanya hasonloképpen azt at-
ja, hogy globalisan ndvekedett a felhétechnologia terjedése a jarvany
miatt. Az eurdpai vallalatok esetében azonban sokkal nagyobb mértéki
volt ez a ndvekedés, mint az amerikai cégeknél. A kutatas alatamaszt-
ja, hogy az eurdpai szervezetek esetében is a felhd mainstream tech-
nolégiava valt, 58 szazalékuk erételjes feln6hasznalatrol szamol be,
igaz, ez 4 szazalékponttal marad el a globalis aranytdl.

A véllalatokat valtozatos okok vezetik a felhd technologiai felé. A Found-
ry tanulmanyaban megkérdezettek 40 szazaléka a katasztrofatiirési
képességek erdsitése és az lUizletmenet folytonossaga miatt vasaroltak
felhétechnoldgiat, mig 39 szazalékuk régi rendszereiket cserélték le
felhd alapura. A valaszadok tobb lehetdséget is megjeldlhettek, igy
kiderlt, hogy egyharmaduk (34 szazalék) a TCO csokkentése miatt,

33 szazalékuk az alkalmazottak produktivitdsanak ndveléséért valtanak
erre a technoldgiara. Ugyancsak egyharmaduk (32 szazalék) azért
fordult a cloud felé, hogy névelje rugalmassagat és reakcidképességét
a gyorsan valtozo piaci feltételek kozott.

A Foundry adatai szerint a felh6technoldgiara valé attérés pozitivan
befolyasolta a vallalatok bevételeit, a megkérdezettek 60 szazalékanak
fenntarthaté modon nétt a bevétele az elmdlt 12 hénapban. A nagyval-
lalatok esetében az arany magasabb volt, 64 szazalék, mig a kisebb
cégeknél csupan 58 szazalék. A vallalatok IT-kéltségvetésik egyhar-
madat felh6technoldgiara koltik.

FORRAS: FLEXERA STATE OF THE CLOUD 2022
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Azonban, mint minden technoldgianak, a felhének is vannak kihivasai.
A legnagyobb kihivast talan a koltségek menedzselése jelenti a fel-
héstratégia megvaldsitasakor. A megkérdezettek 36 szazalékanak
akadtak problémai a felhd jelentette kdltségek ellendrzésével, mig

25 szazalékuk az adatok felhdbe, illetve a felh8szolgaltatok kozotti kol-
is beletorik egyes vallalatoknak a bicskaja: egyharmaduk adatbiztonsa-
gi és adatvédelmi problémakkal kiizd. Gondot jelent a cloud biztonsagi
szakértelem hianya is, ahogy a cloud eréforrasok védelme és biztonsa-
ga is az esetek 34, illetve 25 szazalékaban.

A felh8migracié sem mindig a legsikeresebb, a megkérdezettek 79 sza-
zaléka talalkozott jelent&s problémaval. A multicloud migraciéval kap-
csolatos egyik leggyakoribb panasz, hogy rendkiviil komplex (a meg-
kérdezettek 48 szazaléka szerint). A folyamatot hatraltatja a felné me-
nedzsment és biztonsag miatt megndvekedett koltségek (36 szazalék)
és a képzés és toborzas megndvekedett koltsége (34 szazalék).

A Flexera kutatasa szerint a felhére valo atallaskor a technikai megva-
l6sithatosag felmérése jelenti a legnagyobb akadalyt. Sok eurdpai val-
lalatnak okoz almatlan éjszakat kéltdzéskor, hogy nem értik pontosan

a kiilénbozd alkalmazasok kézotti 6sszefliggéseket és nehezen tudjak
6sszehasonlitani az on-premise miikddés koltségeit a felhd jelentette
koltségekkel. Foglalkoztatja 6ket az appok és adatok migralasaval kap-
csolatos koltségek, ahogy nehéz felmérnilik, hogy pontosan milyen ap-
pokat is koltoztessenek a felh6be, milyen felndszolgaltatot valasszanak.

Ezek a kihivasok szerencsére még nem szegik a felnébe kolt6zd valla-
latok kedvét, hiszen a szervezetek 69 szazalékanak az a legelsé priori-

FORRAS: 123RF

FORRAS: ALEF

SZABADOS ATTILA, ALEF

tasa, hogy minél tobb munkafolyamatot kéltoztessen a felhébe és optimali-
zélja a meglévé felh6 infrastruktira koltségeit, ahogy a cloud-first stratégia
kovetése is a top harom prioritasok egyike (bévebben lasd grafikonunkat).
A véllalatok nem nézik tétlenil a felmer(ilé problémakat a Foundry kutata-
sa szerint sem. Uj poziciok megteremtésével és a szilkséges készségek
megvasarlasaval prébaljak kihozni a maximumot a befektetésbél. A cégek
79 szazaléka harom Uj szerepkorbe vett fel embereket: felh6 rendszer ad-
minisztratort, cloud architect és biztonsagi architect, cloud rendszermérndk
és cloud szoftver mérnok szerepkorokkel erdsitettek.

Vass Enikd
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NEMZETKOZI TEREPEN IS PROBALKOZNAK AZ E-KERESKEDOKET TAMOGATO STARTUPOK

Virtualis kosarak

Jelent6s fejlédést hozott a mult év is a hazai e-kereskedelmi piacon,

a webaruhazak forgalma atlépte a bruttdé 1200 milliard forintot a GKI
Digital &s az Arukeres®.hu kézds elemzése szerint, az online csatorna
részesedése pedig 10,4 szdzalék volt a teljes kiskereskedelembél.

A pozitiv trend komoly lehet8ségeket hozott a szektort kiszolgald inno-
vativ cégek szdmara is, amelyek nemzetkozi szinten is bizonyithatnak.

,Majus elején Pozsony mellett, a nyar végén pedig Pragaban nyit 0j
raktarat a Webshippy, a nemzetkézi terjeszkedést pedig jovore folytat-
na a cég, féként a kozép-kelet-eurdpai régiora fokuszalva”, mondta el

érdeklédésiinkre Perényi Andras, a fulfillment logisztikai szolgaltataso-
kat kinald tarsasag tarsalapitdja. A vallalat szamara komoly fejlédést
hozott az elmult két év, az altaluk havonta kezelt cscomagok szama mar
150-200 ezer k6z6tt van, ami triplaja a pandémia el6ttinek.

,A Covid-jarvany hatalmas valtozast hozott az e-kereskedelemben.
Az egyik ezek kdzul, hogy sok uj belépd jelent meg a piacon, sok
olyan kereskedd kezdte el az online értékesitést, aki korabban csak
offline arulta termékeit. Mikdzben az internetes arusitas digitalis része
viszonylag kdnnyen megoldhato, addig a logisztikai feladatokra ilyen
révid idd alatt megoldast talalni nem lehetett volna partner nélkal.

A masik komoly véltozas, hogy sok ember kezdett el online vasarolni,

FORRAS: 123RF.COM
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ami magaval hozta azt is, hogy tobb innovativ szolgaltato
jelent meg, és ez a csomagatvételi médok sokszinlségében
is megnyilvanult. Szamos csomagautomatat telepitettek

az orszagban, csomagpontok nyiltak, megjelent a kényel-
mesebb atvételt biztosito idéablakos kiszallités, mi pedig
példaul olyan szolgaltatast inditottunk, melynek keretében

a megrendelt termékeket még aznap este kiszallitjuk Buda-
pest terlletén. De érdemes megemliteni azt is, hogy olyan
piaci szereplék is nyitottak mas tertiletek felé, mint példaul
az ételkiszallitasban érdekelt Wolt a non-food szegmens
felé. Vellk kozdsen hoztunk létre olyan belvarosi raktarakat,
amelyekbdl 60 percen beliil megvaldsithaté a kiszallitas”,
szamolt be a valtozasokrol Perényi Andras.

A Webshippy a jarvany kitorése elétt vette birtokba Uj ba-
zisat, a 10 ezer négyzetméteres robotizalt raktarban kozel
3000 webaruhaz teljes rendeléskiszolgalasa zajlik, és a ki-
szallitott csomagok altal generalt arbevétel az elmult egy
évben tébb mint 11 milliard forintot tett ki. Az utobbi két év
fejl6dése a csapat novekedését is magaval hozta, mar nagy-
jabdl kétszazan dolgoznak a cégnél.

A Pozsony mellett, illetve Pragaban nyil6 raktarbazisok az
indulaskor 3000 négyzetméteresek lesznek és Perényi And-
ras szerint a magyar, szlovék és cseh e-kereskeddknek is
lehetéséget kinalnak arra, hogy gyorsabban érjék el ezeket
a piacokat. Azt egyel6re nem dontotték el a tarsasagnal,
hogy merre folytatjak majd a régidban a terjeszkedést, a tar-
salapit6 kozlése szerint azonban 3 éven belll szeretnék
teljesen lefedni a kdzép-kelet-eurdpai térséget.

Hullamvasuthoz hasonlitotta az e-kereskedelmi piac torténé-
seit az elmult bé két évben Téth Soma, a Recart alapité-ligy-
vezetbje. Az online kereskeddk és a fogyasztok kozotti kom-
munikéaciét hatékonyabba tevs, a mobil platformra fokuszald
szolgaltatast kindlo startup vezet6jének tapasztalatai szerint
a Covid-jarvany kitorése utani néhany hét panikhangulatot
hozott, nagyot fékezett az e-kereskedelmi piac is, ezt kove-
téen viszont latvanyos felfutas indult, mivel az emberek ra-
kényszerUltek arra, hogy online vasaroljanak, sokan elészor
probaltak ki ezt a lehetéséget. A mult év masodik fele ehhez
képest megtorpanast hozott, érezhetd volt, hogy az emberek

FORRAS: GKI DIGITAL-ARUKERESO.HU

FORRAS: WEBSHIPPY
=
FORRAS: RECART

A

TOTH SOMA, RECART

PERENY| ANDRAS, WEBSHIPPY

oOriltek annak, hogy visszatérhetnek a hagyomanyos (izletekbe. Azonban az elmult
par hénapban ismét ugy néz ki, hogy visszatér a gyorsabb fejlédés, ami Téth Soma
szerint annak is készonhetd, hogy akik a korlatozasok idején kiprobaltak az interne-
tes vasarlast, idoérél idére visszatérnek ehhez.

A Recart szolgaltatasa iranti kereslet csak részben kdvette le a piaci trendet,

a pandémia kitorése utani idészakban, ha kis szamban is, de veszitettek ligyfele-
ket, majd komoly névekedésnek indult a piac, ami naluk is éreztette hatasat. ,A ne-
gativ hulldam minket kevésbé érint, mert mi kifejezetten hatékony marketingeszké-
zoket kinalunk, amelyek magas megtérilést hoznak. Az SMS-sekkel, Facebook-,
Messenger-lzenetekkel a markak hatékonyabban tudnak kommunikalni a fogyasz-
tokkal, mint mas megoldasokkal, ezért az utolsék kozott vagnak vissza az erre
szant koltségvetést. Az értékesités hatékony tamogatasa azért is kulcsfontossagu,
mert a kéltségek sokszorozodtak az elmult id6szakban az e-kereskedelemben,

3 éven belll szeretnek teljesen lefedn
a kdzep-kelet-europai terseget

sokkal intenzivebb inflaciét tapasztalnak a vallalkozasok, mint amit a fogyaszték
érzékelnek. Elég csak annyit mondani, hogy a Facebook-hirdetések atlagara
2,5-szeresére emelkedett, mig annak a koltsége, hogy a kinai Sencsenbdl Los
Angelesbe elszallittassanak egy konténernyi arut, a hétszeresére emelkedett. Mi
Uj vasarlot ugyan nem tudunk hozni, viszont abban nagyon hatékonyak vagyunk,
hogy a meglévé figyelmet fogyasztassa valtoztassuk, és ezt értékelik az ugyfele-
ink”, vazolta a helyzetet Téth Soma.
A budapesti mellett New York-i irodat is miikddtetd cég tavaly nyaron kapott 3,5 millié
dollaros befektetést, ami egyelére fedezi a tovabbi ndvekedési terveiket. A jelenleg
mintegy 40 f6s csapat tulnyomd tébbsége, t6bb mint 30 ember a termékek fejlesz-
tésével foglalkozik, igy a kovetkez6 idészakban az értékesitésre, a marketingre
fokuszalnak. Féként az amerikai piacon igyekeznek erésiteni, bar mar most is az
ligyfeleik 80-85 szazaléka az Egyesiilt Allamokbdl van, de szeretnék jelentésen nd-
velni a szamukat. ,,10-15 fével tervezziik béviteni az amerikai csapatot, a fejlesztés
ugyanakkor marad a budapesti kdzpontban, ahova szintén tervezik néhany tovabbi
munkatars felvételét’, mondta el Téth Soma.

Kalocsai Zoltan
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MEGTORT A LENDULET A BEFEKTETESEKNEL

A kiberbiztonsag ¢s a védelmi ipar fel¢
mozdulhat a tOke

=
I}
o
e
4
k]
{
@
<
©
4
o
2



|ICT-MARKET

Kilonleges év volt 2021 a kockazatitéke-befektetések esetében, hiszen
minden negyedévben megdélt az dsszegrekord. A KPMG legfrissebb,

az idei els6 negyedévrdl sz6l6 ,Venture Pulse” elemzése alapjan azon-
ban ez a lendllet 2022 elején megtdrt. Az idén januar-marciusi idészak-
ban 144,8 milliard dollart fektettek be vilagszerte a kockazatitéke-cégek
innovativ vallalkozasokba, ez 8,2 milliard dollarral maradt el az egy évvel
korabbi értéktdl és 47 milliard dollarral a mult év utolsé harom hoénapjéa-
nak eredményétdl. A csokkenés ellenére 2022Q1 egyaltalan nem volt
rossz negyedév a befektetett 6sszegeket vizsgalva.

A jarvany lassan két és fél éve van veliink, és ahogy a tavalyi befekte-
tési aktivitds mutatta, ezzel mar megtanult egyutt éIni a piac. Azonban

a mult év masodik felében felpdrgd inflacié, majd a februarban kirobbant
orosz-ukran habort, a nyomaban érkezd energia- és egyre fenyegetdbb
élelmiszervalsag Uj helyzetet teremtett, amire természetesen reagaltak
a kockazatitbke-cégek is: tbbek kdzott mas, valsagos idészakokhoz ha-
sonldan latvanyosan visszafogtak a korai fazist cégekbe torténd forras-
kihelyezést. Ezek magas kockazatot jelentenek, ami konjunktura idején
inkabb bevallalhato, mint a jelenlegi bizonytalan geopolitikai helyzetben.
Az els6 negyedév masik meghatarozo, a globalis problémakra utald
trendje az exitek jelentds visszaesése volt. Az elsédleges részvény-
kibocsatasra készuld cégek is inkdbb atgondolték az erre vonatkozd
terveiket a t6zsdéken tapasztalhat6 bizonytalansagok miatt, illetve sokan
gondoltak ugy, hogy inkabb kivarnak meglévé érdekeltségeik értékesité-
sével. Ez azt eredményezte, hogy mig a tavalyi els6 negyedévben még
340 milliard dollar fol6tt volt a kockazati tékével is finanszirozott innova-
tiv vallalatok esetében az exitek 6sszértéke, addig az idei elsé harom
hénapban ennek az dsszegnek alig tobb mint harmadat sikerdlt elérni,
122 milliard dollart.

A KPMG ,Venture Pulse’-hoz hasonlé megallapitasokra jutott a CB
Insights ,State of Venture Q1'22” cim(i jelentése is. Az 6 szamitasa-

ik szerint a kockazati t6kébdl megvaldsult befektetések dsszértéke
143,9 milliard dollar volt az év elsé harom hdénapjaban, ami 19 szaza-
Iékkal maradt el az el6z6 negyedéves eredménytél. Szamitasaik szerint
ugyanakkor a tavalyi év januar-marciusi idészakat sikerult tulszarnyalni,
igy minden id6k negyedik legjobb harom hénapos periddusa volt az elsé
negyedév. A kutatdcég altal megabefektetésnek tekintett, szazmillié dol-
lart meghalado forraskihelyezések szama meghaladta a 350-et, és dsz-
szesen 73,6 millidrd dollar jutott ilyen méretl Ugyletek révén az innovativ
véllalatokhoz.

A piacon mar bizonyitott, sikeres startupok — amelyek inkdbb mar scale-
upok — a januar-marciusi idészakban is szamithattak a befekteték pén-
zére. Rdadasul a KPMG elemzése szerint meglepden sok, dsszesen

11 orszagban volt példa arra, hogy 500 millié dollart meghaladé forrast
kapjon egy ottani székhely( innovativ vallalkozas.

Az Egyesiilt Allamok, Kina, India, vagy éppen az Egyesiilt Kiralysag nem
szamit meglepdnek egy ilyen felsorolasban, de tordk, finn, vagy éppen
szingapuri startupok ritkdbban szoktak szerepelni a nagy tranzakciok
listajan. Erdekesség, hogy ismét sikeriilt latvanyos eredményt elérnie
az észt startup-okoszisztémanak, az Uj jatékosnak nem nevezhetd Bolt
az év elején egy 628 millié eurds befektetést zart le, amivel a cég értéke
7,4 milliard eurdra nétt.

Ez a cikkiink irasakor érvényes arfolyamon 2745 milliard forintnak fe-

lelt meg, 6sszehasonlitasként a MOL Nyrt. kapitalizaciéja a BET adatai
szerint aprilis 22-én 2543,5 milliard, az OTP Banké pedig 2993,2 milliard
forint volt.

A Bolt egyébként ezzel a friss forrassal bekeriilt a tiz legtobb befektetést
gyUjt6 scale-up kdzé, igaz, éppenhogy, hiszen a tizedikek ebben a rang-
sorban. A legnagyobb befektetést az amerikai Altos Labs kapta, a biotech-
noldgiaval foglalkoz6 tarsasag 3 milliard dollarhoz jutott, hogy tovabb foly-
tathassa fejlesztéseit. A fintech-teriileten tevékenykedd, londoni kézpontu
Checkout.com egymilliard dollarral gyarapodott az idei elsé negyedévben,
mig a harmadik legtobb forrast — 935 millié dollart — a logisztikaval foglal-
kozé Flexport szerezte meg. (Lasd a tablazatot!)

A CB Insights elemzésébdl pedig az is kiderilt, hogy marcius végére tjabb
torténelmi csucsra, 1070-re emelkedett az unikornisok, vagyis az egymilli-
ard dollarnal értékesebb startupok szama. Ez éves szinten 62 szazalékos
novekedést jelentett.

A kovetkez6 id6szakra vonatkozoan a KPMG szakért6i azzal szamolnak,
hogy a geopolitikai helyzet alakulasa miatt két terllet az eddiginél jéval na-
gyobb figyelmet kaphat a befektet6k korében. Az egyik ezek koziil a kiber-
biztonsag — az els6 negyedév nagy ugyletei kozll példaul a 650 milli6
dollart kap6 kanadai 1Password is ezzel foglalkozik —, ami a fenyegetések
szamanak novekedésével, illetve az orosz-ukran habordval 6sszefliggés-
ben még fontosabba valik vilagszerte, igy értheté médon a kockazatitd-
ke-cégek is keresik az igéretes vallalkozasokat ebben a szegmensben.
A masik figyelemre mélté teriilet a védelmi ipar lehet, amely ugyan inkabb
allami trsasagok és globalis nagyvallalatok terepe, de példaul a drén-
technoldgiék, vagy a rakétak elleni megoldasok esetében startupoknak is
lehetnek hasznos megoldasaik.
A kibontakoz6 energiakrizisre, illetve a klimavaltozas elleni harc fontossa-
gara reagalva az alternativ energiaforrasokra és energiatarolasra fokuszalé
startupok, valamint az e-autézasban érdekelt innovativ cégek is komolyabb
befektet6i figyelemre szamithatnak a kévetkez6 idészakban.

Kalocsai Zoltan

FORRAS: KPMG VENTURE PULSE Q1 2022
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KIBERBIZTONSAGI KORKEP

Régi biztonsagi kockazatok uj kontosben

—Ajarvany jellemezte idészakban minden vallalat szdmara a tdvmunka
zet6k szamara a kiberbiztonsagi kockazatok hatrabb sorolédtak a fontos-
sagi listdban és nem meglep6 mddon az (izletmenet-folytonossagi, jar-
vannyal, katasztréfakkal kapcsolatos aggodalmak valtak hangsulyossa.
Azonban a 2022 elejére jellemz6 gazdasagi problémék és a haboru miatt
a véllalatok és vezetSik szamara Ujbdl az kiberkockazatok és az ellatési
lanc biztonsaga kerllt els6 helyre. A vilag rendkivil polarizaltta valt,

a kulénbdz6 véllalatokat vélt vagy valds politikai hovatartozasuk, cseleke-
deteik miatt tAmadnak. A cégek szamara ez teljesen Uj kockazatot jelent,
ami miatt nehezen tudjak megitéini az esetleges tdmadasok okait.
Mindezekre a valtozasokra a hétkdznapi bindzék is felfigyeltek, és az
Uj helyzetet kihasznalva igyekeznek pénziigyi hasznot hizni. igy biz-
tos szép szammal jelentek meg olyan szervezetek, amelyek nem egy
legitim alapitvany, hanem sajat szamlajukra utaltatjak manapsag akar

a menekilteknek kért dsszegeket is. Ezt mar a Covid-jarvany esetében

Meg a magas biztonsagtudatossagu,
d terUletre kiemelten figyeld cegeknél
IS lehet hibakra bukkanni

is tapasztaltuk. Az adathalasz-tamadasok akkor a leghatasosabbak, ha
az emberek félelmeire, segiteni akarasara tdmaszkodnak. Ezt a bling-
z06k is nagyon jol tudjak. A régi kockazatok most Uj kontdsbe 6ltoztetve
jelennek meg.

— Azt gondoljuk, hogy az infrastruktura elleni tdmadasok jelentésége felér-
tékelddik. Ezt azt jelenti, hogy vallalati viszonylatban nem elég csak egy-
egy kritikus Uzleti alkalmazast megvizsgalni kiberbiztonsagi szempontbdl,
vagy felmérni annak kockazatait. A kevésbé képzett tamadok eszkdztara

is eléggé széles mar ahhoz, hogy barmilyen piciny sértilékenységet
kihasznalva bejussanak a vallalati halézatba. A tdmaddknak van idejik
alaposan végig nézni minden interneten fellelheté domaint és aldoma-
int, leltarba veszik az dsszes, interneten miikddd szolgaltatast, minden
eszkdzt alaposan megvizsgalnak. Példaul, ha a kontraktorok szamara
is van kulon fenntartott kommunikaciés csatorna, az sem kertlli el
figyelmiket. Ha ebben a komplex vallalati infrastruktiraban csak egy
sérulékeny elem van, a tdimaddk azonnal lecsapnak, és rajta keresztil
eljutnak a kritikus alkalmazésokhoz is.

Az EY-nal nagyon sok vallalati Ggyfellink halézatat teszteljik és vizs-
galjuk. Sajnos, azt kell mondanom, hogy még a magas biztonsagtu-
datu cégek esetében is, akik kiemelt figyelmet forditanak erre a ter(-
letre, talalunk problémakat és hibakat. Volt olyan lgyfellink is, akinél
pont a nem uzleti rendszereken keresztul tudtunk eljutni a legutolsé
HR-es informacioig, csak egyszeriien végig kellett menni a kdzismert
hibakon.

— Az ellatasi lancokat ért tamadasok okait nehezebb megitélni. Egyér-
telmlen rombold, gazdasagilag értelmetlen szandékok is megjelen-
tek. A haboru miatt voltak és lesznek olyan tamadésok, melyeknek
célja a termelést lelassitani vagy teljesen megakasztani. Mig korab-
ban egyértelmlien gazdasagi szandék volt a jellemzd, egyszeriien

a pénzszerzés vagy a versenytarsak kiiktatasa volt a cél.

Valtoztak az adathalasz tmadasok is. Sok esetben felderit6 teve-
kenység el6zi meg elinditasukat. A vallalat életét jobban megismerve
sokkal valészin(ibb, hogy célba érnek. Célzottan tdmadjak azokat

a kulcspozicioban Iévé embereket, akik kiemelt jogosultsagu felhasz-
nalok vagy akiknek hozzaférésiik értékesebb lehet a fekete piacon. A
geépi forditdk helyett emberi intelligencia fogalmazza meg ezeket a le-
veleket, igy a rossz helyesiras sem fedi fel kilétlket.

— Sajnos érettségben még nem tartanak ott a magyar kis- és ko-
zepes méretl vallalatok, hogy az IT-biztonsagot a felnébdl vegyék
igénybe. A felh8szolgaltatas itthon biztonsag teriiletén még mindig
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tabu téma. Pedig a hardvert, szoftvert és
IT-szolgéltatast is sokkal kedvezményesebben
lehet a cloudbdl hasznalni, mint ha sajat ma-
gunk épitenénk ki. Arrél nem is beszélve, hogy
a rendszerek Uzemeltetéséhez szikséges
szakembereket nehezen vagy egyéltalan nem
taléljak meg a cégek. Arra is kell gondolni,
hogy egy felhdszolgaltaté esetében nemcsak
eléfizetek a biztonsagra, hanem egy nemzet-
kozi szakértdi csapat tudasahoz és szakértel-
méhez is hozzaférek.

— Azt tapasztaljuk, hogy a biztonsagtudatositd
oktatasoknak kiemelt szerep jut, esetenként
75-80 szézalékkal is novelhet6 a kollégak
biztonsagtudatossagi szintje. Szerencsére
|éteznek mar olyan oktatasi eszk6zok, melyek
segitségével célzottan mérhet6 a kollégak
tudatossagi szintje, nyomon kévethetd, hogy
milyen terlleteken van sziikség tovabbi okta-
tasra és milyen tertleteken kivalo a tudas. Pél-
daul adathalasz tamadasok esetében eléggé
szofisztikalt forgatokdnyvek segitségével lehet
tesztelni a kollégak tudasat. A tesztleveleket
nem egyszerre, hanem szétszorva, kilénboz6
bontasokban kildjuk el, egy dashboardon
nyomon tudjuk kévetni, ki mennyit fejlédott az
el6z6 teszthez képest.

A masodik védekezési eszkdz az infrastruk-
tura mar emlitett atvizsgalasa. Részletekbe
menben érdemes atnézni és kivizsgalni,

hogy hol, milyen sériilékenységek vannak, és
nemcsak a core rendszereket kell megnézni,
hanem az &sszeset. Ha mar az infrastruktirat
vizsgaljuk, akkor érdemes annak terhelheté-
ségére és ateresztbképességere is id6t szan-
ni, igy egy kisebb DDoS-tamadasnak még
ellenall a rendszer.

Harmadik megvizsgalandé pont az ellatasi lanc
szerepldi és a partnerek egyarant. Nagyon
sok véllalatnal kényelmi és gazdaségossagi
szempontok miatt a BYOD még mindig divat.
Viszont érdemes ezeket a kiils6 eszkbzoket is
egy vallalati biztonsagi szabalyzat szerint be-
engedni a céges halézatba, vagy a szegmen-
tacio elve szerint eleve egy teljesen dnalléan
mikodé haldzatba szervezni 6ket. A jarvany
miatt elrendelt tAvmunka egyébként a halozati
szeparécio legnagyobb tesztje volt.

Arossz hirem az, hogy az IT-biztonsag megte-
remtése pénzbe kerll. Azonban, ha a védelmi
infrastrukturat kockazataranyosan, megbizhat6
IT-szolgaltatokkal kdzodsen alakitjuk ki, minden
egyes forintot garantaltan jol kéltink el.
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TERKLE R T, ASTIUAY AL

UTAZAS A FELNOBE

lgy tedd élménnyé a digitalizaciét!

Magyarorszagon miiszaki szempontbél minden adott lenne

a felhétechnologia széleskorii alkalmazasahoz, sokan mégis
odzkodnak téle. A vallalatvezeték gondolkodasat, hozzaallasat
konnyebb megvaltoztatni, ha latjak: lehet egyszeriien, éilményszeriin
is végrehajtani a digitalizaciot.

Az elmult két év a szkeptikusok szamara is vilagosan bebizonyitotta, hogy

a digitalizacios fejlesztések elengedhetetlenek, és azokban kulcsszerepet jatszik

a cloud, a szdmitasi felhd. A felhd nélkll sokkal nehezebb Iépést tartani a folyamatos
technikai fejlédéssel, naprakészen tartani a teljes szoftverkdrnyezetet, belevagni

a mind tobb terlleten hasznot hozé mesterségesintelligencia- és loT-fejlesztésekbe,
vagy akar gondoskodni az informatikai rendszerek kiberbiztonsagarol. Magyarorszagon
ezzel egyutt sokan még nem mernek felhémegoldasokban gondolkodni, szamukra

a papir alapi megoldasokrdl valo attérést jelenti a digitalis transzformacio.

Pedig szamukra is van kész valasz. Az ITBUSINESS Club majusi rendezvényén
kidertl, hogy egyszeriien is megoldhato a vallalatok szamara a digitalis, felhd

alapu megoldasok kialakitasa és fejlesztése. Balogh Zsolt, a Liferay ligyvezetéje
bemutatja, miként lehet teljesen testre szabhaté szoftvereket késziteni, akar kédolas
és fejleszt6k nélkil a Liferay Experience Cloud és az azon keresztill elérheté digitalis
élményplatform segitségével, és mit jelent a vallalat szamara a ,cloud-first” stratégia.
Vendégel6adonk, Bakk J6zsef, az IDC Magyarorszag country managere pedig
érdekes, eddig mashol még nem ismertetett elemzésekkel és adatokkal rukkol el

a felnhasznalattal és -projektekkel kapcsolatban.

Varjuk ont is szeretettel az ITBUSINESS Club majusi rendezvényén, amelyet ezuttal is
a Magyar Tudomanyos Akadémia székhazaban rendeziink meg.

Idépont: 2022. majus 10., 9:00-11:00 éra
Helyszin: Magyar Tudomanyos Akadémia Klub, Kodaly-terem
(Budapest, V. ker., Széchenyi Istvan tér 9.)

Meghivott vendégeinknek a részvétel dijtalan.
A meghivéval nem rendelkezék részvételi dija 50 000 Ft + afa.

FORRAS: ITB
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A kozeliinkben dilé héboru felébresztette a magyar lakossig adoményozisi kedvét. A kordbbi 6sszegek

sokszorosit kiildik az tgyfelek az OTP Bank rendszerein keresztiil is, amihez hozzdjirul, hogy digitilisan

az adomanyozds is egyszer(ibb.

A haboru kitdrésének napjatdl, februar 24-t6l, egy b6 hénap alatt, marcius
29-ig a korabbi napi atlag 13-szorosara emelkedett az atutalasos tranzakcidk
darabszama, értékiik pedig a korabbi 28-szorosara ugrott. A bankkartyas ta-
mogatasok esetében még latvanyosabb volt a névekedés: a napi tranzakciok
szama a korabbi 38-szorosara, értékiik pedig tobb mint 54-szeresére emel-
kedett — dertilt ki az OTP Bank Data Series sorozatabdl. A pénzintézet hét
segélyszervezet (Magyar Maltai Szeretetszolgalat, Magyar Okumenikus Se-
geélyszervezet, Magyar Voroskereszt, Baptista Szeretetszolgalat, Reformatus
Szeretetszolgalat, Oltalom Karitativ Egyestlet, Hid Karpataljaért 6sszefogas)
szamlajara utalt pénzadomanyok tapasztalatait 6sszesitette.

Fiatalabbak ¢s gazdagabbak

Az adatokbol az is kiderillt, hogy az ilyen csatornakon adakozdk az atlaghoz
képest magasabb jévedelemmel rendelkeznek, intenzivebben hasznaljak az
online banki csatornakat és nagyobb aranyban vannak kéztlik olyanok, akik
mar a haboru kitdrése elétt is adomanyoztak valamely emlitett szervezetnek.
Eletkoruk alacsonyabb a teljes ligyfélkér 51 éves atlaganal; a kartyaval ado-
manyozok esetében ez 42 év, amely 6sszefiigg azzal, hogy a széles koéri
kartyahasznalat inkabb a fiatalabb korosztalyokat jellemzi.

Az adomanyozas digitalis csatornainak kifejlesztése igényelt fejlesztéseket
az egyes rendszerekben — tudtuk meg az OTP Banktdl. Korabban a bankfi-
okok tgyfélterében kihelyezett atlatszé gyljtédobozokat hasznaltak, és az
ezekben 6sszegylilt 6sszegeket juttattak el a megjeldlt civil szervezeteknek.

Adomanycsatornak

Az OTP Bank tobb kulonféle csatornan is lehetévé teszi az adomanyo-

zast.

— Weboldal: kivalaszthatd, hogy mely szervezetnek szeretne adoma-
nyozni az ugyfél, és rendszeres fix vagy szabadon valasztott egyosz-
szegl tamogatas utalhato.

— ATM-ek: a készpénzfelvételi folyamatba beépitett adomanyozasra je-
lenleg mintegy 800-850 automatanal van lehetdség; a rendszer egy
adott alapitvanyt és 200 forintos adomany lehet6ségét ajanlja fel.

— Simple alkalmazas: az ,Adomanyozas” lehetéség a bank weboldala-
ra iranyitja az érdeklédéket.

— Internetbank és mobilbank: az azonnali utalas soran egyszeriien
és dijmentesen adomanyozhatnak az ugyfelek a kivalasztott szer-
vezetnek.

Azonban ezen a téren is el6térbe kerilt a digitalizacié, hogy az ligyfe-
lek a mindennapi pénziigyek intézése kdzben, kényelmesen tudjanak
jotékony célokra adakozni. Ugyanakkor nem csak az adomanyozas
lett kdnnyebb, hanem az adott civil szervezethez is gyorsabban, egy-
szeriibben jutnak el a pénzdsszegek.

Sok kicsi sokra megy

A bank tapasztalatai szerint nagybaﬁ noveli az adomanyozasi kedvet,
ha azt egyszer(ien lehet végezni. Az is elénye a programnak, hogy
kis 6sszegekkel is hozza lehet jarulni egy-egy jo lgy tamogatasahoz.
Az adomanyok 6sszege az ATM esetében 200 forint lehet, az (j inter-
net- és mobilbank hasznalatakor pedig 100, 200 vagy 500 forint. Itt az
atutalasok utolso lépéseiben kindlja fel a rendszer az adomanyozas
lehetdségét. A weboldalon és a Simple alkalmazason keresztiil mas,
illetve nagyobb 6sszegek utalasara is lehetdség van — érkeztek mar
tobb tizezer forintos adomanyok is.

Szintén ndveli az adomanyozas esélyét, hogy az ligyfelek az OTP
Bank altal kivalasztott szervezetek projektjeit tudjak tamogatni. Ennek
révén ugyanis biztosak lehetnek abban, hogy adomanyuk eljut a cim-
zetthez és megfeleléen hasznosul. [ ]
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AZ OROSZ-UKRAN KIBERHABORU HATASA|
A GLOBALIS IT-TARSADALOMRA

Haboru az 6todik
dimenzioban:
kiberpartizanok
akcioban
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'Tobb mint 6tven napja tart az orosz-ukrin fegyveres konfliktus, ami 4j megvildgitisba

helyezte azt, amit eddig a kiberhadviselésr6l gondolunk: tébbé nem a fizikai hadviselés,

hanem az 6t6dik hadszintér, ahol a soha nem latott események zajlanak. Eltévedt ,kiber-

repeszek’, mozgé kiberfront, hacktivizmus és legéget8bb kérdés: mit hoz az orosz-ukrin

kiberkonfliktus a globalis és a regionalis IT—biZtonségra és a jovlre nézve?

A kiberhadviselés tobb évtizedes multra tekint vissza, hiszen mar a 90-
es évek végén, a 2000-es évek elején kiildnb6z6 lehallgatasoktol volt
hangos az amerikai sajtd, mig az els6 sulyosabb kibercsorte az amerikai
és kinai allam kdzott 2003 kornyékére tehetd. A vilag szeme még 2007-
ben szegez6dott a kibertérre, ahol Oroszorszag lerohanta az akkor mar
az e-kdzigazgatassal kacérkodd Esztorszagot, a célzott és tulterheléses
tdmadasokkal pedig néhany napra leradirozta az észt kormanyzatot és
az észt bankrendszert a vilaghalordl. Ez akkor nem torkollott fegyveres
konfliktusba, de a kdztudatba emelte, hogy nemcsak a fizikalis térben
robbanhat ki haboru. Kilenc évvel késébb a NATO deklaralta, hogy az
informacids hadviselés olyan valodi hadviselés, amelynek hadszintere
a kibertér. Hat évvel késdbb 2022-ben pedig kirobbant egy olyan kiber-
habort, amelyhez foghatét talan még soha nem tapasztaltunk.

Kik vannak célkeresztben?

A kibertér februar 24-e el6tt sem volt eseménytelen, a haboru kirobba-
nasat megel6z6 és az azéta tartd idészak, azonban feliilirta az elképze-
|éseket.

»Trendek szempontjabdl a kiberhaboru sebessége és a kiterjedése az,
ami szembetling. Mig korabban az allamokat, kritikus infrastrukturat,
nagyvallalatokat ér6 tdmadasok kielemzésére és az abbdl kiolvashatd
kovetkeztetések levonasara és integralasara két-harom hét vagy adott
esetben egy honap is rendelkezésre allt, most egy-egy ilyen tdmadas
esetén nem, mert mar nemcsak havonta egy-kett6 fordul el, hanem
napi szinten, éranként érkeznek beszamoldk tobb szaz gigabajtnyi
adatot vagy tobb szazezer emailt érinté kibertdamadasokrol”’, mondta
Keleti Arthur, kibertitok-jovékutatd, az Informatikai Biztonsag Napja
(ITBN) alapitéja, az Onkéntes Kibervédelmi Osszefogas elndke.

A tdmadasok célpontjai kdzott szerepelt példaul az orosz atomener-
gia-kdzpont, a Kreml honlapja, az orosz posta, egy fehérorosz fegyver-
gyar, egy orosz gazallomas, a fehérorosz vasuti iranyitérendszer vagy
az orosz allami tévé. A korabban ,tabutémanak” szamitott katonai vagy
nukleéris rendszerek sem kivételek, és nem kimélték a titkosszolgéla-
tokat sem. De ugyanez igaz visszafelé is, ukran vonatkozasban. Ebbdl
a korantsem teljes listabol latszik, hogy a célpontok k6z6tt a kritikus
infrastrukturak — a lakossagi ellatasbiztonsag stratégiai fontossagu intéz-
ményei, ugymint erémiivek, kérhazak, kdzmiszolgaltatok stb. — el6keld
helyet foglalnak el.

,Az is gyakori, hogy korményzati dolgozok, hivatésos katonék, a ki-
I6nleges egységben szolgalatot teljesiték személyes adatai kerlilnek
nyilvanossagra. Korabban teljesen elképzelhetetlen volt, hogy ezek az
érzékeny adatok nemcsak a hackerek, de a civil lakossag szaméra is

konnyen elérhetévé valjanak. Nemcsak a sebessége gyorsult fel a ta-
madasoknak, hanem a volumene is megnétt. Csak az elmult idészakban
tébb mint 2 terabajt anyag szivargott ki az orosz-ukran kormanyzati
rendszerekbdl, és a kdzeljovdben is szamithatunk nyilvanossagra kerll
személyes adatokra, amelyek tovabbi sériilékenységekhez vezethetnek.
Sajnos, ilyen jellegli, akar teljes szervezetek belsé levelezését, érzékeny
informé&cidit érintd, egyfajta kdzel 100 szazalékos adatszivargas haté-
kony kezelésére a legtdbb magyar cég vagy szervezet nem all készen”,
tette hozza Keleti Arthur.

Targetlista, eltévedt tamadasok,
yjrarajzolt védelmi vonalak

Az Uj keleti tamadasi formak, és a kevésbé Ujak is, mintegy ,elté-

vedt golydként”, a haboruhoz latszélag nem kapcsolodé vallalatokat
és a maganfelhasznaldkat is eltalalhatjak. Nem beszélve arrdl, hogy

a szankciokat nem tamogato vagy az allaspontjukat nem egyértelmien

KELETI ARTHUR, ITBN
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kinyilatkoztat6 orszagok is felkeriilnek a hackerek targetlistajara — ahogy
ez Magyarorszaggal vagy azokkal a vallalatokkal is megtortént, amelyek
nem vonultak ki Oroszorszagbol.

,Eléfordulnak »eltévedt« thmadasok, de ebben a lathatatlan habordban
legf6képpen célzott tAmadasokrdl beszélhetlink. Ami jelenleg Orosz-
orszag vagy Ukrajna ellen iranyul, az féleg hacktivistakhoz, hacker-
csoportokhoz kdthetd. A célpontok leginkabb kormanyzati, hivatali szer-
vek informatikai rendszerei, a hozzajuk kapcsolhatd bels6 informaciok,
viszont vannak »civil« célpontok is. Ezek legtdbbszér szintén valamilyen
formaban a haboru egyik résztvevéjéhez kothetdk; orosz vagy ukran val-
lalkozasok, esetleg valamelyik félhez politikailag kzelebb allé nemzetek
kormanyzati, hivatali informatikai rendszerei. Orosz oldalrdl kibertama-
das aldozata lett példaul a Sberbank, mig Ukrajna esetében az UkrTe-
lecom, ezek mellett folyamatos, jellemzéen tllterheléses tAmadasok
érik a résztvev6khoz kéthetd vallalatokat. A civil lakosok nem célpontjai
a tdmadoknak, ezt sok csoport nyilvanosan is lenyilatkozta a k6zdsségi
médian keresztll’, mondta Marton Miklés, a ViVeTech vezérigazgatéja.
Hozzatette, hogy ,a haboru elétt is voltak mar tdamadasok, ezek azonban
nem feltétleniil jelentek meg koncentralt formaban. Amikor egy nagyobb
vallalatot sulyos tamadas ér, az eseménybdl felkapott hir lesz, és tobb
emberhez eljut az informacié. Fontos azonban leszégezni, hogy nem-
csak azok a kibertdmadasok torténnek meg, amelyeket lehoz a sajtd,
hanem olyanok is, amelyekrdl pillanatnyilag az érintett szervezet maga
sem tud. Emiatt nagyon nehéz kdzelitd értéket is mondani arrél, hogy
valéjaban mennyi tdmadas torténik a vilag szamos pontjéan, akar ebben
a pillanatban is.”

Uj hullamos hacktivizmus

Barmennyire is azt sulykoljak a filmek, valéjaban nem (il fekete csuklyas,
fehér maszkos emberek garmadaja, ablaktalan, kék LED-visszfényben

derengd gigaszi szamitogéptermekben, 6likben laptoppal. A valésag
ennél sokkal hétkdznapibb. ,Ebben konfliktusban nemcsak szervezett és
profi hackerek vesznek részt ideoldgiai meggyéz6désiik figgvényében
az orosz vagy ukran oldalon, hanem amatérok is, akik nem dsszeszedett
hackercsoportokban, hanem egyedil, civilként tamadnak, ami a hiva-
talos jogrend szerint a haboruba valé beavatkozast jelenti”, fogalmazta
meg Keleti Arthur.

A hackerek ilyen mértéki haborus beavatkozasa komoly etikai dilemma-
kat vet fel a szakemberek korében. ,Kritikus infrastrukturak tamadasara
biztat mindkét fél, amelyeket torvényes mddon nem lehet megtamadni.
Izgalmas, hogy a legtébb ukran szimpatizans NATO-tagorszagokban
talalhato, igy, ha szigorian nézzik, ezek a szerepl6k beavatkoznak

a haboru menetébe. Eddig nagyjabdl nyolcvan olyan 6nkéntes hacker-
csoportot azonositottak, akik szervezett formaban tamogatjak az eré-
feszitéseket, de ezekben a szervezédésekben nemcsak jé fitik, hanem
kiberb(indzék is vannak”, mondta Keleti Arthur.

Nem lehet szemet hunyni a maganzé hacktivistak felett sem. Az 6
kuldetésuk — ukran szimpatizansként — barmennyire nemesnek tinik,
valdjaban veszélyes, hiszen azzal talan nem is szamolnak, hogy egy
sikeresen bevitt hackertdmadasra valaszul megtorl6 valddi rakéta érkez-
het. Kiemelendd még olyan Uj jelenségek felszinre emelkedése is, mint
példaul a protestware, amelynek ir6ja olyan véltoztatdsokat hajt végre

a szoftverben, amely ideoldgiai megfontolasok szerint mashogy miikéd-

Ot kérdés a megosztott
felelosségrol

A kiberbiztonsag Uzleti kockazatot jelent, nemcsak egyszer(
IT-probléma a céges igazgatdtanacsok 88 szazaléka szerint —
deril ki a Gartner (,Board of Directors Survey 2022") adataibdl.
Ez az felismerés azonban nem érhetd tetten a felelésségvallalas
kulturajaban, a ClO és a CISO tovabbra is a kiberbiztonsag f6 fe-
lelése az esetek 85 szazalékaban. Az elemzés szerint a ClO-nak
a véllalati vezetOkkel kdzdsen kellene megosztani a kiberbizton-
sagi kockazatokat. Mig a szervezeten bellil a CIO-ra és CISO-ra
valéban a vallalati biztonsag 6reként tekintenek, a valésag az,
hogy az Uzleti vezet6é naponta hoz olyan dontéseket, amelyek
befolyasoljak a vallalat kiberbizonsagat. Emiatt van szilkség a ko-
z0s felelésségvallalasra, amit a ClO-nak kell szorgalmaznia.

Az alabbi 6t kérdés segit felmérni, hogy mennyire felkésziilt az

Uzlet az IT-csapattal kozdsen vallalni ezt a kiberbiztonsagi fele-

I6sséget, érdemes minél hamarabb végiggondolni ezeket:

— Képes a szervezet kockazati dontéseket hozni a biztonsagi
szakemberek segitsége nélkil?

— Minden biztonsagi kontroll iizleti értékét ki tudja mutatni az IT?

— Mit tukrdznek a szervezet biztonsagi kontrolljaval kapcsolatos
mérészamok: a védelmi szintet (technoldgiai szempont) vagy
a mikodési funkcidkat (lzleti megkdzelités)?

— A biztonsagi dontések hany szazalékat indokolja a szervezet
félelmekkel, bizonytalansagokkal az lzleti célokkal 6sszeha-
sonlitva?

— Megvédhet6-e a kiberbiztonsagi rendszer az lgyfelek, érdekelt
felek, szabalyozdk el6tt?
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het vagy akér tordlhet is, ha bizonyos gépeken, kdrnyezetben talalja
magat. Ugyanigy egyre gyakoribb kiberbiztonsagi incidenshez vezetd ok
a hackerek altal ideoldgiai alapon beszervezett belsé munkatars.
L,Fontos figyelembe venni, hogy mivel politikai-tarsadalmi eredet(i a ha-
boru, a hacktivistak sokkal intenzivebben jarultak hozza a kibertérben.
Szamos hackercsoport kiall amellett, hogy a politikai-tarsadalmi ellentét
szllte haboru elszenveddi artatlan civilek, akiknek védelme érdekeében
aktivan igyekeznek megallitani egyik-masik fél stratégiai infrastrukturait
az interneten keresztil. Mig a habort fizikai terében részt venni nagyon
veszélyes, addig a kibertér személyi biztonsag tekintetében kedvezd
paraméterekkel rendelkezik. Nem sziikséges a helyszinre utazni, a vilag
barmely pontjarol vezethetdk kibertamadasok internetkapcsolat, inter-
netezésre alkalmas eszkdz és a szilkséges biztonsagi felkésziiltség és
tudas birtokaban”, mondta Marton Miklos.

Globalis kildto, és hazai korkép az
orosz-ukran kiberhaboru I'T-biztonsagi
hatasairol

A héboru kitdrése utan az EU korményai egyhanguan elkételezték ma-
gukat a védelmi kiadasok jelentés novelése mellett. Ez nemcsak torté-
nelmi [éptéki fordulat — féleg a német hadiipari fejlesztések bejelentése
—, hanem azt is jelenti, hogy varhatdan jelent6s eréforrasokat csoportosi-
tanak at a kritikus infrastrukturaszolgaltatok kibervédelmére is.

,A haborthoz kéthet6 kibertamadasok varhatéan felnyitjak az emberek
szemét, és nemcsak maganszemélyek esetén, de a vallalatok vezeté-
sében is megnéhet az érdekl6dés a megfeleld védekezés és az online
tudatossag irant. Amikor azt latja egy véllalatvezeté a hirekben, hogy
hackerek lekapcsoltak a belorusz allamvasutat, vagy atvették a Kreml

belsé kamerainak képét, akkor elgondolkodik: ha ezekbe a szuper-
biztonsadgosnak gondolt rendszerekbe igy be tudnak hatolni, akkor mit

A Kiberbiztonsdgq iratlan szabdlyai
teljesen atrendezddtek, feloldodtak,
a kdzeljdvdben nem is varhato, hogy
normalis mederbe terelddnek vissza,
es ez kdzvetlenul érinti a magyar
cegeket, szervezeteket is

tudnak csinalni az én cégemnél? Szerintem az ukrajnai haboru a nagy
raddbbenés élményét hozta el a vallalatok vezet6i szamara”, mondta
Mérton Miklés.
A kibertamadasok sokrétiiek, ennek elég széles spektrumat mutatjgk meg
a kiberhaboruba bekapcsolddd csoportok. A sokrétliség és a médiavissz-
hang miatt viszonylag mély betekintést nyerhetlink a tdmadasok modsze-
reibe, a kihasznalt sériilékenységek, haldzati védelmi hibak és hianyossa-
gok korébe. A megszerzett informaciok alapjan olyan kdvetkeztetések és
tanulségok vonhatok le, amelyekkel a hibak és hianyossagok egy része
kikliszobdlhetd, és a hasonl6 tdmadasok megelézheték, ezzel direkt és
indirekt modon is névelve a biztonsagi rendszerek hatékonysagat.
,A Magyarorszag ellen iranyuld, haboris mozgalomhoz kéthetd tama-
dasok szdma nem tul magas, igy a kiberhaborunak IT-biztonsagi szem-
pontbol akar pozitiv hatasai is lehetnek a fejlédésre. Ami fontos lehet
Magyarorszag, és egész Eurdpa szamara, hogy a kritikus infrastruktarak
kiberbiztonsagat meg kell erésiteni. Ez a habori megmutatta, milyen
sebezhetdek és mekkora karokat tudnak okozni az erémivek, k6zszol-
galtatasok, vasutak, kérhazak, vagy akar a kiskereskedelmi lancok elleni
kibertdmadasok”, zarta gondolatait Marton Miklés.

Kiss Franciska
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OTBETU INTEG

Jolly Joker az integracioban

Az tigyfelek gyors, hatékony és j6 élményt nydjté kiszolgaldsit a tobb rendszerben karbantartott adatok 6ssze-

szinkronizaldsa teszi lehet6vé, ami a hazai izleti élet gyakorlataban egyeldre inkabb kihivist jelent, mint flottul

miikodé megoldist. Elvégre a meglévé, régi rendszerek és az Gjonnan érkezdk esetében szinte elkeriilhetetlen a

kompatibilitisbél ad6dé akadédlypélya, amire a leleményes ,I'T-barkdcsolds” helyett az integraciés platform mint

szolgéltatds, azaz iPaaS nydjthat segédkezet.

Az iPaaS viszonylag Uj szerepl6je a hazai és kdzép-eurdpai
,as a service” piacnak. Az elterjed6félben lévd integracios
technoldgia tulajdonképpen nem mas, mint egy felhészolgal-
tatasra épitett integracids rendszer, amely a féleg szoftverin-
tegraciot hasznald nagyvallalatoknak jelent innovativ, fejlett

Buktatok, csapdak, akadalyok az integracio
labirintusaban

Az Uzleti hétkdznapok vissza-visszatérd eleme a kiilonbdzd a szoftverek, platformok,
technoldgiak integracidja, ami még a legfelkésziltebb szakemberek szamara is
tartogat kihivasokat és buktatdkat. A Deloitte a t¢émahoz f(iz6d6 legfrissebb tanulma-

FORRAS: 123RF.COM
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nyaban arrdl szamolt be, hogy harom adatintegracios projekt kozul
legalabb egynél azon csuszik (el) az élesbe allas, hogy valamelyik
rendszerben a tobbitdl eltéréen idézitették a sziikséges feladatok
elvégzését.

Mig az 0j rendszereknél tébbnyire kikliszobdlheté a nem kom-
patibilis technoldgiék hasznalata, kdnnyen kezelhet6k az adatok
kinyerési sebessége és az iizleti elvarasok kdzott fennalld kildonb-
ségek, addig a meglévé, sokszor elavult rendszerek integracioja
szinte mindig egyedi megoldasokat kivan. Visszatéré eset az is,
amikor egy szervezetnek modularis, fejlett €s modern alapokon
fejlesztett informatikai architekturara kell attérnie az életben ma-
radashoz: vagy mert egyre nehézkesebben képesek fenntartani

AZ IPAQS seqitsegevel a bankoknak
es a penzugyi intezmenyeknek mar
nem kell versenykent tekintenitk

a fintech iparagra

az elavult technoldgiakat, vagy mert a sajat IT-csapatuk képtelen
idében Uj komponenseket leszallitani. Szintén gyakran keriilnek

a projektek nehéz helyzetbe amiatt, hogy nem egyeztetnek a felek
az 6sszes integracioba bevont rendszer tzemeltet6jével a terve-
zett datumokrol.

,EQy meglévl rendszer ujitdsakor gyakorta talalkozunk tébb integ-
racios termék parhuzamos hasznalataval, amelyek egységesitése,
kivaltasa azonnali kdltségcsokkentést eredményezhet’, mondta
Tamas G. Tamas, a Deloitte Magyarorszag technolégiai tanacs-
adas Ulzletaganak szenior menedzsere. Ekkor kerll reflektorfénybe
az iPaaS, ami a platform as a service (PaaS) és az integracio
6tvozésével megteremti annak a feltételeit, hogy mindez buktatok
nélkul, zékkenémentesen torténjen.

Elonyok a rugalmassag mentén

,Minden felh8szolgaltatasra igaz, hogy az lizemeltetési koltségek
csak a valdban felhasznalt er6forrasok utan fizetendéek, nincs
sziikség felesleges szerverek fenntartdsara. Az iPaaS technoldgia
masik elénye, hogy a megbizd és a felhd képességei miatt a lehetd
legrovidebb idd alatt és hatékonyan tud éles kdrnyezet szinti integ-
racioét eléallitani”, fogalmazta meg Tamas G. Tamas.

,Az iPaaS segitségével a szervezetek kdnnyebben csatlakoztat-
hatnak kiilénb6zé alkalmazasokat, adatokat, iizleti folyamatokat
és szolgaltatasokat fliggetlenl attél, hogy azokat sajat Gzemel-
tetésl kdrnyezetben, maganfelhében vagy nyilvanos felh&kor-
nyezetben taroljak, ezzel gyorsithatjak az lzleti folyamatokat.
Néhany konkrétum: cs6kkentheti az adatok bevitelével toltott idét,
és novelheti az alkalmazottak termelékenységét, testre szabhatja
az alkalmazasokat az adott Gigyféligények szerint, vagy automa-
tizalhatja az informatikai felligyeleti feladatokat, és tobb felhasz-
nalét tamogathat alacsonyabb koltséggel, mint a hagyomanyos
integracids eszkdzok”, mondta Trinh Anh Tuan, az IVSZ Fintech
munkacsoport vezetdje.

Mit varhatunk az iPaaS-tol a jovoben?

Mindezek ellenére itthon alacsonyabb a technoldgia kihasznaltséga, mint par
ezer kilométerrel nyugatabbra. ,Magyarorszagon gyakran a csoportos licencek
vasarlasaval 6rokolt integracios technoldgiakat hasznaltak fel a cégek. Példa-

ul megkotottek egy nagyobb, adatbazis-szolgaltatésra vonatkozo6 szerz8dést,
amelynek keretében hozzafértek a vendor altal forgalmazott egyszer(ibb integra-
cios megoldasokhoz. Ez &ll a hatterében annak, hogy kevesebben alkalmazzak.
Ugyanakkor az iPaaS elterjedésének tertileti okai mogott tobb esetben a felhére
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TAMAS G TAMAS,
DELOITTE MAGYARORSZAG

TRINH ANH TUAN.
IVSZ, FINTECH MUNKACSOPORT

vald nyitottsag is 0sszefliggéseket mutat. I[dehaza f6leg a tll szabalyozott nagy-
vallalatoknak van sziiksége integraciés megoldasra, ahol az on-premise szoftve-
reket lassan valtjak csak fel a felhészolgaltatasok”, fejtette ki Tamas G. Tamas.

A kozeljovét firtatd kérdésekre elarulta, hogy ha itthon is népszer{ibbé valnak

a felh6 alapi CRM-technoldgiak, akkor az ezekhez leggyorsabban felallithato
integracios technoldgiak terjedése is élénkil majd. A masik ugras a felnészol-
galtatasokra vald tdmeges attéréskor fog bekdvetkezni. ,A pénzlgyi szektorban
mar eléggeé ismert ez a szolgaltatas. Az iPaaS segitségével a bankoknak és

a pénzligyi intézményeknek mar nem kell versenyként tekinteniik a fintech

A 360 fokos ugyfelnezet gyakran igenyli
az eddig tobb rendszerben karbantartott
adatok dsszeszinkronizalasat

iparagra. Az iPaaS segitségével gyorsithatjuk a bankok és pénziigyi intézmé-
nyek dsszekapcsolasat a pénzlgyi agazatban zajlé legujabb alkalmazéasokkal
és innovaciokkal”, tette hozza Trinh Anh Tuan.
A véllalati rendszerek fejl6désének jelentds szeletét adja a megfeleld adat- és
szoftverintegracio, hiszen az egymassal kommunikald és jél mikodo rend-
szerek matrixa teszi azt lehetévé, hogy az adatok szabadon aramoljanak
az architekturaban, tdmogatva az izleti dontéshozatalt, maximalizélva az
Ugyfélkiszolgalast, segitve a szervezet dsszes folyamatat. Az IPaasS el6nyei
alapjan valdszinUsithetd, hogy gyorsan népszeriivé és keresetté valik nemcsak
a szomszédos orszagokban, hanem Magyarorszagon is.

Kiss Franciska
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CYORSAN MEGTERULHET AZ EMBEREKKEL EGYUTT DOLGOZO ROBOTOK

Elkertilhetetlen a digitalizacio

a gyarakban is

Drdmai viltozasokon ment dt a gyartds az elmult néhany évben, a Covid-jarviny hatdsdra a digitalizcid, az Gj

technolégidk bevetése kulcsfontossaguva valt a termelScégek szimdra. Alaposan fel is gyorsultak az ilyen jellegi

tejlesztések. Egy mértékadé elemzés szerint a robotok, a 3D nyomtatis, a digitalis ikrek, a virtualis- és kiterjesz-

tettval6sdg-megoldasok fontos szerepet jatszanak majd a j6v6 ipardban.

oo

Az Ipar 4.0 koncepcidt is tamogaté beruhazasok olyan, a tarsadalmi fo-
lyamatokbdl adddo tényezdkre is valaszt adhatnak, mint a munkaeréhi-
any, az eldéregedd szakértégarda, illetve a rendelkezésre all6 és a sziik-
séges tudas kozotti szakadék (a ,skill gap”). Ez a harom most emlitett
dolog egyébként része azoknak a hatasoknak, amelyek a CB Insights

atfogo, ,The Future of the Factory: How technology is transforming manu-
facturing” cimi elemzésében is szerepelnek a gyartas atalakulasat moz-
gato erdk kozott. A globalizacio eredményeként még kiélezettebbé vald
verseny és a kutatas-fejlesztési tevékenység felértékelédése ezzel parhu-
zamosan szintén megtalalhaté a kutatdcég altal meghatarozott 6 trendek

FORRAS: SIEMENS PLM
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kozott. Erdekesség, hogy a kutatas-fejlesztésre legtdbbet
koltd vallalatok kdzott is igen magas aranyban képviseltetik
magukat a termel6 tevékenységet is végzd cégek.

/ / . 4 4
Klimavédelmi elvarasok
Egy masik, a modern technoldgiak, f6ként az automatizacio
és a robotok magasabb szintl alkalmazasat kikényszerité
tényez6, hogy a globalis ellatési lancban keletkezett zava-
rok miatt egyre tobb tarsasag igyekszik a korabban tavoli
orszagokba kihelyezett termelést visszavinni az anyaor-
szaghoz, vagy a legnagyobb piacokhoz kdzeli helyszinre.
A CB Insights altal ,reshoring”-nak nevezett jelenség egyik
6 gatja a rendelkezésre all6 munkaeré mennyisége és kolt-
sége, amit a robotok tdmeges alkalmazasaval lehet enyhi-
teni. A vildgon 2020-ban atlagosan 126 robot jutott 10 ezer,
a termelésben dolgoz6 alkalmazottra, de vannak orszagok,
amelyekben joval magasabb az aranyuk. Dél-Korea a lis-
tavezetd ebben a mutatéban, ahol 10 ezer ipari munkaval-
laléra 932 robot jutott mar 2020-ban is, Szingapurban 605,
Japéanban pedig 390 volt ez az érték.
Atechnoldgiai fejlesztéseket 6sztonz6 tényezdk kozott
szerepel a CB Insights szerint a tarsadalom részérél érkezd
elvaras, hogy az ipari cégek is eréfeszitéseket tegyenek a

Megjelent az Uzemeklen

a robotok U generdcioja,
az emberekkel kozdsen
dolgozo, ugynevezett cobot
(collaborative robot)

klimavédelem érdekében, és egyre fenntarthatébban ma-
kodjenek. Felmérések szerint egyébként folyamatosan né
azoknak a fogyasztoknak az aranya, akik a vasarlasi donté-
sek soran azt is figyelembe veszik, hogy az adott terméket
mennyire fenntarthaté médon allitjak eld, vagy mennyire
van lehetéség az Ujrahasznositasara.

Segitenek az ikrek

Szerencsére mar rendelkezésre allnak azok a technol6-
giék, amelyek lehetéségek kinalnak arra, hogy az érintett
vallalkozasok megfeleljenek az elvarasoknak, illetve haté-
konyabba, versenyképesebbé tegyék a miikddésiiket. A CB
Insights elemzésében t6bb technoldgiai trendet is meghatéa-
rozott, amelyek a kdzeljovében a leginkabb meghatarozzak
majd a gyartas vilagat. Napjainkban a legfejlettebb ipari tar-
sasagok nagy mértékben tamaszkodnak a tervez6 szoftve-
rekre (computer-aided designra, CAD-re), amelyek lehet6vé
teszik az uj termékek — legyen sz6 akar autokrél, miholdak-
rol, haztartasi eszk6zokrél, vagy barmi egyébrél — 2 vagy
3D-s tervezését és modellezését. Ezen szoftverek piaca az
el6rejelzések szerint 2028-ig évente atlagosan 10 szazalék-

kal bévil majd, a meghatarozé megoldasszallitok pedig a Dassault Systémes — a So-
lidWorks és a CATIA készit6je —, illetve az Autodesk, az AutoCAD fejlesztéje.

A gyartas fejlesztési és gyartasi fazisainak allandé kihivasa, hogy valés idében kdvet-
hessiik a folyamatokat. Itt jonnek képbe a ,digitalis ikrek”, amelyek egy fizikai targy —
vagy akar egy egész gyar — virtualis modelljét jelentik. Digitalis iker lehet egy konkrét
termék virtualis megjelenitése, amely

segit a tervezési fazisban, csdkkentve
a megfeleld kialakitashoz szlkséges
prototipusok szamat. Vagy ez lehet
egy gyarban mikddd feligyeleti
rendszer is, hogy a dolgozdk mindig
tisztdban legyenek az 6sszes paramé-

A kutatas-fejlesztésre
legtobbet kolto cégek

(2020, milliard dollar)

” . Amazon 42,7
.terrel. Ezena t.eru'leten az"egylk Ieg.- Alphabet 276
izgalmasabb piaci szerepl6 a NavVis, -
amely beltéri, térbeli elemzéplatformja Huawei 21.7
segitségével a gyartasi tertilet digitalis Apple 19,5
mésolatat késziti el. Az innovativ cég Samsung 19,4
a CB Insights adatai szerint eddig tébb Microsoft 19,3

mint 94 millio dollarnyi befektetéshez Meta 185
jutott hozza, és olyan nagy cégekkel

. . . , | Volkswagen 17,0
|épett partnerségre, mint a mar emlitett
Autodesk. Intel 13,6
/. L., Merck 13,6
Uj generacios Roche 135
robotok J8) 122 |
Bristol-Myers Squibb 11 |
Az elmult évtizedekben szamos, em- - 2
, , ) Pfizer 94 |a
berek altal végzett feladatot vettek at a 8
Texas Instruments 9,3 g

robotok a gyartdsorok mellett, az Ipar

4.0 koncepciod keretében azonban a ro-
botok alkalmazasa és az automatizacio
egy egészen Uj szintje jon el. Az intelligens gyarakban ugyanis a hal6zatba kapcsolt
berendezések az loT-technoldgiat hasznalva kommunikalnak egyméssal, ami lehe-
tévé teszi a korabbinal sokkal gyorsabb atallast a kiilonb6zd termékek elballitasara,
alkalmazkodva ezzel a valtozo fogyasztéi elvarasokhoz is. A CB Insights elemzése
szerint a modularis gyartdberendezések és eszkzok segithetnek a személyre szabott
gyartas, az egyedi tomegtermelés elérésében. Ez a koncepcid lehetévé teszi, hogy
ugyanarrdl a gyartosorrél egymas utan kildnbdzd modellek kertlhessenek ki, névelve
ezzel a termelés rugalmassagat, alkalmazkodoképességét.
Az Uzemekben megjelent mar a robotok Uj generacidja is, az emberekkel kdzosen
dolgozd, ugynevezett cobot, amelyek kénnyen programozhaté ,karjaik” segitségével
tobbféle feladatot is elvégezhetnek. A Universal Robots sajat szamitasai szerint a
cég altal fejlesztett, kdnnyen atprogramozhaté robotkarok alkalmazas atlagosan 195
nap alatt megtériil. A robotok iranti egyre nagyobb igényt mutatja, hogy Eszak-Ame-
rikdban 2020 harmadik negyedéve és 2021 hasonlé idészaka kozott 32 szazalékkal
nétt a megrendelt robotok szama, az Association for Advancing Automation nevii
szervezet szerint.
Az U] termékek fejlesztésének felgyorsitasaban, a prototipus elkészitésének meg-
konnyitésében segiti a termel6cégeket a 3D-s nyomtatas, amelyet az Apple példaul
Osszekapcsolt a kiterjesztett és virtualis valésaggal (AR-rel és VR-rel), hogy még ha-
tékonyabb legyen ez a folyamat. Az AR és VR egyébként a gyartas egyéb teriiletein is
jol hasznosithaté a CB Insights elemzése szerint, igy példaul a klasszikus betanitast
lehet helyettesiteni vellik, ami mind a karbantartasnal, mind az 0j munkatarsak betani-
tasanal jol johet.

Kalocsai Zoltan
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SCI-FI,

Igy mikodnek az okos gyarak

Magyarorszagon

Soha nem latott hatékonysag a raktirozas és a gyartds teriiletén, gépi latdssal timogatott minéségbiztositds, tavol-

16l vezérelt 6ridsdaruk — az Ipar 4.0 megolddsokra épiils jovs gydra koncepcié méar nemcsak utépia, hanem valésdg.

Az alkalmazds kulcsdt pedig a felhaszndl6 igényeire szabott, rugalmas és skaldzhaté helyi 5G-hdlézatok jelentik,

mar Magyarorszagon is.

LAz elmult 6t évben driasi elérelépésnek lehettiink tanui, az 5G terjedése sokkal gyorsabb,
mint arra a tavkozlési iparag szamitott. Mara vilagszerte 176 kereskedelmi mobilhalézat,
1,5 millié bazisallomas, 500 millié felhasznald, 10 ezernél is tobb Uzleti megoldas és projekt
jott létre az 6tddik generaciés mobiltechnoldgiaval”, hangsulyozta az 5G-technolégiaban
élen jaré Huawei Technologies soros elndke, Ken Hu.

7 /7 4 . . .
Tizszeres sebesség, tizezer tizleti projekt
A végfelhasznaloi szegmensben az 5G atlagos letoltési sebessége nagyjabol tizszer na-
gyobb a 4G-nél, ami olyan alkalmazasok szélesebb kori elterjedését segitette eld, mint
a virtudlis valésag (VR) és a 360°-o0s kozvetités. Mindez csak az elénydk egyik fele, hiszen
vilagszerte 10 ezernél is tobb projekt foglalkozik az 5G Uzleti (5GtoB) alkalmazasaval.
A nagy teljesitmény(, vezeték nélkuli halézatok iranti kereslet az intelligens gyartasban
folyamatosan ndvekszik, mivel az 5G kivald mindségi és rugalmas halézati képességeket

garantal azaltal, hogy integralja a lanc 6sszes elemé-
b6l szarmazo adatokat. Az el6rejelzések szerint az 5G
okos gyartasi piac értéke 2025-re eléri a 232 milliard
dollart.

° e y/a a . .
A jovo igényeire is

gondolni kell

+A Huawei vilagszerte tobb mint 100 kutatékzpont-
tal, és partnerekkel, ugyfelekkel kdzds innovacios
laboratoriumokkal is rendelkezik. A vallalat a gyarak

vezetGivel és tervezdivel olyan haldzatok kiépitésén
dolgozik, amelyek felhasznald-specifikusak, és a jovo-

: 5G-HALOZATON VEZERELT ORIA
A FENYESEITKEI INTERMODALIS TERN
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ben felmer(il6 igények szerint is skalazhatok”, mondta
Jason Xie, a Huawei Technologies Magyarorszag
igazgatoja. A technoldgiat mér sikeresen tesztelték és
alkalmazzak olyan iparagakban, mint a gyartas, a ba-
nyaszat és a logisztika.

Az intelligens halozat barhonnan, barmikor mene-
dzselhetd, a kinyert adatok pedig a legkiilénfélébb
modon vizualizalhatdk is, segitve ezzel a dontésho-
zatalt.

Noha az lizleti 5G-projektek jelentds része jelenleg Ki-
naban koncentral6dik, az ipari csucstechnologia Ma-
gyarorszéagra is megérkezett. A Huawei Technologies
Eurdpai Ellaté Kdzpontjanak patyi tzemében indult

el tavaly hazank els6 €16 ipari 5G-s halézata, amelyet
tovabbiak kovettek.

Teljes folyamatok is
automatizalhatok

A privat 5G-halézat kiépitése tobb Iépcs6s, egy éves
id6tartamu beruhazast alapozott meg a logisztikai- és
gyartokdzpontban. A havonta mintegy 60 ezer szallit-
manyt kezeld patyi Uzemben egy sajat maghalozat és
egy felh6héz hasonlo, helyi edge-computing rendszer
dolgozik 6ssze. Az adatatvitel ennek és az 5G-nek
kdszonhetben nagyon gyors, a késleltetési idé gyakor-
latilag nulla. Onvezetd targoncak dolgoznak a logisz-
tikai részlegen, amelyek az 5G-halézaton keresztiil
kapcsolodnak a szerverhez. Ardjuk szerelt kamerak
képét tovabbitjak egy kdzponti szamitégéphez, ami
automatikusan kiszamolja és megadja az Utjukat, igy
teliesen automatizalt az egész folyamat a beérkezés-
t6l az dsszeszerelési pontra szallitasig.

Szintén az 5G-haldzatra kapcsolodnak a gyartas folya-
matossagat biztositdé mobil munkaallomésok, igy nem
az anyagot mozgatjak a gyarban, hanem a munkaallo-
mas megy helybe elvégezni a feladatot. A mesterséges
intelligencianak kdszonhetben vizualis képfeldolgozo-
val felszerelt munkaallomasok is segitik a minéség-
biztositast, nagy felbontast kamerakkal készitenek
képet az elkészlt termékrél, hogy kiszlrjék a hibas
darabokat. Az Gizemben kiterjesztett valésagot (Aug-
mented Reality-t, AR-t) is hasznalnak karbantartasra,
oktatasra, magas érzékenységli miiveletekre és tavoli
miiszaki segitségnyujtasra. Az AR-szemiiveg kame-
raja tovabbitja a képet a mérndkoknek, akik tanacsait
a szemiveg visel6je a beépitett kijelzén kdvetheti nyo-
mon, jelentésen gyorsitva ezzel a folyamatot.

Hat¢konyabb folyamatok,
kevesebb hiba

,A Patyon megvalosult fejlesztés kiemelkedd, tényle-
gesen is miikddé példaja az 5G Uzleti felhasznalasa-
nak az Ipar 4.0 modellben”, hangsulyozza Jason Xie.

A technoldgiai fejlesztések bevezetése 6ta jelentésen csokkent a raktari és termelési atfutasi
id6, a teljesitmény 30 szazalékkal, egyes folyamatoknal pedig 40 szazalékkal novekedett.
Felére csdkkent a hibarizikd tébb terméksoron, javult a munkahelyi ergondmia, és kiemelke-
dé a munka- és adatbiztonsag.

5G-vel vezérelt oriasdaruk

Szintén a Huawei vezeték nélkiili 5G megoldasait hasznaljak a fényeslitkei East-West
Gate (EWG) intermodalis vasuti terminalon, amely kontinens legnagyobb kapacitasu ilyen
létesitménye. A terminalon Eurdpaban elséként telepitettek tavolrdl, 5G-n keresztil vezé-
relt driasdarukat. A négy darut egy kdzpontbdl iranyitjak, amely biztonsagosabb és jobb
munkafeltételeket biztosit a személyzetnek. Minden darura hisz nagyfelbontasu kamerat
helyeztek el, amelyek képét az 5G segitségével valds idében latjak az operatorok, és kés-
leltetés nélkil tudnak reagalni, éppen ugy, mintha a daruk tetején, egy fllkében llnének.

E’" i 5G-HALOZATRA KAPCSOLODNAK
- AHUAWEI PATY| LOGISZTIKAI ES GYARTO-
B KOZPONTJANAK ONVEZET® TARGONCAI (£
|
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Szintén az 5G-halézaton keresztiil, valds idében kovetik nyomon az 6sszes vasuti kamion,
félpotkocsi és konténer, valamint a vasuti szerelvényeken érkezd rakomany Utjat a terminalra
vald belépéstdl a kilépésig. A rendszer nemcsak gyorsitja a be- és kiléptetést, az druatrakast,
hanem a termindliranyitast és a biztonsagot is szolgalja.

Az 5G segitségével gyorsabban tudjak atrakodni a konténereket, mint a hagyomanyos ter-
minalok. A hatékonysag névelését és a biztonsagot szolgalja a nyomonkdvetési rendszer is.
Ezzel nem csak a terminal mUkddését tamogatjak, hanem az ligyfeleink valds idében kaphat-
nak informaciot arrol, hogyan halad a konténeriik atrakasa.

Digitalis ikertestver

Vilagujdonsagként, egy magyar startup kdzremiikodésével felépiilt az EWG digitalis iker-
testvére (Digital Twin) is, amely az 5G segitségével valos idében, 3D-ben kdveti a logisz-
tikai kdzpont folyamatait és miikodését. A vonatok, kamionok, daruk és szallitdjarmiivek
mozgasanak és Utjanak egyszeri ellendrizhetésége segiti a hatékonysag novelését, a fo-
lyamatok optimalizalasat és tervezését, mindezt az Ipar 4.0 elvei alapjan. Ez a rendszer az
operatorok betanitasat, képzését is lehetdve teszi, valdszeri szimulacidval, nem zavarva

a terminal mikoddését. [
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S MEGOLDASOKROL EGYRE TOBBEN
ZERRE

ALLNAK AT A FELHOS MOD:

Mento kortilmeények

A koridbban édltalinosnak mondhaté szalagos méd-
szerrdl t6leg a kis- és kozepes vallalkozdsok koziil
egyre tobben véltanak dt a felhds megolddsra a bizton-
sagi mentések esetében, az atallast a piacon elérhet6
SaaS-alkalmazdsok is segitik. Mig az tizleti szektorban
széleskortden elterjedt a biztonsdgi masolatok készité-
se, a maganfelhasznilk kézel harmada még sosem élt
ezzel a lehet8séggel.

Az emberek 30 sz&zaléka még sosem készitett biztonsagi mentést adata-
irél — tobbek kozott ezt az informéaciét osztottak meg a marcius 31-i World
Backup Day szervezéi a nyilvanossaggal, hogy felhivjak a figyelmet ennek

a milveletnek a fontossagara. Ez a magas arany annak fényében még inkabb

megddbbentd, hogy vilagszerte percenként mintegy 113 telefont veszitenek
vagy lopnak el, és havonta atlagosan 10-bdl 1 szamitogép fertézédik meg
virusokkal. Ha pedig nem késziilt biztonsagi mentés, akkor fontos és pétol-
hatatlan adatok, feljegyzések, emlékek, fotdk és videdk veszhetnek el 6rokre
csak azért, mert nem szantunk korabban egy kis idét erre a feladatra.

Az egyéni felhasznalok esetében egyszeriibb a helyzet, hiszen kevesebb
fontos adattal rendelkeznek, mint a cégek, és ezeket altalaban jol struk-
turalt modon, automatizaltan mentik a készilékeik. Raadasul egyszeriien
hasznéalhato biztonsagi mentési megoldasokat kinalnak szamukra mind az
okostelefonok, tabletek és szamitdgépek gyartéi, mind a legnagyobb online
szolgaltatasokat biztosito cégek.

A véllalatok esetében mar bonyolultabb a helyzet, hiszen a cégek sokkal
tobb adatot hoznak Iétre, tarolnak és hasznalnak. Raadasul napjaink gyor-
san digitalizalddo vilagaban az adatok elengedhetetlenek a szervezetek
mindennapi mikddéséhez, és nem csupan eszmei veszteséget jelent az
elvesztésiik. Tovabb neheziti a feladatot, hogy az adatok szétszértan he-
lyezkednek el a vallalati infrastruktiraban, példaul az alkalmazottak szami-

Gyors fejlodés

Afelh&be torténé mentés a kdvetkezd idészakban viszonylag gyor-
san fejlédik majd az el6rejelzések szerint. A Global Industry Analysts
elemzése szerint mig 2020-ban még csak kétmilliard dollaros volt ez
a szegmens, addig 2027-re mar 8,4 milliard dollaros Uzletet jelent
majd a biztonsagi mentések felnében tarolasa. Ez azt jelenti, hogy
évente atlagosan 22,9 szazalékos bévilés varhat6 a piacon. A nagy-
vallalatok kérében évente atlagosan kozel 20 szézalékkal bévil majd
az erre a célra szant 6sszeg, igy 2027-re mar 4,3 milliard dollart fordi-
tanak felhés mentésre.
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togépein, a céges szervereken és a felhében, ezeken belill is kilénféle
alkalmazésokban és adatbazisokban — irja elemzésében a Micro Focus.

/7
Atmeneti idoszak
+A nagyvallalatoknal mar nem szamit ujdonséagnak, hogy rendelkeznek
részletes tervvel katasztréfahelyzetekre, illetve az lizletmenet helyreal-
litasara és ezt auditaljék és tesztelik is, aminek természetesen része az
is, hogy biztonsagi mentést készitenek a fontos adatallomanyokrdl. Ezt
eddig is komolyan vették és ezutan is igy tesznek majd. Véltozas inkabb
abban latszik, hogy mig korabban erre a célra elsésorban szalagos
mentési megoldast hasznaltak, addig most mar egyre gyakrabban pro-
baljak adatkdzpontban, vagy felnében megoldani a mentést. Jelenleg
atmeneti id6szakot éllink, amikor mar érzddik az uj trend, de még akad-
nak véllalkozasok, amelyek vagy a jogszabalyi kornyezet, vagy egyéb
okok miatt nem tudjak meglépni ezt a valtast’, szamolt be a helyzetrdl
Erdési Gilbert, a papiralapu és digitalis dokumentumkezeléssel foglalko-
z6 Iron Mountain digitalis portféli6 menedzsere.
A szakember szerint egyébként egyre gyorsabb lesz majd az atallas
az adatkdzpontban tarolt biztonsagi mentésekre, amit a szolgaltatok
fejlesztései is tamogatnak. Az Iron Mountain példaul 2017 6ta tobb mint
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kétmilliard dollart fektetett be az adatkdzponti Uizletaga fejlesztésé-
be, 6sszesen 19 helyszinen van ilyen létesitményik, kdzilik harom
Eurépaban talalhato.

e 10 ey
Specidlis igények

,A biztonsagi mentések kapcsan a szalagos megoldas elénye, hogy
mivel nem egy adatkdzpontban 1évé szerveren taroljak az informa-
cidkat, hanem offline adathordozékon, igy nem all fenn annak ve-
szélye, hogy egy hackertamadasban illetéktelenek férhetnek hozza
az adatokhoz. A szalagos mentés azonban egyszeri beruhazast

és folyamatos eréfeszitést is igényel a cégektdl. Egyrészt rendel-
kezni kell azokkal az eszkdzokkel, amelyekkel a vallalati informa-
tikai rendszerekbdl az adatbazisokat ki tudjak menteni a szalagos
adathordozokra. Odafigyelést igényel az is, hogy ez rendszeresen

gében naponta jelentkezd logisztikai
feladatot jelent a vallalkozasok
szamara. Mi is nyujtunk ilyen szolgal-
tatast, specialis helyiségben taroljuk
a szalagos adathordozdkat, ahol
alland6 a hémérséklet és a paratarta-
lom, tliz esetén pedig gazzal oltunk,
hogy az oltéanyag ne tegye ténkre

a szalagokat. A kazettak mozgatasat
pedig specidlis jarmiivel végezziik,
amely szintén képes biztositani az
allandd hémérsékletet”, mondta el
Erdési Gilbert.

Az adatkdzpontba torténd biztonsagi
mentés nagy elénye, hogy nem igé-

FORRAS: IRON MOUNTAIN

nyel eszkdzberuhazasokat, illetve jol ERDOSI GILBERT, IRON MOUNTAIN
felugyelhetéen automatizalhaté a biz-
tonsagi mentési folyamat kialakitasa. Emellett ebben az esetben jol skalazhato
a szolgaltatas, vagyis annyit kell fizetniiik a vallalkozasoknak, amennyi tarhelyet
aktudlisan hasznalnak, nem kell elére nagyobb tarolasi kapacitassal felkésziil-
nitik. Az Iron Mountain digitalis portféli6 menedzsere szerint napjainkra a 250
fét, vagy annal kevesebbet foglalkoztatd vallalkozasok tulnyomo tébbsége mar
szinte teljesen atallt a felnds, adatkdzponti biztonsagi mentésre. A valtast segiti
az 6 esetlikben, hogy rendelkezésre alinak olyan SaaS-megoldasok, amelyek
keretében a biztonsagi mentést szolgaltatasként tudjak igénybe venni.

Kalocsai Zoltan

Jelenleg atmeneti iddszakot elunk,
amikor mar erzddik az yj trend

megtorténjen és az adott id6pontban rendelkezésre alljanak a szik-
séges eszkdzok. Mivel a katasztrofahelyzetekre vonatkozd akcid-
tervekben fontos szerepet jatszik a foldrajzi redundancia, a kazettak
tarolasat kiilsé helyszinen kell megoldani. Ehhez pedig meg kell
tervezni a szallitast, el6re kell gondolkozni az adott helyszin fizikai
tarolasi kapacitasa kapcsan. Vagyis dsszességében ez egy lénye-
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UGYANAZOK AZ ALAPELVEK

Nem ordongosscg a felhobiztonsag

Sok minden miatt tartanak

a felh6hasznalattdl a vallalati
vezetGk, és az aggodalmak
listdjan el6keld helyet foglalnak
el a biztonsdggal kapcsolatos
kételyek. Pedig a felhé nem
kevésbé biztonsigos, mint a sajit
infrastruktira — amennyiben
betartunk néhany alapelvet.

Akar a felh8ben, akar sajat adatk6zpontja-
ban mikodteti rendszereit és tarolja adatait
a vallalat, mindkét helyen nagyjabdl ugyan-
azokkal a veszélyforrasokkal talalkozhat,
ugyanazoknak a kockazatoknak van kitéve.
Ennek megfelel6en a védekezés mddszerei
is tobbé-kevésbé hasonléak. ,Am a kiilénb-
ségek mégis vannak akkorak, hogy érdemes
legyen beszélni réluk”, mondja Nagy Zoltan,
a Magyar Telekom csoport biztonsagi
igazgatoja.

A t6bb nem feltétleniil
jobb

Az alapelv az, hogy a felhében mindazok a
veszélyek fellelhetéek, amelyek az on-premise
kornyezetet fenyegetik. A felhasznalok ki van-
nak téve a phishing-tamadasoknak, érkeznek
a zsaroldvirusok, kihasznalhatjak a hackerek
a nulladik napi sérilékenységeket, és érhetik
tulterheléses tamadasok az infrastrukturat.
Ugyanakkor az adatkdzponti infrastruktiraban
hasznalt biztonsagi megoldasoknak is megta-
lalhatok a felnés megfelel6i.

A felhébiztonsag megteremtésében legalabb
olyan fontos a megfontolt tervezés és a straté-
giai gondolkodas, mint a felhdbe atvinni kivant
szolgaltatédsok és adatok korét hatarozza meg
a vallalat, hangsulyozza az igazgatd. A felh6-
be vezetd utnak, vagyis a ,cloud journey”-nek
része kell legyen az is, amikor a védekezés
céljat, eszkozeit és modszereit hatarozza meg
a vezetés.

NAGY ZOLTAN, AMAGYAR TELEKOM CSOPORT
BIZTONSAGI IGAZGATOJA

FORRAS: T-SYSTEMS



TECHNOLOGY

,Nagyon konnyl menet k6zben elcsabulni. Barmit konnyedén dssze lehet
kattintgatni, megveheti maganak a cég a szerveroldali védelmet, a végpont-
oldali védelmet, mindent, ami szem-szajnak ingere. Viszont csak részben
igaz, hogy a tébb rendszer egyben nagyobb védelmet is jelent. Bizonyos
komponensek akar akadalyozhatjak is egyméas mikodését, és gondolni kell
arra is, hogy a rendszerekbél szarmazé logokat elemezni, értelmezni is kell,
mint ahogy az incidensekre adott valaszokat is elére meg kell tervezni, majd
szikség esetén végre kell hajtani. Végtelen mennyiségili pénzt el lehet kélte-
ni, pedig igazabodl a kockazattal aranyos védelemre lenne sziikség”, hivja fel
a figyelmet a kiildnbségre Nagy Zoltan.

Ellenorzott hozzaférés

Az egyik nagy kiilénbség a felhginfrastruktira és a sajat adatkdzpont védel-
me kozott az elérési csatorna biztositédsa, mind IT-biztonsagi, mind Uzlet-
menet-folytonossagi szempontbdl. ,Amikor a dolgozék az irodaban Ulnek,

az adatkdzpont a székhazban van, a masodlagos helyszinnel pedig dupla
optikai szal koti 6ssze, az éllandd kapcsolat garantaltnak tekinthetd. Amikor

a munkatarsak tavolrdl jelentkeznek be, és kiilfdldi szolgaltatokkal kell allan-
do kapcsolatot Iétesiteni, ez mar mindenképpen extra feladatot jelent”, mond-
ja Nagy Zoltan.

Ugyancsak fokozott figyelmet kell forditani a felhasznaldk jogosultsagainak
kezelésére. Hagyomanyos irodai kornyezetben is lényeges, hogy milyen erés
azonositas utan érik el a rendszereket a dolgozok, de a felhd esetében ez
kulcsfontossagunak szamit. Az egyszerii felhasznalonév-jelszé paros ma mar
nem szamit elégséges védelemnek — til sok olyan tdmadasi forma van mar,
amely ezt ki tudja aknazni. Kell6 biztonsagot a kétfaktoros autentikacio tud
adni, a dolgozdi jogosultsagok részletes és naprakész kezelésével.

Legalabb ilyen fontos a dolgozdi eszkdzok védelme. Valdban rendkiviil ké-
nyelmes, hogy a laptoprol vagy akar a mobilrél barhonnan, barmikor el lehet
érni a munkahoz szlkséges rendszereket, funkcidkat, adatokat. A laptopot

Feladatok ¢és felelosségek

Hacsak a vallalat nem maga intéz mindent, a felhés rendszerek miikod-
tetésében harom szerepl6 vesz részt: maga az uigyfél; az infrastruktu-
rat, a platformot vagy az alkalmazast kinald felhészolgaltato; és kettejlik
kozétt az a partner, amelyik mutatja az iranyt a felhébe vezeté uton.

A feladatok és felel6sségi korok tisztazasa a harom fél kozott rendkivil
lényeges, kulondsen a biztonsag kapcsan, emlékeztet Nagy Zoltan.
Afelh8szolgaltato elsédleges kotelessége, hogy stabil, megbizhatd,
allandé és biztonsagos kdérnyezetet biztositson. Az tigyfélnek fel kell
ismernie, hogy folyamatosan fenyegetik a veszélyek, még akkor is, ha
kozepes magyar cégrél van szd: mindenki adatai érdekesek és érté-
kesek a kiberb(in6z6k szamara. Ezért az tgyfél dolga, hogy meghata-
rozza a védendd adatok korét, azok értékét az lizlet szamara.

A T-Systemshez hasonl6 partnerek pedig abban tudnak segiteni,

hogy megteremtsék az 6sszhangot az ligyfél igényei és a szolgaltatd
kinalta lehet6ségek kozott. A rendszerek, az igények és a kockazatok
felmérése utan tanacsot tudnak adni a védekezés optimalis médjait
illetéen, és az lizemeltetés soran is figyelhetik az eseményeket és id6-
ben reagalhatnak a tdmadasokra. Természetesen ez némi koltséggel
jar, de az esetek tulnyomo tébbségében megéri, hiszen a tanacsado-
nak kifizetett dij még mindig alacsonyabb, mint amibe a feleslegesen
megrendelt szolgaltatok kerllnének.

A hibrid felhd sok tekintetben
biztonsadgosabb es Uzembiztosabb
tud lenni, mint akdr a sajat adat-
kodzpont, akar a tisztan felhds
Kornyezet

vagy a mobilt azonban el is lehet vesziteni vagy el lehet lopni,
marpedig, ha a rajta tarolt adatok nem eléggé védettek, vagy rajta
keresztll kontroll nélkiil hozza lehet férni a felhészolgaltatasokhoz,
maris kész a baj.

Elony a hibrid felhonél

Afelhd, és killondsen a hibrid felnd sok tekintetben biztonsago-
sabb és lizembiztosabb tud lenni, mint akar a sajat adatkdzpont,
akar a tisztan felhés kornyezet, teszi hozza Nagy Zoltan. A szol-
galtatok minden eréfeszitése dacara eléfordulhat, hogy egyes fel-
hékornyezetek vagy -szolgéltatasok idélegesen lehalnak. llyenkor
hiaba biztositott az elérés, ha maga a szolgaltatas nem mukodik.
A forditottjat — vagyis amikor a szolgaltatas mikddik, csak az
elérés akadozik — mar kdnnyebb kivédeni. Nincs sziikség nem-
zetkdzi vonalakra, ha a szolgaltatas hazai felh6kozpontokbol is
elérhetd, ahonnan ugyanazokat a funkciokat megkapja az tgyfél
(gyorsabban és lizembiztosabban), mint a globalis kdzpontokbdl.
,Kilondsen hasznos, ha a felhds infrastrukturat biztosité cég mo-
gott egy tavkozlési szolgaltato is all, mint ahogy ez a T-Systems
esetében mlkadik”, emlit egy tovabbi szempontot Nagy Zoltan.
Nemcsak a felhékdzpontok elérése biztosabb igy, de az internetes
kapcsolatokat megbénitoé szolgaltataésmegtagadasi (DDoS-) tama-
dasok kivédése is kdnnyebben megy.

A biztonsagot néveli a felndszolgaltatok méretébdl fakado elénye
is. Egy Amazon vagy Google biztonsagi kitettsége ugyan sokszo-
rosa egy magyar vallalaténak, am a védelemre fordithaté eréforra-
sok és szakértelem dolgaban is messze fellilmuljak a tobbi céget.
Egy nulladik napi tamadas ugyanugy megtalalhat felhészolgaltatot,
mint a sajat infrastrukturat Gzemeltetd magyar vallalkozast, am az
el6bbi hamarabb észreveszi és reagal, illetve az érintett szoftver
fejleszt6jétél is valdsziniileg hamarabb kap segitséget.

Uzemeltetni is egyszertibb

Osszességében, ha a vallalat a Biztonségtudatosség kelléen
magas fokan allt, azaz a sajat infrastrukturajaban is odafigyelt

a hozzaférések és jogosultsagok kezelésére, tudjak, hogy milyen
adatokat és milyen veszélyek ellen kell védeni, a felhével nem
vesz plusz kockézatokat a nyakaba. Eppen ellenkezéleg, az lize-
meltetés szempontjabdl még kdnnyebb is lesz a dolga, teszi még
hozza Nagy Zoltan. ,A felhében a szolgaltaté szamos feladatot
magara vallal, egyszerlbb, automatizalt lesz a szoftverek frissité-
se, a hibajavitasok menedzselése. A draga élémunka kivaltasaval
nemcsak a biztonsagi szint lesz magasabb, hanem attdl sem kell
félni, hogy az iizemeltetési szakemberek egyik naprél a masikra
odébballnak”, mondja. [ ]
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A Covid, majd a mostani id6kre is hatassal 1év6 chiphidny és legijabban a haborus hely-

zet miatt gyOkeresen megvaltoznak az tizleti élet kortilményei, aminek kovetkeztében az

I'T-szervezeteknek is folyamatosan reagilniuk kell a viltozdsokra. Az IT-menedzsment leg-

érzékenyebb pontja az I'T-koltségvetés, amelyet rendkiviili id6kben rendkiviili gyakorisdggal

és olykor rendkiviili mértékben sziikséges feltlirni.

Recover, Redesign, Restart — a Covid globalis szinten mindenre jelentds hatast
gyakorolt, mindezek kozil talan a legjelentésebb az a pénziigyi atalakulas, ame-
lyen az IT-koltségvetés ment keresztll. Az alaposan megtervezett biidzséket az
elmult id6szakban a digitalis atalakulas, és az informatikai 6koszisztéma moder-
nizacidja, a tdvmunkara valo atallas, a digitalis ellatasi lanc menedzsmentje, az
Uzletfolytonossagot tavolrdl fenntartd eszkdzok, szoftverek és megoldasok be-
szerzése, integralasa, kialakitasa mind-mind atirta. gy a mai napig tart6 technol-
giai gyorsulas és digitalis transzformacié mellett az IT elmult két évét az atalakuld
prioritasok a koltségvetésen hagyott lenyomata jellemezte.

Koltség az egekben

Rendkivli idékben rendkivili gyakorisaggal és olykor rendkivili mértékben szlik-
séges felulirni mindazt, amit a vallalat el6zetesen eltervezett, ami jelen esetben

a globalis szinten is rekord magasra nétt felhnémigracié képében olt6tt testet.

A Hewlett Packard Enterprise 2020 augusztusaban készitett tanulmanya szerint

a Covid-19 markans ,mellékhatasa” a felnés megoldasok igénybevételének no-
vekedése volt. A Synergy Research Group kutatasa szerint 2021-ben 6sszesen
178 milliard dollart koltéttek felhészolgaltatasokra a cégek, ami 37 szézalékos no-
vekedés a 2020-ban elkoltétt 130 milliard dollarhoz képest, és kétszerese annak,
amit a vallalatok ehhez mérten az adatkdzpontjaikra koltenek.

Acloud és az éltala elérhet6, laaS-, PaaS-, SaaS-szolgaltatdsok névekedése mo-
gott értelemszer(ien a lezarasokra valaszul meger6sodott tavmunka allt. Azonban,
ami két éve még kényszermegoldasnak tint, mara az Uj generaciés munkavégzés
formajaként megszilardult, ezért kétségtelen, hogy az IT-kiadasok jelentés része
a cloudra és a tavoli, hibrid munkavégzés folyamatat tdmogaté eszkdzokre, szoft-
verekre, megoldasokra és a kiberbiztonsagra dsszpontosul a jévében is.

A Deloitte Global azt josolja, hogy felhés szolgaltatast kinalé cégek bevételndve-
kedése a 2021-t6l 2025-ig tartd id6szakban is 30 szazalék folétt lesz, mivel a val-
lalkozasok a felhére toltik at/fel adataikat, hogy spéroljanak, agilisabba valjanak,
és 0szténdzzék az innovaciot. Ezért a piacot varhatéan minden eddiginél eréseb-
bé teszi a pandémia.

A koltségvetés-készités gyakorlata is
reziliensebb¢ valt

A megloduld IT-kéltségvetés markans része a felhd és a kollaboracio, illetve kiber-
biztonsagi megoldasok beszerzésének, integralasanak és — adott esetben- lize-

Az elbz6 evek tanulsagait mindig
felhnaszndljuk a kovetkezd ev koltseg-
vetesenek tervezesekor

HAZSLINSZKY AKOS,
BUDAI EGESZSEGKOZPONT

meltetésének szamlajara irhat6, ugyanakkor egyéb, a kévetkezd
idészakra at nem tolhatd koltségek is felmeriilnek, amire kilénbo-
z8 cégek, kiilénbzé mdédon reagalnak itthon is.

Hazslinszky Akos, a Budai Egészségkdzpont informatikai igazga-
téja arra a kérdésre, hogy hogyan valtozott az utébbi id6kben az
IT-koltségvetés-készités és -frissités gyakorlata, valaszat az elé6z6
évek tanulsagaival kezdte. ,Az el6z6 évek tanulsagait mindig
felhasznaljuk a kovetkezd év koltségvetés-tervezésekor. Példaul
ilyen a hibrid munkavégzés tartés tamogatasa vagy a szezonalis
valtozasok egyre bonyolultabb modellje. Fel kellett késziilniink
arra is, hogy szlikség esetén révid idén bellil a kdltségvetés atren-
dezésével le tudjunk kdvetni akar jelentds valtozasokat is. Ehhez
az igények és a prioritdsok pontos ismerete elengedhetetlen.”

Az IT-koltségvetéskészités és -kdvetés gyakorlata a Ceva-Phylaxia
esetében is erdsen megvaltozott ,a globalis chiphiany okozta
ellatasilanc-problémak miatt, mivel a szallitasi idék jelentésen meg-
néttek. Eddig a kdvetkezd évre terveztiik a koltségvetést a tovabbi

1)
@
i}
z
@
5
2
E
@

<
©
4
S
e

47

SSANISNE.LI



ITEXEC

évek igényeinek figyelembevételével. Mivel sajnos az informatikai eszkdzok
szallitdsa akar egy éves hataridével torténik, a koltségekkel kettd évre elbre kell
tervezni. Sajnos, az arak is dinamikusan valtoznak, ezért fel kell késziilniink
arra is, hogy év kdzben kell modositanunk a kdltségvetést”, valaszolta meg kér-
désiinket Dinnyér Krisztian, a Ceva-Phylaxia platform IT-managere.

Az I'T-koltségvetés prioritasai ¢s
az jratervezes gyakorisaga

Az elmult két évben nem volt egyszer( a pénzugyért felel6s vallalati vezet6k
élete. El6sz06r a pandémia, majd a fokozddo félvezetd és chiphiany, majd a glo-
balis hianygazdasag, most pedig a haboru kényszeriti ki a folytonos gazdasagi
Ujratervezést.

L,Hivatalosan negyedévente vizsgaljuk fellil a koltségvetés alakulasat, de fo-
lyamatos a belsé kéltségkontroll. Minden Uj igénylésnél mérlegeljik, hogy az

DINNYER KRISZTIAN,
CEVA-PHYLAXIA
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mennyire idészer( és megalapozott, valamint belefér-e a tervezett
koltségkeretbe. Ha nem a tervezett iitemben valtozik egy-egy
koltségnem, vagy ha jelentds, nem tervezett, de indokolt koltség
merdl fel, akkor elsésorban belsé koltség atstrukturalast végziink”,
avatott be a céges koltségvetés Ujratervezésének gyakorisagaba
Hazslinszky Akos.

Ami a vallalati prioritdsokat illeti, hozzatette: ,vannak tisztan
IT-érintettségl tervezett koltségek, ezek jellemzben a kiszolgald
eréforrasokhoz vagy azok lizemeltetéséhez kapcsolédnak. Ezen
kivill a korabban megkezdett digitalizacios projektek folytatasa-
ként tovabbi jelentds fejlesztések koltségeivel is szamolni kell. Vé-
gezetll az idén induld Uj kérhazépiilet épitéséhez kapcsolodo ro-
vid- és hosszutavu IT-feladatok koltségét is prioritasként kezeljik.”
Dinnyér Krisztian az IT-kéltségvetés Ujratervezése kapcsan a havi
szintl atvizsgalast tartja sziikségesnek. ,A megndvekedett szalli-
tasi id6k és a dinamikusan valtozo6 arak miatt tobb beszallité mar
nem tud argaranciat biztositani a megrendelésekre, ezért havi
szinten kovetjik a koltségvetés alakulasat. Drasztikus ndvekedés
esetén Ujra kell tervezniink a koltségeket”, mondta.

A legfontosabb prioritas az Uzlet
folytonossag fenntartasa
es az eszkdzok eletciklusanak

FORRAS: 123RF.COM

kKovetese
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5 ¢rdekesség a felhorol

— A nyilvanos felh6szolgaltatas piaca 2023-ra varhatéan eléri
a 623,3 milliard dollart vilagszerte.

— Az Osszes IT-koltségvetés 30 szazaléka a szamitasi felh6re iranyul.

— Az amerikai vallalkozasok 66 szazaléka mar rendelkezik kdzponti
felh6csapattal vagy felnéalapu kivaldsagi kozponttal.

— Egy atlagos szervezet egyidejlileg 4-5 kiilonbdzé felhdplatformot
hasznal.

— 2025-re a felh6alapu adatkdzpontokban tarolt adatok szama
meghaladja a 100 zettabajtot.

FORRAS: WEBTRIBUNAL.NET

,A legfontosabb prioritas az izleti folytonossag fenntartasa és az eszkdzok
életciklusanak kovetése. E mellett a cég dinamikus névekedésben van, ami lét-
szambdviiléssel is egylitt jar. Fontos, hogy ezt a pozitiv valtozast IT-szempont-
bol is le tudjuk kévetni. Természetesen a kéltségek alakulasa is nagyon fontos”,
egészitette ki Dinnyér Krisztian.

Persze az sem mindegy, hogy az IT-kdltségvetést elkészité csapatban kik vannak
az IT-szervezeten kivlli tarsosztalyoktdl, hiszen csak akkor lehet mindenki sza-
mara optimalis a végeredmény, ha minden tarsosztaly kooperal a folyamatban.
LA 2022-es koltségvetést a Gazdasagi Osztallyal egyiitt készitettik. A nagy, tel-
jes vallalatot atfogd, IT-érintettségli projektek miatt, azonban sziikségessé valt,
a tarsosztalyok bevonasa is a koltségvetés elkészitésébe. Varhatéan az idei
évben, a kovetkez6 IT-kéltségvetés elkészitésében a Gazdasagi Osztaly mellett

Minden korabbinal konnyebb

a legnagyobb belsé megrendel6 tarsosztalyok is aktivan részt
fognak venni, elsésorban a kézds fejlesztési feladatok meghata-
rozasa, koordindlasa és azok varhatod koltségeinek megtervezé-
se miatt’, mondta Hazslinszky Akos.

Dinnyér Krisztian pedig arrdél szamolt be, hogy az IT-kéltségve-
tés elkészitésében az Informatikai Osztaly dolgozdin kivil részt
vesznek a Beszerzési Osztaly kollégai, de segitséget kapnak

a Pénziigyi Igazgatosagtdl is.

A hagyomanyos reziliencia mar
nem clég

A Covid még 2022-ben is vilagszerte hatassal van az (izleti
folyamatokra és a befektetésekre is. Az erésen globalizalédott
uzleti kornyezet 6sszekapcsolt jellege miatt nagyobb a kockazat,
a kitettség, igy a cégek pénzligyi és piaci stabilitdsahoz mar
nem elegendd, ha a megszokott krizisforgatokonyvtél varjak
a megoldast.
A valsagéllésaghoz elengedhetetlen a reziliens gondolkodas,
amelynek a stratégiaban is manifesztalddnia kell. Talan soha
nem volt olyan fontos megtalalni az egyensulyt az IT-kéltségek
és a tobbi terlilet raforditasai kdzott. Az viszont nyilvanvald, hogy
a gyorsan digitalizalédo informacids tarsadalomban az IT-kéltés
biztos befektetés a jovébe.

Kiss Franciska

dolga lett a HR-nek a Telekomnal

vallaléi jelentkezéseket gyorsitotta fel, de a HR miikodését és a jeloltek
kényelmét is j szintre emelte. Ennek eléréséért a legnagyobb hazai
telekommunikdciés cég a ShiwaForce csapatdnak szakértelmét hivta

segitségiil.

Az adminisztrativ Utveszték helyett a valddi feladatra és az emberekre
koncentralhatnak az Uj Karrier portal és jeloltkezel6 rendszer (applicant
tracking system, ATS) bevezetését kovetden.

A Telekom Magyarorszagon tobb mint 5000 embert foglalkoztat és
évente atlagosan 350-380 f6t vesz fel 600-650 meghirdetett poziciora.
A karrieroldalon atlagosan 50-60 elérhet6 allas kéziil valogathatnak az
érdekl6dok.

,Amit karrieroldalnak neveziink, az korabban is megvolt, de mellette
futott még egy ebbdl kdvetkezd, konkrét allasokat tartalmazé »job por-
talunkg, illetve az ATS. Tehat harom kiilonbdzd rendszert hasznaltunk,
ami felhasznaléi és adminisztratori szempontbdl is nagyon kériilményes
volt”, mondja Doroghazi Enikd, a Telekom szenior HR-menedzsere.

A Magyar Telekom karrieroldalinak megujitisa nemcsak a munka-
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A harom felliletet kettére kellett redukalni: a karrieroldalon belép&ket egy Uj,
komfortosabb ATS-re irdnyitva. A Magyar Telekom az agilis IT-megoldasok-
ban utazé ShiwaForce-ot bizta meg az dsszetett feladattal.

Az (j ATS a Prescreen megoldasa lett, a ShiwaForce a beszallitd segitsé-
gével épitett ki testreszabott interfészt és felhasznaldi rendszert, mindezt
a Telekom igényeinek megfeleléen. A projekt 2020 novemberében indult,
és fél évvel késdbb, juniusban a Telekom mar at is vehette az Uj rendszert.
A ShiwaForce miikddési mddszerei lehet6vé tették, hogy

az ugyfélvisszajelzéseket folyamatosan épitsék be a kar- E
rieroldalba és az ATS-be. !
Kivancsi vagy, mik voltak az akadalyok, és hogy végiil }
hogyan valdsult meg a projekt? Olvasd le a QR-kddot! B [=
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VAN MUNKAERO, CSAK FEL IS KELL VENNI

Hogyan vegy¢l fel egy ¢v alatt 60 embert?

Létez6 probléma a munkaerd-hidny a magyar
informatikai piacon, de ha valaki tényleg akarja, fordit
rd energidt és eréforrast, és mindezt még kidolgozott
folyamatokkal is megtimogatja, akkor képes lesz (j
munkaer6t taldlni vallalkozdsiba.

A probléma, mint oly sok esetben, a multban és a fejekben gydkerezik”,
allitia hatarozottan Egerszegi Krisztian, a MiniCRM cégvezetéje. Szamta-
lan hazai kkv-t olyanok alapitottak, akik a sajat szakmajukhoz jél értenek,
de a cégvezetés adminisztrativ tgyeivel, és kiilébndsen a toborzassal
nem szivesen foglalkoznak. igy viszont nem béviil a csapat, megreked

a vallalkozas, a szervezet pedig nem lesz képes kiszolgalni a cég ndve-
kedését.

Megoldddnanak a problémak, ha a munkaerd toborzasaval és megtar-
tasaval kapcsolatos feladatokat jol definialt folyamatokba rendszerezve
végeznék. Egerszegi Krisztianék nem meglepé médon a MiniCRM
HR-moduljat hasznaljak erre a célra. A hatékonysag kulcsa, hogy a dol-
gozo teljes életciklusat egyetlen rendszerben és folyamatként kezelik.

,A folyamat minden egyes Iépéséhez, a statusz minden egyes valtoza-
sahoz hozzarendeltlk a feladatokat, amelyek egy j6 részét a rendszer
automatikusan végzi el”, mondja errél a cégvezet6.

/ / V4 / /
[épésrol Iépésre
Hogyan néz ki ez a gyakorlatban? Az el6sz(ir6n kiesett jelentkez6knek
automatikusan megy az udvarias elutasito levél — sokat javit a cég imaz-
san, hogy egyaltalan valaszra méltatja az elutasitott jeldlteket. A tobbiek-
nek a rendszer szintén automatikusan kikiildi az el6re elkészitett tesztfel-
adatot, a sziikséges informaciokkal, példaul a hataridével.
A tesztet sikeresen kit6lt6ket elészor a HR-esek interjuztatjak (elére meg-
irt kérdéssor segit, hogy semmirdl ne feledkezzenek el), majd a kdvetke-
z6 lépcsdfokon a szakmai interju jon. Az utols6 akadaly az ugynevezett

Megtartani is konnyebb

A rendszerezett folyamatok, az elére gondolkodas a dolgozok
megtartasaban is segit. A MiniCRM-nél az 0j belépdkkel kitdltetnek
egy kérddivet (kedvenc zenéi, ételei, hobbijai). Amikor kdzeleg

az egy éves évforduldja, a HR-es kolléga automatikusan kap egy
feladatot a rendszerbdl, hogy a megadott informaciok alapjan ké-
sziljon valami meglepetéssel. A haroméves évforduldnal pedig va-
lami komolyabb ajandékkal kedveskedink. ,Ez igazabol nem kertl
semmibe, de a dolgoz6 érzi, hogy figyeliink ra, fontos nekiink”,
mondja Egerszegi Krisztian.

FORRAS: MINICRM
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Leam fit” interju, amikor leendé munkatarsaival ismerkedik meg a jelolt.
Ha ezt is sikerrel vette a jeldlt, az ajanlatok automatikusan generalédnak
a MiniCRM-bdl, mint ahogy a belépésnél sziikséges dokumentumokat
sem kell manualisan megirni és kitdlteni. Raadasul a belépéssel és az
onboardinggal kapcsolatos kiildnféle feladatokat is a rendszer osztja ki
az illetékes kollégaknak, igy egyetlen részlet sem marad ki.

/ V4 4 4 / /
Mc¢rheto, igy javithato
A folyamat raadasul mérheté is. Ez a HR-nek is érdeke, hivja fel a figyel-
met Egerszegi Krisztian, mert igy kiderilhet, hogy tényleg tul sok a mun-
kaja, és tobb eréforrasra lenne sziksége.
Ugyanakkor a mérés biztositja azt is, hogy a folyamatok az elvart (és
elirt) Gtemben haladjanak. llyen elvaras példaul, hogy a minésitett jelent-
kez6knek harom napon beliil jelezzenek vissza — 100 jelentkezd esetében
ez nem is annyira trivialis. Egy masik KPI szerint 21 napon beliil ajanlatot
kell adni az arra érdemes jelentkezének. Ennyi id6 alatt lezajlanak a kii-
I6nféle interjuk, pedig lehet, hogy hat ember is dolgozott azon, hogy idaig
eljusson a folyamat.
wJelenleg 17 nap alatt van ez a mér6szamunk. Ha egy masik cég ennyi idé
alatt a telefonos interjuig sem jut el, akkor nagy hatranyban van a munka-
erdpiacon. Mi is a rendszeriinknek és a folyamatainknak kdszénhetéen
tudtunk az elmdlt 1 évben két orszagban ésszesen 60 embert felvenni”,
teszi hozza az ligyvezet6 igazgato. ]
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A FEHER CIMKE ELONYE

Megéri egyedileg fejleszteni, vagy valasszunk

inkabb dobozos szoftvercket?

SZELL SZILARD,
GRAPE SOLUTIONS

Az utébbi évek gyors infrastrukturafejlédése, a digitalizacio
mind hozzajarult ahhoz, hogy a vallalatok azonnal kézbe
vehet6 SaaS-szoftvereket keresnek, amelyeket majd sajat
markajelzésiik alatt tudnak felhasznaloik szamara elérhetévé
tenni. A dobozos szolgaltatasok jobb aron biztositanak kivald
minéségli termékeket, szemben az egyedi szoftverfejlesz-
téssel, ahol a fejlesztés koltsége mellett a fejlesztési idd is
kockazat a vallalkozasok szamara. A ,white label” termékek
eladasra, hasznalatra készek, részletekbe menden tesztelt
és ellendrzott megoldasok, igy nagyobb biztonsagot jelente-
nek a vallalatok szamara.

Ot év mulva szinte csak felhOs
szoftverek lesznek

,Nemzetkézi viszonylatban azt latjuk, hogy a vevok keresik
azokat a megoldasokat, amelyek kulcsrakész szolgaltatas-
sal, akar azonnal elérhet6ek a vallalat szamara, igy jelentés
pénzt és id6t sporolhatnak meg a tervezéstél a bevezetésig
tartd folyamatban. Ez a zéld, fenntarthatd megoldasokra
hatvanyozottan igaz. A hazai szoftverfejlesztési piacon azt
tapasztaljuk, hogy partnereink inkabb az un. »hibrid« meg-
oldasokat keresik, tehat igénylik a vallalat sajatossagaira
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Sokszor nem egyértelmi a vallalkozdsok szamara sem, hogy
tizleti folyamataik ellitdsihoz piackész megoldast véilasszanak,
vagy szoftvertervezdk és -fejlesztSk segitségével nulldrdl
kezdjék el a szoftver kialakitdsdt. A dobozos szoftverek
kérdéskorét jartuk korbe Széll Szildrddal, a Grape Solutions
vezérigazgatdjaval.

jellemzd funkcidk beépitését is. Természetesen vannak esetek, amikor a vevéi igény
annyira specidlis, hogy azt csak egyedi szoftverfejlesztéssel lehet megfeleléen kielé-
giteni, ebben szintén segitséget tudunk szamukra nyuijtani, hiszen az elmdlt 15 évben
megannyi partneriink problémajara sikerlilt kdz6sen megoldast talalnunk”, magyaraz-
za Széll Szilard, a Grape Solutions vezérigazgatoja.

A Grand View Research felmérései szerint a szoftverfejlesztési piac 733 milliard
dollarra béviilhet 2028-ra, leginkabb a rohamosan fejl6d6 banki, pénzlgyi, tele-
kommunikacios, egészségligyi és gyogyszeripari szektorok miatt. A kutatas arra is
ravilagit, hogy bar a cloud és on-premise lizemeltetés jelenleg fej-fej mellett halad,
2028-ra a felhd szolgaltatas lesz egyeduralkodéd globalis viszonylatban. Ez a szoft-
verfejlesztd vallalatok szamara is iranyt mutat, merre érdemes a jové dobozos ter-
mékeit fejleszteni.

,Nincs egyszer( helyzetben sem egy innovativ startup, sem pedig egy innovacio-

ra nyitott nagyvallalat, amikor Uj, vagy tovabbfejlesztett terméket kivan bevezetni

a piacon. Mindkét szerepld a felhasznal6 problémaja mentén kozeliti meg a kérdést:
»Vajon mire van sziiksége?«, ezen a ponton csatlakozik be a piackutatas fontossaga.
Id6t és pénzt sem sajnalva dolgozunk azon, hogy jobban megértsiik partnereink és
felhasznaloik igényeit, legyen sz6 akar elektromos jarmi toltésérdl, akar altalanos
projektmenedzsmentrél. Kutatasaink mentén jon létre az a funkcidlista, amelynek in-
tegralasaval egyedibbé tehetik partnereink még a dobozos megoldasokat is”, fejtette
ki Széll Szilard.

Tapasztalat ¢s tamogatas is van a dobozban

A white label megoldasok esetében olyan termékekrdl van sz6, amelyek mas partne-
rek, fejlesztéi teamek altal mar kiprobalt, tesztelt szoftverek, tehat kisebb kockazatot
jelentenek Uj tulajdonosaik szamara. Raadasul nem egyszeri beruhazasként, CAPEX-
bdl kell eléteremteni a termék finanszirozasat, hanem rendszeres licencdij ellenében,
OPEX-bél is megoldhaté.

A szoftverek bevezetése utan sem elhanyagolhaté a support tevékenység, legyen
sz6 akar folyamatos szolgaltatasnyuijtasrol, vagy késébbi funkciok beépitésérdl”,
tette hozza Széll Szilard.

A Grape Solutions szamos iparag részére nyujt kulcsrakész szoftvert, példaul az
elektromosjarmi-toltd szolgaltatok, az energiak6z0sségek, a marketing kommunika-
cios csapatok vagy az okos eszkdzeiket loT-fellileten menedzselni kivané vallalko-
zasok szamara. [ ]
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A HACKER NEM VA AT: MINDENKI| CELKERESZTBEN VAN

Kockazatelemzés kockazatos idokben

A kiberbiztonségiak alapvetd torekvése, hogy a virha-
t6 fenyegetettségek kezelésére készitsék fel az altaluk
feliigyelt informatikai rendszereket. Minden efféle
védelem megtervezése a varhaté kockazatok felméré-
sével és elemzésével kezdédik.

A nemkivanatos események bekdvetkezési valdszinliségeinek feltarasa-
ra hivatott a kockazatelemzés, a kockazatértékelés. Nemcsak a vallalati
stratégiaalkotasban jatszik szerepet, de a hatékony informaciobiztonsagi
rendszer kiépitésének alapja is a részletes kockazatelemzés. Ennek tdbb
mddszere is van, érdemes koriltekintéen valasztani kdzulik.
LInformacidbiztonsagi rendszeriink mikddtetésében az ISO 27001 irany-
elveit kovetjik, alapvetéen az ott definialt kockazatelemzési modszertant
kovetjik amellett, hogy az ISO 27001 mindsitéssel még nem rendelke-

FORRAS: 123RF.COM

zlink. A kockazatelemzések elsé inputjat kiilénb6z6 belsé auditok, vala-
mint hatosagi kotelezettségbdl, példaul kritikus nemzeti infrastruktiraele-
mekbdl adddo vizsgalatok és adatszolgaltatasok adjak”, fogalmazta meg
dr. Zsuffa Andras, a DIGI CISO-ja.

Fritsch Robert, a Févarosi Vizm{vek informatikai igazgatéja arrél beszélt,
hogy az elemzéseket rendszeres id6kdzonként végzik egy sajat maguk
altal fejlesztett folyamat alapjan. ,A folyamatnal nagyban tamaszkodunk
a korabbi évek tapasztalataira és megprobaljuk az értékelések utan fino-
mitani az eljarasokat, esetleg Uj, korabban még ki nem probalt modsze-
rekkel, technikakkal jobba tenni a sajat folyamatunkat”, mondta el.
Ugyanerre a kérdésre Hagen Istvan, a Bonafarm CISO-ja azt mondta,
hogy a kockazatelemzés minden agazatban, szektorban mas és mas.

LA létfontossagu rendszerelemeknél térvényi eliras és elére definialt,
igen bonyolult médszertan alapjan kell elvégezni, de akad olyan teriilet

A kockazatelemzes eredmenyel
hozzdjaruinak a megfeleld vallalati
strategia megalkotasahoz

is, ahol elegendd egy leegyszer(sitett, sajat mddszertan hasznalata. Ami
mindegyik elemzésnél azonos, az az, hogy a felsorolt kockazatokat pon-
tozni, majd ez alapjan priorizalni kell, végil az igy kapott eredmény alap-
jan kell elkésziteni egy kockazataranyos intézkedési tervet”, fejtette ki.

Kéz a kézben jar a kockdzatelemzés
¢s a hat¢kony kiberbiztonsag

A kockazatelemzés els6sorban a gyenge pontok, fenyegetésében
felismerésében nyujt segitséget. De vajon miként szlletik meg a fe-
nyegetettségek toplistaja, vagyis azoknak a fenyegetettségeknek a sor-
rendje, amelyekkel a leginkabb szamolni kell az elemzés altal lefedett
idétavban?

,Az elsédleges inputot ehhez a toplistahoz nem az informaciobiztonsagi
auditok eredménye adja, hanem az internetrél, kiilonbdzé Infosec szer-
vezetek, példaul CISA, ENISA, BID stb. és szakmai NGO-k altal publikalt
sérlilékenységi és kockazati listak top elemei. Szerencsére az auditok
megallapitasai és ezen listak tartalma kozétt elég nagy a tavolsag, azon-
ban az igazi veszélyt az utobbiak jelentik, felkészuIni azok megelézésére
kell. A kockazatelemzéshez kiils6 tanacsaddkkal dolgozunk, illetve online
eszkozoket is igénybe veszlnk”, mondta dr. Zsuffa Andras.
Természetesen az Informatikéban a globalis fenyegetettséget mindig
figyelemmel kell kisérni. ,Nalunk ezt a feladatot az informatikan belll

az IT-Uzemeltetéssel kardltve a biztonsagi osztaly informaciobiztonsagi
feladatokkal megbizott kollégajanak bevonasaval rangsoroljuk. A toplista
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FRITSCH ROBERT, FOVAROSI ViZMUVEK

felallitasanal a globalis fenyegetettséget mindig ravetitjiik a sajat infra-
struktirankra, igy kapunk redlis képet a tényleges kockazatrél”, mondta
Fritsch Robert.

,Az eredmény a hatasvizsgalatbdl esik ki. Ezt mindenképpen ugy vé-
gezziik, hogy minden egyes kockazatnal megvizsgaljuk a kockazat
bekdvetkezésének valdszinliségét, majd annak hatasat. Azok a koc-
kazatok, amelyek magas bekdvetkezési valdszinliséggel, magas lzleti
hatassal birnak, azok képezik a lista elemeit. A hatasvizsgalatban
IT-biztonsagi és informatikai szakért6k és uzleti dontéshozok is részt
vesznek. A menedzsment validacioja utan all elé a végleges toplista”,
részletezte Hagen Istvan.

A kockazatelemzés feliilvizsgalatanak
gyakorisaga

Akarcsak az informatikai koltségvetést, ugy a kockazatelemzésben fog-
laltak érvényességeét is fontos rendszeres id6kozonként fellilvizsgalini.

Dr. Zsuffa Andras szerint ,a felllvizsgalat periodicitasat az egyes kocka-
zatelemzések tipusa hatarozza meg. A belsé Infosec auditokat/kockaza-
telemzéseket folyamatosan, szakteriiletenként végezziik, mintegy 18 ho-
nap alatt ériink kdrbe az egész cégen, és utana Ujrakezdjik, finomitott és
tobb részteriileten mélyebb vizsgalatokkal. A kuilsé és belsd sériilékeny-
ségvizsgalatokat szintén folyamatosan végezzik, bizonyos rendszerek
esetében akar heti gyakorisaggal, az eredményeket inputként hasznaljuk
fel a kockazatelemzésekhez.”.

Hozzatette, hogy ebben a folyamatban, a fellilvizsgalatokat a CISO ve-
zeti kills6 szakért6i tamogatassal. A kockazatelemzések tartalmatdl fug-
gben els@sorban szakmai szervezeti egységek vesznek részt ezeken, de
példaul az informacidbiztonsagi szabalyzat betartasat minden szervezeti
egységben, a vezetdkkel egylttmiikodve ellendrizik.
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HAGEN ISTVAN, BONAFARM

A Févarosi VizmUlveknél évente kétszer vizsgaljak felil a vallalati koc-
kazatelemzést, amely tartalmazza az informacidbiztonsagi teriletet is.
,Ezen tul az informacidbiztonsagi térvény részletes kockazatelemzést ir
el6 tarsasagunk részére, amelyet ezen intervallumokon beliil az informati-
ka és a biztonsagi osztaly egyittesen értékel, és meghatarozza a tovabbi
tennivaldkat. Fontos szempont, hogy jelentésen csokkentsiik az vallalat
elleni tdamadasok kockazatat. Nagymértékben tdmaszkodunk a belsé
szaktudasra és tapasztalatra, de az elemzéseknél nagy hangsulyt kapnak

Onmagaban a kockazatelemzes
nem oldja meg az IT-biztonsagi
problemakat

az automatizalt kiils6 vagy belsé vizsgalatok eredményei is. Ezen kiviil
iranyitott vizsgalatokat is szoktunk késziteni. Ezeknél a vizsgalatoknal
a cél hatarozza meg az igényelt szaktudast és ezen keresztul a partnert’,
foglalta 6ssze Fritsch Robert. Hagen Istvan szerint a kockazatelemzés
sziikségességét az alabbiak hatarozzak meg: iterativ feladat, iizleti
folyamatban térténd valtozas, Uj infrastruktura bevezetése, audit vagy
sérilékenységvizsgalat soran feltart nem megfeleléségek, nem vart ese-
mények, kilsé hatasok (példaul habort a szomszéd orszagban). Egyes
tertleteken térvényi kételezettség, amely a belsé szabalyzat szintjén is
elbirja a kockazatelemzés rendszeres elvégzésének szlikségességét.
A kockazatelemzés noha nem oldja meg magaban az IT-security proble-
matikajat, a megfeleld kiberbiztonsagi rendszer alapjat adja, igy kétség-
telen, hogy mindenki szamara hangsulyos.

Kiss Franciska
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FROSODIK A HACKERAKTIVITAS A KIBERTERBEN

Baljos arnyak

»2Kilonleges katonai miivelet”, hogy maradjunk a hivatalos
megkozelitésnél. Sokan, sok mindent és sok helyen elmondtak
mdr errdl a szizadunkat mindenképpen meghatirozé ese-
ményr6l. Ne szépitsiik, ahol repkednek a golydk, bizony habo-
ra van. Azonban a nem elhanyagolandé fizikai veszély mellett
mindenkinek szdmolnia kell a virtudlis térben, az interneten
egyre szaporodé tdmaddsokkal. A kirakatban természetesen

a nemzetdllamok allnak. (Schneck Zsolt, a Shield Informatics

ligyvezetdje irdsa.)

Afizikai konfliktust megel6zéen hackertdmadas érte az ukran parlament, és a kiil-
Ugyminisztérium oldalat, valamint kabinet és egy sor kulcsfontossagu infrastrukturat
lzemeltet6 magancég rendszerét, amelyeknek az orszag miikddtetésében kiemelt
a szerepe. Persze a valaszcsapas sem késett, a Kreml és az orosz kormanyzati
portalok sem Usztak meg az Anonymous tamadasait. Ez a haboru felértékeli a kiber-
biztonsagot, és természetesen a kiberbiztonsaggal foglalkoz6 cégeket, megoldas-
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szallitokat is. Egy hatékony kibertdmadas gazdasagi hatasa
felérhet a fegyverekkel okozott karokkal.

Ez a konfliktus nem beszivargott, hanem egyenesen bele-
csapddott a mindennapjainkba, téma a villamoson, a kavé-
zo6kban és persze a céges megbeszéléseken. Mindenhol.

A multi és nagyvallalatok human és anyagi eréforrasok
bevonasaval és egyre komolyabb biztonsagi protokollok be-
vezetésével sokat tesznek azért, hogy a sajat rendszereik
biztonsagat megerdsitsék. A kkv azonban mas kavéhaz.

A veszglyes tolvaj nem csap zajt
A nagyon latvanyos dolgok tébbnyire — kivéve, ha mondjuk
egy hirportalt vagy webshopot érintenek — kevesebb ve-
szélyt rejtenek magukban, mint gondolnank. Ha leall a web-
oldal, elég gyorsan kiderdl, a felkészlilt IT-csapat hamar
orvosolja, az élet megy tovabb. Azok az incidensek jelente-
nek igazan nagy gondot, amelyek lathatatlanul torténnek,

a tamadok hosszu id6t toltenek a rendszerben, gyakran
csak megfigyelve annak jellegzetességeit, keresve a hiba-
kat, feltérképezik a felhasznaldkat és azok szokasait.

Ezért a fenyegetés az esetek jelentds részében nem koz-
vetlenil a nagy céghez érkezik. Sokkal egyszer(ibb a tama-
dok dolga, ha egy kisebb beszallité vagy mas lzleti partner
informatikai eszkézeit torik fel, esetleg felhasznaléit hacke-
lik meg. Ahol nem all rendelkezésre a megfeleld hatar- és
végpontvédelem, nincs elég eréforras a halézatok monito-
rozasara, ott egyszeriibb kartékony kddokat elhelyezni. Egy
jokor és jo helyen elinditott adathalasz-kampany tébbet ér,
mint a vallalat webszerverének ledllitasa, a Iényeg az adat
és az informacio.

Mi legyen a kkv dolga?
A multicégeknek érdekiik, hogy a beszallitdik rendszere-

ir6l képet kapjanak, azaz minésitsék 6ket az informatikai
rendszerik alapjan is. A CIO-k el6bb vagy utdbb ki fogjak
dolgozni azokat a megfeleléségi protokollokat, amelyeket

a beszallitéknak teljesiteni kell, az egylittmikodéshez. A kis-
vallalati izemeltet6knek és cégtulajdonosoknak pedig mar
most, j6 elére érdemes gondolkodni a megoldasokon, meg-
csindltatni a belsd és kiils6 auditokat, azaz meg kell gy6z&d-
ni a rendszereik valos allapotardl. Ezutan tudnak dontéseket
hozni, hogy melyek az elengedhetetlen beruhazasok, milyen
intézkedési terveket kell elkésziteni, és hogyan kell adott
esetben Ujragondolni a rendszereiket.

Itt az id6, hogy minden felel6s vezetd elgondolkodjon a vi-
rus- és hatarvédelmi rendszerek korszerisitésén, a levele-
zdérendszerek megfeleld védelmén, és Ugy altalaban azon,
hogy az IT-lizemeltetés és az IT-biz-
tonsag nem a szlikséges rossz. Em-
berek, ezzel dolgoztok, ezzel kerestek
pénzt! Es sajnos a kritikus rendszerek
tamadasa mar mindennapos. A kiber-
habord mar itt van, és hasonlit a fegy-
verekkel vivottra. Sokkal jobban az
életlink része, mint az gondolnank. (X)
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LATHATOVA TETT HIBRID KORNYEZETEK

Informaciok egy helyen

A hibrid munka lett az 4j norma, fontossa is vélt a szervezet
sikerének elérésében. A digitalis, hibrid munkahelyen egyiitt
dolgoznak felh§ alapu, SaaS és 6r6klott technoldgidk, az alkal-
mazottak barhol, barmikor, barmilyen eszk6zon képesek egyiitt-
muikddni, és kapcsolatba 1épni az tigyfelekkel. De ez csak agy

megy, ha az I'T a teljes informatikai kdrnyezetet litja.

,A mai nagyvallalati igények kielégitése érdekében az izleti terlletek és az Ugyfelek
egyarant elvarjak az informatikai szervezett6l, hogy korszerii és biztonsagos megol-
désokkal lassa el 6ket’, mondja Attila van Dam, a Riverbed | Aternity Eszak-Eurépaért
felel6s regionalis vezetdje.

A digitalis atallas felgyorsitasa gyakorlatilag megkéveteli a nyilvanos és privat felhd-
infrastruktirak hasznalatat. A kihivas abban rejlik, hogy miként integralhatok az 6roklott
kornyezetek az Uj felhdinfrastrukturakkal, és miként lehet meggy6z6dni ennek a digitalis
atalakitasnak a hatékonysagarol. Ha valaki modern, hibrid felnékérnyezetek létreho-
zasan faradozik, akkor meg kell birkéznia a sajat adatkdzpontban, a felhében és az
edge-en miikddé eréforrasok komplexitasaval. Ehhez olyan megoldasokat kell bevezet-
ni, amelyek teljes kori lathatosagot és kontrollt biztositanak, lehet6vé téve ezaltal a mun-
katarsaknak, hogy robusztus, megbizhato, biztonsagos kérnyezetben dolgozzanak.

Teljes lathatosdg

A mai halézatok dsszetettsége és az egyre gyakoribb és agresszivabb kibertamadasok
soha nem latott kihivasok elé allitjak az informatikai szervezeteket. Az informatikusok-
nak képesnek kell lennilk a biztonsag és a teljesitmény szempontjabdl egyarant tel-
jeskorlien ellendrizni a modern, hibrid kérnyezeteket. Ehhez viszont arra van sziikség,

Az egyre tdbb digitdlis eszkdz es szenzor,
valamint az dsszetettebb haldzatok egyre
tOblb adatforrdst is jelentenek - ezek
hatekony kezelésehez Uj, hatekony eszkdzok
szuksegesek

hogy ne csupan mintakat vegyenek az adatokbdl, hanem azokat a maguk teljességé-
ben tudjak vizsgalni, legyen szd halézatokrol, alkalmazasokrol és végfelhasznalokrol.
Ezt teszik lehetévé a Riverbed megoldasai.

Ma mar rengeteg adat keletkezik minden vallalatnal, hiszen az egyre tébb digitalis
eszkdz és szenzor, valamint az 6sszetettebb halozatok tobb adatforrast is jelentenek.
Ugyanakkor szamos szervezet kiiszkddik azzal, hogy a kiilénféle monitorozé eszko-
z0kbdl szarmazo adataik egymastdl elkiilondlt silokba keriilnek, emiatt nehéz ezeket
konszolidalni, és azonnali cselekvésre, dontésre felhasznalni.

ATTILA VAN DAM, RIVERBED | ATERNITY

,A dontéshozdkat elarasztjak az adatok és a riasztasok,
amelyekbdl tovabbra is hianyzik az lzleti intelligencia és

a gyakorlati hasznalhatésag, pedig ez még fontosabb
lenne a hibrid halézatok, a felhd és a foldrajzilag szétszort
munkaerd esetében. Am ha a felnasznaldktdl, az alkalma-
zasokbol és a halézatbol szarmazé 6sszes, eddig silokban
tarolt adatkat a feln6be gyijtjlik, olyan, gyakorlatban is
felhasznalhat6 informéciét nyerhetlink ki bel6lik, ame-
lyekkel optimalizélhatjuk a teljesitményt, maximalizalhatjuk
a termelékenységet, csdkkenthetjiik a kockazatokat és
javithatjuk az igyféléiményt. igy valhat az IT a vallalati ha-
tékonysagndvelés motorjava”, mondja Attila van Dam.

Erték az tizletnek

Ha az adatokat egységes nézetben latjuk, akkor nincs
kérdés azzal kapcsolatban, hogy melyik adatforrasunknak
szabad hinnlink és melyiknek nem. Ebbdl kiindulva lehet
olyan informaciokat kinalni, amelyek révén az IT végrehaj-
tobol a technoldgiai fejlédés mozgatorugoja lesz. Azaltal,
hogy soha nem latott teljesitményt, fokozott termelékeny-
séget és hatékonysagot, valamint zokkenémentes zlet-
menet-folytonossagot biztosit, az lizlet egésze szamara
kinal értéket.

,Mi készen allunk arra, hogy segitstink tigyfeleinknek és

a piacnak felkészilni erre az uj hibrid korszakra, amely-
ben minden a digitalis élményrdl és teljesitményrél szdl”,
teszi még hozza Attila van Dam. ,Vessen egy pillantast

a Riberbed | Aternity Hybrid Work Global Survey 2021
tanulmanyra, és fedezze fel, hogyan tudja létrehozni sajat,
nagy teljesitményre képes hibrid munkakornyezetét, vagy
vegye fel vellink a kapcsolatot”, javasolja végiil. [
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AKTIV ES JOVOBELI INFORMATIKAI VEZETOK FICGYELMEBE

Hat jel, hogy gyengébb a CIO,

mint gondolna

Amikor vegyes eredményeket produkal az I'T-csapat, a tehetséges emberek elmennek a cégtél, és a CIO pedig
mindent megigér, csakhogy j6 szinben tlinjon fel a nagyfénok elétt, itt az idé megvizsgilni a kozépszerd teljesit-
mény okait, és dtgondolni vezeté megkozelitést.
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Az IT-vezet6k gyakran foglalkoznak alkalmazottaik hatékonysa-
ganak ndvelésével, de arra kevesebb idd jut, hogy egy lépéssel
tavolabbrél megvizsgaljak, mennyire j6l menedzselik a csapatot.

A CIO-t gyakran a sajat vélt sikerének népszerisitése foglalja le, és
ekdzben nem veszi észre, hogy rossz alapokra épitkezett. A vezetés
elméletével foglalkozd szakemberek és a ClO-k szerint is vannak
figyelmeztetd jelek arra, hogy a vezet6nek at kell gondolnia vezetési
stilusat és megkozelitését. A cio.com és az amerikai Forbes cikkei-
nek segitségével hat, valtoztataseért kialto jelet mutatunk be.

1. A tehetségek elhagyjak a céget

A gyenge vezet6 egyik legbiztosabb jele, ha a bizonyitottan értékes
munkatarsak sorra hagyjak el a szervezetet. Az embereket a cég
brandje vonzza be, de a rossz vezet6 miatt tdvoznak — mint az koz-
ismert. A tehetségek megtartédsa sok esetben nem is pénz, hanem
odafigyelés és empatia kérdése.

Ha a kollégak azt érzik, vezetbjik nem torédik veliik, nem hallgatja
meg Oket, akkor hogyan varhatjuk el tluk, hogy torédjenek a veze-
tével és a szervezet céljaival? Sok probléma megoldhaté, ha a CIO
kelléen odafigyel, és ténylegesen meghallgatja a kulcsembereket.
Inspirdlja, timogatja és motivalja 6ket, hogy a lehetd legjobb forma-
jukban dolgozzanak — vagyis igazi empatikus vezetdként viselkedik.

2. Nem ismeri be tévedéseit

Ne higgyunk édesanyank dicséretének, nem vagyunk tokéletesek.
Ha tévedunk, fel kell vallaini, el kell ismerni az egész csapat el6tt, és
a kovetkeztetéseket levonva tanulni beléle. Az alazatnak az is a jele,

AzoKra a projektekre kell 6ssz-
pontositani, amelyek eldnyt elveznek,
mert valoban a szervezet strategiai
celjait szolgaljak

hogy tiszteljik a tobbieket, és elfogadjuk hibainkat. Ezért néha-
napjan érdemes egy jot kacagni sajat magunkon. Egy erés vezet6
mindezt képes felvallalni.

Ugyancsak tévedés, hogy kellé vezet6i alazat nélkdl, diktatorként
er6s kézzel kell vezetni a csapatot. Barmennyire hihetetlen, masnak
is lehet korszakalkot6 otlete vagy hatékonysagndveld javaslata. A j6
vezetd felismeri ezeket a j6 Gtleteket, és szakmai alazattal, ,forras-
megjeldléssel” épiti be a tervekbe, stratégiakba. Ezzel is batoritjuk
a kollégakat, hogy mutassak be Uj 6tleteiket, hiszen a vezet6 elérhe-
8, megszolithatd, partner az ujdonsagokban.

4 / 4
3. Az eredmények eléggé vegyesek
A gyenge vezetének gyakran tulzottak az elvarasai a projektek
céljaval és hatéridejével kapcsolatban. Ezek a vezetdk egyszerlien
nem veszik figyelembe, hogy a csapat ideje is véges, és hogy az Uj
projekteket a meglévé feladatok mellé vallaltak be. Az Gsszeszedett
CIO a csapat tagjaival k6z6sen méri fel, hogy mi valdsithaté meg
az elképzelésbdl, és hogy mennyi az a szimultan feladatmennyiség,
amennyi nem okoz kiégést. Ha mindezt rosszul méri fel, akkor a te-

+1: nem ¢reckeljik elégge

a nOi csapattagokat

Belatjuk, a hardcore IT-terlleten alulreprezentaltak a nék, nincs sok ndi
programozo vagy IT-biztonsagi szakért6. Ha mér van egy lany a csapatban,
akkor ne csak azért legyen ott, hogy teljesitsik a nemi kvotat, kipipalhassuk
ezt a négyzetet. Ertékeljiik 6ket tehetségilk szerint, biztositsunk fejlédési al-
kalmakat nekik, becslljuk meg kell6képpen munkajukat. Biztos, hogy kivald
tehetségekrdl van szo, akik rengeteg el6itéletet és sztereotipiat lekizdve
alljak a sarat a(z egyeldre) férfias terlleten.

hetséges emberek egyszerlien elhagyjak a szervezetet, mikdzben az eredmé-
nyek is elmaradnak.

A rendelkezésiinkre all6 eréforrasokat és a csapat teherbirasat figyelembe vé-
ve azokra a projektekre kell 6sszpontositani, amelyek tényleg elényt élveznek,
tényleg a szervezet céljait szolgaljak. Hallgassunk a csapat visszajelzéseire,
és ha megszorulnank, vasaroljunk kiils6 eréforrasokat, ezzel is segitve munka-
tarsainkat.

* 4 / V4
4. Mindent megigér a vezeto
Vannak CIO-k, akik a csillagos eget is megigérik a vallalatnak, csak hogy jo
szinben tlintessék fel sajat magukat a felsd vezetés el6tt. Azonban, ahogy az
el6z8 pontban is elmondtuk, a csapat teherbirasanak fiiggvényében kell az
igéreteinket is megfogalmazni. A tul sok vallalas tulérahoz, megfeszitett mun-
katempdhoz, sokkal t6bb hibahoz és végsé soron kiégéshez, katasztréfahoz
vezet. Lehet sprintekben dolgozni, de hosszu tavon ezt senki sem birja. A tul-
hajszolt, kiégett kollégak pedig az elsé adand6 alkalommal elhagyjak a céget.

A A A 4 .

5. Sajat vallat veregeti

Aggaszto jele a vezetbi gyengeségnek, ha az adott vezetd folyamatosan arrol
beszél, hogy 6 milyen erds és j6 féndk. A valdban j6 féndk altalaban megpihen,
egy |épést hatralép, ugy figyeli meg sajat vezetdi stilusat, néha megkérdéjelezi
képességeit, és aktivan keresi a visszajelzéseket kornyezetétdl. Ugyanakkor a jo
vezetd torédik a tehetségekkel, szakmai szempontbdl kielégité feladatokat biztosit
szamukra, teret enged kreativitadsuknak, tamogatja 6nallé dontéshozatalukat.

A gyenge vezeténél minden sajat személye koriil forog, az erés f6nok viszont
a csapataval torédik. Példaul nem lopja el a csapat 6tleteit, csak hogy jol mu-
tasson a cég el6tt. Elég magabiztos és bator ahhoz, hogy a kreativ munkatar-
sakat, csapatokat megdicsérje, rendszeresen elismerje hozzajarulasukat és te-
hetséguket, inspirélja 6ket a kdzos cél érdekében. Ha a vezetdnek csak a sajat
személye a fontos, nem képes fejlédési lehetdségeket teremteni csapattarsai
szamara, esetleg vezetdi képzést biztositani a tehetségeknek.

6. Nincs munka-maganélet egyensuly
A gyenge vezet6 tuléraval kompenzal, 6 az els6 reggel az irodébaﬁ, és este is
6 kapcsolja le a villanyt tdvozaskor. Munkan kivil senki sem ismeri ezt a mun-
kamaniés vezetdt, csak a szakmai robotarcat mutatja allandéan. Az egy dolog,
hogy elkotelezettek vagyunk a munka mellett, de ha tul sokat dolgozunk, akkor
ugyanezt varjuk el a tobbiektél is — ami a kiégés tokéletes receptje. Ami pedig
a személyes életiinket illeti, az erés vezet6 ahhoz elég erds, hogy szerettei
korében, sériilékenyen is megmutassa magat kollégai el6tt — ezzel is erésitve
a csapatot 6sszetartd tarsadalmi kotelékeket.

Vass Eniké
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HUMAN

LELKIISMERET-FURDALAS NELKUL
Szabadidos tevekenység munkaidoben?
Miért ne?

A tehetséges munkavillalok megtartdsdnak egyik alulértékelt eszkoze, amikor a munkal-
taté ténylegesen timogatja, hogy a kolléga munkaidében a hobbijat végezhesse. fgy

a kollégdk valéban lelkiismeret-furdalas nélkil szabadithatnak fel olyan kreativ ener-
gidkat, amelyek a villalat hasznira vilnak. A nem szokvinyos juttatisok itthon a nemzet-
kozi cégekre vagy a kreativ iparagakra jellemzéek, de ott sem szabad tilzdsokba esni.



HUMAN

Sokat foglalkoznak a vallalatok azzal, hogy milyen eszkdzokkel, hogyan
tartsék meg a tehetséges alkalmazottakat: vonzo irodakat rendeznek be,
jobban odafigyelnek a kollégak egészségére, netan egész csaladjara,
igyekeznek a kisebb gyermekeket kdzelebb hozni a szll6khéz, példaul
sajat bdlcsde Uzemeltetésével.

A Juttatadsok — Magyarorszag 2020” cimii tanulmany szerint itthon a szer-
vezetek 69 szazaléka élt a juttatasok lehet6ségével a javadalmazasi
politikajaban. A megkérdezett cégek 9 szazaléka mondta azt, hogy a jut-
tatasok csak bizonyos dolgozdi csoportoknak érhetd el, 57 szazalékuk az
Osszes dolgozd szdmara egységesen biztosit juttatast, 34 szazalékuknal
pedig minden dolgozo részesll juttatédsban, de dolgozdi csoportonként

A Kisebb cegek a tapasztalatok szerint
INnkabb a klasszikus juttatasokndl
maradnak annak ellenére, hogy

mar felismertek a cafeteria-rendszer
megtarto es jutalmazo erejet

eltéré mértékben. A juttatast nem kinald szervezetek felénél kdltségcsok-
kentés miatt szlintették meg az egyébként korabban létez§ juttatédsokat,
masik felénél meg egyaltalan nem is volt hasonlo.

Az egyik mell6zott és taldn kevésbé hasznalt ilyen juttatas a kollégak
hobbijanak tamogatasa. Egy tanulméany szerint a véllalat azzal tudja
tdmogatni az alkalmazottak munkan kivili hobbijat, ha kozosen id6t talél-
nak erre. A kutatok szerint, ha az alkalmazottaknak sokkal nagyobb be-
leszolasuk van sajat munkaidejik meghatarozasaba, akkor a hobbira is
jut id6. Magyarul, ha a cégnél az az elvéras, hogy a kollégék a hobbis te-
vékenységek koré szervezzék munkaidejuket, akkor jut is id6 ra. Hiszen
sok esetben a szabadidds tevékenység azt jelenti, hogy bizonyos idében,
rendszeresen tavol kell lennilik a cégtdl. A munkaltatdnak lehetdséget
kell adnia a kolléganak, hogy lelkiismeret-furdalas nélkil ott tudja hagyni
a munkat, és a hobbijara 6sszpontositson. Mindezt ugy, hogy a teljesit-
ményértékeléseket se befolyasolja.

Egy elkdtelezett apuka minden vagya az volt, hogy a lanya iskolas foci-
csapatat edzhesse. Ez azt jelentette, hogy minden szerdan és pénteken
4-kor az iskolaban kell lennie, mikdzben a munkaid6 gyakran 6-7 6raig

is elntizodik. A megoldas: a tervezett szabadidS. Az apuka szerdan és
pénteken 9 helyett mar 7-kor kezdte a munkat, de cserébe fél 4-kor mar
letehette a billenty(izetet, hogy fociedzé lehessen.

A kreativ szabadsdg is feltolti
az energiakat

A tervezett szabadid6 ennél hosszabb is lehet, amelyet mar ,sabbatical-
nak” neveznek. Ez azt jelenti, hogy példaul fél évig a kolléga utazhat,
hogy kikapcsolddjon, mikdzben a munkaadd megtartja allasét, eseten-
ként még fizetve is 6t. (Magyarul leginkabb tanulmanyi, alkotéi szabad-
Sag néven ismeretes — a szerk.) Az Adobe példaul a naluk legalabb 6t
éve dolgozdknak a szokasos szabadsag felett négy hét fizetett szabad-

sagot ad az dlomvakaciora vagy a régéta dédelgetett konyv megirasara.
A Google-nal egy 6sztdndijprogram keretén belll a kollégak maximum
hat hénapot dolgozhatnak az altaluk kivalasztott alapitvanynal vagy
projekteken.

A fenti kutatas azt is feltarta, hogy ha egy cég tdmogatja is a szokatlan
id6beosztast, a kollégak tartanak a lehetéség kihasznalasatdl: a hobbi
okozta szokatlan id6beosztas miatt ugy tlinhet, hogy kevésbé elkotele-
zettek munkajuk irdnt. Azonban nincs semmilyen bizonyiték arra, hogy
a munkaidébdl kiszakitott hobbiid6 csokkentené a munkahelyi teljesit-
ményt. S6t, a kutatasok szerint egy f6 tevékenység mellett végzett hob-
bi vagy esetleg mellékes munka néveli a f6 tevékenység hatékonysagat
és eredményeit.

A hobbival kapcsolatos hasonl6 félreértések tisztazasaban a vezetéknek
jut komoly szerep. A sajat hobbi és annak hatésainak bemutatasaval

a vezetd arra biztatja beosztottait, hogy 6k is nyugodtan szakitsanak
minderre id6t. A vezet6knek tennilk kell azért, hogy a kollégak egymas
kedvteléseit megismerjék: id6t és helyet kell biztositaniuk a hobbis tevé-
kenységek megosztasara, ez lehet egy pénteki megbeszélés vagy egy
virtualis talalkozé is. Az embereket jobban is érdekli a vellik egy szinten
Iévé kollégak szabadidds elfoglaltsaga, mint a vezetdjiuké. Amikor a kol-
légék megosztjak egymas k6z6tt hobbijaikat, kzelebb kertilnek egy-
mashoz, pozitiv kapcsolatok alakulnak ki — amelyeket végsd soron a cég
eredményeinek javitasara hasznalnak majd fel, szinte akaratlanul.

A kreativ vallalatok élnek vele

+A nem szokvanyos juttatadsok a nemzetkozi cégeknél jellemzébbek,

ott is leginkabb a kirivdéan munkaeréhiannyal sujtott teriileteken, mint az
informatika, de jelen van az innovativabb, kreativ startupok esetében”
is, mondja Pakozdi Dorottya, a Vision Recruitment csoportvezetéje, sze-
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nior HR-tanacsadé. A szabadidés tevékenységek munkaidében torténd
tamogatasa leginkabb azoknak a vallalatoknak az életébe épithetd be,
amelyek torzsidével vagy rugalmas beosztassal dolgoznak. A kisebb
cégek a tapasztalatok szerint inkabb a klasszikus juttatdsoknal maradnak
annak ellenére, hogy mar felismerték a cafeteria-rendszer megtarto és
jutalmazé erejét. A juttatdsok mind a munkaeré bevonzasa, mind megtar-
tasa szempontjabol fontosak, hiszen a jeldltek szamara is meghatarozd,
hogy az alapbéren fellil még milyen plusz bevétellel szamolhatnak.

Az a vallalat, amelyik tehetséges embereket szeretne magahoz vonzani,
elényds, ha hangsulyt fektet az ilyen jellegli extra juttatasokra. ,Tapasz-
talataink szerint azonban a jelélteket egyre inkabb a minél magasabb
alapbér vonzza elsésorban, egy-egy ajanlat elfogadasa esetében ez

a dontdé szempont”, hangsulyozta Pakozdi Dorottya, aki nem hisz az
extremitasokban. A szervezeteknek Ggyelniiik kell arra, hogy egészséges
egyensulyt alakitsanak ki. ,Figyeljiink arra, hogy az extra juttatasok ne
vigyék el a fokuszt, és a kollégak tovabbra is tudjanak a valds felada-
tokra 6sszpontositani. Egyes projektalapd munkat végz6 informatikai
cégeknél példaul lehet érdekes egy Xbox- vagy PlayStation-sarok, ahol
a munka befejeztével vagy két projekt kdzott kiengedhetik a fejleszték

a g6zt. Mas helyeken viszont zavaro is lehet mindez, a tényleges munka
és produktivitas karara mehet”, figyelmeztetett.
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Kreativ juttatasok

Pakozdi Dorottya segitségével tobb kategdriaba soroltuk a nem szok-
vanyos juttatasok korét. A teliesség igénye nélkil az alabbi kategoriakat
lehet megkiilonboztetni.

- Egészség, hobbi: a jarvany miatt is keriltek még inkabb a kézéppont-
ba. Az egészség megbrzésével kapcsolatos élet- és egészségbiztositas-
rol, menedzseri egészségsziirés csomagokrdl van itt elsésorban sz6. Ide
tartozhat a munkavallalé hobbijanak tamogatasa, a sport-kartyak bizto-
sitasa, a céges joga vagy zumba szervezése, netan sporteseményen,
kulturalis eseményen val6 részvétel tamogatasa.

- Csaladi élet, maganélet: vallalati bélcs6de, 6voda biztositasa, a cég-
hez kozel Iévé, esetenként magandvodaba jaras tamogatasa. Csaladi
vagy pénzugyi problémak esetére tanacsadas, konzultacio biztositasa,
adott szamu alkalomra.

- Tanulas, szakmai fejlédés tamogatasa: egyes vallalatok a tanulas-
hoz szlikséges id6t biztositjak a munkaid6 karara, mas helyen nyelvi kur-
zusokat tesznek elérhetévé vagy a szakmai tanfolyamok koltségét allja

a cég. A dragabb, exkluzivabb kurzusok esetén megszokott a tanulmanyi
szerz6dés, ahol az oktatasi koltségek fejében a cég elvarasokat tamaszt
és megallapodast kotnek a munkahelyvaltas feltételeirdl. Ide tartozik

a konferenciakon valé részvétel tamogatasa is.
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- Utazasi koltségek: a gyakran el6fordulé Gizemanyag-tdmogatason és
BKVbérleteken tul taxicsekk is adhatd azon alkalmazottak részére, akik-
nek a mliszakjuk a késdi drakban ér véget. Az autdbérléssel, kdlcson-
zéssel foglalkozo6 cégeknél a kollégak kedvezményesen hasznalhatjak
ezeket szolgaltatasokat.

- Irodai juttatasok: itt sokszor csak a képzelet szab hatart (szélséséges
példa: ingyenes Turdé Rudi automata). A kavé vagy tea biztositasa szinte
alapvet6nek szamit mar, de szervezhet6k kdz0s céges reggelik, vacso-
rak. Féként startup-cégeknél gyakori az allatbarat iroda kialakitasa, jat-
sz6sarok megépitése, bizonyos ételek korlatlan fogyasztasa, vagy akar
az irodai masszazs.

- A szabadsagokhoz kapcsolddo juttatasok: ide tartozik a jelenléti bo-
nusz, amely az indokolatlan tappénzes tavolmaradast hivatott csokkente-
ni. Létezik teljesitményhez vagy eseményhez (sziletésnaphoz, gyermek-
szliletéshez, egyéb csaladi eseményekhez) kapcsolddd extra szabadnap.
- Home office biztositasa: a jarvany harmadik évében egyre kevésbé
szamit extra juttatasnak, hiszen vannak teriiltek, ahol allanddsulni latszik
a hibrid munkavégzés, atlagosan heti 2-3 nap irodai munkaval. De vannak
iparagak, ahol nem életszer( a rendszeres otthoni munkavégzés. A tav-
munka esetében juttatasnak szamit a kényelmes otthoni munkakoriimé-
nyek megteremtésének vagy a rezsikoltségeknek a tdmogatasara is.

- Ajandékok: bizonyos esetekben a legjobban teljesitd kollégat jutal-
mazhatja a cég valamilyen kikapcsolédast nyujté programmal (szabad-
id6, wellness, gasztrondmia, tidiilés).

A tehetségek fejlodésébe kell fektetni

,Az Bsztdnzés kulcsa a lojalitas kialakitasa”, mondja Zubor Anikd,
a NEXON szenior HR-generalistaja. ,Alapvetd eszkdzeiben nem valto-
zott a mdédszertan, a tapasztalataink szerint, inkabb a lehetséges eszké-
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ZUBOR ANIKO, NEXON

A leggyakoribb fix juttatasi formak 2020-ban
(valaszolok szézalékaban)

Széchenyi Pihendkartya vendéglatas alszamla
Mobiltelefon-hasznalat (magancélra is)

Széchenyi Pihendkartya szabadidd alszamla
Széchenyi Pihenékartya szallashely alszamla
Munkabér-el6leg

Cégautd (maganhasznalatra is)

Céges rendezvények (sportnap, karacsonyi parti stb.)
Jubileumi (térzsgarda-) juttatas

Szocidlis jellegl juttatasok (szulési, temetési segély)
Szakmai tanfolyam (felnéttképzés)

Nyelvi képzés

Ajandékok (karacsonyi, nénapi stb.)

Rugalmas munkaidé

Véd6- (monitor-)szemiiveg

Iskolarendszer(i szakmai képzés (tanulmanyi
szabadsaggal)

Kozlekedési tamogatas (helyi bérlet)

Kozlekedési tdmogatas (munkaba jaras koltségtéritése)

FORRAS: ,JUTTATASOK — MAGYARORSZAG 2020", MENEDZSMENT ES HR KUTATO KOZPONT, SZENT ISTVAN EGYETEM; N=152

z0k prioritasi sorrendje alakult at. Tobb kutatas is megerésiti, hogy bar az
elérhetd jovedelem tovabbra is fontos, de hatrébb sorolddott a fontossagi
listan”, teszi hozza.

A digitalizacioé koraban a hibrid munkavégzés, valamint a munka-
maganélet egyensulyanak tdmogatasa az alapveté munkavallaléi igé-
nyek kdzé kerilt. A munkavallalék biztonsagérzetének megteremtése

a tdvmunka erején is tulmutat. A vilagban zajlé kiilpolitikai, egészségiigyi
és gazdasagi események hatasai a munkaltatoknal is megjelentek. Az
erre torténd reakcid, a reziliencia mértéke minden munkavallalé szama-
ra nagy jelentéségu. ,Azt tapasztaljuk, hogy rendszeres kommunikaci-
oval és folyamatos tajékoztatassal tovabb tudjuk erdsiteni tehetséges
kollégaink lojalitasat. Toreksziink arra, hogy a vallalati célkitizések és

a tervezett jov6beli Iépések ismertetésével megteremtsik azt a lég-
kort, melyben tudnak és akarnak hosszu tavra tervezni”, mondta el

a HR-generalista.

Egy szakmai mondas szerint egy munkavallal6 céget valaszt, de vezet6t
hagy el. A tehetségek megtartasa tekintetében tehat a marka és a cég-
kultura mellett a vezet6ikkel valé egyiittm(ikodés minésége is dontd té-
nyez6, hiszen a munkavallalok felé a vezetd képviseli azt, amit a vallalat
nyuijt. A jol teljesitd, fejlédni vagyo kollégak szamara kiemelt jelent6ségd,
hogy vezetdjlikkel kdzvetlen, allandd kapcsolatuk legyen. ,A vezetd je-
lenléte, figyelme elengedhetetlen, hogy a bevonast, felhatalmazast és

a fejlédés lehet6ségét érezze a munkatars. Nemcsak az Uj munkaerd
névekedésére kell tehat odafigyelni, hanem a meglévé tehetségek fejl6-
désébe is be kell fektetni”, fejezte be Zubor Aniko.

Vass Eniké
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ELENGEDHETETLEN

Egyedil nem me

3 > " W

A csapatépit6 programok jé alkalmat jelenthetnek arra, hogy
a nem IT-fékusza cégeknél dolgozé, a kozosségbe esetleg
nehezebben beilleszkedd informatikusokat is integraljik

a csapatokba. Az ITBUSINESS-nek nyilatkozé szakér-

t6k szerint mindig akadnak visszahizédé emberek, f6leg

a nagyobb létszamu csoportokban, Sket sok tiirelemmel és
apro6, de biztos 1épések sordn keresztiil lehet bevonni a kozos
aktivitasokba.

62

Sokat valtozott az elmult években az informatikusokrol 16
kép a kdzvéleményben, hiszen a sétét kuckdkban gubbasztd,
maguknak valo, folyamatosan a billenty(izetet nyomkodd,
inkabb tamogato6 szerepet betdltd emberek a legkeresettebb
munkavallalékka valtak, a tudasuk lényegében minden cégnél
nélkiilézhetetlen. A feladataik azonban sok esetben lehetévé
teszik, hogy akar otthonrdl, vagy a tébbi munkatarstdl elki-
I6niilve végezzék azokat, igy a kozdsségbe illeszkedésiik is
nehezebb lehet, ha nem kifejezetten IT-fokuszu vallalkozasrol
van szé. Pedig az, hogy csapatban is képesek legyenek dol-
gozni az alkalmazottak, 6sszead6djanak a problémamegoldd
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képességek és az egyes részlegeknél meglévd tudas, az adott cég
versenyképessége szempontjabdl is fontos lehet. A csapatépitd
tréningek j6 alkalmat jelenthetnek az ilyen kihivasok lekiizdésére,
és a tapasztalatok azt mutatjak, hogy még az ilyen programokat
alapbdl elutasito, a tobbiekkel nehezebben szét érté, nehezebben
megnyilé embereket is be lehet vonni a kdzos erdfeszitésekbe.

Mindenki szeret jatszani

,Mindannyiunkban ott van a gyerek felnétt korunkban is, igy az
emberek tobbsége szerencsére nyitott a jatékos programokra.

Az dltalunk kinalt szolgaltatasok jatékos formaban épitik a ko-
zbsséget, igy konnyen bevonddnak a résztvevék. Viszont féleg

a nagyobb létszamu rendezvényeken gyakran eléfordul, hogy
visszahuz6dd, a kdzsségbe nehezen beilleszked emberekkel
taldlkozunk. Az a tapasztalatunk, hogy az ilyen tipusu emberek
gatlasosabbak, azonban ezeket a gatlasokat a jatékok soran
altalaban siker(l levetkdzni, ezért az esemény végeén felszaba-
dultabban tavoznak télunk, mint ahogyan érkeztek. Ha dket kiilon
szdlitanank meg, azt gondolom, felhivnank a gyengeségiikre

a figyelmet, ezért a k6zdsség ugyanolyan tagjaként kezeljik 6ket,
és szinte kivétel nélkiil sikerll bevonnunk 6ket a programokba”,
szamolt be a tapasztalatokrol Matyas Péter, a Trap Factory Gigyve-
zetd igazgatdja.

LAzt tapasztaljuk, hogy a kételezd csapatépitések mindig meg-
osztjak a tarsasagot: vannak, akik nyitottabbak, vannak, akik
kevésbé. Ez nagyban fligg a személyiségtdl, helyzettdl, néha ma-
gatél a programtdl, helyszintél vagy akar a napszaktol is. Ami vi-
szont tagadhatatlan, hogy az ilyen jellegli csapatépit programok
elengedhetetlenek egy kdzosség életében, ezért fontos, hogy
mindenki részt vegyen benniik a sajat komfortzénajanak megfe-
leléen. A sajat szabadulészobéas programjainkon eddig mindig azt
lattuk, hogy elébb-utobb minden résztvevd csatlakozik. Persze
az emberek sokfélék, és mindig van minimum egy-két személy,

A jatek hangulata magaval
ragadja a resztvevoket, es
a vegere mindenki bevonodik

aki nehezebben oldodik fel. Ez nem kell, hogy problémat jelent-
sen, kilonbozdek vagyunk, és a csapatépitésnek az is része,
hogy ezt megtanuljuk kezelni és elfogadni. Ugy gondoljuk, hogy
ezekben a helyzetekben a tirelem és az aprd, de biztos |épések
megtétele mikadik a legjobban. Ha valakin latjuk, hogy nehezeb-
ben oldddik, akkor a jaték bevezetésénél tobb figyelmet szen-
telink neki, és éreztetjik vele, hogy ez egy biztonsagos kozeg.
A szabadulészoba alapvetéen olyan helyzetet teremt, amely be-
vonzza az eredetileg kevésbé érdekl6dd jatékosokat is, és min-
denki talal maganak olyan feladatot, amelyben éromét leli. A jaték
hangulata magéaval ragadja a bent 1évéket, és a végére mindenki
csinal valamit. Nagyon ritka, hogy valaki teljesen passziv marad
a szabaduldszobaban. llyenkor altaldban dsszetettebb hattér-
problémak is vannak, példaul konfliktus a személyek kozotti,
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MATYAS PETER,
TRAP FACTORY

VALUSKA SARA,
FORTELY-SATOR ALAPITVANY

amelyekre legalabb igy fény deril, és elkezdhetnek a megoldason dolgozni”,
meséli Valuska Sara pedagogus, a csapatépité programokat is rendszeresen
szervez6 Fortély-sator Alapitvany oktatasi szakértéje.

Kozos célok
Azt, hogy milyen csapatépitd eseményt érdemes szervezni, nagy mértékben
a program célja hatarozza meg, hiszen teljesen mas jellegll aktivitasra van
szikség, ha a szérakozas és az egyutt toltétt mindségi id6 a cél, és megint
masra, ha van egy konkrét fékusz, egy cél, amelyet az adott csapattal el sze-
retnének érni. ,F8leg az utdbbi esetben érdemes behivni valakit, aki vezeti és
moderalja az eseményt. A szabaduldszobakban az a jd, hogy tematizalhatdk
és felépithetdk az adott kdzosség igényei szerint. igy alkalmasak szimplan
szdrakozasra, de ha van egy fékusza a programnak, azzal is tudunk dolgozni.
Példaul el6fordult mar, hogy egy jatékost elszeparaltunk a tdbbiektdl, és ezért
extran oda kellett figyelniiik arra, hogy pontosan és jéI kommunikaljanak, hogy
sikeresen teljesitsék a feladatokat”, tette hozza Valuska Sara.
Matyas Péter szerint egy kdzds sporttevékenységnek is megvan a csapatot
Osszekovacsold jellege, de a Trap Factory-nél jobban hisznek azokban az
aktivitasokban, ahol kdzdsen kell gondolkodni kzds célok elérése érdekében.
,Egy szabadul6szoba példaul semmi mashoz nem hasonlithaté éiményt biz-
tosit a csapatoknak, ahol a kijutas érdekében, emelt adrenalinszint mellett kell
minél inkabb egymasra figyelni, egyitt gondolkodni a résztvevéknek. Szépen
nyomon kovethetd ebben a jatékban, hogy melyik jatékos milyen kvalitasaval
tud kitlinni és eldre vinni a csapatat. Mégis, ha az egyéni képességekrél be-
széllnk, akkor lgyességi és virtualisvaldsag-jatékaink azok, amelyeknél leg-
inkabb szamszer(isitheté és mérhetd az adott egyén képessége”, mutatott ra
Matyas Péter. Ugy latja, hogy a kdzsségépitd programok soran a legnagyobb
kihivast talan a flow megtartasa jelenti nemcsak a jatékok, de a teljes esemény
ideje alatt. Valuska Sara tapasztalatai szerint néha nehéz megtalalni a megfe-
lelé programot, amely tényleg azt a funkcidt tolti be, amely az adott k6zdsség
szamara a legjobb, emellett pedig gyakran nehéz megfelelni a résztvevék tul-
sagosan széles korl elvarasainak.

Kalocsai Zoltan
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CHATBOTOK A CSAPATBAN, HR-HATEKONYSAG A MAXIMUMON
A honap dolgozoja:
digitalis koll¢ga a fed¢lzeten

Nem kér enni, nem kér inni, motiviciéjan a szdzadik banilis kérdés sem ejt csorbit, a nap huszonnégy érajaban
dolgozik, el8sziri az adatokat és még az interjuszervezésben is segit, cserébe nem mesél firaszté vicceket, és sosem
morcos — kell ennél t6bb? A chatbotok HR-beli alkalmazasi teriileteire és a gyakorlati miikodésiikre voltunk
kivancsiak, és arra is, hogy vajon 6t év mulva his-vér toborzé vagy gép vélaszol-e majd a feltett kérdésekre.
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A chatbotok létezését a felhasznaloi szokasok valtozasa tette indokoltta azzal,
hogy egyre tébben hasznalnak rendszeresen valamilyen chat platformot, és
nem csak hogy hasznaljék, de annyira az élet részévé valt, hogy a legtdbb
esetben itt vagyunk elérhetéek.

A Honap dolgozoja” cimért is versenybe
szallhatna

,A chatbotok egyre nagyobb szeletet tudnak vallalni a toborzas folyamatabal.
Jellemzben azokat a repetitiv és adminisztracids feladatokat veszik le a to-
borzékrél, melyek nem igényelnek human kapacitast, jellemzden nem kedvelt

A toborzadsi teruleten a pdlydzok tovabbra
s preferdljak a szemelyes kommunikaciot
irasban is, telefonon meg inkdbb, ha

ez rendelkezesre all

részei a napi »harcnak«. Tovabba az eszkéz alkalmas arra is, hogy megfelelé
algoritmusokkal a hattérben akar pszichometriai elemzéseket is kezeljen” — fo-
galmazta meg Hujber Tibor, a ChatBoss Team CEO-ja.

Ha a toborzas oldalardl kdzelitjiik meg a kérdést, a klasszikus elésziirési rész-
feladatokra kivaléan alkalmas egy chabot. Nemcsak abban segit, hogy a jelolt
megtalalja a megfeleld allast, hanem a jelentkezésben is. Mig a masik oldalrol
a HR-szakembert példaul az interjuszervezésben tamogatja azéltal, hogy az
adott poziciora jelentkezéskor az azzal kapcsolatos kérdésekre adott valaszo-
kat képes pontozni, és annak megfeleld shortlistet késziteni a jelentkez6kbdl.
A high-tech cégekre szabottnak tiin6 megoldas val6jaban a teljes piaci paletta
toborzas-kivalasztas folyamatat tudja tamogatni a fehér- és kékgalléros tertile-
tet egyarant.

A mesterséges intelligencia alapu chatbot-megoldastdl elvart, hogy gyorsabb
legyen az el6szlirés és a jeldltlista kialakitasa, valamint takaritsa meg az elsé
interju szervezésére és a gyakori kérdések megvalaszolasara forditott idét.
Olyan poziciok esetében mikddhet, amelyre nagy létszamu jelentkezd érkezik.

Miben segit a chatbot?

— T4jékoztatja a jelolteket az elérhetd allaslehetdségekrdl lokaciod
szerint.

— Erdekl6dés esetén adatkezelési nyilatkozatot tud elfogadtatni.

— Elvégzi az alapvetd logikai teszteket a toborzok helyett.

— Begyiijti a jel6lt preferenciait, illetve a tanulmannyal és szakmai
hattérrel kapcsolatos adatokat.

— Interju-idépontot egyeztet.

— Valaszt tud adni a leggyakrabban el6fordulé kérdésekre.

— Mindezt a vallalat rendszerébe (ATS-be, adatbazisba stb.) régziti

— Gyorsan, 2-3 perc alatt lezajlik a jelentkezés.

— Barmikor indithatd, példaul a villamosrol két megall6 kozott végig
lehet vinni egy jelentkezést.

— Barmikor érkezik a kérdés, azonnal érkezik ra vélasz.
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VIDUS ANETT, HUMANFIELD

Sajnos a hazai munkaerdpiacra egyre inkabb jellemzé, hogy rele-
vans jeloltek egyaltalan nem jelentkeznek allashirdetésekre, igaz
ez alacsonyabb szintli poziciokra is. Az IT-szakemberek piacan
szinte senki sem jelentkezik mar az allasokra, hiszen a jel6ltek tu-
catjaval kapjak a megkereséseket a cégektdl és a fejvadaszoktol”,
mondta el Vidus Anett, a HumanField szenior részlegvezetdje.

/7 * 7/ /7 ®
A gyakorlat proi és kontrdi
Ami a chatbot gyakorlati hasznalatat illeti, leggyakrabban a vélla-
lat web- vagy Facebook-oldaléan talalkozhatunk a botokkal, illetve
a Viber platformon miikodik még kivaléan. ,A chatbotok vagy
proaktivan megszdlitjak a jeldltet és végigviszik az elész(irés fel-
adatat, vagy hirdetésekbe agyazott linkekkel iranyitja at a jeloltet
a megfeleld chat folyamatba, ahol gyorsan, kdnnyen, akar me-
nlrendszeres strukturaban is eljuthat a jelentkezésig, illetve CV
feltéltéséig”, 0sszegezte Hujber Tibor.
Az elbnye egyértelmiien a hatékonysag és produktivitds névelése
a toborzasban, illetve a vallalat eredményességében. Elssorban
olyan szervezeteknél hasznos, ahol fontos, hogy idében, megfe-
lel6 mennyiségl és mindség jeldlt kertljon a rendszerbe. Minél
nagyobb a vallalat Iétszama, anndl intenzivebben jarul hozza egy
chatbot a toborzas sikerességéhez. Egy jol strukturalt, toborzasi
szakemberek altal elkészitett eszkdz mindenképp hozzaad a fo-
lyamatokhoz: révidil a toborzasi idd, csokkennek a koltségek, ki-
valthaté kils6 szolgéltaté bevonasa, csokken az adminisztraciora
forditott id6, a jogi (GDPR-) kockazatok megszintethetdk, a valla-
lati brand javul a jel6ltéimény javulasaval, és végll, de nem utolso

FORRAS: HUMANFIELD
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sorban a toborzasban dolgoz6 kollégak lojalitasa ndvekszik,
hiszen olyan feladatokra kell csak koncentralniuk, amelyekhez
ténylegesen szikségesek a képességeik.

~Jellemzben azok a vallalatok vélasztjak a chatbotot, ahol a |ét-
szam magasabb, mint 200 6, vagy tdmeges toborzas van, illetve,
azok, akik szeretnék hatékonyabban, gyorsabban kiszolgalni
HR-oldalrdl a termelést. FOként a toborzé és gyarté cégek sorol-
hatok ide. Fizikai munkasok és didkok toborzasban hozza legy-
gyorsabban az eredményeket, kdnnyen és gyorsan elérhetd pél-
daul a Facebookon, és amiatt is, mivel ma a palyazok altalaban
gyorsan akarnak jelentkezni, nem szivesen téltenek 4-8 percnél
hosszabb id6t ezzel a tevékenységgel”, mondta el D6métdr Péter,
a ChatBoss Team CTO-ja.

Ami a hatranyokat illeti, a technoldgiai, fejlesztéi hianyossagok
meriinek fel: ha nem készitjiik fel megfeleléen a chatbotunkat,
vagy nem a megfeleld technoldgiat hasznaljuk, akkor buta ro-
botnak fog tlinni, és a jeléltek nem fogjak kedvelni. ,Az egyetlen
negativ tapasztalat, hogy a szellemi poziciok toborzasaban egye-
|6re csak nagyon kis részét tudja kivaltani a feladatoknak, mert itt
a folyamatok Iényegesen nagyobb aranyban igényelnek szemé-
lyes egyeztetéseket, interjukat. Ezen tul érzékelhet6 egy elditélet
a chatbotokkal kapcsolatban, mert rengeteg, nem ol felépitett,
valds segitséget nem nyujté eszkdz érhetd el az interneten.
Gyakran ez a benchmark, és ez neheziti a nyitottsagot. Hazank-
ban még edukalni kell a piacot, de szépen haladunk elére”, tette
hozza Hujber Tibor.

Chatbot a csapatban - sajatos elvardsok

¢s a tagabb piac

,Fontos megemliteni, hogy a toborzasi teriileten a palyazok tovabbra is prefe-
raljak a személyes kommunikaciét irdsban is, telefonon még inkabb, ha ez ren-
delkezésre all. A toborzasi élmény része a cégek employer brandingjének, egy
rosszul menedzselt kivalasztasi folyamat arthat a cég hirevének. A folyamatot
egy fejvadaszcég sokkal hatékonyabban tudja koordinalni, mint egy chatbot. Bel-
s6 kommunikacios célokra azonban kivalé megoldas, kdnnyen lehet tajékoztatni

A visszajelzesek alapjan tdbb, mint
Q0 szazalek a pozitiv visszajelzes, ezt
mutatja a hagyomanyos eldsziresnél
Nnagyobb konverzios rata

nagy létszamot. Egyszerlibbé valhat a szabadsaggal, bérszamfejtéssel kapcso-
latos kérdések megvalaszolasa, gyorsabba valik a folyamat’, fogalmazta meg
véleményét Vidus Anett. ,Nemzetkozi szinten elterjedtebb a chatbotok hasznala-
ta, mint itthon. A hazai cégek vallalati kommunikacios csatornaja tovabbra is az
emailes formara fékuszal, pedig ezen a funkcid sokat segithet”, tette hozza.

Kiss Franciska

Kollaboracios megoldasok az agilitas

¢s a hibrid felsooktatas szolgalatiba

életben, hanem a felsGoktatdsban, illetve a kollaboraciés megoldasok agilis
mdédszertant kiszolgal6 eszkoztdrdban is innovaciét indukél. A vizualitdsra
nagy mértékben épits agilis médszerek (mint a scrum vagy a kanban) digitalis
transzformacidja 4j kihivasként jelent meg a kollaboraciés folyamatokban —
ezek timogatdsardl és a konkrét fejlesztésekrdl beszélgettink Leveli Andrdssal,
az LSK Hungiria tizlet- és termékfejlesztési igazgatdjaval.

,A pandémias id6szak iranyitotta fejlesztések utan visszatértiink a gyokerekhez és az interaktiv kijelz6-

ink kollaboracios szoftvercsomagjanak tovabbfejlesztése keriil ismét a fokuszba”, mondta Leveli Andras.

Az tjonnan érkez§ intuitiv, gesztusvezérlési csomag alapjaiban fogja megvaltoztatni a felhasznal6i élményt,
és varhatoan olyan jelent6ségii lesz, mint a kétujjas (multitouch-) nagyitas-kicsinyités bevezetése volt.

A hibrid munkavégzés harmadik evoluciés szintje mdr nemcsak az tizleti

LEVELI ANDRAS,
LSK HUNGARIA
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Emellett pedig hamarosan elérhet6 lesz a kozvetlen post-it besziras is a fehértabla-szoftverben, amellyel

teljessé valik az agilis modszertanok analdg eszkdztaranak (a filctollnak, a post-itnek és a fehértablanak)
teljesen digitalis megfelel6je. Ezaltal az agilis munkafolyamatok az online térbe kdltézhetnek, vagyis telje-
sen kompatibilissé valnak a hibrid munkavégzés harmadik evoluciés szintjének elvarasaival.

Folytatjuk a 21. szazadi hibrid fels6oktatasi megoldasok fejlesztését is, amelyek elsé mérfoldkove az érintd-
képernyds teremvezérld rendszeriinkhoz kifejlesztett mini TV studio lesz, ahol az eléadoé egyetlen kattin-

06

tassal kivalaszthatja majd, hogy melyik
konferencia- vagy streamingkamera,
valamint melyik tartalom kép keriiljon
bele az online kdzvetitésbe, raadasul
milyen elrendezésben. u
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PROtACTION 2022

informaciobiztonsagi
konferencia

Idén béviilt a portfolionk az lllumio termékekkel. Olyan megoldast fejlesztenek,
amely a mikroszegmentacio — zero trust megvaldsitast az eddigi hal6zatos
megkozelités helyett végponti hangsullyal probalja sikerre vinni. Ez talan ko-
zelebb all a hazai gyakorlatokhoz, mint mas megkozelitések, és a gyartd gyors
sikerei Eurdpaban azt mutatjak, hogy miikodik az Uzenet és a technoldgia.
Szintén Ujdonsag kinalatunkban az Infinera, amely az optikai transzport halo-
zatok egyik vezeté megoldasszallitdja. A rengeteg szabadalom és szabvany,
amely az Infinera mihelyeibdl kerlil be mas gyarték megoldasaiba, azt bizo-
nyitja, hogy ezen az egyébként kicsit belassult piacon van, aki friss lendilettel
képes megujulni, és a technoldgiai folénye segitségével pozicidkat szerezni.
A legfrissebb (lapzartakor par dras!) igazolasunk a Netskope, amely a
SASE/SSE-piac vezetdje az elemz6k felmérései alapjan. Ugyan ezekrél a
technoldgidkrol évek 6ta beszélunk ilyen-olyan megnevezésekkel, de csak
mostanaban kezd megszilardulni a kapcsolddo terminoldgia és tgyfél-
elvaras-készlet.

Nem harmatosan friss (mar egy egész éve foglalkozunk vele!), mégis a leg-
tobb Ugyfélnek még Ujdonsag a kereskedelmi forgalomban igénybe vehetd
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kiberhirszerzési forrasok megjelenése is. A CTl, azaz Cyber Threat
Intelligence a biztonsagi el6rejelz6 vagy éppen post mortem csapatok
alapeszkdze lesz a kdzeljovében, sokkal pontosabb, részletesebb,
akar a felsé, nem szakmai vezetés szamara is értékes riportokkal, in-
forméacidkkal. Nemcsak a varhaté és folyamatosan valtoz6 tAmadasi
részletekkel, de iparagi, s6t, geopolitikai kontextusba helyezéssel is
pontosithatjuk védelmi beruhdzésainkat és stratégiankat, hiszen még
a legpontosabb kockazatbecsléseket is lehet tovabb finomitani.
Akinek sikeril id6t szakitani 2022 majus 4-én, hogy vendégiink le-
gyen a PROtACTION konferencian, az a helyszinen még szinesebb,
még b&ségesebb infékat kaphat a trendekrél. Ha mégsem, akkor
sincs semmi veszve, olvassak a cikkeket, és 6rommel allunk rendel-
kezésukre barmelyik elérhet6séglnkon.

Jo tanulast, j6 szérakozast, a CLICO Magyarorszag csapata nevében!

Csinos Tamas
country manager
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Az adatok a villalkozdsunk éltetd elemei. Vannak koztik
olyanok is, egyre novekvé mennyiségben, amelyek
érzékeny informdciot tartalmaznak, igy azokat védenitink
kell(ene). Rendszerint ugy gondoljuk, hogy a kritikus
adataink strukturdlt formdtumban biztonsigban vannak,
de meglehetésen egyszer( folyamat az értékes adatok
kinyerése, példaul ERP-bél és mds rendszerekbél, majd

ezekbdl megoszthaté fijlok létrehozasa.

NEMETH MONIKA, SZENIOR RENDSZERMERNOK

FORRAS: CLICO MAGYARORSZAG

A felhasznalok adatokat nyernek ki az alkalmazasokbdl, és Uj tartal-
makat hoznak létre bel6liik, amelyeket kilonféle fajlmegosztdkon,
felh&alapu tarolérendszerekben tarolnak, ezek pedig gyakran kivil
esnek az informatikai osztaly hataskorén. Sajnos, ezeknek a sok
esetben kritikus adatoknak a nagy része manapsag strukturalatlan
adatként — dokumentumok, tablazatok, prezentaciok, jelentések,
jellemzden egyedi fajlok formajaban — van jelen. Kiilon kihivast je-
lent annak a megértése, hogy ezek az adatok hol vannak pontosan,
ki férhet hozzajuk és egyaltalan mennyi ilyen jellegli adatunk van.
Ha nem foglalkozunk a strukturalatian adatokhoz kapcsol6do hozza-
férési problémakkal, jelentés biztonsagi és megfeleléségi kockaza-
toknak tehetjiik ki a vallalatunkat, mivel a szabalyzasok (mint példaul
a GDPR) ezek védelmét is megkévetelik. Rdadasul a tamadok is
egyre gyakrabban veszik célba a strukturalatlan adatokat, hiszen
ezeket sokszor kdnny( ellopni, legtdbbszor nincsenek titkositva, és
értékes informaciokkal teli kincsesbanyara leinek benniik. Tucatnyi
példat sorolhatnank fel kiilonb6zd adatvédelmi incidensekre, ame-
lyek email-archivumok, jogi szerz6dések, orvosi dokumentumok, tiz-
leti titkok, forraskodok és mas, rendkivil érzékeny anyagok ellopa-
saval jartak — mindezeket fajlokban, strukturalatlan adatként taroltak.

Miért nem védjiik a strukturdlatlan
adatainkat?

Ennek szamos oka lehet. Az egyik legvalészin(ibb, hogy nem
tudjuk, milyen és mennyi érzékeny adatunk van a kiilénb6z4 faj-
lokban tarolva, és amugy is a blidzsénk csak a kritikus alkalmaza-
sok és adatbazisok védelmére elegendd. Gyakran azt sem tudjuk
eldonteni, hogy az adott fajl védelme kihez tartozik, ki a gazdaja,
kinek kellene kategorizalni az adatokat, kisz(irni a redundans vagy
elavult informacidkat.

A biztonsagi csapat els6dleges feladata a belsd és kiilsé fenye-
getések észlelése és megel6zése, amelyre szamos eszkdzt
hasznalnak is, mint példaul tlizfalak, SIEM- és DLP-eszk6z0k,
titkositas. Noha egyes DLP-megoldasok a strukturalatlan adatok
kezelését célozzak, nem biztositanak identitaskezelési képessé-
geket. Hianyzik bel6lik az a tudas, hogy atlassak és ellendrizzék,
hogy ki férhet egyaltalan hozza az adatokhoz, és melyek az ér-
zékeny adataink. Identitaskezelés nélkil pedig arra sem leszlink
képesek, hogy az adatokhoz valé hozzaférést felhasznaldnként
vagy felhasznalé csoportonként engedélyezni tudjuk, vagy vissza
tudjuk vonni, ha éppen ugy sziikséges.

Van erre a problémara valamilyen
megoldas?
Mire van egyaltalan sziikséglink? Azt mar tudjuk, hogy egy olyan

eszkozre, amely képes atfogo képet nyujtani arrél, hogy a struktu-
ralt és a strukturalatlan adataink koz(l ki mihez fér hozza, valamint
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képes kovetkezetes hozzaférés-szabalyozasi és hozzaférés-elle-
ndrzési folyamatok biztositasara.

A SailPoint IdentitylQ File Access Manager (FAM) megoldasa
identitas- és hozzaférés-kezelést biztosit a fajlokhoz. Megmu-
tatja, hol helyezkednek el az érzékeny adatok, ki fér hozzajuk,
segit a megfelel6 adattulajdonosok kivalasztasaban, valamint azt
is lathatdva teszi, hogy aki eléri ezeket az adatokat, az hogyan
hasznalja azokat.

Az IdentitylQ FAM segitségével gyorsan megtalalhatjuk és kata-
logizalhatjuk az érzékeny adatainkat. Kereshetiink attribitumok
(példaul kulcsszoszabalyok) vagy viselkedés (példaul fajlhaszna-
lat) alapjan. igy azonositani tudjuk, hogy a kiilénbdz8 lehetséges
,helyszineken” belll pontosan hol vannak értékesnek szamité ada-
tok. Képes gyorsan kiértékelni, hogy ezekhez az adatokhoz mely
entitasok férnek hozza, és hogyan szerezték ezt a hozzaférést.
Részletes elemzést nyujt a hozzaférési modellekrdl, és kiemeli a
kihasznalatlan és az eltulzott jogosultsagokat, amelyek kockazatot
jelenthetnek a szervezet szamara. Figyeli a felhasznaldk fajlokkal
kapcsolatos tevékenységeit, biztositja, hogy azok 6sszhangban
legyenek a vallalati szabalyzasokkal, és riasztast kiild az adattulaj-
donosoknak, amikor a hazirend megsértését érzékeli. Rugalmas
hazirend motorja segit egy atfogé szabalyzas létrehozasaban,
amely segitségével proaktivan feligyelhetjik a hozzaféréseket.
Emellett minden egyes megfigyelt tevékenységhez hozzarendeli a
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tevékenység teljes biztonsagi kontextusat, ami dont6 fontossagu lehet a jogos
hozzaférések és a hozzaférési jogsértések megkulonboztetésében.

Az adattulajdonosok feladatai

Az Uzleti felhasznalok a szervezeti adatok tulajdonosai, mivel 6k hozzak

létre és hasznaljak ezeket az adatokat. Az IdentitylQ FAM kdzvetlenil az 6
segitségiiket kéri a hozzaférés szabalyzasahoz. Egy innovativ belsé vallalati
Lcrowdsourcing” technoldgiat alkalmazva teszi lehetévé az adattulajdonosok
megvalasztasat. A hagyomanyos megkdzelitéssel ellentétben, amikor a legak-
tivabb felhasznalét valasztjuk meg adattulajdonosnak, az IdentitylQ FAM meg-
hatarozza az adat szempontjabol érintett tényleges felhasznaléi csoportot, majd
a csoporttagok szavazatai alapjan valasztja meg az adattulajdonost. igy valik
ismertté, hogy valojaban ki az adat gazdaja.

Biztositja, hogy a felhasznaldk csak a munkajuk elvégzéséhez sziikséges ada-
tokhoz férhessenek hozza, mindezt ugy, hogy a hozzaférési kérelmeket egy
6nkiszolgalo fellileten keresztul kezelhetjiik. Ezenkivil a FAM automatizalt hoz-
zaférése fellilvizsgalja a folyamatban 1évé kérések érvényesitését is.
Mindezeket figyelembe véve a SailPoint IdentitylQ File Access Manager egy
olyan megoldast nyuijt a cégek szamara, amely mellett nyugodtan hatra dél-
hetlink, és biztosak lehetlink abban, hogy a kiilénbdzé fajlokban eléforduld
érzékeny adataink is biztonsagban vannak, és
csak azok férhetnek hozzajuk, akiknek valdban o °
szlikségik van ra. @SGIIPOI nll.
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Az elmult években egyre tobbet halljuk, hogy az ipari és a ,hagyomdnyos” villalati eszk6zok egyre inkibb

keverednek egymassal a céges kornyezetekben, k6zosen kell Sket kezelni. Mi is tobb alkalommal irtunk mar errdl

az ITBUSINESS hasibjain, és ezt a trendet igazolja az is, hogy egyre tobb gyart6 végez felvasirlasokat vagy

invesztal komolyabb fejlesztésekbe a témaban.

Atrend pedig hasonlé az egészségligy vonatkoza-
saban is. Ezen a terlileten is azt latjuk, hogy folya-
matosan fejlédnek az eszk6zok, és egyre nagyobb
hangsulyt kapnak azok az analitikai és diagnosztikai
megoldasok, amelyek a kiilonféle egészségulgyi
eszkdzok esetében is megkdvetelik a haldzati kap-
csolatokat. Ezek kitettsége legalabb annyira fontos
szempont, és sok veszélyt hordoz magaban, mint
példaul egy ipari halézat esetében. Gondoljunk csak
bele, milyen problémakat okozhat egy nem megbiz-
hatéan miik6dé infuziés pumpa, amikor hirtelen tul
kevés vagy tul sok gyogyszert adagol a betegnek,
vagy mennyire kritikus lehet, ha egy képalkot6 diag-
nosztikai rendszert feltérnek, és 6sszekeverednek
vagy megsemmisliinek a betegek leletei, esetleg
,csak” par napra kiesik a rendszer.

Ezeknek az IT-szakmaban ,medical loT"-nak nevezett
eszkdzoknek Ujfajta védelemre van sziikségik, amely
felépitésében ugyan az ipari biztonsaghoz hasonlo,
am az egészségligyre szabott biztonsagi megoldaso-
kat tartalmaz. A legtobb fejlett eszkdz esetében iga-
zabdl mlszernek ,alcazott” szamitdgéprél beszéliink,
vagyis a boritas alatt valészinlleg egy hagyomanyos
szamitdgép allitja el a fejlett MRI- vagy CT-gép altal
latott informacidhalmazbdl az adott leletet. Viszont
van egy fontos kiildnbség: a hagyomanyos sériilé-
kenységek és biztonsagi kihivasok mellett példaul az
egészségugyi visszahivasokkal és problémakkal is
foglalkozni kell, mivel az errél sz4l6 hirek és bejelen-
tések nem mindig jutnak el a megfelel6 helyekre.
llyen esetekben ériasi segitség lehet egy egészség-
igyi rendszerekre specializalédott I T-biztonsagi meg-
oldas, amely képes riasztani és egy kozos fellileten
kezelni a kilénbéz6 kitettségeket. Kiilon hasznos
dolog, ha ez a megoldas akar beavatkozni is tud és
a haldzat, illetve a biztonsagi rendszerek kozott hidat
képezve képes a megfeleld szabalymodositasok
elvégzésére, illetve probléma esetén akar a kompro-
mittalédott végpont elszigetelésére.
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Ezek a képességek a Forescout esetében egy integralt rendszerben talalhaték meg, amely
egyszerre képes IT-, loT-, ipari és egészséguigyi rendszerek kezelésére is. A platform fej-
lesztésekor korabban még egy modern NAC- (network access control) megoldast almodtak
meg, amely a halézati hozzaférések kezelését és az eszkdz viziblitdsanak biztositasat is
megoldja, viszont ahogy a technolégia fejlédott és a kiilonbzd IT-rendszerek egyre inkabb
dsszefonddtak, sziikségessé valt, hogy Uj képességeket integraljanak a platformba. igy ma-
ga a megoldas tovabbra is képes a korabbi funkcidk ellatasara, a kilénboz6 specifikusabb
igények kiszolgalasra pedig a gyartd az adott iparagak kiemelkedd és vezetd megoldasainak
megvasarlasaval, illetve integraladsaval valaszolt, ezzel garantalva, hogy az igy kialakitott
platform az élvonalba tartozzon. A Forescout megoldasa képes akar teljesen passziv miiko-
désre is, de ha sziikséges és a kdrnyezet megenge-

di, akkor a legkulénbfélébb integracioknak kdszén-
wemnoss e e <) FORESCOUT
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Van gy, hogy el6bb sziiletik meg egy technoldgia, illetve kezdik el az emberek hasznélni az adott megolddst, mint

hogy neve lenne. Sok esetben csak a haszndlatakor adnak az adott technolégidnak valamilyen par betts elnevezést

a kiilonféle elemzscégek.

Legaldbb ilyen gyakran fordulnak el6 olyan esetek is, amikor egy
elemzbcég hamarabb kezd el evangelizalni egy nagy koncepciot,
mint ahogy az valds, elérhetd és kézzelfoghaté megoldas lenne
a piacon az adott szegmensben. A SASE- (secure access service
edge) megoldasok ez utébbi tabort erdsitik. Ugyan mar hosszabb
ideje halljuk, hogy ez a jévé, viszont eleinte nem lathattunk olyan
megoldast, amely ténylegesen lefedte volna a koncepci6 dsszes
tertletét.

Szerencsére most mar kezdenek megjelenni azok a megoldasok,
amelyek egy ilyen komplex feladatot is képesek kiszolgalni. Ez

a SASE esetében leginkabb részleteiben jelent meg a kiilonb6z6
gyartok portféliojaban. A Palo Alto Networks esetében példaul
viszonylag hamar megjelentek a kilonféle szolgaltatasok felhds

ALMASI ZSOLT SZENIOR RENDSZERMER!
TANUSITOTT PALO ALTO NETWORKS OK

FORRAS: CLICO MAGYARORSZAG

megfeleldi, illetve ezeknek jé része mar a SASE-koncepcionak valé ,megfe-
lelési kényszer” el6tt is Iétezett. Ez nem is meglepd, hiszen egy vezetd IT-biz-
tonsagi gyartd esetén nagyon fontos, hogy kévesse a trendeket, illetve sok
esetben diktalja is azokat, mint ahogy példaul az XDR esetében meg is tette.
A SASE-koncepcid viszont egy kicsit mas tertlet, mivel itt mar nemcsak az
IT-biztonsag problémait kell megoldani, hanem példaul halézatoptimalizalasrol,
routingrdl, illetve QoS-rél is sz van. Ezért amikor a Palo Alto Networks eléallt a
megoldasaval, nem csak a sajat fejlesztéseire alapozott.

A bevalt recept alapjan a SASE-koncepcidjuk haldzatbiztonsagi funkcioit a jol
ismert, Uj generacios tlzfalak felhds kivitelével és a mar korabban is jelentés
felh@s kapacitasokkal biré biztonsagi funkciokkal szolgaltatjak. Ez mar énma-
gaban is komoly és biztonsagos gerincet nyuijt a legkilénfélébb felhasznalasi
esetekben. Viszont mivel a SASE nem csak IT-biztonsagi megoldas, a gyarto
altal végrehajtott sok akvizicié kozé bekertlt példaul egy Cloudgenix nevd, Uj
generacios SD-WAN technoldgiaval foglakozo cég is. Fontos, hogy ebben az
esetben az ,Uj generacié” nem csak téltelékszd. Ugyanugy, ahogy a tiizfalak
esetében a Palo Alto Networks egyik f6 vonzereje a fejlett alkalmazasfelisme-
rés, ez a képesség az SD-WAN/SASE-megoldasuk esetében is megmaradt

— példaul ebben az esetben alkalmazasok szerint tudunk Utvonalakat optima-
lizalni. A megoldasukat, hogy illeszkedjen a Palo Alto Networks portfolio elne-
vezéseihez, ,,Prisma SD-WAN” névre keresztelték és ezen a néven folytatjak
a tovabbi fejlesztését.

Ezzel a felvasarlassal, illetve a megoldas integralasaval a SASE kulonféle te-
rileteit nagyon hatékonyan képesek lefedni. Ha valaki ezt az utat valasztja, és
megfeleld halozati kapcsolatokkal rendelkezik, akkor az irodak kiszolgalasahoz
akar elég lehet csupan sima IPSEC-képes végpontokra tamaszkodni, illetve

a mozgo felhasznaldk esetében a jol ismert GlobalProtect kliensre. Ha elsd
Iépéskeént csak bizonyos funkcidkat szeretnénk hasznalni, a FWaaS- (szolgal-
tatasként elérhet6 tiizfalak) és felhds lehetdségekkel szemben konzervativabb
mddon is megoldhatjuk a rendszer felépitését. llyenkor a megfeleld licencekkel
ellatott tlizfalakkal, illetve az egyre inkabb megkertilhetetlen felhds rendszerek
védelmére kialakitott megoldasok megvasarlasaval is megvédhetjik cégiinket.
Alapvetéen a SASE, illetve a SD-WAN torekvések esetén nagyon fontos,
hogy érdemes akar évekre el6ére gondolkozni, és ha nem is valasztjuk egybdl
a felhds megoldasokat, célszer( olyan eszkdzoket beszerezni a kiilénb6z6
telephelyi funkciok ellatasara, amelyek késébb képesek integralddni egy kozos
nagy platformba, és el6segitik, hogy barhol is legyen egy felhasznalé vagy
eszkdz, ugyanazt a vizibilitast, felhasznaloi élményt és biztonsagot kapja,
mintha a céges hatarokon bellil tartdzkodna. Az ilyen, sok cég életében még
csak elérendé célként felmer(l6 igények esetén a Palo Alto Networks meg-
oldasai kivald alapot képesek adni,

amelynek kdszénhetéen hatékonyan ,/, pa I oa I to®

védhetjilk meg céglinket. u NETWORKS
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A Tufin Orchestration Suite (TOS) egy hirom modulbél — a SecureTrackbél, a SecureChange-bél és

a SecureAppbdl — felépiild, dtfogd, szabélyrendszer-kezel6 megoldés. Ez a hirom modul biztositja, hogy

a szabdlyrendszeriink ,tiszta” legyen akar vegyes gyartdi eszkozokbdl felépitett halézat esetében is, ne legyenek
telesleges policy-k, csak olyanok, amelyekre tényleg sziikség van. Mindezt 4gy, hogy az tizemeltetés kdzben
elvégzett médositisok dokumentilva legyenek és csak olyan médositisok lépjenek életbe, amelyeket mar

jovdahagytak.
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A SecureTrack segitségével betekintést nyerhetiink a tizfalainkon,
halozati eszkdzeinken lévé szabalyrendszerekbe, konfiguraciokba, és
nyomon koévethetjik az ezekben bekdvetkez6 valtozasokat, valamint
kézhez kapjuk az eszkdzeinket és a kdztuk lévé kapcsolatokat abrazo-
16 topologia térképet is. A SecureChange modul a hazirendek modosi-
tasaban nyujt nagy segitséget. Tulajdonképpen egy ticketing rendszer,
amellyel megterveztethetjik, hogy egy Uj igény felmerilésekor mely
tizfalakon milyen mddositast kell ahhoz végrehajtani, hogy a kivant
kapcsolat létrejohessen. De abban is nagy segitséget nyuijt, ha a meg-
Iévé szabalyrendszert szeretnénk fellilvizsgalni vagy karbantartani. A
SecureApp modul pedig az alkalmazasaink milkodéséhez sziikséges
kapcsolatok rendelkezésre allasat tamogatja. Nyomon kéveti, hogy az
alkalmazas elemei és felhasznaloi, illetve adminisztratorai kozotti kom-
munikacié atjut-e a kdztes tiizfalakon és halézati eszk6zokon.

- SecureTrack Reporting Essentials (STRE) Ezzel a kiegészit6vel
koénnyen értelmezhetd riportokat generalhatunk a SecureTrack altal 6sz-
szegy(ijtétt adatokbdl. Persze, ez nem azt jelenti, hogy a SecureTrack
enélkil nem tud riportokat késziteni. Maga az alapmegoldas is szdmos
riportsablont tartalmaz, igy példaul, ha egy monitorozott eszkdz konfi-
guracidjaban valtozas torténik, akkor arrél nemcsak a dashboardon ke-
resztil értestlhetink, hanem az Uj revizié érkezésével parhuzamosan
generalédhat egy riport is, amelyet akar ki is kild a rendszer a beallitott
személyeknek. De készithetiink riportot a lejart vagy valamennyi idén
bellil lejar6 szabalyainkrol is. Aztan készllhet riport a legtdbbet hasznélt
vagy legkevésbé hasznalt szabalyainkrdl/objektumainkral.

A SecureTrack Reporting Essentials pedig olyan Uj riportsablonokat
tartalmaz, amelyek magaban a SecureTrackben nincsenek benne. Pél-
daul a segitségével készithetiink ,Shadowed Rules” riportot is, amely
Osszegylijti azokat a szabalyokat, amelyek nem kezelnek forgalmat,
ugyanis a sorban valahol eléttlik mar van olyan masik szabaly, amelyre
illeszkedik a forgalom.

- Vulnerability Mitigation App (VMA) Kulcsrakész integraciét biztosit
a Tufin SecureTrack és a széles kdrben elterjedt sérllékenység-me-
nedzsment alkalmazasok — Rapid7 Nexpose, Rapid7 InsightVM, Tenab-
le vagy Qualys — kozétt. A sériilékenység-vizsgald alkalmazastdl kapott
sebezhet@ségi adatokat a SecureTrack 6ssze tudja vetni a szabaly-
rendszert leird informéacidkkal, igy gyakorlatilag lathatéva valik, hogy

a halézatunkban fellelhetd sériilékeny eszkdzok elérését melyik tlizfal-
szabalyok teszik lehetévé. Itt mar csak annyi a feladatunk (ha a folya-
mat nem automatizalt), hogy a SecureChange segitségével kezdemé-
nyezzik az érintett szabalyok kiiktatasat vagy modositasat. Legalabbis
arra az id6ére, amig magat a sérilékenységet nem kiiszoboljuk ki.

— Vulnerability-based Change Automation (VCA) Ez a Marketpla-
ce alkalmazas a SecureChange modult integralja third party séri-
|ékenység-vizsgald eszkdzokkel. A sérilékenység-menedzsmenttdl
kapott informaciok felhasznalasaval az Uj tiizfal-szabalyok létrehoza-
sa el6tt értesiilhetlink arrél, ha a szabaly olyan forras vagy cél enti-
tast tartalmaz, amely sebezhetd. A SecureChange integracié pedig
biztositja, hogy a SecureChange folyamatokban |évé biztonsagi elle-
nérzésekkel automatizalni tudjuk a tizfal-szabalyok megnyitasa koz-
ben elvégzendd kockazat jovahagyasi folyamatot. Ezenkivil a VCA
segitségével az érintett SecureChange ,Access Request” tipusu

ticketekhez HTML-jelentéseket hozhatunk létre, amelyek részletes leirast
adnak a ticketben szerepl6 eszkdzok észlelt sebezhetdségeirdl.

— Security Policy Builder (SPB) Az alkalmazas, amely a vallalati access ha-
|6zat szegmentécids keretrendszerének kiépitésében és telepitésében segit.
A SecureTrackben eddig is rendelkezésiinkre alltak a Unified Security Policy
(USP) matrixok, amelyeket arra tudunk felhasznalni, hogy ,megmondjuk”

a SecureTracknek, milyen forgalmakat szeretnénk engedélyezni a haléza-
tunk egyes logikai egységei (z6nai) kdzott. A matrixokban — tébb matrixot is
hasznalhatunk — definialni tudjuk, hogy egy-egy zénapar kozétt melyek azok
a forgalmak (példaul ssh, telnet, icmp stb.), amelyek engedélyezettnek vagy

FORRAS: TUFIN
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ATUFIN VULNERABILITY-BASED CHANGE AUTOMATION APP (VCA) MUKODESE

tiltottnak szamitanak. A SecureTrack ezeknek az ismereteknek a birtokaban
folyamatosan vizsgalni tudja a szabalyrendszeriinket, hogy a meglévd sza-
balyaink eleget tesznek-e ezeknek az elvarasoknak. Vagy esetleg vannak-e
olyan rule-ok, amelyek nem kivant forgalmat is lehetévé tesznek a két zéna
kozétt. llyen matrixokat természetesen eddig is tudtunk hasznalni, csak az
eléallitasuk volt nehezebb, ugyanis nekiink kellett ,kitalalni”, hogyan is kelle-
ne a halézatunknak mikddnie, hogy az megfeleljen a sajat belsé elvarasaink-
nak, illetve azoknak a kévetelményeknek, amelyeket a rank vonatkoz6 eldira-
sok tamasztanak veliink szemben. Majd ezt az informéaciét a SecureTrackkel
is meg kellett osztanunk, a régebbi verzidkban csv-fajl segitségével, az Uj
verzioban pedig mar grafikus modon. Ezekkel szemben az SPB segitségével
mér arra is van lehetéségtink, hogy az alkalmazas elemezze a kivalasztott
zbnara vonatkoz6 szabalyainkat, és automatikusan létrehozza az USP mat-
rixot. A matrixok rendszeres fellilvizsgalatara is sziikség van — ebben szintén
segitséget nyujt az SPB —, mivel valtozhatnak az elvarasaink és a rank vo-
natkozd szabalyzasok is, melyeket a szabalyrendszerben is kdvetnunk kell,
igy, ha a matrix up-to-date, akkor kdnnyen megtalaljuk, mely szabalyokon kell
még csiszolnunk, hogy a teljes szabalyrendszer is tokéletes legyen.
Listank messze nem teljes, mondhatni, csak a jéghegy csucsa. Re-
méljik, hogy ebbdl a néhany kiragadott és bemutatott kiegészit6bdl
is kitlinik, hogy egy amugy jél miikod6 alkalmazashoz mennyi plusz
funkcidt lehet adni, amelyek segitenek még ember-
kdzelibbé tenni egy alapbdl is kdnnyen hasznalhatd tu[ln
megoldast.
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Session Smart Router, a halozat teljesit-
ményenek ¢s hat¢konysaganak lelke

Az SDN kiterjesztése az SD-WAN, amely egy automatizalt és programozhat6é megkodzelités a halozati kapcso-
latok kezelésére, hasznalataval a szervezetek egy ,0kos” hybrid WAN-t tudnak kialakitani, ezzel is csokkentve
a halozat Uzemeltetésének koltségeit. Egy nagyvallalati IP VPN-b6I, szélessavu internetbdl és vezeték nélkuli
szolgaltatasokbol all6 SD-WAN hasznalataval az alkalmazasok koltséghatékonyan kezelhetévé valnak, kilo-
nosképp a felnében. A forgalom automatikusan és dinamikusan ker(il tovabbitasra a legmegfelelébb és legha-
tékonyabb WAN-Utvonalon a halézat allapota, az alkalmazasok biztonsaga és a szolgaltatdsmindség (QoS)
kdvetelményei, valamint a halézati koltségek figyelembevétele alapjan.

Az SD-WAN koncepcid esetén tigyféloldali végberendezéseken (CPE-ken) futé SD-WAN szoftver figyeli az 6sz-
szes nyilvanos és privatvonal szolgaltatas allapotat, és hatarozza meg az egyes alkalmazastipusok forgalmanak
iranyitasat. Példaul alapértelmezetten Voice-over-IP (VolP) forgalom esetén MPLS VPN-szolgaltatas hasznalata
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AZ ELSO CSOMAG SESSION ALAPU FELDOLGOZASA

definialt, azonban az MPLS-kapcsolat tulterhelédése esetén az SD-WAN atiranyithatja a forgalmat egy széles
savu internetre vagy 4G LTE vezeték nélkili kapcsolatra. Ezaltal SD-WAN hasznalataval az automatikus terhelé-
selosztas is megvaldsithatd a haldzati torlédasok, a legjobb teljesitmény és a legolcsobb utvalasztas érdekében.
Az SD-WAN mint koncepcié sok gyarté kinalataban szerepel, a mai megoldasok tdbbsége hagyomanyos tun-
neles megkozelitésen alapszik. Ezért azt kell felismerni, hogy mikozben egy IPSEC-tunnel fejlécekkel bdvitett
csomagokat mozgat, rengeteg értékes savszélességet emészt fel, ezzel is csokkentve az alkalmazasok telje-
sitményét. Arrél nem beszélve, hogy a tunnel hasznalata miatt olyan fontos telemetria-adatok, mint a késlelte-
tés vagy a csomagvesztés minddssze tunnel szinten lesznek lathatok.

A Juniper valasza egy mesterséges intelligencian alapuld, munkamenet kdzpont megkdzelités Ugy kell
elképzelni a gyakorlatban, hogy példaul vide6hivas esetén minden egyes videdhivas késleltetését, csomag-
vesztését kulon-kilon is latjuk. Arrél nem beszélve, hogy amennyiben az elvart SLA-szintet az adott kap-
csolat nem tudja garantalni, Ugy a sessiont azonnal atiranyitjak egy alkalmasabb linkre. Mindezt megfejelve,

a mesterséges intelligencia lehet6vé teszi anomaliak észlelését is, ezzel is segitve a halézat UzemeltetSit

a kiemelkedd ugyfélélmény biztositasaban. Raadasul a Juniper megoldasa nem hasznal tunneleket sem, igy

a rendelkezésre &ll6 savszélesség
gyakorlatilag teljes egészében fel-
hasznalhaté a ,normal csomagok”
tovabbitasara. Csupan az egyes
sessiondk elsé csomagjaiba kerl
be némi metaadat, amelyeket a két
végpont koz6tti utvonal létrehoza-
sara hasznalunk fel, majd a tobbi,
ugyanehhez a forgalomhoz tartozé
csomagot a mar kitaposott osve-
nyen kuldjuk el.

Mi a helyzet a titkositassal? A meg-
oldas ugynevezett adaptiv titkositast
hasznal, amely alapjan a mar eleve
titkositott csomagokat — ha azok
megfelelnek egy bizonyos titkositasi
szintnek — felesleges még egyszer
,becsomagolni”, igy kikliszobdl-
hetjlk a kettés titkositasbdl adodo
tobbletterhelést.

A mai halézatoknak képeseknek
kell lennitk arra, hogy az lzlet sza-
mara szukséges alkalmazasokat és
szolgaltatasokat akkor és ott nyujt-
sak, amikor és ahol azokra sziikség
van. Ennek teljesitéséhez olyan
alkalmazasok, routerek és szol-
galtatasok szlikségesek, amelyek
Lertenek a munkamenetek nyelvén”,
amire a legtdbb halozat képtelen.
Mint kiderilt, ez a nyelvi hidnyossag
az alapvetd oka szamos, jelenleg
nem megfelel6en mikddd dolognak
a halézatkezelésben. A Juniper
Session Smart Routing megoldasa
pedig éppen ezt kezeli.

JUNIPer
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Ha koévetjiik a kilonbozé piaci trendeket, egyre inkabb az
litszik, hogy minden IT-biztonsdgi gyarté arra torekszik,
hogy legyen egy robusztus és tobb libon llé XDR-
megolddsa. A kiilonb6z4 platformok sokszor igencsak
eltér6 ,torténelmi” gyokerekkel rendelkeznek, ezért

a megolddsoknak is eltéréek az erés pontjaik. A Gartner és
mas elemz8 cégek miatt egyre nagyobb a nyomais ezeken

a gyartokon, hogy a fejlesztések sordn a hidnyzé vagy kivant
funkciokrdl is gondoskodjanak, vagy felvasarlasok, esetleg
integracidk utjan illesszék be a platform képességei kozé.

Ahogy a nevik is mutatja, az XDR- (eXtended Detection and Response) meg-
oldasoknak kiterjedt és tobb iranybol tamogatott megoldasként kell Iétezniik.

A legtdbb esetben a végpontvédelmi iranybdl indultak, a korabban EPP- és
EDR-megoldasoknak hivott termékekbdl alakultak ki, s mara kiilonbéz6 extra
képességeket kaptak a végpontvédelem mellé.

A legs(riibben emlitett XDR-funkcié a halézati forgalomelemzés (NDR), de
legalabb ennyire fontos, hogy a kiilénb6zd forrasokbol megszerzett informaci-
okat rendezetten és kezelhetd formaban taroljuk, képesek legylink hatékonyan
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keresni benniik, és ne jelentsen problémat az se, ha az adatok
mennyisége akar hirtelen és drasztikusan névekszik. Ezért fon-
tos, hogy a valasztott megoldasnak legyen egy robusztus adat-
kezeld hattere, amely 6ridsi mennyiségii naplobejegyzést képes
feldolgozni.

A SentinelOne platformja is rendelkezik ilyen pillérrel, amelyet az
XDR-megoldas hasznal, legtdbbszér elrejtve a szemiink elél. El-
lentétben a tobbi piacon l1évé megoldassal, ezt a ,sima” felhaszna-
|6k szamara is elérhet6vé tették DataSet néven. Ez gyakorlatilag
egy cloud-nativ felhés adatplatformot takar.

A DataSet leginkabb a ,data lake” termékekhez hasonlithatd

a logkezeld megoldasok kozll. Képes akar napi tobb terabajt ada-
tot is fogadni, mindezt a lehetd leghatékonyabb mddon kezelve,
és ezzel egyszerre sikerdlt gyors, skalazhatd és koltséghatékony
megoldast alkotni. A korabban létezé SIEM-megoldasokkal szem-
ben itt nem jelent problémat az se, ha a legkiilonb6zébb adatfor-
rasokbol folyamatosan nagy mennyiség(i adat arad a tarhelyiink-
be, ilyenkor is megtartja a gyorsasagat és feldolgozéképességét.
Az egyedi architekturanak kdszonhetéen az adatok folyamatosan
elérhetdk, nem kell a kiildnb6z6 tarhelyszintek kozott mozgatni
azokat, igy nincs felesleges varakozasi id6, ezért a legkulonfélébb
felhasznalasi médok esetén is hatékonyan tud miikddni, legyen
az akar adatvizualizalas, akar egyedi, kifinomult keresések. Szin-
tén az egyedi architekturahoz tartozik, hogy az adattarolas és az
ezeken végzett analitikai mlveletek skalazasa egymastdl teljesen
flggetlenul torténik az igényeinknek megfeleléen.

Alegtdbb cég életében altalaban elég érzékeny pontnak szamit

a kilonféle naplok tarolasa, ezért fontos megemliteni, hogy az
ide bekuldott naplok és bejegyzések végig titkositva haladnak

a haldzaton, illetve a tarolasuk is magas foku titkositassal torténik.
A biztonsagi elényok kozé tartozik tovabba, hogy az altalunk gyiij-
tott adat végig a miénk, tehat az iranyitas a mi keziinkben marad.
A biztonsagi el6nyokon kivill legalabb ennyire fontos az is, hogy
a hagyomanyos SIEM és sima loggy(ijt6 megoldasokkal szemben
a DataSet hasznalata és Uizemeltetése kdzben nem sziiksé-

ges sok lUzemeltet6i energiat raforditanunk, mivel akar teljesen
SaaS-felépitésben is elérhetd.

Az a tény, hogy egy vezetd XDR-gyartd a sajat megoldasa
mogott is ezt a rendszert hasznalja, mar 6nmagaban is elég
meggy6z8, viszont a kilénb6z6 lehetéségeket kdzelebbrdl
megvizsgalva még inkabb egyértelmiivé valik, hogy ha nagy
mennyiségl napldbejegyzést kell tarolnunk, illetve feldolgoz-
nunk a legkuldnfélébb mddokon, akkor a DataSet lehet a jelen-
leg elérhetd egyik legjobb

megoldas az ligyfelek ) "II. Sentin eI One:

szamara.
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Az I'T-szegmensben egyre inkédbb teret nyer a virtualizicid, a felhds alkalmazdsok, az loT-eszk6zok hasznalata,

a hdlézat soha nem latott mértékben valik bonyolultta és kezelhetetlenné. Ertelemszertien ezen fejlesztések

sziikségességét senki sem kérdGjelezi meg, de ezzel pairhuzamosan nagyobb valdszintséggel fordulhatnak elé

kimaradésok is.

Napjaink trendjei, a tivmunka, a virtualizacio, elésegitik az agilis Uzleti
mikodést, de ndvelik a szervezet kitettségét az esetleges meghibasoda-
sokkal, timadasokkal szemben. Egyre t6bbszor hallani olyan, nem vart
eseményekrdl, amelyek valamilyen negativ, rosszindulatu kiilsé hatas miatt
kovetkeznek be és okoznak — jobb esetben ,csak” — kellemetlen perceket
az lizemeltetéknek. Elég pusztan egy ltemezett firmware-frissitésre gon-
dolnunk, amely nem az elére definialt forgatokdnyv szerint zajlott le, és
elvesztettiik a kapcsolatot az eszkdzzel.

Miért torténnek leallasok?

A szervezetek az informatikai érettségiiknek megfeleléen egyre t6bb és
Osszetettebb réteggel bévitik a halozataikat, ami gyakran szamtalan se-
bezhetéséget eredményez. Napjainkban sok olyan tényezével talalkozunk,
amelyek halézat- vagy rendszerkimaradast okozhatnak — kezdve az inter-
netszolgaltatoi problémaktol, az optikai szalak megszakitasan at egészen
az egyszer(i emberi mulasztasokig. Raadasul a halézati eszk6zok is egyre
bonyolultabba valnak. Az eszkdz6kon futd szoftvereket gyakrabban kell
frissiteni, ezaltal a haldzati biztonsag egyre nehezebben tarthatd fenn.

FORRAS: 123RF.COM

Kiberb(in6zék tamadhatnak, akik célzottan a gyenge és sériilékeny
pontokra fokuszalnak, hogy bejussanak a vallalati halézatokba — de
maguk a felhasznalok is egyre nagyobb kockazatot jelentenek.

Ha mar megtortént a baj

A ,héldzati reziliencia/rugalmassag” mindenki szamara egy kicsit mast
jelent, de alapvet6en az allasidé minimalizalasara vald torekvést ért-
juk alatta, illetve azt, hogy halézati hiba esetén barhonnan elérhetjik
az eszkozeinket, és a problémat tavolrdl is orvosolhatjuk. Az a valés
cél, hogy minden eszkézhdz hozzaférjink, barhol is helyezkedjen el

a halézaton. Ez tobbek kozt arra is lehetéséget biztosit, hogy barmikor
feltérképezziik a halézat online és offline eszkdzeit is. A tradicionalis
eszkdzmenedzsment viszont legtdbb esetben magat a helyi halézatot
hasznalja kommunikacids csatornaként — ezért halézati izemzavar
esetén nem tudunk hibat javitani.

A helyzet sokszor egy gyors Ujrainditassal megoldhatd, de amikor ez
mar nem elég, akkor értelmet kap az Out-of-Band menedzsment. Az
Opengear Out-of-Band menedzsment segitségével kiilon kommu-
nikacios sikot valdsitunk meg az eszkdzkezelés szamara, amelyet
nem befolyasol a halozat allapota, ez kiemelkedd jelentéséget kaphat
egy esetleges kibertdmadas esetén is. A tavoli eszk6zok egyszerlien
konfiguralhatdak anélkil, hogy barkinek a helyszinre kellene utaznia.
Ez manapsag a pandémias korlatozasok kapcsan kiemelten fontos
jelentéséggel bir. Amennyiben a ledllassal egylitt az internetelérés is
megsziinik, akkor a haldzati rezilienciat az Out-of-Band megoldasba
integralt mobil atjarén keresztiil lehet megvaldsitani.

Tobb telephelyes kérnyezet esetén tovabbi Out-of-Band eszkézokre van
szlikség, amelyek kezelését szintén meg kell oldani. Ebben az esetben
az Opengear Lighthouse kdzponti menedzsmentszoftver segitségével
egy konszolidalt, biztonsagos felligyeleti pontot tudunk kialakitani a tel-
jes savon kivili infrastruktirahoz, ezzel biztositva, hogy tovabbi eréforra-
sok bevonasa nélkil is garantalni lehessen az atlathatosagot.
Természetesen az ilyen szintii reziliencia kialakitasa extra koltségek-
kel jar, de a megtérilése jelentésen meghaladhatja a befektetéssel
jaro kiadasokat. Erdemes azt is figyelembe venni, hogy a reziliencia
kiépitése altalaban alacsonyabb
inveszticioval jar, mint egy teljesen
redundans, esetleg geo-redundans ‘\\,/ OPQnQQQf
kdrnyezet kialakitasa. u A DIGI” company
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Az I'T-biztonsigi megolddsok kozott mindig talalunk felkapott teriileteket. Az egyik ilyen aktudlis téma a CT1,

avagy a kiberhirszerzési platformok tertilete. Mostandban az aktudlis torténések miatt sajnos tényleg egyre nagyobb

prioritast kell kapnia annak, hogy egy tdimadast képesek legytink megelézni vagy legaldbbis a hatasait csokkenteni.

Egyre fontosabb, hogy az iparagunk ellen inditott tdmadasokrol
hirt szerezzlink, és ha lehetséges, képesek legylink reagalni is,
illetve ne csak a biztonsagi rendszereink gyartéira hagyatkozzunk.
Az informéacidk megszerzése ugyan elsé kdrben nem tlnik nehéz
feladatnak, kiilénb6zd Twitter- és Telegram-adatfolyamokat, illetve
hiroldalakat figyelve akar azt is hihetnénk, hogy ezt cégen beliil is
meg lehet oldani. A problémak akkor kezdddnek, amikor ezeket az
informaciokat rendszerezni szeretnénk, illetve ha nem csak a fel-
szint kapargatva publikus forrasokbdl dolgoznank.

Egy komoly CTl-platform, mint példaul a Recorded Future, t6bb
millié forrasbdl dolgozik, és mindezt automatizalva teszi. Ezek

a forrasok az elébb emlitett egyszeriien kovethetd nyilt adatfolya-
mokon kivil kiilénboz6 zart Telegram, IRC és egyéb chat-szoba-
kon at a dark, illetve deep web legkiilonfélébb, tipikusan hackerek
és bindz6k forumaira és honlapjaira is kiterjednek. Ha esetleg
olyan informaciokkal talalkozik a rendszer, amelyeket az automa-
tizmusok nem tudnak kezelni, akkor kiegészitik a gépek képessé-
geit az elemzdk szakértelmével.

Az adatok gy(ijtésén és rendszerezésén kivil felmeriilhet a kér-
dés, hogy vajon mire képesek ezek a rendszerek és miért van
rajuk sziikség. Itt fontos megjegyezni, hogy a legtobb CTI-megol-
das kulonféle modulokat kinal szamunkra. Ezt ugy kell elképzelni,
hogy ha nekiink csak egy adott célra szlikséges a megoldas, ak-
kor kapunk elére megirt szliréseket és ezekkel tudunk hatékonyan
dolgozni. Elég csak a legfontosabb hasznalati példaknal maradni,
mint a céges marka védelme, az altalunk hasznalt rendszerek
sérllékenységeinek felderitése, ellopott kartya vagy hozzaférési
adatokrdl torténd riasztasok. Gondoljunk csak bele, mennyivel
egyszer(ibb lenne a dolgunk, ha nem manualisan kellene keres-
niink a kiilénbdzé forrasként hasznalt oldalakat. Ellenkezéleg,

a megoldas képes eldre definialt listak alapjan riasztani, példaul
ha a cégiinket érint6 adathalasz-tdmadast latnak az interneten,
vagy esetleg a céges markaneviinkkel szeretne valaki visszaélni
egy célzott thmadassal.

Megkiilonbozteto ertek

A Recorded Future-nél dolgozo elemz6k tobbsége korab-
ban komoly hirszerz6 szerveknél tevékenykedett, ezért
sokszor észrevesznek masok szamara nem egyértelmi

Osszefliggéseket, és talalnak olyan nyomokat, amelyeket
a gépek nem tudnak feldolgozni.

....n_‘

Amellett, hogy a rendszer helyettlnk 6rkodik, és ezért nekilink elég egy
kozponti fellletet figyelntink, lehetéséget ad arra is, hogy az integracidknak
kdszonhetben a kilsds rendszeriinkbe is kapjunk riasztast. Ha mar az integra-
cioknal tartunk, akkor IT-biztonsagi szempontbdl legalabb ennyire fontos, hogy
a kiilonféle forrasbol szarmazo informaciéhalmazok sokszor tartalmaznak olyan
adatokat (példaul IP-cimeket, hash-értékeket vagy domaineket), amelyeket

a védelmi rendszereinkbe implementalva még hatékonyabban védhetjiik meg

a szervezetiinket.

Az eldbb felsorolt példakon kiviil tdbb mas eszkdzt is kapunk a kezilinkbe,
ilyen példaul a geopolitikai informaciokhoz valé hozzaférés. Ennek segitségé-
vel a szamunkra érdekes foldrajzi terileteket, helyszineket is figyelhetjiik, és
akar fizikai tamadasok, tiintetések esetén riasztani tudjuk a kollégakat vagy
életbe tudjuk Iéptetni a megfelel6 biztonsagi eljarasokat az adott teriileten 1évé
irodaval kapcsolatosan.

Az talan ebbdl a rovid cikkbdl is Iatszik, hogy a kildnféle informaciok felhaszna-
lasi modjai gyakorlatilag csak a cégiinktél és az igényeinktdl fliggnek, ezért egy
biztonsagtudatos cég szamara erésen
ajanlott példaul egy Recorded Future
hozzaférés beszerzése.

. “lil-Recorded Future’
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Hatalmas fejlddésen mentek keresztiil

a hatarvédelmi eszkozok az elmult
években. De tisztiban kell lenntink azzal,
hogy a hatirvédelem 6nmagdban nem

elegendd. Ha egy tdmadé valamilyen

modon bejut a hdlézatunkba vagy mér
eleve ott van, akkor a hidlézaton beluli
mozgdsit nem tudjuk a hatdrvédelmi
eszkozeinkkel megakadélyozni. Erre

a problémara jelent hatékony megoldast

a mikroszegmentacio.

A mikroszegmentalassal gyakran az egyik végletbdl
szeretnénk a masikba eljutni, vagyis a ,halézaton
belll minden kommunikacié megengedett” felfogast
szeretnénk lecserélni arra a modszerre, ahol a halézat
belsejében is a periméter-infrastruktirahoz hasonld
tlzfalszabaly-készletet hasznalunk. Ennek a megvalé-
sitasa gondos tervezést igényel, ugyanis a célunk az,
hogy olyan halézatot hozzunk Iétre, amely a tamadok
szamara nehézkesen hasznalhato, de szamunkra kony-
- nyen kezelhetd lesz.

Mi sziikséges a jo mikroszeg-
mentdlashoz?

':f'; L : - Lathatosag az alkalmazasok kontextusaiban: a
o szervezetek a vallalkozasuk mikddéséhez szamos
alkalmazast futtatnak. Ezek az alkalmazasok kommu-

o
B nikélnak és adatokat osztanak meg egymassal. De
: = ! 1 vajon tisztaban vagyunk vele, hogy ez hogyan torténik?
e 1Tt 219 H Sokszor sajnos nem. A halézatért felelés csapat szinte
LT L g 5 4743 biztos, hogy nem ismeri ezeket a folyamatokat, de talan
e L R e i . (11 . . y ,
= - T ety e : 3l t'; - ;; még a haldzatbiztonsagért felelés csapat sem. Talan
T L L P S :E: i+ az alkalmazésfejleszték tudjak, de 8k sem mindig. Ha
Y135 g1aus st . mégis, akkor pedig ennek a biztonsagi problémait nem
@ - & : ¥ : 1 =i l faisl 2
53857 latjak at.
- ':‘ H - Skalazhato architektura: magat a mikroszegmenta-
"J o ciot tobbféleképpen is megvalosithatjuk. Amit minden
o - esetben figyelembe kell venni, az a bévithetéség,
s - - a megoldas hatékonysaga és ar/érték aranya
S i € - - :
s = Szegmentalhatunk a halozat segitségével, amikor
S - az egyes haldzati eszkdzokon ACL-eket hasznalunk.
E — = Mikédni ugyan fog a megoldas, viszont nem lesz tul
= . . sz Pt
hatékony, ugyanis a hal6zat alapveté célja, hogy a lehe-
- t6 leggyorsabban szallitsuk a csomagokat A pontbdl B

pontba, ehhez képest gyakorlatilag minden egyes cso-
magot megallitunk minden egyes csomépontban, hogy
eldontsiik réla, mehet vagy sem.

Szegmentalhatunk SDN segitségével, ahol némi auto-
matizmust tudunk a konfiguralasba csempészni, de gya-

FORRAS: ZEROUNO.COM



CLICO

THE FORRESTER NEW WAVE™

Iy agmentation

."_i1rnn1_1

Challen pers Contenders Performers Leaders

korlatilag hasonlé hatast ériink el, mint a haldzati szegmentacio esetében.
Hasznalhatunk hoszt alapt mikroszegmentaciot is. Ez egy masfajta meg-
kozelités. Ebben az esetben a hosztok beépitett tlizfalain kényszeritjiik ki a
szabalyokat. Mivel a halézat széle nem a kiilsé tlizfalnal van, hanem a bels6
szegmenseknél, igy minél kisebbek a szegmensek, annal jobb a védelem. Ha
tovabb gorgetjlk ezt az btletet, akkor hamar rajévink, hogy az egy elembdl allé
szegmens a legjobb, igy gyakorlatilag a workload lesz az Uj perimeter. Tehat a
forgalom engedélyezése vagy tiltdsa magan a workloadon torténik. A hoszt-ala-
pu rendszerek pontosan igy mikodnek.

— Absztrakt biztonsagi szabalyok: a hagyomanyos megkdzelités alapjan ha-
|6zatbiztonsagrol beszélunk, ami azt jelenti, hogy a halézatot és a biztonsagot
Osszedrétozzuk egymassal, de ha belegondolunk, akkor a két ,6sszetevének”
egymassal ellentétes céljai vannak. A halézat a sebességrél és az ateresztéké-
pességrél szol, mig a biztonsag az elszigetelésrél és a megel6zésrél. Igen, igy
szoktuk hasznalni, de mi lenne, ha nem igy csinalnank?

- Részletes kontrollalas: mivel Uzleti szempontbdl eltérd kritikussagu al-
kalmazasokkal rendelkeziink, igy fontos, hogy a biztonsagi kovetelményeket

is ezeknek megfeleléen tudjuk szabalyozni. Néha elegendd, ha a kiilénb6z6
kornyezeteket elszeparaljuk egymastol (példaul a fejlesztést elkilonitjik a
termeléstdl). De akar az is el6fordulhat, hogy a kiilénb6z6 alkalmazasszinteket
(web, feldolgozas, adatbazis) kell egymastdl elvalasztanunk, és azt kell szaba-
lyoznunk, hogy melyik szint melyik masik szinttel kommunikéalhat.

A fenti étletek egyszeriien megvaldsithatdk az lllumio Core meg-
oldassal. Az lllumio uttéré és egyben piacvezetd is a Zero Trust
szegmentacio tertletén. A céljuk, hogy megakadalyozzak a kiber-
tamadasok és zsarolovirusok alkalmazasok, tarolok, felhés kor-
nyezetek, adatkdzpontok és végpontok kéz6tti terjedését. Nézzik
meg részletesebben, hogyan felel meg az lllumio a mikroszeg-
mentalas megvaldsitasahoz kapcsolddo feltételeknek!

Lathatosag az alkalmazésok kontextusaiban: az lllumio valés ideji
alkalmazasfligg6ségi térképe vildgosan megmutatja, hogyan lép-
nek egymassal kolcsonhatasba és hogyan kommunikalnak egy-
massal a kiilonbdzé alkalmazaskomponensek. Ez az ,lllumination”
néven ismert térkép nemcsak paratlan atlathatésagot biztosit, ha-
nem meghatarozott részletességl iranyelveket is ajanl. Az egyes
szabalyokat kdzérthet6 cimkék hatarozzék meg, amihez nincs
szlikség halozat rétegbeli (L3) informaciokra (példaul IP-cimre).
Skalazhat6 architektura: az lllumio hamar felismerte, hogy a gra-
nularis mikroszegmentacio elérésének egyetlen skalazhaté modja
a hoszt-alapu architektura. Ez a fajta megkdzelités helybe hozza a
biztonsagot, és az ellendrzéseket a halézattol figgetlenll végezhet-
juk el. Ezzel a megoldassal kikliszobdlhetjlik az olyan torlédasi pon-
tokat is, amilyeneket a tlizfalak és haldzati eszk6zok jelenthetnek.
Absztrakt biztonsagi szabélyok: az lllumio megoldasaval a szeg-
mentalast fliggetlenitjiik a halézattol, ennek segitségével kénnyen
érthetd, cimkéken alapul6 hazirendeket hozhatunk létre. Az egyes
workloadokat a cimkék négy dimenzidjaval tudjuk jellemezni
(role/application/environment/location) és a szabalyokat ezek-

nek a cimkéknek a felhasznalasaval irjuk meg. Mielétt az egyes
szabalyokat érvényre juttatnank, arra is van lehet6séglnk, hogy
leteszteljiik, milyen hatassal lesz a forgalomra az adott szabaly.
Ezzel biztosithatjuk, hogy a mikroszegmentalas az alkalmazéasok
tonkretétele nélkll valésuljon meg.

Részletes kontrollalés: az lllumio hazirendmodellje egyszerd,
konnyen hasznalhatd, mégis hatékony megoldast kinél. Az alkal-
mazasfliggbségi térkép nemcsak az alkalmazasréteg atlathatdsa-
gat biztositja, hanem kiilénb6zd opcidkat felkinalva tamogatja az
egyes hazirendek létrehozasat is.

Ezeken fellil a megoldas hely- és workload-fiiggetlen, ami any-
nyit jelent, hogy az egyes workloadok barhol elhelyezkedhetnek

a halézaton beldl, illetve, ha mozgatjuk azokat, akkor a rajuk vo-
natkoz6 szabalyokra példaul nem lesz hatéssal egy esetleges IP-
cim valtozas, igy a szabaly tovabbra is érvényes marad. APl-ala-
pu megoldasként kdnnyen integralhat6 a szervezet nagyobb
Okoszisztémajaba is.

A mikroszegmentaci6é nagyon hatékony megkézelités jogosulatlan
oldalirdnyd mozgasok megakadalyozasara a szervezeten bell,

nem véletlen, hogy a Zero Trust keretrendszer egyik legfontosabb
alapelvévé valt. A legtdbb nagy hordereji haldzati betrés azért hat
sulyosan a szervezetekre, mert a tamadé akar heteken keresztiil
mozoghat észrevétlenll a haldzaton bellil, és eszkdzrél-eszkozre
haladva férhet hozza a legértékesebb eréforrasainkhoz. A mikro-
szegmentalassal megelézhetjik ezt a
fajta tAmadast, igy elkerilhet6, hogy az
Onok cége legyen a kdvetkezo aldozat.

1= illumio
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A digitalis transzformacié és a vele jir6é novekvd
telh6hasznalat, a terjed$ otthoni munkavégzés
gyokeresen dtalakitja az informatikai struktdrdkat,

és 4j kihivdsok elé allitja az I'T-biztonsigi csapatokat.
Azaltal, hogy az informatikai rendszerek egyre
jobban eloszlanak, és a szervezetek telephelyein
kiviil egyre nagyobb szimban mikodnek szolgéltatdi
adatkozpontokban és felhdszolgaltatdsok keretében
(privét és nyilvinos felhdben is), valamint a
végpontok jelentds része home office-bél éri el

az erbforrdsokat, szamos tradiciondlis megoldds

megy jelentds valtozason keresztil.
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llyen valtozo termékkategdria a SIEM- (security information and event
management) rendszereké. A Gartner tanulmanyai alapjan a modern
SIEM funkcionalitasa jelentésen kib6viilt, nem elég mar a hagyomanyos
biztonsagi logok gy(jtése és a benniik valé keresésekkel és korrelacidkkal
riasztasok generalasa. Elvart, hogy a végponti eszkdzok logjai is elérhe-
t6k legyenek, és a SIEM-megoldas rendelkezzen viselkedés-analitikai
funkciéval ahhoz, hogy teljesebb képet kapjon a halézati forgalomrol és

a kapcsolatokrol. Nem elég csak a tlizfal logokra tamaszkodni, mert akkor
egy adott szegmensen belilli forgalomrél nem lesznek adataink, tehat va-
lamilyen halézatforgalom-analitikai (network traffic analyzer, NTA) eszkdz-
re is szikségunk lesz, amely példaul egy halozati switchen a kitlikrozott
teljes halozati forgalmat képes elemezni.

Szabalyok ¢s csapdak

A Rapid7 InsightIDR megoldasat mindezek figyelembevételével alakitot-
tak ki és fejlesztik folyamatosan. A legkllénbdzébb biztonsagi eszkdzok-
bél érkezé logokon kiviil rendelkezik egy agenttel, amely a végponti logok
gy(jtése mellett a végponti beavatkozasok lehetéségét is megteremti.

A megoldas része egy NTA, tovabba egy erds viselkedésanalitikai motor
is, amely a felnasznaldi viselkedésen kiviil a logok és a halozati forgalom
elemzésével ugynevezett ,tamado viselkedés-analitikat” is végez, rossz-
indulatu tevékenységet észlelve pedig riaszt. Mivel a Gartner ajanlasaban
szerepld deception-megoldas (csali- vagy honeypot- ,mézesbdddn” rend-
szer) is elvaras egy modern SIEM-rendszertél, ezért természetesen sajat
honeypotok kialakitasara is van lehetéség, tovabba létrehozhatunk csali
felhasznalokat, fajlokat, vagy az InsightAgent segitségével akar hamis
lyek hasznalatat észlelve a rendszer riasztasokat generalhat.

A megoldas alapbdl ismeri tobb szaz biztonsagi gyarto logjait, ezekre el6-
re megirt és a gyartd altal folyamatos bévitett és karbantartott korrelacios
szabalyok tartoznak, ami jelent6sen leegyszerisiti és gyorsitja a beveze-
tést. A klilonbdzé modulok altal keletkezett riasztasokat a MITRE-keret-
rendszert hasznalva jeleniti meg, és a logokhoz biztositott erds keresési
funkciokkal segitve hatékony nyomozasokat tesz lehet6vé.

Lathato tehat, hogy az InsightIDR a fejlett EDR- (endpoint detection and
response), NDR- (network detection and response), UEBA- (user and en-
tity behaviour analytics) funkcidk miatt, valamint amiatt, hogy a kiilénb6z6
modulok altal észlelt eseményeket és riasztasokat a MITRE-keretrend-
szert hasznalva jeleniti meg és a logokhoz biztositott erés keresési funkci-
okkal segitve hatékony nyomozasokat tesz lehet6vé, teljes joggal nevez-
hetd teljes kori XDR- (Extended Detection and Response) rendszernek.
Az InsightIDR egy felhs platform, igy nincsenek jelentds infrastruktura
igények, nincsenek upgrade problémak, ,Pay as You Grow” alapon licen-
celédik, tehat a menet kdzben ndvekvd igények nem okoznak folyamatos
hardveres bévitési kényszert a felhnasznalénal. Valamint a Rapid7 Insight
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Platformja lévén a gyartd mas termékeivel kdnnyen integralhato,
példaul az InsightConnect nevii SOAR-megoldassal, melynek segit-
ségével a beépitett automatizmusok mellett szabadon lehet egyedi
automatizalasi folyamatokat Iétrehozni.

Egy masik fontos integracio a Rapid7 frissen vasarolt sajat CTl-rend-
szerével, a Threat Commanddal hozhat6 létre. De miis az a CTI? Az
angol ,cyber threat intelligence” kifejezést magyarul kiberhirszerzési
szolgéaltatasnak szoktuk hivni. Ezt a szolgaltatast az az igény hozta
létre, hogy a szervezetek altal hasznalt biztonsagi eszkdzok ,figyel-
me” jellemz6en csak a sajat kdrnyezetiikre terjed ki, s nem képesek
kezelni az olyan tAmadésokat, amelyek ezen kivll esnek.

Korabban csak a legnagyobb szervezetek engedhettek meg ma-
gunkat ilyen, jelentés személyi és tudasbeli eréforrast igényld szol-
galtatast. Egy ideje viszont megjelentek az Uzleti CTl-szolgaltatast
nyujto rendszerek, amelyek barmelyik vallalat, szervezet szamara
elérhetéek. A Rapid7 Threat Command szolgaltatasa is — a tobbi
CTl-vendorhoz hasonl6an — tdbb szaz forrasbol érkezé informaciot,
OSINT- (open source inteligence), Social Media Intelligence forra-
sokbol, publikus nyilt és dark webes férumokat, IRC-csatornakat,
malware repository-kat, illegalis internetes aukcios forrasokat,
alkalmazasboltokat monitoroznak, ezernyi nyilt, dark, deep webes
keresést futtatnak, valamint sajat elemz6i csapatukra tAmaszkodva
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szamos nem publikus forrasbdl is képesek informaciokat szerezni.
Ezt a hatalmas adatmennyiséget elemzik automatikus gépi tanulas-
sal, valamint mesterséges intelligenciat is hasznald, sajat fejlesztési
adatbanyaszati modszerekkel, és természetesen sajat szakértsi gar-
dajukkal. Az igy létrejott atfogo, kontextusba helyezett és konnyebben
felhasznalhaté adatokbdl képesek kozel valds idében riasztast adni
az Ugyfél digitalis jelenlétét célzo akciokrdl (tobbek kozott adatszivar-
gasok észlelésérdl, markavédelemrdl, vezetd tisztségvisel6k hamisitott
social media profiljairol, hamisitott és kartékony koddal fertézott alkal-
mazasokrél és weboldalakrol, a szervezetet érinté adathalasz kisérle-
tekrél, ellopott hitelesitési adatokrol stb.)

A Threat Command nemcsak intuitiv médon hasznalhatd, kénnyen
atlathato fellileten figyelmeztet, hanem részletes magyarazatokat ad
az adott tAmadéas pontosabb megértéséhez, javaslatokat tesz azok
elhéritasara és menedzselt szolgaltatasokat biztositva aktivan segit
is a megoldasban. Kérdés esetén a cég szakért6i barmikor (24x365
szinten) elérhetdek, és segiteni tudnak példaul a social media profilok
letiltdsaban vagy a kartékony, hamisitott alkalmazasok alkalmazasbolt-
bdl valé eltévolitasaban is.

Az Insight Platform integracié révén a Threat Commandbdl érkezd in-
formaciok kozvetlenll felhasznalhatok. A Threat Commandba érkez6
riasztasok az InsightConnect révén mar automatizaltan a megfeleld csa-
pathoz kerlilhetnek és szabadon szerkeszthetd incidens-reagalasi folya-

matokat indithatnak be, ezzel gyorsitva és
egyszerisitve a csoportok munkajat. R A P I DD
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