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AZ OROSZ-UKRAN KIBERHABORU HATASA|
A GLOBALIS IT-TARSADALOMRA

Haboru az 6todik
dimenzioban:
kiberpartizanok
akcioban
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'Tobb mint 6tven napja tart az orosz-ukrin fegyveres konfliktus, ami 4j megvildgitisba

helyezte azt, amit eddig a kiberhadviselésr6l gondolunk: tébbé nem a fizikai hadviselés,

hanem az 6t6dik hadszintér, ahol a soha nem latott események zajlanak. Eltévedt ,kiber-

repeszek’, mozgé kiberfront, hacktivizmus és legéget8bb kérdés: mit hoz az orosz-ukrin

kiberkonfliktus a globalis és a regionalis IT—biZtonségra és a jovlre nézve?

A kiberhadviselés tobb évtizedes multra tekint vissza, hiszen mar a 90-
es évek végén, a 2000-es évek elején kiildnb6z6 lehallgatasoktol volt
hangos az amerikai sajtd, mig az els6 sulyosabb kibercsorte az amerikai
és kinai allam kdzott 2003 kornyékére tehetd. A vilag szeme még 2007-
ben szegez6dott a kibertérre, ahol Oroszorszag lerohanta az akkor mar
az e-kdzigazgatassal kacérkodd Esztorszagot, a célzott és tulterheléses
tdmadasokkal pedig néhany napra leradirozta az észt kormanyzatot és
az észt bankrendszert a vilaghalordl. Ez akkor nem torkollott fegyveres
konfliktusba, de a kdztudatba emelte, hogy nemcsak a fizikalis térben
robbanhat ki haboru. Kilenc évvel késébb a NATO deklaralta, hogy az
informacids hadviselés olyan valodi hadviselés, amelynek hadszintere
a kibertér. Hat évvel késdbb 2022-ben pedig kirobbant egy olyan kiber-
habort, amelyhez foghatét talan még soha nem tapasztaltunk.

Kik vannak célkeresztben?

A kibertér februar 24-e el6tt sem volt eseménytelen, a haboru kirobba-
nasat megel6z6 és az azéta tartd idészak, azonban feliilirta az elképze-
|éseket.

»Trendek szempontjabdl a kiberhaboru sebessége és a kiterjedése az,
ami szembetling. Mig korabban az allamokat, kritikus infrastrukturat,
nagyvallalatokat ér6 tdmadasok kielemzésére és az abbdl kiolvashatd
kovetkeztetések levonasara és integralasara két-harom hét vagy adott
esetben egy honap is rendelkezésre allt, most egy-egy ilyen tdmadas
esetén nem, mert mar nemcsak havonta egy-kett6 fordul el, hanem
napi szinten, éranként érkeznek beszamoldk tobb szaz gigabajtnyi
adatot vagy tobb szazezer emailt érinté kibertdamadasokrol”’, mondta
Keleti Arthur, kibertitok-jovékutatd, az Informatikai Biztonsag Napja
(ITBN) alapitéja, az Onkéntes Kibervédelmi Osszefogas elndke.

A tdmadasok célpontjai kdzott szerepelt példaul az orosz atomener-
gia-kdzpont, a Kreml honlapja, az orosz posta, egy fehérorosz fegyver-
gyar, egy orosz gazallomas, a fehérorosz vasuti iranyitérendszer vagy
az orosz allami tévé. A korabban ,tabutémanak” szamitott katonai vagy
nukleéris rendszerek sem kivételek, és nem kimélték a titkosszolgéla-
tokat sem. De ugyanez igaz visszafelé is, ukran vonatkozasban. Ebbdl
a korantsem teljes listabol latszik, hogy a célpontok k6z6tt a kritikus
infrastrukturak — a lakossagi ellatasbiztonsag stratégiai fontossagu intéz-
ményei, ugymint erémiivek, kérhazak, kdzmiszolgaltatok stb. — el6keld
helyet foglalnak el.

,Az is gyakori, hogy korményzati dolgozok, hivatésos katonék, a ki-
I6nleges egységben szolgalatot teljesiték személyes adatai kerlilnek
nyilvanossagra. Korabban teljesen elképzelhetetlen volt, hogy ezek az
érzékeny adatok nemcsak a hackerek, de a civil lakossag szaméra is

konnyen elérhetévé valjanak. Nemcsak a sebessége gyorsult fel a ta-
madasoknak, hanem a volumene is megnétt. Csak az elmult idészakban
tébb mint 2 terabajt anyag szivargott ki az orosz-ukran kormanyzati
rendszerekbdl, és a kdzeljovdben is szamithatunk nyilvanossagra kerll
személyes adatokra, amelyek tovabbi sériilékenységekhez vezethetnek.
Sajnos, ilyen jellegli, akar teljes szervezetek belsé levelezését, érzékeny
informé&cidit érintd, egyfajta kdzel 100 szazalékos adatszivargas haté-
kony kezelésére a legtdbb magyar cég vagy szervezet nem all készen”,
tette hozza Keleti Arthur.

Targetlista, eltévedt tamadasok,
yjrarajzolt védelmi vonalak

Az Uj keleti tamadasi formak, és a kevésbé Ujak is, mintegy ,elté-

vedt golydként”, a haboruhoz latszélag nem kapcsolodé vallalatokat
és a maganfelhasznaldkat is eltalalhatjak. Nem beszélve arrdl, hogy

a szankciokat nem tamogato vagy az allaspontjukat nem egyértelmien

KELETI ARTHUR, ITBN
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kinyilatkoztat6 orszagok is felkeriilnek a hackerek targetlistajara — ahogy
ez Magyarorszaggal vagy azokkal a vallalatokkal is megtortént, amelyek
nem vonultak ki Oroszorszagbol.

,Eléfordulnak »eltévedt« thmadasok, de ebben a lathatatlan habordban
legf6képpen célzott tAmadasokrdl beszélhetlink. Ami jelenleg Orosz-
orszag vagy Ukrajna ellen iranyul, az féleg hacktivistakhoz, hacker-
csoportokhoz kdthetd. A célpontok leginkabb kormanyzati, hivatali szer-
vek informatikai rendszerei, a hozzajuk kapcsolhatd bels6 informaciok,
viszont vannak »civil« célpontok is. Ezek legtdbbszér szintén valamilyen
formaban a haboru egyik résztvevéjéhez kothetdk; orosz vagy ukran val-
lalkozasok, esetleg valamelyik félhez politikailag kzelebb allé nemzetek
kormanyzati, hivatali informatikai rendszerei. Orosz oldalrdl kibertama-
das aldozata lett példaul a Sberbank, mig Ukrajna esetében az UkrTe-
lecom, ezek mellett folyamatos, jellemzéen tllterheléses tAmadasok
érik a résztvev6khoz kéthetd vallalatokat. A civil lakosok nem célpontjai
a tdmadoknak, ezt sok csoport nyilvanosan is lenyilatkozta a k6zdsségi
médian keresztll’, mondta Marton Miklés, a ViVeTech vezérigazgatéja.
Hozzatette, hogy ,a haboru elétt is voltak mar tdamadasok, ezek azonban
nem feltétleniil jelentek meg koncentralt formaban. Amikor egy nagyobb
vallalatot sulyos tamadas ér, az eseménybdl felkapott hir lesz, és tobb
emberhez eljut az informacié. Fontos azonban leszégezni, hogy nem-
csak azok a kibertdmadasok torténnek meg, amelyeket lehoz a sajtd,
hanem olyanok is, amelyekrdl pillanatnyilag az érintett szervezet maga
sem tud. Emiatt nagyon nehéz kdzelitd értéket is mondani arrél, hogy
valéjaban mennyi tdmadas torténik a vilag szamos pontjéan, akar ebben
a pillanatban is.”

Uj hullamos hacktivizmus

Barmennyire is azt sulykoljak a filmek, valéjaban nem (il fekete csuklyas,
fehér maszkos emberek garmadaja, ablaktalan, kék LED-visszfényben

derengd gigaszi szamitogéptermekben, 6likben laptoppal. A valésag
ennél sokkal hétkdznapibb. ,Ebben konfliktusban nemcsak szervezett és
profi hackerek vesznek részt ideoldgiai meggyéz6désiik figgvényében
az orosz vagy ukran oldalon, hanem amatérok is, akik nem dsszeszedett
hackercsoportokban, hanem egyedil, civilként tamadnak, ami a hiva-
talos jogrend szerint a haboruba valé beavatkozast jelenti”, fogalmazta
meg Keleti Arthur.

A hackerek ilyen mértéki haborus beavatkozasa komoly etikai dilemma-
kat vet fel a szakemberek korében. ,Kritikus infrastrukturak tamadasara
biztat mindkét fél, amelyeket torvényes mddon nem lehet megtamadni.
Izgalmas, hogy a legtébb ukran szimpatizans NATO-tagorszagokban
talalhato, igy, ha szigorian nézzik, ezek a szerepl6k beavatkoznak

a haboru menetébe. Eddig nagyjabdl nyolcvan olyan 6nkéntes hacker-
csoportot azonositottak, akik szervezett formaban tamogatjak az eré-
feszitéseket, de ezekben a szervezédésekben nemcsak jé fitik, hanem
kiberb(indzék is vannak”, mondta Keleti Arthur.

Nem lehet szemet hunyni a maganzé hacktivistak felett sem. Az 6
kuldetésuk — ukran szimpatizansként — barmennyire nemesnek tinik,
valdjaban veszélyes, hiszen azzal talan nem is szamolnak, hogy egy
sikeresen bevitt hackertdmadasra valaszul megtorl6 valddi rakéta érkez-
het. Kiemelendd még olyan Uj jelenségek felszinre emelkedése is, mint
példaul a protestware, amelynek ir6ja olyan véltoztatdsokat hajt végre

a szoftverben, amely ideoldgiai megfontolasok szerint mashogy miikéd-

Ot kérdés a megosztott
felelosségrol

A kiberbiztonsag Uzleti kockazatot jelent, nemcsak egyszer(
IT-probléma a céges igazgatdtanacsok 88 szazaléka szerint —
deril ki a Gartner (,Board of Directors Survey 2022") adataibdl.
Ez az felismerés azonban nem érhetd tetten a felelésségvallalas
kulturajaban, a ClO és a CISO tovabbra is a kiberbiztonsag f6 fe-
lelése az esetek 85 szazalékaban. Az elemzés szerint a ClO-nak
a véllalati vezetOkkel kdzdsen kellene megosztani a kiberbizton-
sagi kockazatokat. Mig a szervezeten bellil a CIO-ra és CISO-ra
valéban a vallalati biztonsag 6reként tekintenek, a valésag az,
hogy az Uzleti vezet6é naponta hoz olyan dontéseket, amelyek
befolyasoljak a vallalat kiberbizonsagat. Emiatt van szilkség a ko-
z0s felelésségvallalasra, amit a ClO-nak kell szorgalmaznia.

Az alabbi 6t kérdés segit felmérni, hogy mennyire felkésziilt az

Uzlet az IT-csapattal kozdsen vallalni ezt a kiberbiztonsagi fele-

I6sséget, érdemes minél hamarabb végiggondolni ezeket:

— Képes a szervezet kockazati dontéseket hozni a biztonsagi
szakemberek segitsége nélkil?

— Minden biztonsagi kontroll iizleti értékét ki tudja mutatni az IT?

— Mit tukrdznek a szervezet biztonsagi kontrolljaval kapcsolatos
mérészamok: a védelmi szintet (technoldgiai szempont) vagy
a mikodési funkcidkat (lzleti megkdzelités)?

— A biztonsagi dontések hany szazalékat indokolja a szervezet
félelmekkel, bizonytalansagokkal az lzleti célokkal 6sszeha-
sonlitva?

— Megvédhet6-e a kiberbiztonsagi rendszer az lgyfelek, érdekelt
felek, szabalyozdk el6tt?
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het vagy akér tordlhet is, ha bizonyos gépeken, kdrnyezetben talalja
magat. Ugyanigy egyre gyakoribb kiberbiztonsagi incidenshez vezetd ok
a hackerek altal ideoldgiai alapon beszervezett belsé munkatars.
L,Fontos figyelembe venni, hogy mivel politikai-tarsadalmi eredet(i a ha-
boru, a hacktivistak sokkal intenzivebben jarultak hozza a kibertérben.
Szamos hackercsoport kiall amellett, hogy a politikai-tarsadalmi ellentét
szllte haboru elszenveddi artatlan civilek, akiknek védelme érdekeében
aktivan igyekeznek megallitani egyik-masik fél stratégiai infrastrukturait
az interneten keresztil. Mig a habort fizikai terében részt venni nagyon
veszélyes, addig a kibertér személyi biztonsag tekintetében kedvezd
paraméterekkel rendelkezik. Nem sziikséges a helyszinre utazni, a vilag
barmely pontjarol vezethetdk kibertamadasok internetkapcsolat, inter-
netezésre alkalmas eszkdz és a szilkséges biztonsagi felkésziiltség és
tudas birtokaban”, mondta Marton Miklos.

Globalis kildto, és hazai korkép az
orosz-ukran kiberhaboru I'T-biztonsagi
hatasairol

A héboru kitdrése utan az EU korményai egyhanguan elkételezték ma-
gukat a védelmi kiadasok jelentés novelése mellett. Ez nemcsak torté-
nelmi [éptéki fordulat — féleg a német hadiipari fejlesztések bejelentése
—, hanem azt is jelenti, hogy varhatdan jelent6s eréforrasokat csoportosi-
tanak at a kritikus infrastrukturaszolgaltatok kibervédelmére is.

,A haborthoz kéthet6 kibertamadasok varhatéan felnyitjak az emberek
szemét, és nemcsak maganszemélyek esetén, de a vallalatok vezeté-
sében is megnéhet az érdekl6dés a megfeleld védekezés és az online
tudatossag irant. Amikor azt latja egy véllalatvezeté a hirekben, hogy
hackerek lekapcsoltak a belorusz allamvasutat, vagy atvették a Kreml

belsé kamerainak képét, akkor elgondolkodik: ha ezekbe a szuper-
biztonsadgosnak gondolt rendszerekbe igy be tudnak hatolni, akkor mit

A Kiberbiztonsdgq iratlan szabdlyai
teljesen atrendezddtek, feloldodtak,
a kdzeljdvdben nem is varhato, hogy
normalis mederbe terelddnek vissza,
es ez kdzvetlenul érinti a magyar
cegeket, szervezeteket is

tudnak csinalni az én cégemnél? Szerintem az ukrajnai haboru a nagy
raddbbenés élményét hozta el a vallalatok vezet6i szamara”, mondta
Mérton Miklés.
A kibertamadasok sokrétiiek, ennek elég széles spektrumat mutatjgk meg
a kiberhaboruba bekapcsolddd csoportok. A sokrétliség és a médiavissz-
hang miatt viszonylag mély betekintést nyerhetlink a tdmadasok modsze-
reibe, a kihasznalt sériilékenységek, haldzati védelmi hibak és hianyossa-
gok korébe. A megszerzett informaciok alapjan olyan kdvetkeztetések és
tanulségok vonhatok le, amelyekkel a hibak és hianyossagok egy része
kikliszobdlhetd, és a hasonl6 tdmadasok megelézheték, ezzel direkt és
indirekt modon is névelve a biztonsagi rendszerek hatékonysagat.
,A Magyarorszag ellen iranyuld, haboris mozgalomhoz kéthetd tama-
dasok szdma nem tul magas, igy a kiberhaborunak IT-biztonsagi szem-
pontbol akar pozitiv hatasai is lehetnek a fejlédésre. Ami fontos lehet
Magyarorszag, és egész Eurdpa szamara, hogy a kritikus infrastruktarak
kiberbiztonsagat meg kell erésiteni. Ez a habori megmutatta, milyen
sebezhetdek és mekkora karokat tudnak okozni az erémivek, k6zszol-
galtatasok, vasutak, kérhazak, vagy akar a kiskereskedelmi lancok elleni
kibertdmadasok”, zarta gondolatait Marton Miklés.

Kiss Franciska
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