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UGYANAZOK AZ ALAPELVEK

Nem ordongosscg a felhobiztonsag

Sok minden miatt tartanak

a felh6hasznalattdl a vallalati
vezetGk, és az aggodalmak
listdjan el6keld helyet foglalnak
el a biztonsdggal kapcsolatos
kételyek. Pedig a felhé nem
kevésbé biztonsigos, mint a sajit
infrastruktira — amennyiben
betartunk néhany alapelvet.

Akar a felh8ben, akar sajat adatk6zpontja-
ban mikodteti rendszereit és tarolja adatait
a vallalat, mindkét helyen nagyjabdl ugyan-
azokkal a veszélyforrasokkal talalkozhat,
ugyanazoknak a kockazatoknak van kitéve.
Ennek megfelel6en a védekezés mddszerei
is tobbé-kevésbé hasonléak. ,Am a kiilénb-
ségek mégis vannak akkorak, hogy érdemes
legyen beszélni réluk”, mondja Nagy Zoltan,
a Magyar Telekom csoport biztonsagi
igazgatoja.

A t6bb nem feltétleniil
jobb

Az alapelv az, hogy a felhében mindazok a
veszélyek fellelhetéek, amelyek az on-premise
kornyezetet fenyegetik. A felhasznalok ki van-
nak téve a phishing-tamadasoknak, érkeznek
a zsaroldvirusok, kihasznalhatjak a hackerek
a nulladik napi sérilékenységeket, és érhetik
tulterheléses tamadasok az infrastrukturat.
Ugyanakkor az adatkdzponti infrastruktiraban
hasznalt biztonsagi megoldasoknak is megta-
lalhatok a felnés megfelel6i.

A felhébiztonsag megteremtésében legalabb
olyan fontos a megfontolt tervezés és a straté-
giai gondolkodas, mint a felhdbe atvinni kivant
szolgaltatédsok és adatok korét hatarozza meg
a vallalat, hangsulyozza az igazgatd. A felh6-
be vezetd utnak, vagyis a ,cloud journey”-nek
része kell legyen az is, amikor a védekezés
céljat, eszkozeit és modszereit hatarozza meg
a vezetés.
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,Nagyon konnyl menet k6zben elcsabulni. Barmit konnyedén dssze lehet
kattintgatni, megveheti maganak a cég a szerveroldali védelmet, a végpont-
oldali védelmet, mindent, ami szem-szajnak ingere. Viszont csak részben
igaz, hogy a tébb rendszer egyben nagyobb védelmet is jelent. Bizonyos
komponensek akar akadalyozhatjak is egyméas mikodését, és gondolni kell
arra is, hogy a rendszerekbél szarmazé logokat elemezni, értelmezni is kell,
mint ahogy az incidensekre adott valaszokat is elére meg kell tervezni, majd
szikség esetén végre kell hajtani. Végtelen mennyiségili pénzt el lehet kélte-
ni, pedig igazabodl a kockazattal aranyos védelemre lenne sziikség”, hivja fel
a figyelmet a kiildnbségre Nagy Zoltan.

Ellenorzott hozzaférés

Az egyik nagy kiilénbség a felhginfrastruktira és a sajat adatkdzpont védel-
me kozott az elérési csatorna biztositédsa, mind IT-biztonsagi, mind Uzlet-
menet-folytonossagi szempontbdl. ,Amikor a dolgozék az irodaban Ulnek,

az adatkdzpont a székhazban van, a masodlagos helyszinnel pedig dupla
optikai szal koti 6ssze, az éllandd kapcsolat garantaltnak tekinthetd. Amikor

a munkatarsak tavolrdl jelentkeznek be, és kiilfdldi szolgaltatokkal kell allan-
do kapcsolatot Iétesiteni, ez mar mindenképpen extra feladatot jelent”, mond-
ja Nagy Zoltan.

Ugyancsak fokozott figyelmet kell forditani a felhasznaldk jogosultsagainak
kezelésére. Hagyomanyos irodai kornyezetben is lényeges, hogy milyen erés
azonositas utan érik el a rendszereket a dolgozok, de a felhd esetében ez
kulcsfontossagunak szamit. Az egyszerii felhasznalonév-jelszé paros ma mar
nem szamit elégséges védelemnek — til sok olyan tdmadasi forma van mar,
amely ezt ki tudja aknazni. Kell6 biztonsagot a kétfaktoros autentikacio tud
adni, a dolgozdi jogosultsagok részletes és naprakész kezelésével.

Legalabb ilyen fontos a dolgozdi eszkdzok védelme. Valdban rendkiviil ké-
nyelmes, hogy a laptoprol vagy akar a mobilrél barhonnan, barmikor el lehet
érni a munkahoz szlkséges rendszereket, funkcidkat, adatokat. A laptopot

Feladatok ¢és felelosségek

Hacsak a vallalat nem maga intéz mindent, a felhés rendszerek miikod-
tetésében harom szerepl6 vesz részt: maga az uigyfél; az infrastruktu-
rat, a platformot vagy az alkalmazast kinald felhészolgaltato; és kettejlik
kozétt az a partner, amelyik mutatja az iranyt a felhébe vezeté uton.

A feladatok és felel6sségi korok tisztazasa a harom fél kozott rendkivil
lényeges, kulondsen a biztonsag kapcsan, emlékeztet Nagy Zoltan.
Afelh8szolgaltato elsédleges kotelessége, hogy stabil, megbizhatd,
allandé és biztonsagos kdérnyezetet biztositson. Az tigyfélnek fel kell
ismernie, hogy folyamatosan fenyegetik a veszélyek, még akkor is, ha
kozepes magyar cégrél van szd: mindenki adatai érdekesek és érté-
kesek a kiberb(in6z6k szamara. Ezért az tgyfél dolga, hogy meghata-
rozza a védendd adatok korét, azok értékét az lizlet szamara.

A T-Systemshez hasonl6 partnerek pedig abban tudnak segiteni,

hogy megteremtsék az 6sszhangot az ligyfél igényei és a szolgaltatd
kinalta lehet6ségek kozott. A rendszerek, az igények és a kockazatok
felmérése utan tanacsot tudnak adni a védekezés optimalis médjait
illetéen, és az lizemeltetés soran is figyelhetik az eseményeket és id6-
ben reagalhatnak a tdmadasokra. Természetesen ez némi koltséggel
jar, de az esetek tulnyomo tébbségében megéri, hiszen a tanacsado-
nak kifizetett dij még mindig alacsonyabb, mint amibe a feleslegesen
megrendelt szolgaltatok kerllnének.

A hibrid felhd sok tekintetben
biztonsadgosabb es Uzembiztosabb
tud lenni, mint akdr a sajat adat-
kodzpont, akar a tisztan felhds
Kornyezet

vagy a mobilt azonban el is lehet vesziteni vagy el lehet lopni,
marpedig, ha a rajta tarolt adatok nem eléggé védettek, vagy rajta
keresztll kontroll nélkiil hozza lehet férni a felhészolgaltatasokhoz,
maris kész a baj.

Elony a hibrid felhonél

Afelhd, és killondsen a hibrid felnd sok tekintetben biztonsago-
sabb és lizembiztosabb tud lenni, mint akar a sajat adatkdzpont,
akar a tisztan felhés kornyezet, teszi hozza Nagy Zoltan. A szol-
galtatok minden eréfeszitése dacara eléfordulhat, hogy egyes fel-
hékornyezetek vagy -szolgéltatasok idélegesen lehalnak. llyenkor
hiaba biztositott az elérés, ha maga a szolgaltatas nem mukodik.
A forditottjat — vagyis amikor a szolgaltatas mikddik, csak az
elérés akadozik — mar kdnnyebb kivédeni. Nincs sziikség nem-
zetkdzi vonalakra, ha a szolgaltatas hazai felh6kozpontokbol is
elérhetd, ahonnan ugyanazokat a funkciokat megkapja az tgyfél
(gyorsabban és lizembiztosabban), mint a globalis kdzpontokbdl.
,Kilondsen hasznos, ha a felhds infrastrukturat biztosité cég mo-
gott egy tavkozlési szolgaltato is all, mint ahogy ez a T-Systems
esetében mlkadik”, emlit egy tovabbi szempontot Nagy Zoltan.
Nemcsak a felhékdzpontok elérése biztosabb igy, de az internetes
kapcsolatokat megbénitoé szolgaltataésmegtagadasi (DDoS-) tama-
dasok kivédése is kdnnyebben megy.

A biztonsagot néveli a felndszolgaltatok méretébdl fakado elénye
is. Egy Amazon vagy Google biztonsagi kitettsége ugyan sokszo-
rosa egy magyar vallalaténak, am a védelemre fordithaté eréforra-
sok és szakértelem dolgaban is messze fellilmuljak a tobbi céget.
Egy nulladik napi tamadas ugyanugy megtalalhat felhészolgaltatot,
mint a sajat infrastrukturat Gzemeltetd magyar vallalkozast, am az
el6bbi hamarabb észreveszi és reagal, illetve az érintett szoftver
fejleszt6jétél is valdsziniileg hamarabb kap segitséget.

Uzemeltetni is egyszertibb

Osszességében, ha a vallalat a Biztonségtudatosség kelléen
magas fokan allt, azaz a sajat infrastrukturajaban is odafigyelt

a hozzaférések és jogosultsagok kezelésére, tudjak, hogy milyen
adatokat és milyen veszélyek ellen kell védeni, a felhével nem
vesz plusz kockézatokat a nyakaba. Eppen ellenkezéleg, az lize-
meltetés szempontjabdl még kdnnyebb is lesz a dolga, teszi még
hozza Nagy Zoltan. ,A felhében a szolgaltaté szamos feladatot
magara vallal, egyszerlbb, automatizalt lesz a szoftverek frissité-
se, a hibajavitasok menedzselése. A draga élémunka kivaltasaval
nemcsak a biztonsagi szint lesz magasabb, hanem attdl sem kell
félni, hogy az iizemeltetési szakemberek egyik naprél a masikra
odébballnak”, mondja. [ ]

45

SSANISNE.LI



