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FROSODIK A HACKERAKTIVITAS A KIBERTERBEN

Baljos arnyak

»2Kilonleges katonai miivelet”, hogy maradjunk a hivatalos
megkozelitésnél. Sokan, sok mindent és sok helyen elmondtak
mdr errdl a szizadunkat mindenképpen meghatirozé ese-
ményr6l. Ne szépitsiik, ahol repkednek a golydk, bizony habo-
ra van. Azonban a nem elhanyagolandé fizikai veszély mellett
mindenkinek szdmolnia kell a virtudlis térben, az interneten
egyre szaporodé tdmaddsokkal. A kirakatban természetesen

a nemzetdllamok allnak. (Schneck Zsolt, a Shield Informatics

ligyvezetdje irdsa.)

Afizikai konfliktust megel6zéen hackertdmadas érte az ukran parlament, és a kiil-
Ugyminisztérium oldalat, valamint kabinet és egy sor kulcsfontossagu infrastrukturat
lzemeltet6 magancég rendszerét, amelyeknek az orszag miikddtetésében kiemelt
a szerepe. Persze a valaszcsapas sem késett, a Kreml és az orosz kormanyzati
portalok sem Usztak meg az Anonymous tamadasait. Ez a haboru felértékeli a kiber-
biztonsagot, és természetesen a kiberbiztonsaggal foglalkoz6 cégeket, megoldas-
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szallitokat is. Egy hatékony kibertdmadas gazdasagi hatasa
felérhet a fegyverekkel okozott karokkal.

Ez a konfliktus nem beszivargott, hanem egyenesen bele-
csapddott a mindennapjainkba, téma a villamoson, a kavé-
zo6kban és persze a céges megbeszéléseken. Mindenhol.

A multi és nagyvallalatok human és anyagi eréforrasok
bevonasaval és egyre komolyabb biztonsagi protokollok be-
vezetésével sokat tesznek azért, hogy a sajat rendszereik
biztonsagat megerdsitsék. A kkv azonban mas kavéhaz.

A veszglyes tolvaj nem csap zajt
A nagyon latvanyos dolgok tébbnyire — kivéve, ha mondjuk
egy hirportalt vagy webshopot érintenek — kevesebb ve-
szélyt rejtenek magukban, mint gondolnank. Ha leall a web-
oldal, elég gyorsan kiderdl, a felkészlilt IT-csapat hamar
orvosolja, az élet megy tovabb. Azok az incidensek jelente-
nek igazan nagy gondot, amelyek lathatatlanul torténnek,

a tamadok hosszu id6t toltenek a rendszerben, gyakran
csak megfigyelve annak jellegzetességeit, keresve a hiba-
kat, feltérképezik a felhasznaldkat és azok szokasait.

Ezért a fenyegetés az esetek jelentds részében nem koz-
vetlenil a nagy céghez érkezik. Sokkal egyszer(ibb a tama-
dok dolga, ha egy kisebb beszallité vagy mas lzleti partner
informatikai eszkézeit torik fel, esetleg felhasznaléit hacke-
lik meg. Ahol nem all rendelkezésre a megfeleld hatar- és
végpontvédelem, nincs elég eréforras a halézatok monito-
rozasara, ott egyszeriibb kartékony kddokat elhelyezni. Egy
jokor és jo helyen elinditott adathalasz-kampany tébbet ér,
mint a vallalat webszerverének ledllitasa, a Iényeg az adat
és az informacio.

Mi legyen a kkv dolga?
A multicégeknek érdekiik, hogy a beszallitdik rendszere-

ir6l képet kapjanak, azaz minésitsék 6ket az informatikai
rendszerik alapjan is. A CIO-k el6bb vagy utdbb ki fogjak
dolgozni azokat a megfeleléségi protokollokat, amelyeket

a beszallitéknak teljesiteni kell, az egylittmikodéshez. A kis-
vallalati izemeltet6knek és cégtulajdonosoknak pedig mar
most, j6 elére érdemes gondolkodni a megoldasokon, meg-
csindltatni a belsd és kiils6 auditokat, azaz meg kell gy6z&d-
ni a rendszereik valos allapotardl. Ezutan tudnak dontéseket
hozni, hogy melyek az elengedhetetlen beruhazasok, milyen
intézkedési terveket kell elkésziteni, és hogyan kell adott
esetben Ujragondolni a rendszereiket.

Itt az id6, hogy minden felel6s vezetd elgondolkodjon a vi-
rus- és hatarvédelmi rendszerek korszerisitésén, a levele-
zdérendszerek megfeleld védelmén, és Ugy altalaban azon,
hogy az IT-lizemeltetés és az IT-biz-
tonsag nem a szlikséges rossz. Em-
berek, ezzel dolgoztok, ezzel kerestek
pénzt! Es sajnos a kritikus rendszerek
tamadasa mar mindennapos. A kiber-
habord mar itt van, és hasonlit a fegy-
verekkel vivottra. Sokkal jobban az
életlink része, mint az gondolnank. (X)
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