TECHNOLOGY

VERSENYBEN A HACKER

AMADOK ES A KIBERVEDELEM

(Csodaszer helyett valtozaskezelés

Versenyt futnak a naponta megjelend j fenyegetések és az ezekre adott biztonsdgi megolddsok, 4m a nagy

rohandsban érdemes szem el6tt tartani azt is, hogy a kézelmultban kénnyen cséppentek ,civilek a futépalydra”,

ami dtirja a szabdlyokat. Ahhoz, hogy a ,jé fitk” érjenek el6bb célba, egy 1épéssel a kibertimadok eldtt kell jarniuk.

Ehhez a kibervédelmi eszkozok és megolddsok fejlesztésén tidl sziikség van még valamire.

LA célzott hackertamadasoknak nem csak azok estek aldozataul, akik
annak kdzvetlen célpontjai voltak. Azt latjuk, hogy sajnos a véletlen is
egyre gyakoribb jelenség a biztonsagi incidensek kdzott. Korabban

is kdnnyen valhatott célponttd barmelyik vallalat, de Iényegesen ke-
vesebb esettel kellett szembenéznie az IT-biztonsagi stabnak”, fogal-
mazta meg Horvath Tamas, a Brightdea Solutions ligyvezetéje.

A kiberbiztonsag élénk és gyorsan véltozo terlilet, ezért a kiber-
fenyegetések kivédésére szolgald eszkdzoknek és megoldasoknak
ezzel parhuzamosan, naprél napra, folyamatosan fejlédnitik kell.
Réadésul a kibertdamadasok és az adatvédelmi incidensek szama-
nak névekedése miatt a vallalat adatainak és haldzatanak védelme
fontosabb, mint valaha.

Felkésziil a hatarvédelem,
a végpontvédelem, ¢s az
alkalmazasvédelem

Atlizfal ennek a védelemnek elengedhetetlen része. Segithet tavol
tartani a hackereket a halézattél, helyes konfiguraciéval blokkol-
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hatja az illetéktelen hozzaférést. Ha mar a futépalyara sodrédtunk, egy bizonyos
kor felett mar nem mindegy, milyen cipében megy el edzeni az ember. Legyen
most a tlizfal a mi biztonsagos labbelink, ami tompit majd valamennyit minden
|épésnél a szervezetre mért becsapo6dasokbdl. Ebben a cipdben most tdbben
futunk. A vallalati adatvagyon védelme sokkal t6bbrél szol, mint megvasarol-

ni néhany népszer( terméket (a példanal maradva, Eliud Kipchoge vilaghirii
hosszutavfuto Alphafly cipdjét) és kényelmesen hatraddini, ha kifizettik a szam-
Iat. A piac ultramaratoni tavokra kényszerit, amire alaposan fel kell készulIni.
Ehhez j6 edz6re, azaz megfeleld szakemberekre van szikség.

Bar a rendszergazda feladata, hogy a tiizfalat ugy allitsa be, hogy az bizton-
sagos legyen, és illetéktelen felhasznalok ne tudjak megkeriilni, egyértelmiien
megjelenik a vezetdk felel6ssége, ha a vallalat nem foglalkoztat kijelolt infor-
macidbiztonsagi szakembert, aki a megfeleld stratégiat létrehozza, és annak
végrehajtasat felugyeli. Legyen ez a légzéstechnika, hogy birjuk a hosszu tav
kihivasait.

A hatékony védelem fenntartasa érdekében rendszeres ellenérzésre van sziik-
ség, hogy megbizonyosodhassunk arrdl, hogy a mikodéslnk a legaktuélisabb
elvarasoknak is megfelel, és nem veszélyeztették vagy mas mdédon nem valtoz-
tattak meg kiils6 felek. Kellenek tehat a teljesitményndveld edzések is.

Nem elégedhetiink meg ennyivel. A biztonsagi kockézatok szama exponenci-
alisan nd, a folyamatos és rendszeres auditalas azonban abban is segit, hogy
azonositsa a rendszer biztonsagi hianyossagait, igy még azel6tt orvosolni
tudjuk azokat, miel6tt problémava valnanak. Tapintsuk ki a pulzust, és figyeljik
a teljesitményt.

Ajol felépitett védelmi stratégianak a vallalat egész miikodésére ki kell terjednie.
A hatarvédelem, végpontvédelem, alkalmazasvédelem kertiilnek most a figyelem
centruméba.

A kulces a véltozaskezelés folyamata

Ateljesség igénye nélkiil: rendelkeznlink kell valtozaskezelési folyamattal min-
den 0j alkalmazassal kapcsolatban, rendszeresen keresnunk kell a kikliszdbdlni
szlikséges biztonsagi réseket, mérlegelntink kell a kockazatokat, ehhez figye-
lemmel kell kisérnlink a kdrnyezetiinkben detektalt trendeket és megoldasokat,
mert néha nem elég, hogy a zsaroldvirusok jellemzd viselkedését felismerni ké-
pes szoftveres megoldast hasznalunk. Szlikségiink van a palyatarsakra.
Egy-egy kiemelkedd teljesitmény mégétt oft van a felkésziilés és tudas, amit

a sporttarsaktdl kapunk, a tdmogatés, amelyet a kdzvetlen kdrnyezetlinkben
tapasztalunk, és az ismeret, hogy milyen komponensei vannak a sikernek. Minél
tébben vannak tisztaban ezzel a vallalat munkatérsai kozul, annal kdnnyebb lesz
célba érni a mindennapi versenyek egyikén. [
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