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TECHNOLOGY

ENTERPRISE OF THIN

gy konzol mind felett

A hiélézatba kapcsolt szenzorok, eszkozok és egyéb miszerek, vagyis az IoT-eszkozok az otthonoktdl az

ipari 1étesitményekig mindeniitt szamtalan Gj lehetGséget nyitottak meg az adatgytjtésre és beavatkozasra.

Az Gj lehetSségeknek azonban drnyoldalai is vannak, amelyek koziil kiemelkedik a biztonsig kérdése.

CSINOS TAMAS, CLICO

Az loT-eszk6zok hirhedtek arrdl, hogy mennyire

nem biztonsagosak, ami mar nemcsak informatikai
biztonsagi problémakat vet fel, de konkrétan fizikai
katasztréfahoz is vezethet, ha mondjuk egy gyar vagy
kézm( vezérlérendszere felett veszik at az iranyitast
a hackerek.

Az loT-eszkdzok alapvetéen azért nem biztonsago-
sak, mert nem klasszikus szamitdgépnek késziiltek
— mondta egy korabbi ITBUSINESS Club rendezvé-
nyen Csinos Tamas, a Clico Magyarorszag country
managere. Tervezésiik soran a teljesitményiiket és
a funkcionalitasukat alarendelték annak, hogy minél
kisebb energiafelhasznalassal és minél hosszabb
ideig miikddjenek. Emiatt a legtdbbszor nem imple-
mentalnak bennlik erés biztonsagi funkciokat. (Lasd
a ,Hatékony, de nem biztonsagos” cim(i keretet!)

ALMASI ZSOLT, CLICO
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Erdekes modon a fogyasztoi felhasznalasra szant eszkdzok altalaban biztonsagosabbak,
mint az ipari-Uzleti felhasznalastak. Ennek oka, magyarazta Csinos Tamas, hogy a consu-
mer berendezések sok funkcidsak, és rendszerint viszonylag hosszu a fejlesztési ciklusuk,
igy van id6 a biztonsagi funkcidk kifejlesztésére és beépitésére. Ezzel szemben az ipari
rendszereknek tébbnyire csak egyetlen funkciot, de azt kiemelkedé megbizhatdsaggal kell
ellatniuk. Ezért a milkddési vagy Uizembiztonsag mindig is elsébbséget élvez az informatikai
biztonsaggal szemben.

A kules a kontrollalt hozzaférés

Kiléndsen sok gondot tud okozni, ha az loT- (vagy éppen OT-, operations technology) esz-
kozoket 6ssze kell kapcsolni a meglévd informatikai haldzatokkal. Az IT-rendszereket és
-halézatokat tdbbnyire mar ellattak védelmi funkciokkal, elérve egy adott biztonsagi szintet.
Ezt a szintet sulyosan veszélyezteti, ha ellen6rzés nélkiil beengedik az loT-eszkdzdk fel6l
jové forgalmat.

,Csak gy tudjuk megvédeni informatikai rendszereinket az eszkdzokben rejlé sériilékeny-
ségektdl, ha az els6 pillanattol kezdve kézben tartjuk a halézathoz valo hozzaférést”, foglalta
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Ossze a teendbket Csinos Tamas. Ennek tobb 1épése van, és
egyiket sem szabad elhanyagolni.

El8sz6r is, minden pillanatban tisztaban kell lenni azzal, hogy
milyen eszkz6k csatlakoznak a halézathoz. Azt hihetnénk, hogy
ez alapkovetelmény, de még az IT-biztonsagra amugy odafi-
gyeld cégek sem feltétlenil rendelkeznek naprakész listaval.

A dolgozok igen talélékonyak, és a szakemberek mar talalkoztak
engedély nélkiil telepitett wifi-hnozzaférési ponttal (hogy a kolléga
a magantelefonjaval is hozzaférjen a céges wifihez) vagy éppen
Raspberry Pi mikroszamitégéppel. ,A halézat folyamatos monito-
rozasa kulcskérdés, mert akar percek alatt ki lehet lopni a vallalati
adatvagyont”, figyelmeztetett Csinos Tamas.

(Csak semmi bizalom!

A masodik Iépésben a halézaton felderitett eszk6zokre funkcio
szerinti csoportositdsban szabalyokat kell hozni. Mas besorolas
ala esik egy nyomtato, mint a pénziigyi igazgatoé szamitégépe
vagy mondjuk egy biztonsagi kamera. Ha az informatikusok
azonositottak egy kiléndsen sebezhetd, de nélkuldzhetetlen
eszkozt, annak védelmére specidlis szabalyokat vezethetnek
be. Szintén specialis szabalyokat kell alkotni az loT-eszkdzokre,
példaul egy irodahaz éplletmenedzsment rendszerét alkotd
vezetékes és vezeték nélkili szenzorokra, vezérlkre vagy

a gyartdsori PLC-kre.

A harmadik |épésben ezeket a szabalyokat ra is kell erltetni

a nevezett eszkozokre. Ha valamilyen szempontbdl nem felel
meg a szdmdra megalkotott szabalyoknak — mondjuk, nem

a legfrissebb szoftver fut rajta, vagy hianyzik valamilyen bizton-
sagi elem —, addig nem, vagy csak korlatozottan férhet hozza

a haldzati eréforrasokhoz. A jé rendszer arra is képes, hogy
kiils6 biztonsagi eszkdzdket (tlizfalakat, végpontvédelmi eszko-
zbket) bevonjon a szabalyrendszer érvényesitése érdekében.
,Manapsag mar nem miikodik a »trust, but verify« hozzaallas,
vagyis hogy megbizunk az eszk6zokben, de ellendrizziik azokat.
Az U jelsz6 a »zero trust«, vagyis hogy csak azokat az eszk6z6-
ket, szoftvereket, szolgaltatasokat engedjiik be a halézatunkba,
amelyek esetében 100 szazalékig meggy6zédtink, hogy ugy
mikoédnek, ahogy mi szeretnénk”, tette hozza Csinos Tamas.

Minden lathato

A klubrendezvényen Almasi Zsolt, a Clico rendszermérndke
be is mutatta a Forescout platformjat, amely a fenti funkciokat

Hatc¢kony, de nem biztonsagos

Csinos Tamas felidézett egy hazai esetet, amikor egy
okosméré fejlesztésénél energiatakarékossagi okokbdl
viszonylag kis teljesitményl processzort hasznaltak.
Mint kiderUlt, a valasztott processzor olyan gyenge lett,
hogy két mérési ciklus k6z6tt nem tudta legeneralni a to-
vabbitand6 adat titkositdsahoz szikséges, kelléen erés
alairasi kulcsot... Megoldaskent azt talalték ki, hogy ro-
videbb kulcsot alkalmaztak, ami persze nagymértékben
csokkentette a biztonsagot.

PRESCOUT

nemcsak a szokvanyos informatikai eszkdzok, hanem az loT- és OT-eszkdzok
esetében is ellatja.

Kilonlegessége, hogy mas haldzat- és forgalommonitorozé eszkozdkkel ellentét-
ben nem telepit kddot (agentet) a megfigyelni és ellendrizni kivant végpontokra.
Ez egyrészt csokkenti a végpontok terhelését, masrészt gyartofiiggetlen lehet,
hiszen nem csak egy nagy gyart6 halézati berendezéseit tudja kezelni.

Szamos rendszerhez mar elre elkészitett csatolokkal kapcsolhato, igy programo-
z6i tudas sem kell ahhoz, hogy a tiizfalakat, végpontvédelmi eszkdzdket integral-
jak hozza. Integralasra pedig szikség van, mert a Forescout, mint egy karmester,
csak észlel, megfigyel és iranyit, de a konkrét beavatkozasokat, a szabalyok vég-
rehajtdsat mas eszkozokre bizza.

Az agent nélkiili mikodés teszi lehet6vé azt is, hogy az ipari (OT-) rendszerek fel-
ugyeletét is ellassa. (Erre a képességre a korabban SilentDefense névre hallgatd
megoldas megvasarlasaval tett szert a Forescout.) Az ipari rendszerek esetében
ugyanis a mikodésbiztonsag mindent felllird kovetelmény, igy agentet sem
szabad telepiteni rajuk, és aktiv hal6zatszkenneléssel sem lehet beleavatkozni

a kommunikacidba.

A Forescout részét képez6 eyelnspect az loT- és OT-eszkdzok esetében végzi

a halozatra csatlakoztatott eszkdzok feltérképezését; a hagyomanyos informatikai
végpontoknal ugyanezt a feladatot az eyeSight modul atja el. Adatbazisaik révén
pontos képpel rendelkeznek szamtalan IT- és OT-eszkdz sériilékenységeirdl, a firm-
ware-ekrdl, frissitési szintekrél vagy éppen kommunikacios képességekrol.

A kills6 rendszerekkel valo kapcsolattartasra az eyeControl és az eyeExtend nev(i
modulok szolgalnak. Elbbi kész csatolokat tartalmaz a tdmogatott szoftverekhez,
utébbi pedig programozasi interfészeket mindazokhoz az eszkdzokhdz, amelyeket
még nem ismer a Forescout.

Legnagyobb elényeként mégis azt emelte ki Csinos Tamas, hogy egyetlen esz-
kozbél, egyetlen konzolbdl kezelhet6k mind az informatikai, mind az ipari és
loT-eszkdzok — ebbdl lesz az Enterprise of Things, vagyis minden, ami a vallalati
halézatra csatlakozik. [
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