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ITEXEC 2022 - IT-BIZTONSAG

Egyediil nem megy

Az automatizalds és a felhészolgaltatisok igénybevétele ma mar elengedhetetlen az I'T-biztonsigban — derlt ki

azokbdl az el6adasokbdl és kerekasztal-beszélgetésekbdl, amelyek ezt az 6rok témat vesézték ki konferencidnkon.

A vilagban az akut Covid-veszély elmultaval
(és még inkabb az orosz-ukran haboru ki-
torésével) a kiberbiztonsag ismét a vallalati
vezetbk elsé szamu prioritasa lett — idézte az
Allianz globalis felmérését a konferencia egyik
legtdobbet emlegetett eldadasaban Zala Mihaly,
az EY technoldgiai tanacsadasi és kiberbizton-
sagi részlegének vezetbje. Ehhez képest Ma-
gyarorszagon meég régios 0sszehasonlitasban
is kevesen alkalmazzak a mér jol bevalt, de

az alapszintl védekezésen tulmutaté megol-
dasokat. Igy példaul mikézben a régié tébbi
orszagaban akar tobb tucat CERT (Computer
Emergency Response Team) miikddik, addig
Magyarorszagon kettd. (Errél részletesebben
is olvashatnak a 48. oldalon.) A maganyos har-
cosok korszaka véget ért a kiberbiztonsagban
- figyelmeztetett Zala Mihaly, értve ez alatt,
hogy kilsé segitség és szolgaltatasok nélkil
gyakorlatilag egyetlen szervezet sem képes
megvédeni magét.

Kiviilrol jovo veszélyek

A késdbbi eléadasokban és beszéléetések-
ben tébb mas fontos szempont is el6kerdilt.
Urzica Olivér, a Prianto regionalis vezet6je

is arra hivta fel a figyelmet, hogy ideje lenne
szemléletet valtani. Mindeddig a szervezetek
o6nmagukba fordulva, a belsd biztonsagra foku-
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szalva probaltak megvédeni magukat, és nem
igazan figyeltek arra, ami a kiils6 kdrnyezetben,
a nagyvilagban torténik. A jovében viszont

a korabbinal sokkal nagyobb figyelmet kell
szentelni a kiilsé fenyegetettségekre, a szer-
vezet informatikai rendszereinek kitettségére.
Ehhez egyrészt kellenek az eszkbz6k, amelyek
a rendszerek folyamatos monitorozasaval ész-
lelik az incidenseket (,nem art, ha latunk, ami-
kor valamit meg akarunk keresni”, fogalmazta
ezt meg Bdis Péter, a Magyar Allamkincstar
CISO-ja), vagy akar bepillantast nyerni a tdma-
dok zart vildgaba. Ha kiismerjuk motivacioikat,
modszereiket, akkor védekezni is hatékonyab-
ban tudunk elleniik, fogalmazott.

Horvath Tamas, a Brightdea Solutions tigyve-
zetdje is kritikus tertletnek értékelte a kivalrdl
elérhetd feluletek, a kitettség fokozottabb
figyelését. Erre is, de szamos mas feladatra is
alkalmasak lehetnek a felh6 alapu biztonsagi
szolgéltatasok; egyetértés volt abban, hogy
ezek egyre hangsulyosabbak lesznek, mert
belsé eréforrasokat mind nehezebb talalni.

Az er&forrashiany egy masik megoldasi iranya
az automatizalas, tette hozza Csinos Tamas,

a CLICO country managere; ez egyel6re azért
megy nehezen, mert a sziikséges kddolasi
ismeretek nem feltétlenul vannak meg a bizton-
sagi csapatokban.
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Felhasznalok,
felhasznalok, felhasznalok
,Az Uj védelmi hatarvonal mar maga a felhasz-
nald”, idézte fel a panelbeszélgetésen az egyik
el6adast Rakoncza Zsolt, a Dell Magyarorszag
ligyvezets igazgatoja. Igy aztan a felnasznalét
kell felvértezni minél erésebben; a Dell ezt
azzal segiti, hogy szamitdgépeibe mar hardver-
szinten épitik be a védelmi funkcidkat. Ennek
egyik érdekes példaja az ,intelligent privacy”.
Lényege, hogy a laptopok kameraja biztonsagi
funkciét is kap: figyeli a hatteret is, és ha azt
észleli, hogy valaki nézi a monitort, akkor auto-
matikusan elhomalyositja a képét, hogy az illetd
ne tudja leolvasni az esetlegesen bizalmas
informaciot.
Kuléndsen fontos lehet a felhasznaldk védelme
a hazai kkv-szegmensben, emlitett egy ujabb
szempontot Schneck Zsolt, a Shield ligyveze-
t6je. A kisvallalkozasok zome nem kolt dolgozdi
biztonsagtudatossaganak fokozasara, az alkal-
mazott technoldgidkban is elmaradnak, igy 90
szazalékukat biztosan fel lehet torni. Ez pedig
a beszallitoi lancokban jelenthet komoly problé-
mat, hiszen rajtuk keresztll tdmadhatdva valnak
a nagyobb véllalatok rendszerei is.

Schopp Attila



