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ZERO TRUST" MENEDZSELT SZOLCALTATASOKKAL
VEDEKEZNEK A CECEK

Elsé szamu uzleti kockazat:

kiberbiztonsig

AZ ICT-PIAC

NAGYKONYVE

A kiberbiztonsédg fontossagit jelzi, hogy rekordosz-
szegi kockazati t8ke dramlott tavaly a technolégi-
dkkal foglalkoz6 villalatokba. Az tizleti vezetdk is
telismerték, hogy a kiberbiztonsag a legfontosabb
tzleti kockazat. A hibrid iroda jelentette 4j bizton-
sagi kockdzatokat a zero trust mentén szervez6dé
és a kiils6 menedzselt biztonsagi szolgéltatasok is
megerGsitik.




AZ ICT-PIAC

NAGYKONYVE

Az (izleti vilagot érintd rengeteg kihivas és kockéazat mellett a kiberbiztonsag

a vezérigazgatdk és az lgyvezetd igazgatok legfontosabb lizleti kockazatava
nétte ki magat (az ,Alianz Risk Barometer” 11. alkalommal elkészitett, 2022-es
kiadasa szerint). Ez minden kétkedét meggy6z arrdl, hogy a kiberhaboru tény-
leg minden vallalatot érint, és hogy az IT-biztonsagi kockazatokat valahogyan
mérsékelni kell.

Ahhoz, hogy a vallalatok hatékonyan meg tudjak védeni szervezetiiket, sziikség
van, hogy a déntéshozok tudjak, milyen fenyegetettségek ellen kell védekez-
nitk. A kisebb-nagyobb IT-biztonsagi csapatok mellett mindezt kulsé vallalatok
vagy menedzselt biztonsagi szolgaltatasok segitsége nélkil mar nem is lehet
kell6képpen ellatni.

Rekordosszeg kiberbiztonsagra

Az sem meglepd, hogy a befektetési alapok a kiberbiztonsagot vonzé befekte-
tésnek tartjak. Tavaly ugyanis rekordnak szamité 21 milliard dollarnyi kockazati
t6két fektettek be kiberbiztonsaggal foglalkozé vallalkozasokba, egy évvel ko-
rabban, ez az §sszeg csupan 8,9 milliard dollar volt. Erdekes parhuzam, és biz-
tos, hogy véletlen egybeesés, hogy becslések szerint 2021-ben a blin6z6k tobb
mint 20 milliard dollarnyi kart okoztak a vilagnak tevékenységikkel.
Barmekkora 6sszeget forditanak a befektet6k kiberbiztonsagra, a tamadasok
szama és gyakorisaga nem csokken, raadasul egyre makacsabbak, kitartoak,
célzottabbak és szofisztikaltabbak. Nem meglepé tehat, hogy a vallalatok tama-
dasokkal és fenyegetettségekkel kapcsolatos véleménye is valtozott. Az idén
megjelent ,2021 Malware Report” szerint a vallalatok 60 szazaléka szerint

a kartevok és a zsaroldvirusok extrém fenyegetettséget jelentenek szamukra.
Csupan 28 szazalékuk szamolt be moderalt veszélyérzetrdl, mig 12 szazalék
szerint egyaltalan nem jelentenek fenyegetést vallalatukra, lzleti folyamataikra.
Arossz hir, hogy ez a fenyegetettség a jovében tovabb né. A valaszadok

82 szazaléka tart még erételjesebb zsaroldvirusos tamadasoktol, és komolyabb
incidenst var a jov8ben. Szerencsére a szervezetek tisztaban vannak azzal,

Az IT-vezetdk haromnegyede kiemelt
fenyegetesnek tartja a home office-t

hogy a kiberbiztonsagi események nem kertilheték el, ez nem az a dolog, ami
mindig a szomszéddal torténik. A megkérdezettek 97 szazaléka véli azt, hogy
vallalata kibertdamadas célpontja lesz az elkdvetkezd 12 honapban, csupan

3 szazalékuk tartja ezt a kockézatot nemlétezének.
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Misképpen dolgozunk mar
Az is kirajzolddik a kutatasbdl, hogy a megvaltozott munkavégzés, a hibrid iroda
komoly kihivast jelent az IT-biztonsag szempontjabdl a vallalat szamara. Hiszen
a munkaallomasok otthoni kérnyezetbe kerllésével Uj kockazatok merliltek fol.
A felmérés szerint a valaszaddk 74 szazaléka a tavoli munkavégzést moderalt-
tol extrémig terjed6 fenyegetésnek tartja. A fenyegetettségek ellen a valaszadok
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78 szazaléka végpontvédelmi megoldasokkal védekezik, mig 70 szazalé-
kuk a felhasznalok oktatasaban és felkészitésében hisz.

A menedzselt IT-szolgaltatdsok és -megoldasok irant is megnévekedett az
érdekl6dés a kiberbiztonsagi vezetdk részérdl. A cynet 2022-es CISO-kuta-
tasa szerint a kevesebb mint 5 f6s kiberbiztonsagi csapatokkal rendelkezd
véllalatok 90 szazaléka hasznal menedzselt detektélasi szolgaltatasokat
MDR (managed detection and response) néven. Ez ériasi valtozas a 2020-
as adatokhoz képest, amikor csak a megkérdezettek 53 szazaléka hasz-
nalt hasonl6 szolgaltatast. Az MDR-szolgaltatdsok mellett a megkérdezett
CISO-k 21 szazaléka menedzselt biztonsagi szolgaltatasokat nyujté céget
is foglalkoztat, virtualis CISO-t pedig 15 szazalékuk vesz igénybe.

. 2
Terjednek a ,zero trust” megoldasok
A menedzselt szolgaltatasok terjedése mellett a ,zero trust” biztonsagi meg-
kozelités is egyre nagyobb teret nyer a vallalati IT-biztonsagi infrastruktira
felépitésében. A ,zero trust” modell két alapfeltételezésbdl indul ki:
— a tdmado mar bejutott a véllalati halozatba,
— a véllalat altal birtokolt halézat és munkakdrnyezet nem kilonbézik a vél-
lalaton kivuli halézatoktdl, tehat semmivel sem megbizhatbb annal.
Ebben az uj felallasban a bizalmat ki kell érdemelni, alapbol senkiben sem
biznak meg. A vallalat folyamatosan elemzi és felméri az eszk6zok és liz-
leti folyamatok jelentette kockazatokat, és a kockazatok minimalizalasara
dolgozza ki védelmét. Az adatokhoz, szamitas kapacitashoz, alkalmaza-
sokhoz és szolgaltatasokhoz csak azok férhetnek hozza, akiknek valéban
szilkségiik van. Ez az jelenti, hogy folyamatosan ellenérizziik és engedé-
lyezziik az 6sszes hozzaférési kérés biztonsagi besorolasat. u
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