A FortiEDR blokkolja

a tamadasok 100 szdzalékat

A FortiEDR sorozatban masodik éve blokkolja a timaddsok
100 szazalékat a MITRE Engenuity AT T&CK® értékelés

szerint.

A kiberb(in6z6k a FortiGuard Labs legujabb jelentése szerint ,tovabbra is szamos

Uj és korabban is ismert zsaroldvirussal tamadjak a vallalatokat (hetente kortlbeldl
150000 egyedi észlelés)’, ezért az idei MITRE ATT&CK® (Adversarial Tactics, Tech-
niques & Common Knowledge) értékelések rendkiviil fontosak. A MITRE ATT&CK
kozzétette a nagyvallalati elemzését melyben a Fortinet FortiEDR végpontvédelmi
rendszer a tdmadasok 100 szazalékat blokkolta. Ez a masodik egymast kévetd év,
amikor a FortiEDR az &sszes tamadast blokkolta, egyben 32 szazalékos ndvekedést
mutatott a tdmadasi lanc Iépéseinek észlelési képességében — az 6sszes technika
kozel 100 szazalékanak felismerésével.

E szabvany elfogadasaval a FortiEDR intuitivabba valt a kiberbizton-
sagi rendszereket lizemelteték szamara.

Mesterséges intelligencia ¢s gép
tanulds erositi

Az eredmények megmutatjak, hogy a FortiEDR kiforrott kiberfenye-
getés-észlelése hatékonyan hasznalja a beépitett mesterségesin-
telligencia- és gépi tanulasi technoldgiakat. Mivel a FortiEDR nem
tamaszkodik szignaturakra (de a felhében tovabbra is hasznalja
azokat), az értékelésben szerepl6hdz hasonlé tAmadasi technikakat
alkalmazé jovébeli kibertamadasokat is valdszin(leg blokkolja majd,
még akkor is, ha nincs roéluk elére meglévd kiberbiztonsagi ismeret
(azaz nem késziilt réluk szignatura).

A FortiEDR egyediilallé képessége a rendszertevékenységek
mély-elemzése, az Un. kodkovetés (code-tracing). Ennek a szaba-
dalmaztatott technoldgianak az el6nyei nyilvanvaléak voltak az érté-
kelési eredményekben.

Annak érdekében, hogy észrevétlenek maradjanak, napjaink fejlett
fenyegetései gyakran beavatkoznak az operacios rendszer egy vagy
tobb legitim utasitasaba. Azaltal, hogy az operacios rendszer kimend

Minden forgatokdnyvben
eredményes

AMITRE ATT&CK értékelés a kiberbiztonsagi termé-
kek Un. ellenséges viselkedés detektalasi képességeit
méri fel. Ehhez az in. ATT&CK (Adversarial Tactics,
Techniques & Common Knowledge) tudasbazist hasz-
nalja a valés hackerviselkedést alkalmazé technikak
modellezésére.

Az értékelés ezuttal a Wizard Spider és a Sandworm
fenyegetéscsoportokra 6sszpontositott. A Wizard Spi-
der egy pénzlgyileg motivalt blin6z6i csoport, amely

100% Protection
2 Years Running
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97% Visibility
One of the Best at Detection

949% Technique Coverage
Best Possible Outcome

2018 augusztusa 6ta folytat zsarolévirus-kampanyo-

kat kilonb6zd szervezetek ellen a nagyvallalatoktol

kezdve a korhazakig. A Sandworm egy rombolé szandéku csoport, amely olyan tama-
dasok végrehajtasarol ismert, mint az ukran elektromos vallalatok elleni 2015-6s és
2016-o0s tamadasok, valamint a 2017-es NotPetya-tamadasok.

A FortiEDR az dsszes jelenleg elvégzett tesztforgatokonyvben részt vett. A kilenc
szcenarioban a FortiEDR a tesztben hasznalt 90 Iépés 97 szazalékat észlelte és ka-
talogizalta, egyben minden tdmadast blokkolt.

A Gartner® megjegyzése szerint: ,A fenyegetések felderitése nehéz feladat. A biz-
tonsagi és kockazatkezelési szakembereknek tobb szaz ismert és valdszinlileg még
tobb ismeretlen fenyegetés ellen kell megvédenilik a vallalatokat. A MITRE ATT&CK
keretrendszer Ugy fejl6dott, hogy rendszertant képezzen a fenyegetésekbdl és alapot
nyujtson a fenyegetések észleléséhez.”

kommunikaciés vagy fajlmédositasi utasitasait az azt megel6z6 utasi-
tasfolyammal veti 6ssze, a FortiEDR valos id6ben képes felismerni és
megakadalyozni a rosszindulatu miveleteket.

A MITRE ATT&CK-értékelések azt mutatjak, hogy a viselkedésalapu
végpontvédelmi platform, az EDR-megkdzelités, valamint a Forti-
EDR-ben talalhato kodkdvetés (code-tracing) rendkiviil jol miikoddik

a fenyegetések észlelése és megelézése érdekében. X)
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