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A TAMADOK IS ERZIK A VALSAGOT. NEKIK IS TOBB BEVETELRE KELL SZERT TENNIUK"

A biztonsag uj bonyodalmai

A CISO-k helyzete dinamikusan véltozik. Egyes megfigyelSk szerint a pandémia, majd az orosz—ukrdn hdbora

kellemetlen kiberbiztonsagi mellékhatasai névelték a CIO-k és a CISO-k egymasrautaltsdgit, ami csekély

pozitivum azokkal a kihivasokkal 6sszevetve, amelyek napjainkban teszik prébara 8ket. Aktudlis kihivdsokrdl,

a jov6 fenyegetéseirdl és sajat CISO-identitdsdrol kérdeztiink két I'T-biztonsdgi szakembert.

A mostansag legtdbbet feltett kérdésnek mi sem tudtunk ellenallni,
igy a két sokat tapasztalt IT-biztonsagi vezetdt is megkérdeztik

a jelen mindennapos kihivasairdl, amelyek a sokszorozddo fenye-
getésekidl a vallalati kdltségecsdkkentésen at feldlelik a munkaerd-
hianyt és az emberi hibak elfordulasat is: kihivas-e, hogy nemcsak
a fenyegetések, de az emberi természet is valtozik.

A szakembereket, kildndsen a nagyon j6 szakembereket nehéz felvenni és
megtartani, réadasul kevesen is vannak. Tovabbi problémat jelent mindenhol
a folyamatos koéltségcsokkentés. Pedig ezt se lehet végtelen ideig folytatni.
Amikor elértlik az optimalis szintet, akkor meg kell allni. Csakhogy a valtozo
energiaarak, a kiszamithatatlansag nem teszi konnyiivé ezt sem. Raadasul
a munkaterhelés is nd, és a tulterhelt emberek tobbet és siiriibben tudnak

FORRAS: 123RF.COM



ITEXEC

hibazni. Ami pedig az incidensek szamat illeti, a pandémia éta egyre tdbb és egyre
szofisztikaltabb tdmadasi kisérlet torténik”, mondta Szeiler Andrea, a Transcom World-
wide AB Global CISO-ja, a WITSEC (Women in IT Security) elndke.

T6th Zsolt, a delaware CISO-ja szerint elsésorban nemcsak a fenyegetések sokszoro-
zo6dnak, ,de mindinkabb a technoldgia és a kdrnyezet valtozik, amit az emberek visel-
kedése nem feltétlen kévet. Mindez hatassal van az informaciobiztonsagi stratégiara is.
Az egyének, csapatok és szervezetek viselkedések megértése, valamint a motivaciok,
attitlidok, a meglévé tudas feltérképezése jelenti a kihivast. Ha egy szervezet vezet6i
képesek megfigyelni és megérteni a fentieket, akkor a megfelel6 lizenetekkel, okta-
tasokkal, rendszerekkel és személyes példakkal képesek elinditani egy pozitiv iranyu
valtozast”, fejtette ki.

Nem lehet elégszer hangsulyozni, hogy a kiberbiztonsagra a szervezetek vezet6i ne
koltségként, hanem befektetésként, esetleg egyfajta biztositasként tekintsenek. Erre
erbsit ra a Gartner elérejelzése is, amely az informacidbiztonsagi kiadasok 11 szazalé-
kos névekedését josolja, csak 2023-ban, ami jél jelzi a teriiletben Iévé potencialt.

M * / / /
Ujfajta fenyegetettségek a lathataron
Akételezd ,aktualis kihivasok” kérdéskordn tul a jovét feszegetd felvetéseket is nagy nép-
szer(iség 6vezi mostanaban, igy adddik a kihagyhatatlan témakor: mit tartogat a jov6?
,Ha latnam, mi jon, nem itt lennék, hanem a Szilicium-vélgyben. Természetesen az ira-
nyok, trendek, kirajzolodnak, és azzal is érdemes tisztaban lenni, hogy iparaganként,
régionként, szervezetenként valtozhatnak. Mégis, ha fel kellene sorolnom néhany fe-
nyegetést, amelyekre altalaban érdemes lesz odafigyelni, a kdvetkezéket mondanam:
social engineering, identity managementhez, valamint felh6héz kapcsol6dé fenyege-
tettségek, ransomware, tdvmunkahoz kapcsolodo fenyegetettségek, digitalis beszal-
litéi kockazatok, azaz kultira, emberek, eszkdzok, szoftverek, folyamatok”, mondta
Toéth Zsolt.
Szeiler Andrea mashonnan indit. ,Nemcsak az elszall6 arak, hanem az egyre sir(ibb és
hosszabb ellatasi problémak, aramkiesések azok, amelyekkel foglalkozni kell. A tama-
dok is érzik a valsagot, nekik is tobb bevételre kell szert tenni, tehat egyre t6bb tama-
dast hajtanak majd végre, és a maganszemélyek is késziilhetnek, mert a tiamaddknak
mindegy, kitdl jon a bevétel, és sajnos 6k sokkal védtelenebbek”, figyelmeztetett.
Meglatasa szerint a munkaerdéhiany sokkal rosszabb lesz, mert a fizetések — a nem-
zetkdzi munkaerdpiac eredményeképpen — emelkedni fognak azokban az orsza-
gokban, ahol jelenleg még azt gondoljuk, olcsé. ,De ha az IT-s szakember tud nyu-
gat-eurdpai vagy ahhoz kdzeli bérért dolgozni, nem fog habozni. A mostani generacio
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SZEILER ANDREA, TOTH ZSOLT,
TRANSCOM WORLDWIDE AB DELAWARE

A biztonsagi vezeto
mibenléte

A ,CISO” kifejezést az informatikat csak a part-
vonalrdl kisérék is ismerik, de legalabbis van
némi elképzelésik arrdl, hogy mi is csinalnak

a szoban forgd poziciéban Ul6k. Arrél azonban
mar kevesebb sz6 esik, hogy a CISO-sagnak
vannak tipusai is: technikai informacidbiztonsagi
vezetd (technical security officer), lzleti informa-
cidbiztonsagi vezeté (business security officer) és
stratégiai informaciobiztonsagi vezetd (strategic
security officer). Ennek mentén arra voltunk
kivancsiak, hogy az elméletben jol korulhatarolt
fogalmak miként dltenek testet a valésagban.
Szeiler Andrea igy fogalmazta meg: ,ez egy na-
gyon érdekes és lényeges kérdés, hiszen nem
vagyunk egyformak. Noha elsd diplomam az
informatika terletérél szarmazik, a masodik mar
kozgazdaséagi, mig a harmadik vezetéi. Ehhez
tegyuk hozzéa az életut soran szerzett tapasztala-
tokat is. Ezek alapjan én sajat magamat a tech-
nika teruletérdl érkez6, de mar a technikatol elta-
volodott informacidbiztonsagi vezetének érzem.
Ateriletem a kockazatkezelés, lizleti folyamatok,
megfelel6ség, magyarul governance. Tamogatom
az informacidbiztonsagi operaciét is, és foglal-
kozom technoldgiaval is, de nem ez a f6 tertilet.
igy azt gondolom én business vagy strategic se-
curity officer vagyok”

Hasonlé véleményt fogalmazott meg magarol
T6th Zsolt. Mint kifejtette, elsésorban stratégiai
informacidbiztonsagi vezet6nek tartja magat,

,ha a stratégiat hosszabb tavu, egy iranyba muta-
to tevékenységek 6sszességének tekintjlk bizo-
nyos célok elérése érdekében. Feleldsségi koreim
kozé tartozik a delaware csoport informaciébiz-
tonsagi stratégiajanak kialakitasa, célok meg-
hatarozasa, a hosszutavu tervezés, a roadmap,
valamint a sziikséges eréforrasok biztositasa.”

és az utanuk érkezék egyre nyitottabbak lesznek arra,
hogy orszagok kozott mozogjanak, sokkal inkabb, mint
a mi generacionk. Raadasul az érkezd generaciok tel-
jesen mashogy szeretnének dolgozni. Szabadabban,
kevesebb idét toltve egy zart irodaban, korlatozas nélkdl
hasznalva az informatikai eszkdzdket. Kevesebb id6t
toltenek egy szervezetnél, kihivasokat kbvetve szar-
nyalnak majd. Ehhez nekiink, CISO-knak is alkalmaz-
kodnunk kell, ennek mentén kell biztositanunk a szer-
vezet és az adatok védelmét. Kihivasban nincs hiany!”,
zarta Szeiler Andrea.

Kiss Franciska
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