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Bucsuzni kell, 6rokre, mégpedig olyan valakitdl, aki meghatarozo
szerepet jatszott szakmai életemben, és akinek sorai kdzel husz éven
keresztil jelentek meg ezeken a hasabokon. Alig egy-két éve voltam
Ujsagird, amikor elészor kollégam, majd fénokom lett a Computer-
world-Szamitastechnikanal. Mar ott is megmutatta, hogy milyen ko-
moly tényezd & és az altala vezetett lap a magyar IKT-szektorban, de
megkerllhetetlen szereplévé az ITBUSINESS-szel valt.

ITBUSINESS és Sziebig Andrea — 2003-t6l 2021-ig ez a két név
Osszeforrott a hazai infokommunikciés médiaban. A koncepciot
6 talalta ki, 6 formalta kerek egésszé és 6 gyézte meg egy nyugati —
a B2B-vilagban addig jelen sem lév6 — kiado kiilfoldi igazgatojat, hogy
érdemes kiadni az akkor még heti magazint.

A siker nem is maradt el. A piac megismerte, elfogadta és megsze-
rette a lapot. Andrea ismert mindenkit, 6t is ismerte mindenki, innen is
eredt fantasztikus tajékozottsaga, a piaci szerepl6ket, hireket és folya-
matokat illetéen. Mindenrél tudott, ami az iparagban tortént — sokszor
olyan dolgokrol is, amelyeket az érintettek legszivesebben titokban
tartottak volna...

Szamtalan olyan 6tlettel allt el6, amelyek a maguk idejében még
ismeretlenek voltak a hazai IKT-médiapiacon: konferenciak és izleti
reggelik, kiildnszamok, tematikus kiadvanyok, dijak, és igy tovabb.

SCHOPP ATTILA,
FOSZERKESZT®

Sziebig Andrea emlékére

vezércikket irni nem mindig egyszerii - van, amikor szinte
kifolyik a széveg a billentylizetbél, maskor sokdig bamul-
ja az ember a szévegszerkeszté fehér hatterén tiirelme-
sen villédzé kurzort. Az itt kovetkezé sorok azonban talan
minden eddiginél nehezebben sziilettek meg.

A sikert persze nem adtak kénnyen. Mar jol futott az ITBUSINESS
szekere, amikor a kiado stratégiavaltasa miatt az eladas réme fenyeget-
te a magazint. Andrea a kapcsolatait mozgdsitva befektetéket toborzott
és sajat (valamint néhany kolléga) tékéjét is beletéve, kivasarolta a lapot
és a tovabbiakban sajat vallalkozasban adta ki az ITBUSINESS-t.

Mas szempontbdl sem adtak konnyen a sikert. Andrea szdmara az
ITBUSINESS volt a legfontosabb, azért tlizon-vizen at harcolt, nehéz
dontéseket hozott meg, sulyos konfliktusokat vallalt, akar régi baratokkal
is. Mivel az ITBUSINESS volt szakmai életének fémiive, ezért nehéz
volt elképzelni, hogyan adja majd at a stafétabotot. Készlilt a valtas-
ra, tervezgette a visszavonulast — de azt sem 6, sem a kollégak, sem
a szakma nem sejtette, hogy arra kényszerliségbdl ennyire rapid médon
kerdl majd sor.

Andrea j6 két éve visszavonult, azéta nélkiile vissziik tovabb a kiadot
és annak egyre szélesedd portfoliojat. Az alapito-fészerkesztd drokségét
azzal rizhetjlik a leghivebben, ha folytatjuk, amit 6 csindlt: az allando
fejlédést, az igazodast a valtozo piaci korilményekhez.

Isten veled, Andreal

Kévetkez6 szamunkban hosszabb ésszeéllitdssal emlékeziink meg
Sziebig Andreardl.
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RitTER DAVID, ELTE

»A kozponti menedzsment részeként biztositott védelmi
szolgiltatisok f6bb jellemz6i kozil talin az a legfontosabb, hogy az
ELTE teljes informatikai kérnyezete decentralizalt. Ennek részben
torténeti okai vannak, de a tobb kézpontu kialakitds miatt nincs
olyan forgatékonyv, amely valamennyi, miikodés szempontjabdl
fontos rendszer leallasaval jarna.”

16. oldal

JERANEK TAMAS, SIEMENS ZRT.

»Az ipari informatikai (IT) és opericiés technoldgiai (OT) rendszerek
integraciéja kiemelt figyelmet igényel a gyarté- szektor szerepl6tdl.
Az itjarhatésig és az egylittmikédés ma mar nemcsak elény, hanem
alapvetd elvirds is. Ahhoz, hogy a villalkozdsok versenyképesek
maradjanak, érdemes bekapcsolédniuk egy szélesebb, 6koszisztémaba.”
28. oldal

Tosak TamAs, WABERER’S INTERNATIONAL

»A mesterséges intelligencia fokozatosan épil be a napi mikodésbe,
hasznalata egyre inkdbb el fog mozdulni a klasszikus analitikus
alkalmazasi teriletek, az Ggyfélszegmentalds, értékesités és
lemorzsolédas-elérejelzés feldl az operativ munkafolyamatokba valé
beéptlés iranyaba.”

36. oldal

HeNNELNE DR. Komor ILD1KG, KoMorR HENNEL ATTORNEYS

»A védjegyoltalom nemcsak egyezéségre terjed ki, hanem az 6ssze-
téveszthetSségig valé hasonlésigra is, ami kordntsem egyértelmd.
Vannak alapelvek, amelyeket mindenképpen figyelembe kell venni.
Szamos, kiilonféle paraméterezést keresést kell lefuttatni, hogy minél
nagyobb eséllyel taldljuk meg a hasonlénak tekinthetd védjegyeket.”
48. oldal
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[ T-biztonsag:
SOK kerdesre
meg NINCs valasz

Kapkodhatja a fejét, aki manapsdg lépést akar

tartani az informdciobiztonsdg aktudlis kérdeéseivel
és feladataival. A nagyobb cégek feje felett soteét
fellegkent lebeg a NIS2 szabdlyozds és annak
elétrdsai az egyre kozelgd hatdridokkel. Ekozben
a felhdszolgdltatdsok felé nyito — egyre nagyobb
szdamii — vdllalkozdsnak fel kell(ene) késziilnie az.
4j infrastruktiira jelentette biztonsdgi kihivdsokra.
Es ha ex nem lenne elég, az I'T-biztonsdgi eszkozok
technologidjdban is komoly dtrendezddésnek

lehetiink taniii.
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Junius 30. az els6 hataridé a NIS2 unids kiberbiztonsagi iranyely, illetve
azt a hazai jogrendbe atiilteté 2023. évi XXIII. torvény (a ,kibertantv.”)
el6irasainak valé megfelelésre — addig kell nyilvantartasba vétetnitik
magukat az érintett vallalkozasoknak és szervezeteknek, és addig kell
a harom védelmi osztaly valamelyikébe sorolniuk informacids rendsze-
reiket. A torvény ugyan mar tavaly majusban megjelent, de az érdemi
felkésziilés igazabdl januar elején kezdédott — azdta eltelt négy hénap,
a rendelkezésre all6 idészak kétharmada.

,Ehhez képest minden szerepld erés késésben van”, allitja hatarozottan
Csinos Tamas, a biztonsagi megoldasokat forgalmazé Clico Hungary
country managere. Ehhez azonban r6gton hozzateszi: a rendelet vég-
rehajtasaval megbizott hatésagok (a Szabalyozott Tevékenységek
Felligyeleti Hatdsaga, és a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet), valamint azok szakemberei minden elismerést
megérdemelnek az eddig végzett felvildgosité munkajukért. Maguk is
szerveznek rendezvényeket, minden eseményre elmennek, ahova hivjak
Oket, de a nyomtatott és elektronikus sajtoban, és sajat podcastokban is
terjesztik az informéaciét a NIS2-rél.

Ami viszont er8sen hianyzik mind az érintettek, mind a felkészilésben
potenciélisan segiteni tudd piaci szerepl6k szamara, az a végrehajtasi ren-
delet véglegesitése és nyilvanossagra hozatala. A legfontosabb az a kont-
roll-lista lenne, amely azt szabalyozza, hogy az egyes biztonsagi osztalyok-
ba sorolt informéaciés rendszereknek milyen feltételeknek kell megfelelnilik.

L~Januar elején kiadtak tarsadalmi egyeztetésre a kontroll-listat, de
annak mindségével is akadtak gondok. Nyilvanvald, és egyaltalan nem

is baj, hogy a lista az amerikai NIST SP 800-53 szabvany alapjan ké-
szilt. Az viszont mar baj, hogy a magyar lista mintha az eredeti angol
dokumentum géppel, rosszul leforditott verzidja lenne. Amikor megjelent,
a kollégaimmal elkezdtlink végigmenni a kdzel ezer elemdi listan. Az volt
a célunk, hogy a szabalyozdi kontrollokhoz dokumentumsablonokat ren-
deljiink hozza, a technikai kontrollokhoz pedig a portfélionkban megtalal-
haté technoldgiai elemeket. De nem is fejeztiik be, mert olyan mindség
volt a szdveg, hogy nem lattuk értelmét”, emliti az els6 komoly problémat
ezzel kapcsolatban Csinos Tamas.

Mire is gondolt a minéséggel kapcsolatban? A NIST SP 800-53 igen
atfogo informaciobiztonsagi ajanlasgydjtemény, joval szélesebb, mint az
elektronikus informacios rendszereket szabalyozoé NIS2. ,Ha kiberbizton-
sagi kontrollokat akarunk definialni, miért kell bevenni a listaba az analég,
fizikai dokumentumok védelmére vonatkozo el6irasokat, kiilonos tekintet-
tel arra, hogy az uniés jogszabaly ezt tagallami hataskérbe delegalja?”,
teszi fel a kolt6i kérdést a Clico hazai vezetéje.

Minden erre irdnyuld eréfeszités dacara az sem teljesen egyértelmd,
hogy mely véllalkozasokra és szervezetekre terjed ki a NIS2 és a kiber-
tantv. hatalya. Csinos Tamas tapasztalatai szerint ezen a téren oriasi
még a bizonytalansag. ,Beszéltiink végfelhasznaldkkal, akik tudjak,
hogy a hatalya ala tartoznak. Beszélttink olyanokkal, akik nem tudjak.
Beszéltlink olyanokkal is, akik szerintiik nem tartoznak az érintetti korbe,
szerintlink viszont igen”, érzékelteti a helyzetet.

Vannak persze bizonyos fogddzok, példaul a térvényben felsorolt
vertikumok, illetve az SZTFH a TEAOR-szamok alapjan lekért egy cég-

FORRAS: 123RF.COM
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Felhé6szolgaltatasokat igénybe vevé vallalkozasok aranya, 2023

(Valaszolok szazalékaban)

listat a KSH-tol — de ezt a listat mar nem tette kozzé, csak érdeklédésre
mondja meg, hogy az adott vallalkozas szerepel-e rajta. Az is kérdés,
hogy csak a fétevékenység szamit, vagy minden egyéb, amit a véllalko-
zas korabban felvett a cégjegyzékbe? Jo lenne errdl egy hatdsagi allas-
foglalas, mert jelenleg nincs, mondja Csinos Tamas.

Nem lehetetlen egyébként, hogy a listat szadndékosan nem tették
kdzzé: a dontéshozok nem akarjék, hogy vallalkozasok ugy bujjanak ki
a NIS2 hatalya alél, hogy leadjak az inkriminalt tevékenységi kort.

Az altalanos, tobb terlletre is kiterjedd informaciéhianynak pedig egye-
nes kdvetkezménye, hogy az érintettek (és a potencidlis érintettek)

nem haladnak kell§ itemben a felkésziilésben. ,Mi most annyit tudunk
tenni, hogy azoknal a véllalkozasoknal, amelyek egyértelmiien a torvény
hatalya ala tartoznak, segitlink az informéacids rendszerek osztalyba so-
rolasaban. Mindenki azt tanacsolja, hogy neki kellene allni a GAP-ana-
lizisnek, azaz felmérni a jelen allapot és a kdvetelmények kozotti sza-
kadékot. De hogyan mérjiik fel az eltérést, ha a kontroll-lista hianyaban
nem ismerjiik a pontos védelmi kdvetelményeket? Persze, kiindulhatunk
a mar emlitett NIST SP 800-53-bdl, de most még nem tudhatjuk, hogy
azt mennyire kdveti a végleges magyar szabalyozas. Folé- vagy alalo-
viink a kévetelményeknek? Elindulhatunk, de a konkrét kdvetelmények
ismeretében biztosan finomhangolnunk kell majd a védelmi rendszere-
ket”, emlit egy nehézséget Csinos Tamas.

Ugyanez a helyzet a megkivant szabalyzatokkal is. A jelenlegi el6ze-
tes ismeretek fényében azokat is el lehet kezdeni megirni vagy frissiteni
a megléviket, de véglegesiteni még biztosan nem tudja 6ket senki. Kulo-
ndsen nehéz lesz a helyzete az érintett vallalkozasoknak, ha valamilyen
okbdl tavasz helyett csak az 6sz elején jelenne meg a végrehajtasi ren-
delet — ez esetben ugyanis gyakorlatilag csak egy honap maradna, hogy
az oktober 18-i hataridd el6tt be is vezessék ezeket a kontrollokat.

IT EE MT IE BE CY CZ S HR EU DE SK LU PT AT LT ES FR LV HU PL EL RO BG

FORRAS: EU

L,Lattunk mar arra példakat, hogy informaciobiztonsagi térvények-
hez évekkel késébb jelentek meg a részleteket tisztazé végrehajtési
rendeletek. Akkor azonban sziikebb, és f6leg allami korrél volt sz6.

A kibertantv. viszont legalabb 2500 hazai véllalkozasra, és azok kozl is
a nagyobbakra, gazdasagilag jelentésebbekre vonatkozik. Nagyon nem
szerencseés, hogy ezt a kort olyan bizonytalan helyzetbe hozzak, hogy
barmikor lecsaphat rajuk a hatdsagi vagy auditori szigor”, teszi hozza
mindehhez Csinos Tamas.

Még ha lesznek is értelmezd segédanyagok, magyaraz6 dokumen-
tumok, sablonok, az is csak az érintettek egy részén segit. Szamos,
a térvény hatalya ala tartozd szervezetnél nem dolgozik jogasz, féallasu
informacidbiztonsagi és/vagy compliance szakember. Ezek a cégek
aligha tudjak atfogoan értelmezni a kontrollokat, a kévetelménylistat

Amit ma megtehetsz...

A szamos bizonytalansag ellenére van néhany olyan tevékeny-
ség, amelyeket mar érdemes elkezdenie azoknak a vallalko-
zasoknak, amelyek a NIS2 hatalya ala tartoznak. Ezek kozé
tartozik:

— az informatikai rendszerek (hardverek, szoftverek) felmérése,
— Uzletkritikus rendszerek meghatarozasa,

— el6zetes kockazatelemzés,

— adatvagyon nagy vonalakban torténd felmérése,

— informaciobiztonsagi felelés kivalasztasa,

— tanacsadoi kapacitas lekotése késébbi idépontra,

— beszallitéi és partneri kor felmérése.

SSANISNA



BUSINESS

COVER STORY

vagy sajat er6forrasokat hasznalva elvégezni akar a rendszerek osz-
talyba sorolasat, hiszen korabban nem is kellett ezzel foglalkozniuk.
Szamukra elkerilhetetlen, hogy kiils6 szakértéket vegyenek igénybe

a felkésziiléshez. A piaci kapacitasokat ez akkor is tulterhelné, ha

6-8 honap allna rendelkezésre a felkésziilésre — egy honap alatt viszont
praktikusan lehetetlen.

Sok esetben rdadasul nem csak informatikai-technikai kérdésekrél
és dontésekrdl van sz6. Az osztalyba sorolas ismérvei kozé tartozik,
hogy egy adott informaciés rendszer kritikus-e az izletmenet szem-
pontjabdl, illetve hogy milyen kockézatokat tud elviselni a szervezet
— ezek pedig Uzleti dontések, amelyeket az Uzleti vezetésnek kell meg-
hoznia, mint ahogy azt is, mennyi kéltséget vallalnak be az informacio-
biztonsag novelése érdekében.

Hozzateszi még: rendkivil veszélyes az a hozzaallas is, hogy mivel
nincsenek még pontos részletszabalyok, sok tigyfél nem csinal semmit.
Valéban sok a bizonytalansag, de bizonyos fajta el6készit6 tevékeny-
ségre mar most is szlikség van, kiildnben esély sem lesz a feladatok
befejezésére. (Ezek listajardl lasd az ,Amit ma megtehetsz...”
cim keretetl)

ANIS2 és az arra valé felkészllés ugyan sokak figyelmét lekdti, de mesz-
sze nem az egyetlen informacidbiztonsagi téma, amellyel manapsag fog-
lalkozni kell. A magyar vallalkozasok is (végre-valahara) egyre nagyobb
szamban elkezdték hasznalni a felhdszolgaltatasokat. Viszont ahogy ez
gyakran megesik az informatikaban, a veszélyekre csak utdlag gondol-
nak, és késébb kezdenek el foglalkozni azok elharitasaval. ,Nehéz meg-
gy6zni a dontéshozokat, hogy amikor a felhéstratégiardl dontenek, mar
az els6 pillanattol kezdve mérjék fel a kockazatokat is, és gondoskodja-
nak azok mérséklésérdl”, mondja tapasztalatai alapjan Csinos Tamas.

Ezzel kapcsolatban felidézi az elterjedt mondast is, miszerint ,a felhd
igazabdl valaki mas szamitégépe”. Annyi igazsag mindenképpen van
ebben, hogy lzemeltetés szempontjabdl nem kell foglalkozni a szamito-
géppel. ,De ha valaki ugy érti ezt a mondast, hogy neki egyaltalan nem
kell azzal a géppel és a rajta futd szoftverekkel foglalkoznia, akkor rend-
kivil kéros lesz az izenet”, hangsulyozza.

Hozzateszi: szamos esetben taldlkoznak ilyen gondolkodasmaéddal.
A vaéllalatnal fejlesztik a felh6 alapu szoftvert, szoftvereket, rendszere-
sen frissitik is azokat, és boldogok, mert jol mikédik. Amikor a szak-

FORRAS: 123RF.COM
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Felhobiztonsdg Iépésekben

Afelhds rendszerek biztonsaganal is alap, hogy a megelézés

mindig hatékonyabb, mint az utélagos védekezés. Ennek alap-

jan Csinos Tamas az alabbiakat javasolja:

— minden Uj fejlesztés elején gondolkodjanak el annak
kockazatkezelési és biztonsagi feladatain,

— a kész rendszerek kapcsan is valdsitsak meg a védelmi
intézkedéseket,

— épitsenek ki a rendszerek miikddését folyamatosan figyelé
monitoring rendszert,

— késziljienek fel a NIS2-ben is el6irt kotelezé
incidensbejelentési kotelezettségre.

érték rakérdeznek a biztonsagra, a kdd esetleges sérllékenységeire,
akkor azt mondjak, hogy végeznek behatolasi (penetraciés, pen-)
teszteket.

Csinos Tamas szerint ezzel az a probléma, hogy a teszteket a kils6
behatolasok és behatoldk ellen végzik el, pedig, ahogy mondija, a felhé-
nek és a felhészolgaltatasoknak két bejarata van: nem csak az internet
fel6l, hanem a céges rendszerek fel6l is el lehet érni. ,A kiilsé pen-tesz-
tek nem mutatjak meg, hogy futnak-e olyan szolgaltatasok a felhéen-
titdsokon, amelyeknek nagyon nem kellene. Mert ha egy kiberblin6z4
valamilyen mas uton bejut a véllalati rendszerekbe, akkor ezeket a szol-
galtatasokat is ki tudja hasznalni sajat rosszindulatt céljaira.”

Vagyis jo latszik, hogy a felhasznalék még nem mérték fel teljes egé-
szében a felhdvel kapcsolatos biztonsagi kockazatokat és veszélyeket.
Ebbél pedig valdsziniileg az kdvetkezik, mint ami a hagyomanyos in-
formatikai infrastrukturakkal és alkalmazasokkal is tortént, vagyis hogy
utélagosan épitik be a védelmi funkcidkat.

»Technikai szempontbél ez nem gond, j6 minéségl biztonsagi funk-
ciokkal késébb is el lehet latni a felhds rendszereket — csak éppen joval
tobbe fog kertilni. Célszeriibb lenne, ha a fejlesztési folyamatokban mar
eleve lennének beépitett biztonsagi kontrollok, igy a teljes kdrnyezet biz-
tonsaga is magasabb szintre kerlilhetne”, mondja Csinos Tamas.

Olyan tanulsag lehetne ez, amelyet a magyar vallalatok masok karan
tanulhatnanak meg. A magyar piac ugyanis sok szempontbdl szerencsés
id6szakban (il fel a felhds hullamra. Sokszor karhoztatjak a magyar val-
lalkozasokat amiatt, hogy késve karolnak fel bizonyos technoldgiakat,
mint példaul a felh6t. Ugyanakkor ez lehet6séget is ad arra, hogy tanul-
janak az uttorék hibaibol, és ne kdvessék el ugyanazokat a baklévése-
ket, amelyeket masok mér elkdvettek.

llyen hiba példaul, hogy csak egyetlen felnében gondolkodtak — mara
nyilvanvalova valt (és a valaszték is rendelkezésre all hozza), hogy tobb
felhészolgaltatd mellett tegye le a voksat egy szervezet, és mindegyikbdl
azt vegye igénybe, amely a legjobban megfelel iizleti igényeinek és tech-
noldgiai adottsédgainak. A masik tipikus hiba az volt, hogy a hagyomanyos
adatkdzpontban mikddoé alkalmazasaikat valtoztatast nélkil toltotték fel
a felhébe, mialtal elmaradtak a vart pénzigyi és teljesitménybeli elényok.

,Vagyis aki egy kicsit is figyel a trendekre, az egybdl a felhés mikodés
magasabb fokara léphet fel, nem kell a kisérletezésre kéltenie. Kihagy-

hatnak egy-két Iépcséfokot, igy a felzarkdzas is gyorsabb lehet, nem
lesznek riaszt6 példak a hazai cégek elétt. Bizom benne, hogy a felh
biztonsagi oldalaval is igy lesz, ott is gyorsan felismerik sajat érdekeiket
a vallalkozasok”, teszi hozza a Clico country managere. (A lehetséges
intézkedésekrdl lasd a ,Felh6biztonsag lépésekben” cimii keretet!)

egy korabban is jelen lév6 trendet, nevezetesen az informéacidbiztonsagi
platformok el6térbe kerllését. Ez erésen 0sszefligg a szamitasi kdrnye-
zet és a védekezés abbol kovetkez6 valtozésaival.

Amikor a vallalati alkalmazasok a telephelyen miikdd6 adatkdzpontban
futottak, egy jol kérbehatarolhaté rendszert kellett védeni — azon belill
a felhasznalokat, a haldzatokat, az alkalmazasokat. Az internet hatasara
azonban a hatarok kinyiltak, a felhasznalok nemcsak belsé alkalmaza-
sokat értek el az irodaéplileten bellilr6l, hanem felbukkantak a webes
szolgaltatasok, a felhds alkalmazasok, valamint a tdvmunka is. Az (jj
hatar a felhasznald lett, 6t kell védeni mindenlitt €s minden kdriilmények
kozott. A kitettség szélesedésével a biztonsaggal tudatosan foglalkozd
szervezet akar 10-15 kilonféle biztonsagi rendszert is alkalmazhat kiilon-
féle feladatokra, ismerteti a jelenséget Csinos Tamas.

Ennyi rendszer mikddtetése és karbantartdsa annyi szakembert
és szakértelmet igényel, amely sem a felhasznalénak, de igazabol
a szallitéknak sem all a rendelkezéslkre. Marpedig, ha egy biztonsagi
rendszert nem frissitenek rendszeresen, a bedllitasaival nem kévetik
a kockazati tényezdk és kitettségi helyzet valtozasait, akkor az nem fog-
ja hatékonyan ellatni a feladatat.

Ez tette szllkségessé, hogy a védelmi szigetrendszereket elkezdjék
konszolidalni, egyetlen platform ala terelni. ,Adja magat a végponti és
a halozati telemetria — ami az egyiken megjelenik, az elébb-utébb a mé-

Ha erre két kilon rendszerem van, és egy harmadikban végzem az
elemzést, maris harom szallitdval, harom, kilonféle tudast igényl6 lize-
meltetési személyzettel kell szamolnom, és ha az egyik gyengébb a tob-
binél, maris gyengiil a védelem. Ha a fenti rendszerek egyetlen gyartétol
szarmaznak és egységes XDR-kdrnyezetet alkotnak, akkor egységes
hozzajuk a tAmogatas is, és szamithatunk arra, hogy mind a harom 'lab’
egyenszilardsagu”, mondja Csinos Tamas.

A szélesebb funkcionalitasu biztonsagi platformok elénye még, hogy
tobbféle kontroll is kialakithatd a segitségiikkel, mikdzben a mogottes
informécidtartalom, a végpontokbdl vagy a halézatrél szarmazé adatok
egységesek. Egyszerilibb a menedzsment, kdnnyebb reagélni a valtoz
biztonsagi kdrnyezetre és igazabdl csak egyféle szakértelemre lesz sziik-
ség a vallalaton beldl, nem kell minden termékre kiilén csapatot fenntartani.

Schopp Attila
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AZ OTODIK ELEM A VEDELEM
Hogyan alakiga at a digitalis technologia
a kornyezetvédelmet?



|ICT-MARKET

Az Ml egyik legigéretesebb alkalmazasa a kornyezetvédelemben a kor-
nyezeti feltételek monitorozasa. Az Eurépai Uriigynékség példaul mes-
terséges intelligencia segitségével elemzi a miiholdadatokat a varosi
|égszennyezettség szintjének nyomon kdvetésére. A rendszer részletes
informacidkat nyujt a szennyezés forrasairdl, ami segithet a déntésho-
zoknak célzott stratégiak kidolgozasaban.

Egy masik uj Ml-alkalmazasi teriilet a természeti katasztrofak el6rejel-
zése. A National Oceanic and Atmospheric Administration (NOAA) példa-
ul mesterséges intelligencia segitségével javitja a hurrikan-elGrejelzést.
A rendszer elemzi a miiholdaktol és érzékel6ktdl szarmazo adatokat,
hogy pontosabb modelleket hozzon létre a hurrikanok viselkedésérdl,
amelyek segithetik a vészhelyzeti kriziskdzpontokat a hurrikanokra val6
felkésziilésben és az azokra valé hatékonyabb reagalasban.

A hulladékcsdkkentés és az energiafogyasztas optimalizalasanak teri-
letei is sokat profitalnak az Ml egyre gyarapod6 képességeibdl. Az egyik
olyan vallalat, amely a mesterséges intelligenciat a keletkezd hulladék
mennyiségének csdkkentésére hasznalja, a Winnow. A véllalat olyan,
mesterséges intelligencidval mikodd rendszert fejlesztett ki, amellyel

a kereskedelmi konyhak akar 50%-kal csdkkenthetik az élelmiszer-hul-
ladékot. A rendszer kamerak és mérlegek segitségével kéveti nyomon

a felgy(ilé élelmiszer-hulladékot, a mesterségesintelligencia-algoritmu-
sok pedig azonositjak a mintakat, és javaslatokat tesznek a hulladék-
csokkentés mikéntjére.

Az irorszagi University of Limerick tavalyi kutatédsa egy eddig jelenték-
telennek itélt részteriilet, a haztartasi és kereskedelmi szemetesek tultelt
allapotanak észlelését célozta Ml-vezérelte szamitdgépes latas segitsé-
gével. A jelentéktelenség csak latszdlagos, a probléma pedig globalis,

a tultoltott konténerek atvétele mindeniitt tdlterheli szemétszallitokat, és
a hatékonysag csokkenéséhez vezethet.

A hulladékok kukakba vagy méas konténerekbe gydijtése a hulladékke-
zelés elsf lépése, am ha a kukakat tultoltik, a szemétszallitd jarmivek
hulladéktaroldjat a gydjtéat befejezése elétt megtolti a szemét. Ekkor
egy masodik szemétszallitora lesz sziikség, ami magasabb lUzemeltetési
koltségeket és kdrosanyag-kibocsatast eredményez.

Ma a tultéltott hulladéktarolé tartalyok allapotrdgzitésének folyamata
majdnem mindentt manualis, és szemétszallitd kezel6jének minden
esetet rogzitenie kell. A kutatok megvizsgaltak, hogy a szamitégépes
latas modszerével automatizalhaté-e a feladat, az Egyesiilt Allamokban

Eredmenyesnek bizonyult az
MI a Kornyezetkarosito illegalis
tevekenysegek felderitéeseben.

gy(ijtott, valos utvonalfelvételek felhasznalasaval. Az eredmények szerint
az Ml irdnyitotta szamitégépes latas életképes eszkozt jelent az optima-
lizalashoz, ami ismételt példa arra, hogy a gépi tanulas és latas milyen
varatlan terlleteken hoz megoldasokat.

Az Ml a kérnyezetet karosité illegélis tevékenységek, példaul az erddir-
tas és az orvvadaszat felderitésére és megelézésére is kitlinéen bevalt.
AWWEF példaul mesterséges intelligenciat hasznal a védett terlileteken

folyé allati tevékenység nyomon kévetésére. A rendszer mesterségesin-
telligencia-algoritmusok segitségével elemzi a kameracsapdakbol és méas
forrasokbdl szarmazo adatokat, hogy azonositsa az illegalis tevékeny-
ségre utalé mintakat. Ezek az informécidk felhasznalhatok a biiniild6z6
szervek és a parkérok tajékoztatasara is, akik igy felléphetnek az orvva-
daszat megelézése és a veszélyeztetett fajok védelme érdekében.

A mélytanulasi algoritmusok 2010-es megjelenése utan exponencialisan
megnétt az érdekl6édés a mesterséges intelligencia eszkdzeinek kornye-
zetvédelmi feladatokra val6 felnasznalasa irant. Az olyan terileteken,
ahol a mesterséges intelligencia idével jelentés segitségnek bizonyult,
a korédbban hagyomanyos statisztikai és matematikai modellek segit-
ségével megoldott kérnyezetvédelmi feladatok tébb mint 65 szazalékat
tudta atvenni az MI a University of Chicago kutatasa szerint.

Nyilvanvalé el6nyei ellenére a mesterséges intelligencia még mindig
a fejlédés korai szakaszaban van, és paradox médon kdrnyezetvédelmi
aggalyokat is felvet. Az MI-modellek betanitasahoz sziikséges energia-
fogyasztas és id6 nagymértékben befolyasolhatja a szamitégépekhez
kothetd széndioxid-kibocsatast. Jelenleg komoly eréfeszitések folynak
olyan MI-technolégia kifejlesztésére, amely kdrnyezeti szempontbdl fenn-
tarthatobb, kisebb az energiafogyasztasa, ezért kisebb a CO,-labnyoma.
Van olyan kutatas, amely szerint a megfelel6 MI-modellarchitektdra kiva-
lasztasaval az energiafogyasztas kdzel 90 szazalékkal csokkenthetd.

Az éplletek épitése és Uzemeltetése jelentds hatassal van a kérnyezet-
re. Az Ml bevonasaval zajlé z6ld épitési gyakorlat fenntarthatobb épi-
tészetet eredményez, ahogy a tébbihez képest nehézkesebben fejl6dd
szektor is a digitalizacié utjara lép. A digitalis épiletinformaciés modelle-
zés (BIM) dsszekapcsolasa a 3D-s tervezéprogramokkal és a néhol mar
robotizaltan miikddd, szintén MI vezérelte épuletelem-gyarté Gzemekkel
hatalmas energia- és koltségmegtakaritasokkal jarhat, megreformalva
egy olyan szektort, amely szamos tekintetben még a 20. szézad kbzepé-
nek orokségét hordozza.

Az olyan technolégiak, mint az intelligens ablakok, amelyek a napfény
alapjan éllitjak be attetsz6ségliket, az energiahatékony szigetel6anya-
gok, a tet6téri kertek, vagy az Ml altal vezérelte, fényviszonyoknak, illet-
ve az id6jarasnak megfeleléen format valté homlokzati elemek beéplil-
nek az épliletek tervezésébe az energiafogyasztas csokkentése érdeké-
ben. Az Ml jelen van és lesz az éplletek atadasa utani uzemeltetésben
is, féképp az energiafelnasznalas optimalizalasaban.

Justin Viktor
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Az Apple a legprofibb vallalatoknak is

clég profi

Ma mar itthon sem kérdés, hogy az Apple-flottak aranya folyamatosan
névekszik a véllalati szektor minden szegmensében. A nagyvallalatoknél
pedig az Apple eszkdzok tamogatasa és integracidja is megoldando fel-
adat. Az IKON Informatika Zrt. nemcsak a beszerzésben, hanem a szak-
ért6i tamogatasban és a rendszerintegracioban is innovativ partnere

a magyar nagyvallalatoknak.

A bankszektorban egyre siirgetébb feliigyeleti elvaras, hogy a pénz-
intézetek minden végponti eszkdze kdzponti menedzsment rendszerbe
illeszkedjen. A MacBookokat a legéltalanosabban elterjedt MDM-rend-
szerek nem kezelik igazan jol, igy adddik, hogy a pénzintézeti Macek

Az Mac- &s iPhone-felhasznalok
kevesebb tdmogatast igenyelnek,
jobban vigydznak az eszkdzeikre,
es tovabb is hasznaljok azokat.

sajat menedzsmentrendszert kapjanak. Ez egyben kivalo lehetdség is

a vallalat szamara, hogy atgondolja, milyen munkaeszkozoket biztosit

a munkavallaloknak, és felmeriil a szabad platformvalasztas kialakitasa-
nak a lehetésége is.

Ma mar taldlgatni sem kell, milyen hatasa lenne egy ilyen dontésnek,
vannak erre nemzetkdzi példak: a Cisco kdzpontjaban mar évekkel ez-
el6tt bebizonyosodott, hogy ha a munkavallalok ugyanolyan tdmogatast
kapnak, és igy szabadon vélaszthatnak, hogy Apple vagy Windows-ala-
pu eszkdzokon dolgozzanak, a munkavallalok kb. 60%-a valasztott in-
kabb MacBookot. A megddbbentd az, hogy ezek a kollégak végul keve-

FORRAS: IKON INFORMATIKA

sebb tdmogatast igényelnek, jobban vigyaznak az eszkozeikre és tovabb
hasznaljak azokat, mint a mas markak mellett maraddk.

Ahhoz, hogy az Apple 6koszisztémaban rejl6 lehet6ségeket valdban
kiaknazza egy vallalat, érdemes jobban is elmélyedni abban, hogy mire
képesek az Apple hardverei és szoftverei egyittesen. Az Uj funkciok egy
részét intuitiv moédon is hasznalni kezdik a felhasznalék, pont ezek miatt
igényelnék sokszor a maganhasznalatban mar megszokott mindségi
iPhone-t vagy MacBookot a munkahelyen is. De ennél tébb is van az
Apple 6koszisztémaban, ahogy a Volvo esete is mutatja.

Apple Hivatalos Viszonteladdként az IKON az elmult idében azt
tapasztalta, hogy a legprofibb hazai vallalatokban mindenhol konkrét
tervek és projektek vannak mar az Apple eszkdzok bevonasara, a flottak
bovitésére, az optimalis MDM-rendszerek bevezetésére. Izgalmas pro-
jekteken dolgozunk, amelyek itthon is az Apple legfrissebb innovacidit
allitjak a hatékonysagnbvelés szolgalataba.

Ez remek lehet6ség a tehetségek megtartasara, a munkavéllaléi
elégedettség ndvelésére kialakitott HR-stratégiakba is illeszkedik,
és kivaloan tamogatja a fenntarthatésagi célokat, tekintve, hogy az
iPhone 15 és az Apple Watch-ok gyartasa példaul a piacon egyedulallé
mértékben karbonsemleges. igy akik szamara a fenntarthatésag nem
csak szlogen, érdemi lépést tudnak tenni ,zold” iranyba azzal, ha n6-
velik az Ujabb Apple-modellek arényat a vallalati eszk6zparkban.

Az pedig szinte kdzhely, hogy az adatbiztonsag szempontjabdl min-
den IT-biztonsagi vezetd
csak helyeselni szokta s
az Apple eszkdzok I < i ™ | V
hasznalatat. l I



IT-SZAKEMBEREKET ES

MERNOKOKET TOBOROZ A HUNGAROCONTROL

[.€pj be a repiiles vilagaba!

A légi kozlekedés egyed(ilallo és dinamikus iparag, amely a legkorsze-
rlibb technoldgiakra épill, igy szamtalan szakmai kihivast és fejlédési le-
hetéséget kinal a miszaki és IT-terlletek irant érdekl6dé munkavallalok-
nak. A HungaroControl a hazai légiforgalmi 4gazat egyik zaszldshajdja,
amely 6ridsi hangsulyt fektet az innovaciora és a kutatas-fejlesztésre.
A hatékony és minéségi szolgaltatas nyujtasa, valamint a magasabb
szint(i replilésbiztonsag elérése érdekében pedig erésen 6szténzi a leg-
modernebb technoldgiai vivmanyok alkalmazasat. A tarsasag mikodését
hatarainkon tulmutatd elismertség dvezi, kimagaslo eredményei pedig
nemzetkdzi 6sszehasonlitasban is figyelemreméltok.

Az IT- és miszaki terlileteken dolgozé munkatarsak fontos szerepet
jatszanak abban, hogy a légiforgalom zavartalanul és biztonsagosan

aramoljon hazank légterében, ezért olyan szakért6ket keresnek, akik el-
kotelezettek a legmagasabb szintli szakmai teljesitmény irant. IT-szak-
embereik a légiforgalmi iranyitas legkorszer(ibb informatikai rendszereit
mkodtetik, mig mérndkeik egy rendkiviil 6sszetett és modern 1égi-
navigacios infrastrukturat izemeltetnek és fejlesztenek.

A HungaroControlnal valé munkavégzés nem csupan egy allas,
hanem hivatas és életforma is. A vallalatnal dolgozé szakemberek nem-
zetkdzi kdrnyezetben dolgoznak, és rendkivil sokszinl projektekben
vesznek részt, amelyek folyamatosan szolgaljak a szakmai fejlédésiiket.
Nagy hangsulyt fektetnek a kdzosségépitésre és az inspiralé munkakor-
nyezetet megteremtésére, ami az egytttmiikodésre és az elhivatottsagra
épul, valamint dijazza a tehetséget és az elkotelezettséget.

Ha tehat IT- vagy mérnéki hattérrel rendelkezel, motivalt és nyitott vagy
az Uj szakmai kihivasok irant, akkor a HungaroControlnal a helyed!

Légy része egy dinamikusan fejl6dd iparagnak, izgalmas projekteken
keresztlil ismerd meg a repiilés vilagat! Fontos hangsulyozni, hogy
a véllalat hosszu tavu perspektivaban gondolkodik, igy a munkatarsak-
kal is a hosszu tavu egyuttmiikddésre térekszik, ezért a szakmai fejlédés
nalunk nemcsak lehetéség, hanem elvaras is.

¢ HungaroControl
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AZ ADATOK KINCSESBANYA|

Kiber-0ssztliz alatt az egyetemek

Kevesen gondolnak bele abba, hogy a felsGoktatdsi intézmények adott esetben t6bb
szazezer személyes adattal dolgoznak, amelyek védelme egyre komolyabb felkésziiltséget
kovetel a szakemberekt6l. Fekete Csaba, a Szegedi Tudomdanyegyetem Informatikai

és Szolgiltatasi Igazgatosig igazgatdja ugy véli: a felsGoktatdsi intézményeknek egyre
nagyobb figyelmet kell forditani a kibervédelemre, ugyanis tapasztalataik szerint névekvd

szamu taimaddssal kénytelenek szembesiilni naprél napra. Rdaddsul, ezek nem kizarélag

kivilrél érkeznek.




TECHNOLOGY

,Az egyetemek, igy a Szegedi Tudomanyegye-
tem fenyegetettségét leginkabb az okozza, hogy
sok bels6 lgyfeltink van, és 6k rendkivil 6ssze-
tett tevékenységet végeznek”, bocsatotta elére
Fekete Csaba. ,Nyilvan, van egy oktatdi, illetve
egy hallgatéi kér, tobb tizezer diakrdl beszéllnk,
akik hasznaljak a szolgaltatasainkat, és nemcsak
vallalati halézaton belilrél, hanem kivilrél is,

a nyilt internet iranyabdl. Ez szamunkra annyiban
nehézség, hogy a nyilt internet felél érkezé normal
felhasznalok kozil valahogy ki kell sz{irniink a ta-
madd szandékkal érkezdket. Ez nagyon nehéz, er-
re kiléndsen oda kell figyelniink, amikor a védelmi
rendszereinket kialakitjuk”, tette hozza.

Az elmult idészakban a minden egyetemi hall-
gato altal napi szinten hasznalt, orszagos Neptun-
rendszert érintéen szamos olyan tamadast tapasz-
taltak, amely t6bb intézményben komoly karokat és
jelent6s veszteségeket okoztak, vagy adatvédelmi
incidens alakult ki miattuk.

LA levelezOrendszereinket tobb tizezer fel-
hasznalé haszndlja, és gyakran, szinte naponta
tapasztalunk adathalasz-kisérleteket, de ezeket
eddig sikerlt id6ben blokkolnunk”, szamolt be
a szakember. ,Nehéz Iépést tartani a tamadokkal,
de megpraébaljuk, mert kiemelten fontos szamunkra
az ugyfeleink bizalma. Napi tevékenységiink soran
rendkivil sok személyes adatot kezellink. Jelen va-
gyunk az oktatas minden szintjén, tovabba van egy
klinikank, oktatunk, kutatunk és gydgyitunk is, ezért
kiemelt feladatunk, hogy szofisztikalt, tébbrétegii
védelmi rendszert alakitsunk, miikdtessiink és
fejlessziink. Tobbféle gyartd védelmi technoldgiajat
és tobbféle mdédszert, eljarast hasznalunk annak
reményében, hogy sikeril a tdimadasok minél szé-
lesebb spektrumat elhéritani. Ezidaig mikodéké-
pes ez a megoldas”, mondta el Fekete Csaba.

A nyiltsdg kockdzatokkal jar
Informacidbiztonsagi szempontbdl a nagyobb
egyetemek, igy az ELTE kitettsége is magas. Az
ilyen intézmények mérete és 6sszetettsége, jo
halozati ellatottséga és a sziikségszeriien decent-
ralizalt — példaul kutatok altal miikodtetett — szol-
galtatasi kdrnyezet, valamint az a kértlmeny, hogy
egy tudomanyegyetemen nem lehet olyan zart és
hierarchikus biztonsagi kornyezetet kialakitani,
mint példaul egy bankban, vonzza a tAmadésokat
és a rosszindulatu probalkozasokat.

Ritter David, az ELTE informatikai igazgatdja
érdekl6désiinkre elmondta: ,A védekezés az in-
tézmények jellegének megfeleléen decentralizalt,
ami kilonb6z6 mdédon és mértékben jelenik meg
az egyes szolgaltatasi terlileteken. Egyes, az
intézmény miikddése szempontjabdl kritikus kor-

FORRAS: SZTE

FEKETE CSABA, SZEGEDI TUDOMANYEGYETEM RITTER DAVID, ELTE

nyezetek 0sszetettebb, kevésbé kritikus szolgaltatasok alacsonyabb szintl kdzponti védelmet
kapnak. Ett6l még egy adott szolgaltatas védelme és biztonsaga helyi eszkdzokkel igen ma-
gas szinten is megvaldsithato”.

A kozponti menedzsment részeként biztositott védelmi szolgaltatasok fébb jellemzéi kozil
talan az a legfontosabb, amit mar emlitettem is, hogy az ELTE teljes informatikai kérnyezete
decentralizalt. Ennek részben torténeti okai vannak, de a tobb kdzpontu kialakitas miatt nincs
olyan forgatdkényv, ami valamennyi, miikddés szempontjabol fontos rendszer leallasaval jar-
na”, fedte fol Ritter David.

Tudomanyegyetemi részletek

Atlizfalak egyrészt a belsd halézatot, masrészt az egyes kritikus szolgaltatasokat védik.
Klasszikus csomagsziiréses funkcionalitas mellett egyes esetekben allapot szerinti sziirést is
alkalmaznak. Bizonyos kritikus szolgaltatasi kérnyezetben alkalmazasszintii tiizfalmegolda-
sokat mUkddtetiink. A tiizfalak védelmet nyujtanak a tulterheléses (DDoS-) tdmadasok ellen
is. ,Fontosnak tartom megemliteni a végponti védelmi szolgaltatasokat, ami kozponti feliigye-
letbe vont munkaallomasokat és laptopokat jelent. Az eszk6z6k jelentés része olyan kdzponti
menedzsmentben van, amely lehetéséget ad az operacios rendszer, a védelmi és felhaszna-
16i szoftverek naprakészen tartasara, a nem kivant szoftverek telepitésének megakadalyoza-
sara”, hangsulyozta az informatikai igazgato.

Az igazgato a védelmi szolgéaltatasok soraban megemlitette még a monitoring eszkdzoket.
Mint ramutatott: a halozat és a fébb szolgaltatasok miikddése folyamatos megfigyelés alatt all.
Arendellenes miikddést és aktivitasokat nemcsak (izembiztonsagi, hanem védelmi szempont-
bdl is kiértékelik, vannak ilyen jellegli riasztasok és beavatkozasi lehetéségek is.

,Egyes szolgaltatasainknal a felhasznalok viselkedésének elemzésére is képesek vagyunk
a rendellenességek felfedése, illetve a problémak elérejelzésére is”, mondta el Ritter David.
,Ezzel adott esetben proaktivan, a tényleges karos aktivitast megel6z6en be tudunk avatkoz-
ni. Végezetul hadd ejtsek sz6t a policy jellegll intézkedéseinkrdl is: egyes rendszereink csak
dedikalt géprél vagy haldzatrdl érhetbk el és bizonyos jogosultsagi szintekhez megkoveteljik
a VPN hasznalatat’, jelezte az informatikai igazgato.

Az adminisztratorok, rendszergazdak minden esetben csak dedikalt géprdl vagy halézatbol,
titkositott kommunikacids csatornan tudnak bejelentkezni. A f6bb szolgaltatasok eléréséhez
minden felhasznalé szamara kétfaktoros autentikaciora van sziikség, ebben az ELTE élen jar
a hazai fels6oktatasban. A szolgaltatasok tobbsége részletesen napldz, igy az esetleges inci-
densek utan van lehet6ség elemzésre, illetve a felelésségek elhatarolasara.

Horvath Attila
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IP audio rendszerek a kapuk elott

Az elmult években sokat foglalkoztunk azzal, hogy az I'T/IP technolégia hogyan héditotta meg a vide6 rendszerek

piacdt, mdra szinte teljesen kiszoritva onnan az analég megoldasokat. Mindekézben az utébbi években — talin

a vidednal kevésbé litvinyos médon — az audié rendszerek is elindultak ezen az iton és mara kiforrott és az

analég megolddsoknal mar most sokkal t6bb szolgaltatissal bir6, rugalmasabb kialakitdsu rendszerek hozhaték

létre, amelyek rdaddsul konnyedén integralhaték. A technolégia fejlesztésében — akdrcsak a vided esetében —

a svéd Axis Communications ezuttal is az élen jdr, igy a megoldésain keresztil kivdléan bemutathaté az, hol tart

ma ez a technolégia.

A technologia
A legelterjedtebb hagyomanyos analég hangrendszerek 100 V-os halézatot hasznalnak
a hangszdrék meghajtasara. Erre a fesziiltségre azért van szlikség, hogy viszonylag kis
atmérdji kabeleket lehessen hasznalni és a veszteség is kisebb igy. A hangszérokat parhu-
zamosan kotik ra egy kdzponti erésité kimenetére. Az egy kimenetre rakétheté hangszorok
szamat az erdsit6 teljesitménye hatarozza meg az egyes hangszorok teljesitményigényé-
nek fliggvényében. A rendszer bemenetén lehet mikrofon, CD lejatszo, radid, lényegében
barmilyen eszkdz, amely audid kimenettel rendelkezik. A bemend jeleket egy keverén
keresztul vezetik az erdsit6 bemenetére, ezzel tudjuk szabalyozni, hogy melyik hangforras
milyen aranyban széljon. A kzponti berendezések helyet foglalnak, energiat fogyasztanak,
a nagyobbak esetleg még hiitést is igényelnek, széval a fenntartasuk is jelentés koltségeket
emészt fel. Ezeket a hagyomanyos hangrendszereket els6sorban olyan klasszikus hangosi-
tasi feladatokra hasznaljak, mint példaul tdmegkdzlekedési allomasok, bevasarlékozpontok,
iskolak, vagy éppen stadionok hangositasa. Fontos megemliteni, hogy az alkalmazott tech-
nologia egyben le is korlatozza azt a tertiletet, amelyet ki tud szolgalni egy ilyen rendszer.
Ezzel szemben egy IP alapt hangrendszerhez nem sziikséges kdzponti hardver,
a rendszer az 6nalléan miikddd aktiv hangszdrokbol, egy kdzponti vezérld szoftverbdl és

néhany kiegészité elembdl — pl. audio bridge, mikrofon,
stb. — all. Alényeg, hogy az ,intelligencia” a hang-
szo6rékban van, hiszen ezek kdzvetleniil IP halozatra
csatlakozo, er6sitét, sét mikrofont is tartalmazé aktiv
egységek, beépitett web szerverrel, lényegében mind-
egyik 6nall6 mikodésre képes. Mivel a tapellatast is az
Ethernet kabelen keresztiil kapjak a PoE technolégia
hasznalatanak kdszonhetben, igy maris megvan az
egyik elénye, nevezetesen, hogy nem sziikséges kiilén
halézatot kiépiteni, egyszerlen integralhat6 az épulet
strukturalt halézataba. Ugyanezen okbdl a hangrend-
szer bévitése is rendkivil egyszer(, csak ki kell huzni
egy UTP kabelt a hangszéré helyéhez legkdzelebbi
rendezdig, csatlakoztatni egy PoE switch-hez és maris
miikodéképes a hangszoré. A hangszoérdk bel- és
kiltéri valtozatban egyarant elérhetk, talalunk a kina-
latban almennyezetbe épithetd, kilonalld, vagy éppen

FORRAS: ASPECTIS



kiiltéri, tolcséres valtozatot is. A kristalytiszta hangzas-
rol a beépitett DSP (Digital Signal Processing) aram-
korék gondoskodnak. Egyes hangszoérdk SD kartyakat
is tudnak fogadni, melyen audié tartalmak tarolhatok
(pl. standard figyelmeztetések) és onnan barmikor
idézitve, vagy teljesen szabadon lejatszhatok. Annak
sincs akadalya, hogy meglévé analdg hangszérdkat
integraljunk a rendszerbe, erre a halézati audié erdsit6t
tudjuk hasznalni.

A rendszer lelke

Azonban barmennyire is okosak a hangszorok, sziik-
ség van egy vezérlére, amelynek segitségével megha-
tarozhatjuk, hogy hol mi, milyen hangerével, id6zitéssel
sz6ljon. Ebben az esetben ez a vezérlé nem mas, mint
egy szoftver, az Axis Audio Manager, melynek segitsé-
gével épp ugy vezérelhetjik az egyszer(, egy éplileten
beliil mikddd audio rendszereket csakugy, mint a tébb
telephelyes, akar kontinenseken is ativeld vilagméreti
kiterjedésiieket. Ez maris egy oriasi elény az analég
rendszerekhez képest, hiszen azokkal ilyen léptékben
nem tudunk gondolkodni. Az Axis Audio Manager —

a hangszorokkal egyittmiikddve — réadasul egy igen
hatékony hibafeltarasra is lehetdséget biztosit. A hang-
szo6rokba beépitett mikrofon segitségével ugyanis al-
landéan monitorozhatd, hogy szél-e a hangszéro, hiba
esetén a szoftver azonnal jelzi a kezelének a hibas be-
rendezést, aki intézkedni tud a meghibasodott eszkdz
javitasarol, vagy cseréjérdl. Raadasul itt egy eszkdz hi-
baja nincs hatassal a rendszer tébbi részének miikodé-
sére, mig egy analdg rendszernél egy esetleges zarlat
teljes szegmensek kiesését okozhatja, raadasul még

a hibakeresés is hosszu ideig tarthat, megbénitva ad-
dig a mlkddést. Az Axis Audio Manager (AAM) nagyon
jol skalazhato, a legkisebb 200 hangszorét és 20 zénat
kezel6 AAM Edge valtozattol a tobb ezer helyszint me-
nedzselni képes AAM Center valtozatig. Az AAM Edge
raadasul még kiloén hardware-t sem igényel, ugyanis
minden Axis audi6 eszkdzon eldre telepitve varja a fel-
hasznaldjat, csak aktivalni kell amennyiben szlikséges.
Nézziik, milyen egyéb szolgaltatasai vannak még az
AAM-nek. Tetszélegesen keverhetjiik és id6zithetjik

a rogzitett figyelmeztetéseket az él6kkel, szolgaltatha-
tunk hattér zenét, vagy kozvetithetlink hirdetéseket.

A z6nak kialakitésa is nagyon rugalmas, hiszen akar
egy hangszéro is alkothat egy zénat, vagy akar tobb
tucat is, és barmikor at is csoportosithatjuk azokat.

Ez szintén egy olyan elény, amivel az analog rendsze-
rek nem vehetik fel a versenyt. A hangszoérék hangere-
jét akar hangszorénkeént is tudjuk szabalyozni. Az audié
tartalmakat kdnnyen idézithetjiik akar az idéeltolodas
figyelembe vételével is.

Integracio, tervezés

Napjainkban egyre fontosabb szempontta valik, hogy
az daltalunk hasznalt rendszerek ne szigetszerlien mu-
kodjenek egymas mellett, hanem egymast tamogatva,
informacidkat cserélve akar kozos felliletet nyujtva

segitsék a munkankat. Egy analég hangrendszer vajmi kevés lehetdséget biztosit barmi-
lyen integracidra, ezzel szemben az Axis Audio rendszere talcan kinalja a lehet6ségeket.
Szeretnénk példaul, hogy egy kamera altal észlelt gyanus cselekmény kivaltson egy hang-
bemondasos riasztast, vagy szeretnénk valtani a hattérzene forrasan? Szeretnénk a PTZ
kamerankat automatikusan a hang forrasa felé iranyitani? Esetleg a telefonunkat szeret-
nénk mikrofonnak hasznalni? Semmi akadalya! Az Axis nyilt platformja erre és sok egyéb
szolgaltatasra biztositja a lehetdséget.

Ahhoz, hogy barmilyen rendszer jél szolgalja a hasznaldit, elengedhetetlen a gondos
tervezés. Kuléndsen fontos a megfelelé hangszorok elhelyezése a megfeleld helyekre. Eh-
hez igénybe vehetjik az Axis Design Tool-t, de letlthetiink sémakat a Microsoft Visio és
az EASE Evac tervez6 eszkéz6khoz egyarant.

Alkalmazasi teriiletek
Az egyik fontos terlilet, ahol a halozati audio rendszerek teret hodithatnak a kdzeljovében,
az a vided megfigyel6 rendszerek kiegészitése és hatékonyabba tétele. Az olyan esetek-
ben, amikor a video6 rendszer valami gyanusat észlel a beépitett analitikainak segitségé-
vel, vagy éppen az operator vesz észre valamit, az elkdvet6t egy hatarozott hanglizenettel
eltantorithatja attdl, hogy folytassa a cselekményt. A hangszérokba vagy a kamerakba épi-
tett mikrofonok pedig riasztasokat generalhatnak nem szokvanyos hanghatasok (pl. I6vés,
robbantas, autok ltkozése, stb.) esetén.

Az épliletek, bevasarlékozpontok, tdmegkdzlekedési dllomasok, vagy akar varosi terek
hangositasa is igen izgalmas feladat. Itt mar eléjénnek olyan problémak, mint a visszhang
vagy az érthetéség kérdése, de az IP audi6 eszkdzdk ezekkel is megbirkdznak.

Osszefoglalas

Batran allithatjuk, hogy az IP alapu audié rendszerek elkezdték hoditd utjukat, és vél-
hetéen hamarosan kiszoritjak analdg tarsaikat. Ebben a folyamatban az Axis mar ma is
érett megoldasokkal Iépett a szinre, a legtobb alkalmazas esetében jobb megoldast kinal
analog tarsainal, és mivel a szolgal-

tatasokat szoftveres megoldasok

jelentik, az ilyen rendszerek kénnyen °®
fejleszthetdk. [
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SZEMFENYVESZTES

Idén mar nemesak a latszat csal, de a latvany is

Tavaly indult a generativ mesterséges intelligencia gyartotta vide6k forradalma, de idén érkezik majd meg igazin
az életiinkbe. Ebben az évben tébb mint 60 vilasztis lesz, koztik az elSttink 4ll6, rendkiviil komoly tétet jelent
EU-s és USA-beli vilasztisok. A tomegpiacra szinte korlatok és szabilyozas nélkil 6ml8, csicstechnolégids
MI-szoftverszolgéltatisokat elnézve az AGI (az dltalinos, embernél is okosabb mesterséges intelligencia)
joistene irgalmazzon nekiink.

A szdveget videdva alakitani képes modellek elsé generacidja 2022 OpenAl ,Sora” nevii videdgeneratora nagy felbontasu, fotérealisztikus
végén jelent meg, olyan cégek szallitottak, mint a Meta, a Google és filmekkel, amelyek legjobbjai olyan lenyligozéek, hogy egyes ,szakérték”
a Runway videdtechnoldgiai startup. Ugyes triikkéket tudtak, de az egyenesen Hollywood halalat jésoljak. A Runway legijabb modelljei is
eredmények szemcsések, hibasak és minddssze néhany masodperce- képesek mar olyan spotokat késziteni, amelyek vetekszenek a blockbus-
sek voltak. Tekerjiink gyorsan 18 hénapot elére az idégépen, és itt az ter animacios studiok altal készitett klipekkel. A Midjourney és a Stability

x
o
e
&
H
z
z
5
3
7
&
M
4
3
2
g
P
<
S
g
o
e



TECHNOLOGY

Al, a két legnépszeriibb széveg-kép modell mogott &ll6 cég mar szintén
dolgozik a videdgeneralason is, ez hamarosan megérkezhet a szolgalta-
tasaikba.

Szamos vallalat all sorban egymast taposva, hogy Uzletet csinaljanak
ezekbdl a technoldgiai attérésekbdl, és az elmult MI-dominalta évhez
hasonldan eluralkodott lazas hangulat szerint most sem igazan szamit,
mi is ez az lizlet konkrétan, azt majd menet kdzben kitalaljak. ,Rendsze-
resen kiabalok dnkéntelenil, hogy mennyire mend ez az egész, mikdz-
ben ezekkel az eszkdzokkel jatszom”, mondta Gary Lipkowitz, a Vyond
vezérigazgatoja, akinek cége point-and-click platformot kinal révid, ani-
macios videok dsszeallitdsahoz.

De mire lehet ezt felhasznalni egy munkahelyen? Barmi is lesz
a valasz a kérdésre, valoszinlleg a vallalkozasok széles korét fogja fel-
forgatni, és sok szakember szerepét, munkakérét fogja megvaltoztatni
az animatoroktdl a hirdetékig. Természetesen a visszaélésekkel kap-
csolatos félelmek is nének, a deepfake vagyis hamis videdk készitésé-
nek széles kori elterjedése ugyanis minden eddiginél kdnnyebbé teszi,
hogy az internetet elarasszak politikai propagandaval és a szereplék
hozzéjarulasa nélkil készitett pornéval. Ez mar nem a jévé, hanem
a jelen, és a rossz hir az, hogy senki sem tudja igazan a megoldast
a problémakra.

Versenytarsak hosszu sora

Bar az OpenAl Sora jelenleg messze a versenytarsak felett all, mas
cégek is keményen dolgoznak a felzarkdzason. A brit székhely(i, Haiper
nevi startup marciusban Iépett el a homalybdl. A céget 2021-ben ala-
pitottak a Google DeepMind és a TikTok korabbi kutatdi, akik a neuralis
sugarzasi mezéknek (NeRF-nek) nevezett technolégian dolgoztak,
amely képes 2D-s képeket 3D-s virtualis kdrnyezetté alakitani.
Kezdetben ugy gondoltak, hogy az alloképeket a felhasznald altal be-
jarhato jelenetekké alakitd eszkdz hasznos lehet példaul a videdjatékok
készitésénél. Fél éve azonban a Haiper a virtualis kdrnyezetekrdl atallt
a videdklipekre, és a technoldgiat is ugy alakitotta at, hogy megfeleljen
egy olyan Uj elképzelésnek, amely Yishu Miao vezérigazgat6 szerint

a jatékoknal is nagyobb piac lesz. ,Rajéttiink, hogy a videdgeneralas az
igazi piaci rés. Hatalmas kereslet lesz ra!”, mondta.

Akarcsak az OpenAl Sora, a Haiper generativ videétechnolégidja is
diffiziés modellt hasznal a vizudlis elemek kezeléséhez, és egy transz-
formatort, hogy a képkockak kozotti konzisztenciat kezelje. Ez a nagy
nyelvi modellekben, példaul a GPT-4-ben is megtalalhaté komponens,
amely felruhdzza azzal a képességgel, hogy megjdsolja, mi is kovetke-
zik. A videdk is csak puszta adatsorozatok, és a transzformatorok a leg-
jobb ismert modellt jelentik az adatsorozatok megtanulasara. A videoge-
neralashoz hasznalt transzformatorok ndvelhetik a klipek minéségét és
hosszat, hatranyuk viszont, hogy ki is talalnak dolgokat, vagyis ,halluci-
nalnak”. A szévegben ez nem mindig nyilvanvalo, videoknal viszont azt
eredményezheti, hogy egy személynek tobb feje lesz.

A transzformatorok helyes miikodtetéséhez ma hatalmas képzési adat-
tarolokra és szamitdgépekkel teli szervertermekre van sziikség, ezért az
Irreverent Labs — amelyet a Microsoft korabbi kutatéi alapitottak — mas
megkdzelitést alkalmaz: transzformator helyett egy diffiziés modellt kom-
binal egy olyannal, amely a j6zan ésszel elvarhatd fizika alapjan megjo-
solja, mi lesz a kdvetkez6 képkocka, példaul hogyan pattan le egy labda
a falrél, vagy hogyan froccsen szét a viz a padlon. Ez a megkozelités
csOkkenti a képzési koltségeket, és a hallucinaciok szamat is.

FORRAS: OPENAI

EGY KEPKOCKA A SORA ALTAL GENERALT 4K-S KLIPBOL

A modell még mindig produkal hibakat, de ezek mar csak a fizika apré
torzulasai — példaul egy pattogé labda palyaivének alakja, amelyet ismert
matematikai modszerekkel ki lehet javitani a videdban a generalas utan.

A filmek titkos élete

A video az internet médiuma: YouTube, TikTok, hiradok, hirdetések, min-
deniitt talalkozhatunk mar szintetikus videokkal, a marketingipar pedig

a generativ technoldgia egyik leglelkesebb alkalmazdja. Az Adobe az
Egyesiilt Allamokban nemrégiben végzett felmérése szerint a marke-
tingszakemberek kétharmada kisérletezett mar generativ mesterséges
intelligenciaval a munkaja soran, és t6bb mint a fele mondta azt, hogy
hasznalta mar a technoldgiat képek elballitasara is.

A ,Somme Requiem” cim{i 2,5 perces rovidfilmet a Los Angeles-i
Myles produkcios cég készitette a Runway Gen 2 modellel, a kisebb
klipeket pedig egy videdszerkesztd csapat vagta dssze. A kisfilm az I.
vilaghaboru 1914-es karacsonyi tizsziinetének idején holepte katonakat
abrazol tébb tucat kiilonbdzd felvételen, melyeket a Myles emberi video-
szerkeszt6i szinkorrigaltak, vagtak és zenét is tettek a kész kisfilm ala.

LA torténetmesélés kdzeljovéje ilyen hibrid munkafolyamat lesz”,
mondta Josh Kahn, a Myles vezérigazgatéja. Az Apple TV+ ,Masters of
the Air’ cim(, masodik vilaghaborus repiil6krél sz6l6 sorozata ugyanis
nem kevesebb, mint 250 millié dollarba kerilt. De emlithetnénk Peter
Jackson ,They Shall Not Grow Old” c¢im I. vildghaborus dokumen-
tumfilmjét is, amelyet négy éven at készitettek tébb mint 100 oranyi
archiv filmanyagot restauralva.

Alegtdbb filmkészitd a horribilis koltségek miatt eddig csak almodhatott
arrol, hogy valaha is lehetésége lesz egy ilyen mifaju torténetet elmesél-
ni. ,Eddig!”, igazitotta a helyére a perspektivat Kahn. A horrorfilm mufaja
az, ahol a filmrendezdk klasszikusan Uj dolgokat tesztelnek, Uj dolgokat
prébalnak ki, vagyis valészinlleg hamarosan jon majd egy olyan Ujszer(
horrorfilm, melyet maximum négy ember készitett valahol egy pincében,
a mesterséges intelligencia segitségével, vélekedett a rendezé.

Mit is lehet ehhez hozzatenni? Remélhetbleg nem politikai horror lesz.

Justin Viktor
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NIS2 AZ IPARBAN

Digitalizacio biztonsagosan

Az ipari informatikai rendszerek védelme kilonosen hehéz feladatot jelenthet, a hirtelen megnétt kitettség

és a NIS2 miatt ugyanis szimos ipari cégnek nagyot kell Iépnie el6re a biztonsdgos miikodés felé. A kancellar.hu

az informatikai biztonsig szakértGjeként tobb mint két évtizedes tandcsaddi tapasztalatival segiti tigyfeleit

a hidnyossdgok és a lehet8ségek feltérképezésében.

Magyarorszagon felgyorsult az ipari digitalizacio, egyre szélesebb kor-
ben terjednek az Ipar 4.0 megoldasok. Kivalé rendszerek sziiletnek arra,
hogy a gyartdsorokrol szarmazo adatokat begydjtsék és elemezzék.

A legtdbb esetben viszont fel sem merl, hogy a megoldasok IT bizton-
sagaval is foglalkozzanak, csak akkor, amikor mar késé.

/.
Oriasi karok
Az ipari véllalatok gondolkodasmadjaba még nem épult be olyan mér-
tékben az IT-biztonsag, mint mas, a digitalizacidban elérébb jar6 szekto-
roknal. A gyartdsorok mar nem alkotnak elkilonilé szigeteket, az tzemi
terilet és annak rendszerei allandd kapcsolatban allnak az irodai rend-
szerekkel, a gyartastervezéssel, a megrendeléssel és a logisztikaval.
Az ipari cégek kivalo célpontot nyujtanak a kiberblindz6k szaméra,
hiszen néhany 6ras termeléskiesés is oriasi karokat tud okozni, és ez
nem kizardlag a gyartosor kompromittalasabol fakadhat. A kancellar.hu
tapasztalatai alapjan egy tipikus magyar kkv esetében naponta 50-300
milli6 forintot is elérheti a leallasbdl fakadd kar 6sszege. A nem elfogad-
haté karok koltséghatékonyan elkertilheték, ha megfelelé szakértelem-
mel egy zart, teljes kord, folytonos és a kockazatokkal aranyos védelem
kerdl kialakitésra. A kancellar.hu az ilyen védelem megtervezéséhez,
kialakitasahoz, fenntartasahoz kinal komplex megoldasokat.

Két bastya ugyanazon a varfalon

Nem konnyiti meg az ipari rendszerek védelmét az sem, ha nincs fiig-
getlen IT-biztonsagi terlilet, az IT- és az OT-csapat gyakran nem érti
meg egymast. ,Azt kellene felismerniiik, hogy mind a ketten ugyanazon
a varfalon allnak, ugyanazt a varat védik, csak két kiilén bastyan kiizdve.
Nem egymas ellen kellene védekeznilk, hanem egy egységként a varat
ostromlok ellen, mert a miikddés hosszu tavon csak igy tarthato fenn”,
figyelmeztet Sik David, a kancellar.hu governance csapatanak vezetdje.
A NIS2 most olyan vallalatoknal is reflektorfénybe helyezi az IT-biz-
tonsagot, ahol eddig kevés figyelmet forditottak arra, azonban a digita-
lizacio és a kitettség ndvekedése miatt szikségszeriivé valt. Sik David
szerint komoly felvilagosité munkara van sziikség. Sokan csak a jogsza-
balyt latjak, és annak IT-biztonsagi okat nem ismerik, ezért gyakori az
a vezet6i megkozelités, amely csak latszatintézkedésekkel akar megfe-
lelni az eldirasoknak.

/ / /
Kell néhany ¢v
Sok esetben a helyi informatikai szervezet szorul segitségre: latjak a biz-
tonsagi problémakat, de nem tudjak meggy6zni a vezetést a kell§ szintl
védekezés szlkségességérdl. ,Ahogy eddig is, ma is 27 percet kérink
arra, hogy bemutatkozzunk a vezetéknek. llyenkor egyfajta tudatositd
munkat is végziink. Meglatasom szerint legalabb 3-5 év, mire a NIS2

-
et

| |

SIK DAVID, KANCELLAR.HU

elbirasai ténylegesen beérnek abban az értelemben, hogy a biztonsag-
rol valé gondolkodas beker(l a mindennapi informatikusi kdztudatba,
és a jelenlegi szakemberhiény valamelyest mérséklédik. Ugyanez volt
a helyzet a GDPR esetében: most, évek multan jutottunk el oda, hogy
a legtébb vallalatnal ténylegesen odafigyelnek az adatvédelemre”, teszi
még hozza Sik David.

~Amennyiben a szolgéltatasaink felkeltették az érdeklédését, kérjiik
szanjon 27 percet egy személyes beszélgetésre.” kancellar.hu

kancellar.hu

AZ INFORMATIKAI BIZTONSAG SZAKERTOJE

FORRAS: KANCELLAR HU
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MINDEN VALTOZIK, A TANANYAG IS

Szuperaktualis oktatas egy szuperaktualis

témarol

Nem egyszer(, de nem is lehetetlen a mesterséges intelligencidra alapozott szoftverfejleszt6i eszkdzok

hasznélatanak képzése. Az MI rohamos sebességgel fejlédik, igy ennek megfelelen gyakorlatilag tanfolyamrol

tanfolyamra véltozik az I'Tware éltal kidolgozott és haszndlt tananyag is. Ez rengeteg munkit jelent az AI4DEV

csapatdnak, de rengeteg eredményt is ad.

A szoftverfejleszt6k is naponta talalkoznak a MI-rél
sz016 hirekkel. De a mindig sirgés napi munka
mellett nehézséget okoz az Uj eszk6zok beépitése
a fejlesztés folyamataba. Az AI4DEV ezen segit, az
|Tware tapasztalatai szerint.

,Nem csak a kifejezetten szoftverfejlesztéssel
foglalkoz6 cégeknek fontos, hogy hasznalni tudjak
a mesterséges intelligencia technoldgiai Ujitésait”,
emelte ki Danké Sandor, az ITware Kft. Ggyvezetdje.
Ezt azonban a vallalkozasok fels6 vezetbinek kell
felismernilik, és azt is, hogy az Ml-alapu eszk6zok
bevezetésével és hasznalataval jelentds elényokre
lehet szert tenni.

Méghozza olyan terileten is. ahol nem is gon-
dolnank, tette hozza Hajtés Bertalan, a cég sales
managere. Ma mar egyre inkabb el6térbe keril a
wellbeing, a kollegak jollétének kérdése. Az Uj méd-
szereket, eszk6zoket megtanulo, igy munkajat ered-
ményesebbé és hatékonyabba varazsld, a repetitiv
Jfavagd” munkat az Ml-nek atadé fejlesztd lesz a
boldog fejleszt6. Raadasul a tapasztalat szerint az Uj
tudassal felvértezve gyakran azoknak a problémak-
nak, elakadasoknak a megoldasa is uj lenduletet kap,
amelyeket korabban mar ,félreraktak’. igy egy-egy
vallalkozas esetében tovabbi mlikodési vagy noveke-
dési potencial szabadithato fel.

Ehhez azonban az is sziikséges, hogy az ered-
ményorientalt képzéssel sikeriljon egységes tudas-
szintre hozni egy fejleszt6i csapatot. ,Egyenszilard-
sagu tudast szeretnénk kialakitani még akkor is, ha
kilénféle platformokon vagy kdrnyezetekben fejleszt
az adott cég”, hangsulyozta Nagybalyi Nandor, az
ITware kereskedelmi igazgatdja. ,Legyen sz6 Java
vagy .Net alapu fejlesztésekrél, alkalmazkodni tudunk
tébbféle technoldgiahoz a képzéseinkkel. Arra azért
figyellink, hogy egy csapatban vagy egy oktatasban
olyan fejleszték legyenek, akik hasonl¢ szinten és
azonos platformokon fejlesztenek”, tette hozza.

__ U‘s'./ /
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DANKO SANDOR, HAJTOS BERTALAN ES NAGYBALYI NANDOR, ITWARE

Nem egyszer( feladat egy olyan, ,cégre szabott” oktatasi programot 6sszeallitani, ami-
lyen az AI4DEV, amely képes a megrendel folyamataira is reflektalni. Emellett a folyama-
tosan valtozé Ml-eszkdzok optimélis hasznalatat is elhozni ugy, hogy azok képességszinti
beépitésével, rutinszerli hasznalataval driasi I6kést, egyben hatékonysagndvekedést kap-
janak a fejlesztési folyamatok. Sok minden sziikséges ehhez, hangsulyozta Danké Sandor.
Az adott vallalkozas miikddésébdl vett példakkal, megoldandé feladatokkal talalkoznak
a fejleszt6k az oktatas gyakorlati részében.

Erdemes beletenni ezt a ,pluszt”: a tapasztalatok szerint sokat jelent, ha egy adott, a
cégre igaz feladat vagy probléma megoldasat keresik a hallgatok. Felmérik, hogy miképp
lehetne megoldani akar a ChatGPT-re, akar a Copilot-ra épitve. Sokkal jobban ravilagit

A vallalkozasok vezetdinek fel kell ismernidk,
hogy az MI-alapu eszkdzdk bevezetesevel es
haszndlataval jelentds elbnydkre tehetnek szert.

az Ml-eszkdzok hasznossagara, ha egy valds, a résztvevék szamara is ismert probléma
kibontasaban vagy megoldasaban hasznaljék a viszonylag tavoli mintapéldak helyett.
~Sokszor alakul ki a fejlesztében egyfajta belsé gat vagy idegenkedés az Ml forradalmi
Ujdonségokat jelentd technolégidival szemben, de a sajat problémakkal dolgozas oldhatja
ezt’, tette hozza Nagybalyi Nandor. |
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A HANGFELISMERES ELESETT

Nicsak, ki besz¢l?

A deepfake (MI-alapu all6- és mozgdkép-hamisitds) masik kritikus komponense, a hangklonozés is hihetetlen

léptékben fejlédik, j6 megvaldsitis esetén méar nem tudjuk megkiilonboztetni az emberi hangot a gépitél.

Ez komoly veszélyt jelent mindenkire, beleértve a stratégiai dontésekért felelés vezetSket, cégvezetSket is, mondta
az ITBUSINESS-nek Keleti Arthur kibertitok-jévékutats, az Informatikai Biztonsdg Napja alapitéja, az Onkéntes

Kibervédelmi Osszefogés (KIBEV) elnoke és alapitéja.

Keleti Arthur t6bb mint 20 éve foglalkozik kiberbiztonsaggal, igy testkozelbdl latja azt
a fejlédést, amely rapid médon ment végbe a hangklédnozas terén. ,A hangklénozas az
emberi beszéd digitalizalasanak egyfajta szintetizalasa”, bocsatotta elére a szakérto.
,Lényege, hogy feltdltenek egy beszédmintat, és annak a hangjaibdl illesztenek 6ssze
valami Uj hangzé széveget, amit beszédnek nem neveznék, de ahhoz hasonld.”
Ennek kildnbdzd szintjei, mélységei vannak, nyilvan, ha csak egymas utan rakunk
hangokat, az nem lesz olyan, mint az emberi beszéd, er6sen érezni lehet rajta azt,
hogy ez gép ,szllétte”. A beszéd egyedi jellemzéjét tobb alkotdelem (hangfekvés, into-

nacié, hangsuly, hangmagassag) szintézise adja meg. Am
j0, ha tudjuk, ma mar léteznek olyan szoftverek, amelyek
elegendden sok és sokféle hangmintabdl kdzel emberi
beszéd minség, az elébbi alkotéelemekkel rendelkezé
hangklonokat krealnak.

Szerencsére az ember az evolUcié soran megkapta azt
a képességet, hogy a hanghordozasbdl, a beszéd vokalis
jegyeibdl képes leszlirni, ha valami nem stimmel. Gon-

FORRAS: FREEPIK.COM
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doljunk arra példaul, hogy bizony van, amikor megérezzik, ha valaki hazudik nekink
pusztan az illeté hanglejtésébdl, széhasznélatabol. Vagy vegylik az Ujsagird hivatasat:
a zsurnalisztak némi rutint szerezve az elébb emlitett tényez6k alapjan pontosan tud-
jak, hol kell vagy lehet kdzbevagni, kérdezni, hol ér a gondolatmenete végére a riport-
alany. A legtdbb ,géphangnal”, amilyen példaul az egyik kommunikacids szolgaltato
telefonos asszisztense, mar hallas alapjan is nyilvanvalo, hogy a vonal tulsé végén
nem hus-vér ember talalhatd, hanem egy hangklén — illetve robot. Nagyon gyorsan
fejlédik azonban ez a szegmens, ma mar nem mindig lehet kdnnyedén felismerni

a hangklénozast.

Segit (?) az MI

A szakember hozzatette: mint az informatika minden szegmensében, it is jelent6s
valtozast hozott a generativ mesterséges intelligencia, a ChatGPT-hez hasonlé nagy
nyelvi modellek mar képesek ,eldonteni” a kapott szoveg alapjan a kontextust, és eh-
hez igazitjak a klénozott beszéd hanglejtését, hanghordozasat. Ennek a folyamatnak
a tempoja ma kozel valos idejl, azaz valéban olyan, mint ha valakivel face to face
beszélgetnénk.

Még ijesztébb, hogy az ilyen minéségii hangklénozashoz nem kell valamiféle hi-
per-szuper eszkoztar, elegendd hozza néhany ingyenes és nyilt forraskodu szoftver,
valamint némi idé. A végeredmény pedig szinte barmire, akér a legs6tétebb célokra is
felhasznalhat6. Volt mar példa ra, hogy ilyen telefonhivassal jelent6s dsszeget utaltat-
tak egy kiilsé szamlara, amikor a vezérigazgat6 hangjan felhivtak egy cég pénziigye-
sét. Olyan is megesett, hogy valakinek a gyereke szolt bele a telefonba, majd kézélte,
hogy elraboltak, ennyi és ennyi pénz utaljanak erre és erre a szamlara, és ha ez meg-
torténik, nem esik bantédasa a gyermeknek. De akar nagyvallalatok vezérigazgatdinak
a nevében végzett informacioszerzésre is alkalmazhatd a hang.

Er6siti ezt a fajta médszert az a folyamat, hogy az elfoglalt emberek hamarosan mar
sajat virtualis asszisztenssel rendelkezhetnek, ,aki” a f6nék nevében idépontot foglal,
egyeztet, targyal — természetesen az 6 hangjan. Ha ez Iétjogosultsagot nyer szélesebb
korben (és miért ne nyerne!), mar mindenkinek minden oka meglesz kételkedni abban,
hogy a vonal masik végén helyet foglalét csak és kizardlag a jészandék vezeti-e.

. . , .
Az MI mindenkire egyforman siit

Az ORFK kommunikaciés szolgalatatol megtudtuk: hazai viszonylatban ismertté valt
blincselekmények esetében is felmerilt mar olyan adat, amely alapjan valészinisit-
hetd, hogy az elkdvetdk részben vagy egészben a ,hangklénozas” technikajat alkal-
mazték. Mint azt kérdéseinkre lapunkhoz eljuttatott valaszukban irték: az online térben
elkOvetett csalasok, visszaélések elkdvetési maddjai kozul kiemelhetd még a ,social
engineering” modszere, amelyet altaldban az (izleti szereplék kérében alkalmaznak
blinelkvetdk, megtévesztve olyan, nem vezetdi szintli személyeket, akik jogosult-
saggal rendelkeznek (zleti tranzakciok lebonyolitdsédhoz. A technikat alkalmazva az

Gigahertzek és a hang

Mintegy 24 éve (amiéta 1 GHz-es vagy nagyobb a CPU-k 6rajele) az a hely-
zet, hogy a 44 kHz-es mintavétel(i (CD-mindségii) hang két mintavétele kozott
20000 vagy tobb gépi kodu utasitast tud végrehajtani a processzor. Huszezer
gépi kodu forrassornyit. Ennél kevesebb utasitas elegendé a masodfoku
egyenlet megoldasahoz, tehat semmi csoda nincs abban, hogy a digitalis
hangképzés a programozasban ,lejart lemez”: nem érdekes, minden elképzel-
heté feladatot megoldottak mar. Legyen példa az ,Autotune”, amikor a hami-
san énekld eléado6 hangja valds idében a helyes hangnemben megy ki a hang-
sz6rokbol — ez tébb mint 10 éve alapfunkcié a szinpadi erésitéstechnikaban.
Ez a deepfake egyik elédje. — A szerk.

KELETI ARTHUR KIBERTITOK JOVOKUTATO

elkdvet6k manipulalt audio- vagy audiovizualis tartalmak
segitségeével képesek az aldozatokban bizalmat kelteni, és
kihasznalva a johiszem{séguket, anyagi karral jaré tgyle-
teket elvégeztetni vellk.

Hasonlé moédszerként azonosithatd kézismert szemé-
lyek, politikusok vagy hirességek hangjanak masolasa,
utanzasa, ami féként az allampolgarokat veszi célba, leja-
ratas, megtévesztés, alhirek terjesztésének szandékaval.
Ezen felill hozzatartozok vagy ismer6sck hangjanak utan-
zasat alkalmazva a ,hangklénozas” médszere ugyancsak
alkalmas lehet megfélemlitésre, tévedésbe ejtésre, zsaro-
lasra, vagy arra, hogy az elk6vetdk ravegyék a sértetteket
pénzugyi tranzakciok meginditasara.

Aleggyengcbb ¢s a legerdsebb
lancszem is az ember

Ahogy a banki csalasok esetében, ugy a ,hangklénoza-
sos” modszer haszndlata kapcsan is elengedhetetlen a fel-
hasznalok tudatossaganak ndvelése, az ismeretterjesztés
a blincselekmények megel6zése tekintetében. Mivel az el-
kdvetdi kor altalaban nyilt forrasbdl tudja beszerezni a csa-
lasok soran modositott és felhasznalt ,alapanyagot”, igy
kiemelten fontos az allampolgarok altal megosztott kép- és
videdfelvételek szamanak minimalizalasa, a felvételek
el lehet keriilni, ha a hivas kézben (vagy a felvételen)
hallhaté személlyel — akar a hivassal parhuzamosan —
kapcsolatot tud létesiteni a hivott fél, meggy6zédve a kap-
csolat hitelességérdl — hivtak fel a figyelmet.

Horvéth Attila
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NINCS LEHETETLEN, CSAK TEHETETLEN

NIS2-varazsige: a bolcsnek a kotelezettség

valojaban lehetOs¢g, azaz profit

Az az Intalion megkozelitése, hogy ne a lehets legkevesebb befektetéssel csisszunk dt az auditon, hanem teremt-

siink értéket, mert tobb van ebben, mint eszkdzbeszerzés és nyogés a kotelezettségek terhe alatt. Kds Tamdssal,

az Intalion tizemeltetés-timogatds lizletdganak igazgatdjaval, az ISACA Magyarorszigi Egyestilete elnokségi

tagjaval beszélgettiink.

ANIS2 az EU 2022/2555-6s, 2023-ban hatalyba |épett iranyelvének célja a magas
szint( kiberbiztonsag elérése az Eurdpai Unié orszagaiban. Szelleme és filozéfigja
megbizhatdbb, egységesebb és a mostaninal magasabb biztonsagi szintet kovetel
meg a haldzati- és elektronikus informéacids-rendszerektél. Mivel az énkéntes fejlédés
lathatéan elmaradasban van a teriileten, ezért a NIS2 direktiva kényszerité eszkdz is
egyben, am a kiszabhatd biintetési tételek miatti elsé sokkon atlendiilve észre lehet
venni az elényoket is.

,Nem érdemes a ‘meguszasra’ jatszani, igy valéjaban tobb eréforrast égetiink el,
mert mindig csak az audit pillanatara készitjlik fel a szervezetet, ezért Ujra el kell
végezni ugyanazokat a feladatokat anélkil, hogy azok hasznat élvezhetnénk. Ha at-
keretezziik a kényszert lehetéséggé, meglepden értékes és hatékony dolgokat lehet Iét-
rehozni a NIS2 ‘farvizén'. A rendszerek feliilvizsgalata soran dénthetiink azok cseréjérél
vagy megtartasardl. Mivel most mindenki NIS2-kompatibilis terméket ajanl a GDPR-
korszakhoz hasonldan, legylink koriiltekintéek, és nézziink szét alaposan a piacon”,
tanacsolta Kés Tamas.

+ANIS2-nek vald megfeleléssel a folyamatainkat is at kell nézniink, felil kell vizsgal-
nunk vagy Ujakat kell létrehoznunk. Biztosra vehet8, hogy a kiberbiztonsagi tudatos-
sag novelésének folyamata sok érintett esetében hianyzik ennek kultarajaval egyitt”,
ismertette a szakember. Az atalakulas folyamataval megsziletd Uj mindset a céges
kultura része lesz, beéplil a szervezet életébe. Egy masik kiemelt haszon, hogy a meg-
feleléssel foglalkozd szervezetek (Ujra) raeszmélnek arra, hogy hogyan miikodnek,
illetve korrigalhatjak mikddésiiket a folyamatok leirasanak frissitésével.

Az implementéacié akkor nevezhet6 sikeresnek, ha nem, vagy csak csekély mér-
tékben befolyasolja a core Uzleti folyamatokat. ,A NIS2-nek nem célja az iizleti mi-
kddésbe beavatkozni, az lizleti folyamatok viszont fejlédhetnek, néhet a tudatossag
és a szervezet érettsége, a NIS2 implementacid kdzvetett hatasként, ami bar mellék-
hatasként aposztrofaljuk, valddi értéket képvisel”, vilagitott ra Kés Tamas.

Bar a NIS2-nek nem celja az Uzleti mikodesbe
peavatkozni, az uzleti folyamatok viszont
fejlddnetnek a megfelelbseg elerese soran.”

Az els6 teend6 az 6nazonositas elvégzése, szdgezte le a kiberbiztonsagi vezetd,
majd elmondta, hogy ha érintett a cég, ki kell jel6Ini az elektronikus informacios rend-
szerekeért felelés személyt, illetve 2024. junius 30-ig kell be kell jelentkezni az SZTFH

KOS TAMAS, INTALION

(Szabalyozott Tevékenységek Felligyeleti Hivatala) felé.
A kovetkez6 lépés annak felmérése, hogy az elvartakhoz
képest hol tart a szervezet, hol szikséges fejleszteni.
Minden szervezet mas és mas, eltérd felkészllési road-
map var mindenkire. Ha nem vagyunk a terllet szakért6i
ne halogassuk a megfelel6 partner felkérését!

,Ha csak egyetlen eszkozt lehetne beszerezni ehhez
a piacrol, biztosan szamitasba venném az IBM Qradar
eszkozét, amely régdta bizonyitja, hogy hasznalataval
magasabb szintre lehet emelni a kiberbiztonsagot, le-
gyen sz6 SIEM-rél vagy SOAR-rél”, zarta mondandojat
Kés Tamas. [ |
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AZ SAP ES AZ MI

A megoldas elemei elérhetocek,

integraciojukkal szintet Iéphetiink

Nem kérdés, hogy a mesterséges intelligencidval valamilyen formaban minden véllalatnal foglalkozni kell.

Nagymértékben néveli viszont a siker esélyét, ha az ad hoc prébilkozas helyett el6re kidolgozott stratégiat kévetve

és tandcsado segitségével vig bele a tervezésbe és bevezetésbe a vallalat.

Szamos buktatot rejt az Ut, amelyen egy vallalkozas elindul
a mesterséges intelligencia hasznalata felé. Segithet elke-
rllni ezen buktatdk nagy részét, ha a vallalat — képletesen
szolva — nem Ures vaszonra kezd festeni, hanem tamasz-
kodik meghataroz6 informatikai szallitéjanak és annak
partnerének szakértelmére és megoldasaira.

/.
Ert a szobol
llyen segitséget tud kinalni az SAP és az egyik legna-
gyobb hazai partnere, az NTT DATA Business Solutions
kettése is. Mind a két cég régebb ota foglalkozik MI
alapu megoldasokkal, de a lehet6ségeket uj szintre
emelte, amikor az SAP tavaly 6sszel kiadta Joule nevii
szoftverét. Ez egy természetes nyelvi, generativ Ml-meg-
oldas, egyfajta copilot, amelyet Iépésrél-lépésre integral
az SAP a felh§ alapu termékeibe, mondja Bézsik Marton,
az NTT DATA szenior SAP-tanacsadoja. Igy a Joule az
Early Adopter Care program keretében mar a publikus
felhben futdé S/4 HANA rendszerekhez is elérhet6 — eh-
hez csupén egy regisztracio sziikséges.

Természetesen a Joule elsésorban nem széveges infor-
maciok generalasaban jeleskedik, hanem mas mddokon
konnyiti meg az SAP-felhasznalok életét. llyen lehet példaul
a lekérdezés-generalas: a végfelhasznald ugy fogalmazhat-
ja meg a kérést, mintha az informatikus kollégahoz beszél-
ne (,kérem az elmult harom negyedévbdl az 50 legnagyobb
Ugyféllel végrehaijtott tranzakcidkat, 6sszehasonlitva
a tavalyi év hasonl6 id6szakaval”), a rendszer pedig a kért
formaban szallitja a riportot, hoz egy példat Baranyai Zsolt,
az NTT DATA [T-technoldgiai Uzletag-igazgatoja.

Folyamatok parancsszora

A végfelhasznalok mellett a tanacsaddkat és a fejlesztket
is segitheti a Joule. A Signavio megoldasban a copilot
segitsegével, szdveges promptokat megadva, Uj Uzleti
folyamatok hozhatok létre a mar meglévé folyamatelemek-
bél. ,Csak” azt kell leirni, hogy mi lesz a folyamat inputja,
milyen tipusu feldolgozast kell elvégezni azokon és milyen
kimenetet varunk el. Az Ml megoldas a folyamatmodellez
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BARANYAI ZSOLT ES BOZSIK MARTON, NTT DATA

eszkozbdl kiemeli a szilkséges épitékockakat és azokbdl 6sszerakja a kivant folya-
matot. ,Nyilvan szlikség lesz még bizonyos igazitasra, finomhangolasra, de a munka
oroszlanrészét mar elvégezte a Joule”, emlit egy Ujabb lehet6séget Baranyai Zsolt.

Arendszert kdnnyen hasznalatba tudjak venni a felnasznaldk. A promptok megfogal-
mazasara szolgalo felllet egységes; a tudasbazist pedig, amely alapjan a valaszokat
megadja, az SAP rendszerben tarolt adatok, strukturak és folyamatok jelentik, mondja
Bozsik Marton. A SAP BTP kdrnyezetben az Al Foundation segitségével elérhetéek
kiilsé rendszerek és adatforrasok is.

Terv szerint haladva
A Joule-hoz hasonl6 eszkdzok megkdnnyitik a mesterséges intelligencian alapulé megol-
dasok hasznalatba vételét, de nem teszik feleslegessé, hogy a szervezetek végiggondol-
jak Ml-stratégigjukat, emlékeztet Baranyai Zsolt. Szamtalan terileten bevethet6 az MI,
éppen ezért nem mindig egyszerii megtalalni a legmegfelelébb felhasznalasi médjat.

Az NTT DATA szolgaltatdscsomagja a vallalatok MI-érettségi szintjét méri fel. ,Ab-
ban segitlink, hogy a vallalkozas tervezetten tudjon az MI-vel foglalkozni. Felmérjik
a meglévd informatikai eszkdzeit, az uUzleti kornyezetét és céljait, majd ez alapjan
javaslunk egy célzott stratégiat. Leirjuk, hogy milyen technoldgiai elemekb6l és mi-
lyen Uzleti célokra érdemes kialakitani a vallalati MI-megoldast”, teszi még hozza az
NTT DATA lzletdg-igazgatoja. u
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SZUROS ES BARATSAGOS SZEMEKKEL NEZI EGYMAST
A SOK-SOK SZEREPLO

Mikor €s milyen valosag lesz
az ipari metaverzumbol?
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A metaverzumot hol mint az ipart a kovetkez8 diszrupciéba repité technolégiai innové-

ciéként, hol pedig kaliforniai techguruk eszement lazalmaként jellemzik. Mindkettének van

alapja, sok a technoldgidval kapcsolatos bizonytalansig, azonban egyre inkdbb kirajzolédik

egy, az ipari felhaszndlds mellett sz616 irdnyzat, amelyet tudomanyos cikkek mellett

megval6sult ipari projektek is erésitenek.

Mark Zuckerberg 2021-ben bejelentett vizidja, amelyet sokan egy olyan virtua-
lis valdsag (VR) térként képzeltek el, amely a felnasznaldkat egy tokidi tinibuli
helyszinére szamiizi, ahol VR-szemiivegben, szamitogépes jatékfigurakként,
avatarjaik mogé bujva bajologhatnak felebarataikkal, biztosan nem ipari me-
taverzum. Ahonnan mi vizsgaljuk a metaverzumot, sokkal inkabb egy olyan
kooperativ térnek latszik, ahol kutatémérndkok dolgoznak egyiitt példaul az
AGN-201 kisérleti atomreaktor feliigyeletén, az eredetivel megegyez6 digitalis
iker segitségével szimulalva és tavolrdl iranyitva annak biztonsagos miikodé-
sét az Idaho National Laboratory projektjében.

Ebbdl az aspektusbol nézve, az ipari metaverzum egy olyan valdsagszimu-
lacio, amely a legmodernebb technoldgiakat 6tvozve teszi lehetévé az egyiitt-
miikodést a kiilonb6zd vallalatok, tudomanyos kutatéintézetek és dontéshozék
kozott. Képes valdsagban 1étezé gépeket, gyarakat, éplleteket, varosokat, ha-
|6zatokat és kozlekedési rendszereket a virtualis térben modellezni, mikdzben
integralja a felhé- és az edge computing, az ipari mesterséges intelligencia és
a digitalis ikrek technoldgiait.

Ezek 6sszeadddnak, hogy a valds és a digitalis vilag kdzott egy olyan erd-
teljes interfészt hozzanak létre, amely tébb, mint az egyes részek dsszege. igy
tudja optimalizalni a folyamatokat még azok fizikai megvaldsitasa elétt vagy
mar mikodo étesitmények esetén a gépek, folyamatok digitalis ikreinek Iétre-
hozasaval és valos adatainak elemzésével.

Er6s0do hangok a technologia mellett

Utobbi megkdzelitést az MIT Technology Review ,The emergent industrial
metaverse” cim(, a Siemens-szel kozos riportja tobb miikddd ipari egylttmiko-
désen keresztil tarja fel. Az ipari metaverzum a technooptimista forgatokényv
szerint igy nemcsak képes forradalmasitani a munkafolyamatokat, és jelentés
értéket teremteni, mind a vallalkozasok, mind a tarsadalmak szamara, hanem
ezt mar aktudlisan is teszi tobb miikodd projekt révén.

Ahogy a mobiltelefonok forradalma meg-
valtoztatta a mediafogyasztasunkat, ugy

a metaverzum is megvaloztatjia majd a valos
es virtuadlis viladggal valo interakcioinkat.”

- HEMDAT SAGI, STRATEGIAI ES UZLETFEJLESZTESI IGAZGATO,
KONNECT VOLKSWAGEN GROUP INNOVATION HUB

Egy példa a BMW debreceni gyara és az Nvidia Omniverse egyuttm(iko-
dése. A technoldgia megkonnyiti a tervezést a termelélizem és folyamatainak
teljes modellezésével, hogy digitalisan kezelni tudjak a kihivasokat még a deb-
receni izem megépitése és a valds termelés beindulasa elétt. Ez a képesség

A jovo szabvanyositdsa
a jelenben

Az ipari informatikai (IT) és operacios technoldgiai (OT)
rendszerek integracioja kiemelt figyelmet igényel a gyarto-
szektor szerepl6tdl. Ahhoz, hogy ezek a technoldgiai fej-
lesztések sikeresen valdsuljanak meg, elengedhetetlenul
fontos a megfeleld szabvanyok kialakitasa és alkalmazéasa.

A szabvanyositas terén példaul az Industrial Metaver-
se Interoperability Group, amely a Metaverse Standards
Forum keretein belll miikddik, olyan vallalatokat tdmorit,
amelyek az ipari metaverzum egységes és szabvanyos
kornyezetének létrehozasan dolgoznak. Ezek a kezdemé-
nyezések a ,k0z0s nyelv’ megtaldlasahoz jarulnak hozza.

Az atjarhatosag és az egylttmikodés ma mar nemcsak
elény, hanem alapvetd elvaras is. Ahhoz, hogy a vallalko-
zasok valoban versenyképesek maradjanak, érdemes be-
kapcsolodniuk egy szélesebb, nyitottabb dkoszisztémaba.

Az ilyen platformok nemcsak a vallalatok koz6tti kapcso-
latokat erdsitik, hanem el8segitik az adatok, az eréforrasok
és az Otletek kdzotti aramlast is. Tehat, ha valéban az Uj
dolgok felé tartunk és kihasznéljuk a metaverzum el6nyeit,
akkor ezek a nyilt platformok azok, amelyek elinditjak az
iparagak kozotti egyuttmikodést.

\ ki

JERANEK TAMAS, A SIEMENS ZRT. VEZERIGAZGATOJA

FORRAS: SIEMENS ZRT.

29

SSANISNY.LI



[TBUSINESS

30

IPAR 4.0

segit optimalizalni a munkafolyamatokat, és dszténzi az innovaciot is
a termékeny és interaktiv kapcsolat révén, amely létrejon a valds és
a virtudlis vildgok koz6tt az adatoknak és a valos ideji szimulacionak
kdszénhetben.

Egy masik példa Nanjing, ahol az SNC egy lizemének teljesitményét
digitélis ikerrel szimulaltédk — miel6tt az els6 vodor betont kidntotték volna.
Ez segitett elkerlini a tervezési hibakat, amelyek a multban sok pénzbe
és sok id8be kertiltek. A tervezdcsoport példaul egy virtualis ellenérzés
soran kiszurta a megfeleld szell6zés nélkili festégépet, és csak néhany
apré valtoztatasra volt szlikség ahhoz, hogy a gépet egy megfelelébb
helyre helyezzék. A napi mikddésben a digitalis ikreket most mér az tizem

Az ipari metaverzum egy olyan hely lesz,
ahol a szoftverek sebessegevel Ujitunk.

Hatalmas lehetdsegeket kindl majd gaz-
dasagaink es iparagaink atalakitasara.”

- ROLAND BUSCH,
A SIEMENS AG ELNOK-VEZERIGAZGATOJA

optimalizalasara hasznaljak a folyamatban 1év6 termelés és a szimulacié
kozotti folyamatos visszacsatolas révén. A digitalis gyar elényei jol mérhe-
ték: a gyértasi kapacitas 200, a termelékenység pedig 20 szazalékkal nétt.

Alégkor optimista
Iparagi becslések szerint az ipari metaverzum globalis piacanak értéke
2030-ra elérheti a 100 milliard dollart. A Vildggazdasagi Forum ,Naviga-
ting the Industrial Metaverse: The Blueprint for Future Innovations”, 2024
marciusaban publikalt riportjaban Ugy jellemzi a technoldgiat, hogy az
forradalmasitja az ipari folyamatokat. Azt irjak, hogy az innovacié célja
egy olyan kevert valdsag létrehozasa, ahol a fizikai és digitalis vilagok
Osszeolvadnak, igy nyujtva agilitast és valds idejl interaktivitast.
Ajelentés hangsulyozza, hogy a metaverzum el6segiti az ipari forra-
dalom kdvetkezd fazisat, dsszekapcsolva a digitalis ikreket mas fejlett
technol6gidkkal. A jelentés alkalmazasi esetetek mutat be, igy kivanja
a technoldgia mellé allitani a dontéshozokat. A technoldgia iranti érdek-

Akku-metaverzum

A FREYR akkumulatorgyartd a Siemens segitségével optima-
lizélta az akkumulatorok gyartasanak folyamatat, ehhez a val-
lalat altal Iétrehozott digitélis ikrek nyujtottak segitséget. Ezek
valds adatokra épulve modellezték a gyarat és a gyartas teljes
folyamatat, kdvethetévé, monitorozhatéva téve a keverégépek,
a gyartosorok, a rakodo robotok és a gyartasban részt vevd
human munkaeré tevékenységét is. A valos produkcids adatok
alapjan a termelést felligyel6 mérnokok pontosabban hatarozhat-
jak meg a termelés f6bb KPI-ait, a karbantartasért felelés mér-
nokok valos idében kdvethetik a gyartasban részt vevé gépek
allapotat, mig a gyar operativ vezetdi teljes képet kaphatnak az
uzem teljes energiafelhasznalasarol, annak koltségerdl és CO,
-kibocsatasarol, vagy akar a beszallitéi lanc folyamatairol.

Az ipari metaverzumban valo reszvetel
eqgyik legfontosabb eleme az uzlet
aqilitds. Ha a nagyvallalatok nem vainak
aqgilisabbd, nem lesznek kepesek hateko-
nyan reszt venni ezeklben a partnerseqi
dkoszisztemaklban, amelyek igazan
hatekony megolddsokat hozhatnak letre”

- LESLIE SHANNON, A NOKIA TREND- ES INNOVACIOS
FELDERITESERT FELELOS VEZETOJE

I6dés élénkulését jelzi, hogy az idei CES kiilon szekcioban foglalkozott
a terilettel, ahol tdbbek kdzbtt Liz Hyman, az XR Association, Thomas
Dexmier a HTC Vive és Peter Koerte a Siemens képviseletében jartak
koril a technoldgia lehetéségeit és kihivasait.

e, s . . ,
Interoperabilitas, Okoszisztéma

Ha manapség egy ipari vezetdvel beszélgetlink, akkor biztosak lehetlink
benne, hogy a mesterséges intelligencia mellett az ,6koszisztéma” és
az ,interoperibilitds” szavakat is bele fogja sz6ni mondanivaléjaba. Az
iparagakon atnyulo problémak korszakat éljik, amelyekre az iparagakon
tulnyuld partneri egylttmiikodések jelenthetnek megoldast. llyen egyitt-
miikodésen és tudasmegosztason alapuld problémamegoldé platform-
ként tekinthetlink az ipari metaverzumra.

Az elébb hivatkozott MIT-riport szerint az ipari metaverzum olyan
dinamikus, sokszerepl&s rendszereket hoz Iétre a folyamatos adatinteg-
racio- és elemzés révén, amelyek dsszekapcsolva az informatikai (IT) és
Uzemeltetési technoldgiakat (OT), egyedi lehet6ségeket nyitnak meg az
ipari hatékonysag és innovacio terén.

/ / . .
Nehézségek az ipari metaverzum
M / V4
terjedése elott
A fenti varazsszavak jelentik a technoldgia fejlédésének gatjat is. A si-
keres megvaldsitas érdekében az ipari metaverzumnak partnerségekre
van szliksége, amelyek &tivelnek az iparagakon és el6segitik a kdzés

szabvanyok kialakitasat és az infrastruktura fejlesztését. El tudjuk
képzelni, ahogy az egymaéssal vetélkedd cégek vagy a szabalyozast

LEQy fizikai targy digitdlis valtozatanak
megalkotasa valojaban csak a kezdet”

— DANNY LANGE, A UNITY TECHNOLOGIES MESTERSEGES
INTELLIGENCIAERT FELELOS VEZETO ALELNOKE

befolyasold felligyeleti szervek kozésen megosztott adatok alapjan
fejlesztenek? Az ilyen egylttm{ikddések kulturajat még ki kell alakitani.
Arendszerek ilyen mértékben dsszehangolt miikodtetése sok eréfe-
szitést igényel a gépek és az emberek kozott is, ami viszonylag magas
belépési koltségeket eredményez.
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Az ipari metaverzum megvalésitasahoz szlkséges technoldgiai
infrastruktura fejlesztése is kihivasokat okoz. Az egyik legfontosabb
megoldandé kihivas az interoperabilitas hidnya, vagyis az ipari belsé
rendszerek és példaul a digitalis ikrek dsszekapcsolhatosaganak
nehézsége. Meg kell oldani az ipari rendszerek kdzotti akadalytalan
adataramlast, valamint kis késleltetéssel hatalmas mennyiségil adat
tovabbitasat, hatékony feldolgozasat. Ez feltételezi a ,standalone”
(campus) 5G technoldgia alkalmazasanak széleskord, ipari elterjedé-
sét, emellett azt is, hogy az adatok ellenérz6tt és biztonsagos csator-
nakon haladhatnak at.

A digitalis ikrek csak akkor lehetnek alapjai a hatékony dontésho-
zasnak, ha minden szempontbdl pontos adatokat tartalmaznak. Ha
egy autdgyar j6vébeli termelését akarjuk modellezni, akkor komplex és
megbizhatd adatokra van szlikségink, amelyek a gyartds minden apro
részletére kiterjednek a beszallitdi lancoktol, a logisztikai folyamatokig,
ehhez pedig az egész értéklanc minden résztvevéjének egylttmikode-
sére van szukség.

Ebben a piaci szerepl6knek és a szabalyoz6 hatésagoknak egyarant
meg kell talalniuk az egyensulyt az innovacio elémozditasa és a kocka-
zatok minimalizalasa k6zott, ami érinti az adatvédelem és kiberbiztonsag
teruletét is, hogy az ipari metaverzum valéban teljes potencialjaban
kibontakozhasson.

Az ipari metaverzum tehat valéban forradalmi valtozasokat hozhat
az ipar szamara, és elényoket kinalhat a vallalkozasoknak, amelyet sok
alkalmazasi példa is megerdsit, ezek alkalmasak arra, hogy ezeket meg-

Az emberek kdlcsdnhatdsba lepnek majd
a digitdlis tartalommal €s egymassal, hogy
dkoszisztemat alkossanak a technologia
olyan fuziojaban, amely elmossa a fizikai,
a biologiai és a digitdlis vildg kozoitt
hatarokat”

- LANDRY SIGNE, A THUNDERBIRD SCHOOL OF GLOBAL
MANAGEMENT UGYVEZETO IGAZGATOJA

vizsgalva kialakulhasson az egyuttmikddés kulturaja. A dontéshozoknak
a kdvetkezé években érdemes nyitott szemmel kdvetni az ipari meta-
verzum fejlédését. Példaul VR-szemiivegben: ez is egy olyan technolo-
gia, amely alapja lehet a jové ipari innovacioinak.

Myat Kornél

FORRAS: FREEPIK.COM
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AZ IPARI IOT BIZTONSAGANAK HELYZETE

Tazfalakba titkozve

Az internetre kapcsolt szimitogépek biztonsdgaval mara a felhasznalék nagy része valamilyen szinten foglalkozik.

A gyirakban az OT- és IT-rendszerek integraciéjaval hal6zatba kapcsolt gépek és IIoT eszkozok biztonsiga

azonban sok iparvillalatnak okoz még fejtorést, pedig szamtalan lehet8ség adédik szamukra a kényes adatok és

rendszerek védelmére. Varga Pil, a BME tanszékvezetGje segit atlatni a tiizfalakon.

FORRAS: FREEPIK.COM

A kiberb(indzdk is imadjak az loT-eszkdzoket, talalékonyak, és minden
olyan gyenge pontot megtalalnak, amelyet kihasznalva betdrhetnek egy
szamitogépes halozatba. Ez tortént akkor is, amikor néhany éve egy ka-
szind adatait egy tavoli feligyeletet lehet6vé tevd, high-tech akvariumon
keresztil szerezték meg. Kétségteleniil kényelmes, ha tavolrdl kévethet-
jlk a vizhémérsékletet, a pH-t, vagy intézhetjlik a halak etetését, de az
fajdalmas, ha kdzben 10 GB érzékeny adatot is ellopnak téltnk.

Sokféle loT-eszkdz osztozik egy-egy halézaton. Nem azonosak a ben-
nuk 1évé biztonsagi protokollok, lehetnek koztiik elavult okostelefonok
vagy olyan szamitégépek, amelyeken nem frissek a biztonsagi tanusit-
vanyok. Ezek a latszolag artatlan eszkdzok igy sokszor védtelenek — és
hatso ajtoként szolgalnak a teljes haldézathoz, a tulajdonosoknak érzé-
keny, a hackereknek értékes adatokhoz.

A lakat mar nem segit, de mi van
helyette?

Afizikai falak er6s védelmet jelentettek, nemcsak a gyarak alléeszko-
zeit, hanem azok altal ,termelt” adatokat is védték. Az ipar megallitha-
tatlan digitalizalédasa és az OT-IT rendszerek 6sszekapcsolddasa, az
adatalapu doéntéseket segitd, halézatba kapcsolt és felhékben tarolt

szerverekkel folyamatos kapcsolatban 1évé lloT- (ipari loT-) eszkézok

Globalis loT-biztonsagi piac 59,2
(milliard dollar)

2023 2028
I Latin-Amerika [l Kozel-Kelet és Afrika [l Délkelet-Azsia
M Europa M Eszak-Amerika
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és szenzorok ,0kosabb” védelmet igényelnek, ami sok kihivast jelent

az ipari dontéshozoknak. Ezért az loT-biztonsag piaca évrél évre jelen-
tésen bovil, becslések szerint a 2023-as 20,9 milliardrol 2028-ra eléri az
59,2 milliard dollart.

Dr. Varga Pal felhivja a figyelmet arra, hogy az IT-biztonsagi problémak
megjelentek az lloT terliletén is. Ez le is lassitja a technoldgia elfogada-
sat, sokan tartanak attdl, hogy nem elég biztonsagos. Ahhoz, hogy még
szélesebb kdrben elterjedjenek, meg kell oldani felmerilé biztonsagi
kérdéseket. Létre is jottek nemzetkdzi forumok, amelyek célja a probléma
kozos kezelése, a biztonsag fontossaganak tudatositasa.

Kihivasok, amelyek megoldasra varnak

Az lloT biztonsaganak legfontosabb kihivasai kézé tartozik a rendszerek
komplexitasa és heterogenitasa. Az egységes biztonsagi szabvanyok és
protokollok hianya megneheziti a teljes kor(i védelmet és az eszkdzok
egységes kezelését. Emellett a fizikai biztonsag kiemelt fontossagu ma-
rad az ipari loT rendszerekben, mivel a tdmaddk jelentds karokat okoz-
hatnak az eszkézokben vagy a termelésben.

Az eszkozok tavoli elérhetésége és kapcsolddasa a halézathoz tovab-
bi biztonsagi kockazatokat jelent. Az élettartam-kezelés és frissitések
szintén kritikusak az ipari 0T rendszerek biztonsaga szempontjabdl, mi-
vel az eszk6zok hosszu élettartamuak, ezalatt Uj biztonsagi sebezhet6-
ségek jelenhetnek meg, amelyekre a rendszer frissitéseivel és megfeleld
stratégiakkal kell reagaini.

A NIST keretrendszer

ANIST kiberbiztonsagi keretrendszerének funkciéi bemutatjak,
hogyan kezeljik és védekezzunk a kibervédelmi kockazatok ellen
az lloT-rendszereiben. Az AZONOSITAS funkcio célja az eszko-
z0k, rendszerek, adatok és folyamatok azonositasa és katego-
rizélasa, mig a VEDELEM funkcié meghatarozza és végrehaitja
a megfeleld védelmi intézkedéseket az azonositott kockazatok
ellen. A FELISMERES funkci6 az incidensek és kockézatok
felfedezését szolgalja, mig a REAGALAS funkcié célja a gyors
és hatékony reakcid a kiberbiztonsagi incidensekre. A VISSZA-
ALLITAS funkcio azutan Iép életbe, hogy az incidenseket kezel-
ték, visszaallitva a rendszereket és az iizleti folyamatokat a nor-
mal tgymenethez.

NIST kiber-
biztonsagi
keretrendszer

FORRAS: NIST

[o'T-biztonsdgi iranyzatok

- Edge Security Az eszkdzdkon bellli biztonsag az adatok helyben
torténd feldolgozasat, elemzését és titkositasat biztositja, még
azel6tt, hogy eljutnanak a felh8be vagy tavoli infrastrukturakba, igy
csOkkenti a timadasi felliletet és ndveli az adatvédelmet.

Felh6 alapu vezérlés Vannak olyan lloT-eszkdzok, amelyeket
tavolrdl lehet vezérelni, szoftveriket frissiteni akar egy felhdbél, kis
késleltetésli 5-6G halézatokon.

MI és gépi tanulas a biztonsagban Az Ml és a gépi tanulas révén
az loT-rendszerek is megszerzik a gyanus mikodésmintak felis-
merésének képességét, és azonnal tudnak reagélni is ezekre, ki is
szlirik az ismeretlen vagy Uj tipusu tdmadéasokat.
Fenyegetésmenedzsment és elemzés Az eldrejelzd elemzések
és a fenyegetésmenedzsment kulcsfontossaguak. Az loT-rendsze-
rek altal gydijtott adatok nagy mennyisége és valtozatossaga segit-
heti a fenyegetések korai azonositasat és a proaktiv védekezést

a biztonsagi incidensek ellen.

Blockchain technolégia A blokklanc technoldgia az eszk6z6k
kdzatti biztonsagos kommunikaciot és az adatok hitelesitését,
nyomon kovetését teszi lehetévé elosztott és atlathatd modon. Le-
hetdséget kinal az loT-rendszerek biztonsaganak javitasara és az
adatok védelmeére, kilondsen érzékeny és kritikus ipari tertleteken.
Az |oT integracid kiterjed a beszallitdi lancokra, igy a blokklanc
technoldgia és az elosztott hitelesitési mechanizmusok (DLT-k)
egyre inkabb segithetik azok biztonsagat.

IT- és fizikai biztonsag integracioja Az ipari loT-ban nem csak

a digitalis halozatok és adatok, hanem a fizikai rendszerek és esz-
kdzok védelmére is 6sszpontositanak. Figyelik és védelmezik az
ipari rendszerek fizikai 0sszetevéit, példaul az ipari robotokat.

Az ipari loT eszk6zok széles kor(i felhasznalasa és integracioja tovab-
bi kihivasokat jelenthet a szabvanyositas és az interoperabilitas terén.

[To'T-biztonsagi keretrendszerek

Az egységes biztonsagi szabvanyok és protokollok hianya megnehe-
zitheti az eszkdzok kozotti egylttmikodést és az integraciot, ezért az
lloT-fejleszt6knek és lizemeltetdknek figyelemmel kell kisérnilik az
iparagi standardokat és keretrendszereket. Varga Pal kiemeli, hogy ipar-
vallalatok déntéshozdinak arra érdemes térekedniik, hogy a rendszerek
zartsaga és az ezzel jaro6 biztonsag, valamint a digitalis szolgaltatasok
el6nyeiért célzottan kinyitott csatornak kozott érizzék meg az egyensulyt.

A BME szakembere kiemeli az 0sszefogas szilkségszerliségét és
a nemzetkdzi szabvanyok és testiiletek munkajat, amelyek célja, hogy
az lloT terén nyujtsanak segitséget az iparvallalatoknak és dontés-
hozoiknak.

Az egyik ilyen a NIST Cybersecurity Framework (CSF), amely irany-
mutatast nyudjt az ipar, a kormanyzat és a kormanyzat szamara a kiber-
biztonsagi kockazatok kezeléséhez. A masik az IISF keretrendszer, ami-
nek betartasa garantalhatja a biztonsagot ezen a téren. Magyarorszagon
a Hirkozlési és Informatikai Tudomanyos Egyesiilet az egyik platform,
amely zaszlajara tlizte az loT-biztonsag kérdését.

Myat Kornél
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NIS2 ES AZ UGYFELIGENYEK

Az I'T-biztonsagban nem mukodik a konfekcio

Nincs egységes, mindenkinél alkalmazhaté csodaszer vagy varazseszkoz a NIS2 kovetelmények teljesitésére.
A meglévé dllapot és a hidnyossigok felmérést senki nem tszhatja meg, az egyéni igényekre szabott megoldasok

bevezetése és tizemeltetése pedig a felhasznaldk aktiv és folytatélagos részvételét igénylik.

Minden figyelmeztet6 jel és hiradas ellenére a magyar vallalkozasok vették komolyan, és kiilondsen nem gondoltak végig, hogy pontosan
nem kis hanyada mindeddig struccpolitikat folytatott, amikor az in- mit és miért kell(ene) csindlniuk. (A leggyakoribb és legkarosabb té-
formaciobiztonsagrol volt szd. Talan bevezettek valamilyen védelmi ves elképzelésekrdl és gyakorlatokrol 1asd ,A biztonsag hamis érzete”
intézkedéseket, izembe allitottak eszkdzoket, technologiakat, de nem cimii keretet!)
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Munka lesz boven

Ennek a ,gondtalan”, bar sok veszéllyel terhelt allapotnak sokak eseté-
ben véget vet a NIS2 szabalyozas. Nemcsak meghataroz kulénféle kdte-
lezettségeket, hanem azok megvaldsitasat auditaltatja is, a notérius nem
teljesitékre pedig komoly birsag var. Maguk a kévetelmények is olyanok,
amelyeket nem tud kénnyen teljesiteni egy vallalat, ha eddig nem fordi-
tott kell figyelmet az IT-biztonsagra: kockazatokat kell felmérni; szabaly-
zatokat kell irni; védelmi intézkedéseket megvaldsitani; ha szikséges,

Uj rendszereket bevezetni (marpedig a legtdbb helyen sziikséges lesz);
penetracios tesztet végeztetni; végul pedig mindezt auditéltatni is.

Nincs varazseszkoz, egyfajta ,silver bullet”, amely megoldja a fenti
gondokat, oszlatjak el az esetleges reményeket az egyik legnagyobb
hazai rendszerintegrator, a t6zsdén is jegyzett Delta Technologies Nyrt.
100%-os tulajdonaban &ll6 Delta Systems Kft. szakemberei. Ok in-
kabb a gondosan dsszevalogatott és az tgyfelek igényeire szabott
termék- és szolgaltatascsomagokban hisznek, és ilyeneket kinalnak
a felhasznaldknak.

Mindenhol van hianyossag

Avallalat tobb évtizedes szakmai tapasztalattal rendelkezik az informa-

tikai rendszerek megtervezése, kiépitése, integracioja és uzemeltetése

terén, ezért szakembereik gyakorlatilag szinte minden igénnyel talalkoz-
tak mar, legyen sz6 kisvallalkozasrol vagy tobb milliard forintos arbevé-

tell nagyvallalatrol.

A munka mindig azzal kezdédik, hogy fel kell mérni a jelenlegi és
a kivant (el6irt) biztonsagi helyzet kozétti Grt. A NIS2 kapcsan még nem
ismert minden részletszabaly, de a f6bb iranyvonalak igen, igy megha-
tarozhatok azok a pontok, tertletek, ahol komoly elmaradas latszik —
példaul hatarvédelem, logelemzés stb., és elséként ezekre a terlletekre
lehet iranyitani az eréforrasokat.

A Delta szakembereinek tapasztalatai szerint még az IT-biztonsagi
szempontbdl érettebbnek szamitd vallalatok donté tobbségénél sincs az
informacidkat és eseményeket automatizaltan kezelé SIEM-rendszer, és
nem foglalkoznak kiemelten a munkakdériikbél adéddan magas jogosult-
sagokkal rendelkezd felnasznaldk hozzaférés-menedzsmentjével.

[ épésrol-lépésre haladva

Az els6 cél az, hogy a legnagyobb elmaradasokat potoljak, és legalabb
egyenszilardsagu, 70-75 szazalékos készlltségi szintre emeljék a biz-
tonsagi rendszereket. A pontos kovetelmények ismeretében igy mar
konnyebb lesz a még mindig hianyzé intézkedések megtétele.

Oriasi kiildnbségek lehetnek tigyfél és igyfél kozott. A Delta azoknak
is tud megoldast kinalni, akik a lehetd legkisebb koltséggel szeretnék
elérni a kivant eredményt, és azoknak is, akik kritikus rendszereket
Uzemeltetnek, ezért a legmagasabb szintli védelemre van sziikséguik.
Akar a nullardl épitkezve meg tudjék valdsitani a végpontvédelmet,

a sérilékenységvédelmet, a logelemzést vagy a folyamatos monitorin-
got. Biztonsdagi forraskdd-elemzést is végeznek, amely a nyilt szoftve-

rek egyre gyakoribb hasznalata miatt Iétfontossagu, raadasul a kritikus
besorolasu cégek szamara kotelezd feladat a NIS2-ben. Be tudnak ve-
zetni kulonféle integralt (SIEM-, SOAR-, XDR-) rendszereket, amelyek
nemcsak figyelik az eseményeket, hanem sziikség esetén automatiku-
san be is avatkoznak.

Magasabb szintl védelmi intézkedéseket is be lehet vezetni: a Delta
szakemberei ki tudnak alakitani georedundans infrastrukturakat, azokon

A biztonsae hamis érzete
O

A Delta szakemberei szamos olyan esetet fel tudnak idézni, amikor

a vallalkozas latszolag gondoskodott sajat kiberbiztonsagardl, vagy

legalabbis meg volt errél gyézdédve. Néhany a gyakoribb tévhitekbdl

és rossz gyakorlatokbdl.

— Nem ellendérzott mentések A cég készit biztonsagi mentéseket
a kritikus adatairol, de soha nem probalta meg visszaallitani a ma-
kodést ezekrél a mentésekrol.

— Nem ellenérzott szoftverek Amennyire hasznosak, annyira veszé-
lyesek is lehetnek a szabadon elérhetd, nyilt forraskddu szoftverek,
a bennuk rejlé esetleges sérllékenységek miatt.

- Hianyos biztonsagtudatossag A leggyengébb lancszem az em-
ber: a hamis emaileket fel nem ismer6, a linkeket, dokumentumokat
gondolkodas nélkil megnyitd kollégak az egyik legkomolyabb ve-
szélyforrast jelentik.

helyreallitasi (disaster recovery) teszteket végrehajtani, és mindezekre
épitve teljes lzletmenet-folytonossagi tervet (BCP-t) kialakitani.

Az audit soran is az tigyf¢l mellett allnak
Segit a Delta a felhasznaléi tudatossag novelésében is. A véllalat kap-
csolatban all tébb, a kibertér biztonsagat folyamatosan figyeld szervezet-
tel és hatésaggal, és ha jelzést kapnak t6liik, azonnal felhivjak az ugyfe-
leik figyelmét az Uj veszélyre. Végeznek célzott penetracids teszteket is
— arendszeresen ismételt vizsgalatok jol mutatjak, hogy milyen sikeres
volt a felhasznaldi tudatossag erésitése. A technikai védelmi megoldasok
mellett a humén tényezd erésitése nélkildzhetetlen eleme a kitettség,

a kockazatok csokkentésének.

Biztonsagi tanacsadoi tevékenysége soran egyedi szolgéltatast is
kinél a Delta. A védelmi rendszerek megtervezése és kiépitése utan
sem engedi el az ligyfelek kezét, hanem az auditokon is ott vannak
a felhasznalok mellett. gy csinaltak ezt az 1ISO 9001 és I1SO 27001
auditok soran is, ezt fogjak tenni, amikor a NIS2-es auditokra kertil
sor valamikor 2025-ben. Igy az auditor azonnal valaszt kaphat kérdé-
seire, gyorsabb lesz maga az ellenérzés és az esetlegesen feltart
hianyossagok pétlasa is.

. . ,
Ember is kell a technika mell¢

A Delta szakemberei hangsulyozzak, hogy a NIS2 elirasainak valo
megfelelés nem pusztan pénzkérdés: nem elegendd a rendszereket
megvenni és beiizemelni. Azokat utana folyamatosan monitorozni kell,

a bedllitdsokat hozza kell igazitani a megvaltozott Uzleti kdrnyezethez,
folyamatokhoz és az tjonnan felbukkand fenyegetettségekhez. Ennek
pedig komoly emberi eréforras-igénye van: a biztonsaghoz magas szin-
ten ért6 szakemberekre van szikseg.

Kevés felhasznaldnak lesz annyi szakembere, hogy ezeket a felada-
tokat hazon belil elléssa, a tdbbségnek kilsd segitséget kell igénybe
vennie. A Delta tudatosan késziilt arra, hogy minél tobb lgyfélnek
tudjon ilyen jellegii szolgéltatdsokat kinalni. Egyrészt bévitették sajat
szakért6i bazisukat, masrészt egylttmiikddési megallapodasokat kotot-
tek mas tanacsado és IT-biztonsagi cégekkel, igy az § eréforrasaikra is
tamaszkodhatnak. u
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EZ MIND MESTERSEGES INTELLIGENCIA

Hangalapu utasitasok, kommunikacio

a raktari rendszerekkel, autonom targonca

Szinte berobbant az életinkbe a mesterséges intelligencia (MI), amely ma mér minden szektorban jelen van. Nincs

ez masként a logisztikdban sem, egyes szakemberek szerint forradalmasitani fogja azt. Megkérdeztiink néhany

hazai dontéshozét, mint gondolnak errél.

A mesterséges intelligenciaval kapcsolatos legfontosabb logisztikai fej-
lesztések kdzé tartozik a raktarak automatizalasa, az autondm jarmivek,
az intelligens utak haszndlata, valamint a prediktiv analitika. Az MI se-
gitségével szamos folyamat automatizalhat6 és egyszeriibbé tehetd, igy
a vallalatok id6t és pénzt takarithatnak meg, f6ként munkaerd-vonalon.
A McKinsey tanacsado cég szerint 2030-ra a mesterséges intelligencia
paradigmavaltast hoz a logisztikdba, amely ma szamos kihivassal kény-
telen szembenézni, am az Ml ezek lekiizdésében is segithet.

+A mesterséges intelligencianak két nagy aga van: az analitikus és a ge-
nerativ’, mondta eldljaréban a svéd Qamcom IT-tanacsadd cég magyar-
orszagi leanyvallalatanak igyvezetéje, Fiilop Géza. ,Eppen a logisztika-

| TR
Bk~

ban nagyobb a szerepe a problémamegoldd, azaz analitikus intelligencia-
nak. Ebben legalabb annyi munka van és minimum annyi relevanciaval bir
a logisztikai cégek szamara, mint a popoularis, generativ MI-nek.”

Az érzékek birodalma

Alogisztikai szakteriileten rengeteg a gépi latasos feladat: minéség-
ellendrzés, a biztonsag garantalasa, adatkezelés stb. Mar léteznek olyan
MI-megoldasok, amelyek képesek kiilonféle szagok és vegyi anyagok
felismerésére adott Iégtérben, példaul raktarban, hiitékamionban.

A prediktiv karbantartasban ma mar fel lehet szerelni a teherautokat,
kamionokat szenzorokkal, és a mesterséges intelligencianak betanithaté

FORRAS: BUSINESS WIRE
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az adott motorfordulatszamhoz tartozé hangfrek-
vencia, vagy hémérsékleti érték — ha a rendszer
barmilyen véltozast érzékel, azonnal jelez, ez

az anomalia-detektalas. igy a meghibasodasok

a kezdet kezdetén diagnosztizalhatok, és szilkség
esetén kezelhetdk is, megeshet, hogy igy jelentds
tébbletkoltségeket lehet megeldzni.

Hasznéalhaté az MI a korabbi adatok elemzése
alapjan példaul megrendelések el6rejelzésében
is. ,Tudok olyan esetrdl, amikor egy fagylaltfor-
galmazd cég kovetkez6 nyari megrendeléseit
a mesterséges intelligencia 80 szazalékos pon-
tossaggal ‘jésolta meg’, mikozben a hus-vér mun-
kavallalok 60 szazaléknal jobb aréanyu becslésre
nem voltak képesek. Sajnos, nem hittek az M-
nek, atirtak a prognozist, igy a szezonra 70 sza-
zalékot sikerUlt realizalnia a cégnek, pedig, mint
utolag kideriilt, meglett volna az a 80 is”, mesélte
Filop Géza.

Arrél is beszélt, hogy az Uj technoldgia segitsé-
gével egy komplett raktar teljes teriilete megfigyel-
hetd. ,Klasszikusan” egy biztonsagi 6r egyszerre
40 kamera képét probalja befogadni, illetve kont-
rollaIni, ami nyilvan nem lehetséges 100 szaza-
|ékosan. De a mesterséges intelligencia egy ma-
sodperc alatt egyszerre kezeli mind a 40 kamera
képét, pontosabban az altaluk tovabbitott jeleket.

7 / . ° /7
Valos idejt
viselkedésfelismerés
LKészitettink egy tanulmanyt, hogy ez a techno-
|6gia a varosok kdzterein kapasbdl beazonositja
a zsebtolvajokat a mozgasmintajuk alapjan, mert
méashogy mozognak, viselkednek, mint az egyszeri
sétalé emberek”, mondta az ligyvezetd. ,Hasonlé-
an az illetéktelen személyek kdnnyedén beazono-
sithatdk adott esetben egy logisztikai komplexum-
ban, raktarban is”, tette hozza. De képes példaul
a menetlevelek dsszehasonlitasara, vagy szerzé-
dések készitésére korabbi mintak alapjan, akar az
éppen aktualis modositasokat is beépitve. Mindez
azonban nem jelenti azt, hogy a mesterséges intel-
ligencia elveszi az ember munkajat, mert rengeteg
szegmensben elengedhetetlen az ember jelenléte,
elsésorban az olyan helyeken, ahol nem elég va-
lasztani, hanem meg is kell azt indokolni.

Filop Géza szerint Magyarorszagon a kkv-k
még nemigen éinek az Ml kinalta lehetéségekkel
nemcsak bizalmi okokbdl, hanem anyagi meggon-
dolasbdl is: nem szivesen invesztalnak addig, amig
nem gy6zddtek meg hasznalatanak vitathatatlan
el6ényeirél. Ezzel egyitt némi elmozdulas érzékel-
hetd, ha a j6 tapasztalatok korbeérnek, akkor var-
haté nagyobb fellendiilés.

FORRAS: QAMCOM

FULOP GEZA, QAMCOM TOBAK TAMAS, WABERER’S INTERNATIONAL

. . rm
Logisztika == T'l
Tobak Tamas, a Waberer's International IT-igazgatdja szerint ma mar egy logisztikai operacié
hatékony miikodése elképzelhetetlen fejlett informatikai rendszerek, igy példaul a mesterséges
intelligencia nélkil. ,A mesterséges intelligencia fokozatosan éplil be a napi mikddésbe, hasz-
nalata egyre inkabb el fog mozdulni a klasszikus analitikus alkalmazasi teriletek, az tigyfél-
szegmentalas, értékesités és lemorzsolodas-el6rejelzés fel6l az operativ munkafolyamatokba
val6 beépiilés iranyaba”, fogalmazott Tobak Tamas. ,Egy-egy részfeladatot ember, egy masikat
pedig mesterséges intelligencia fog végezni, hasonlé médon, mint ahogy ezt mar megszoktuk
a gyartasban az ember-robot egyiittm{ikodés kapcsan”, részletezte.

Az egyik izgalmas tertilet a fuvarozasi operacio eréforras-optimalizalasa. Nem mindegy,
hogy adott feladatot melyik jarmiivezetd hajtja végre, milyen vontatéval és pétkocsival, ahogy
nd a volumen, egyre nehezebb feladat kivalasztani, hogy mikor, kinek, melyik jarmivel, melyik
fuvarfeladatot kellene elvégeznie. Az optimum megtalalasa szamos mutatészam egyiittes ér-
tékelését igényli.

A Waberer’s tobb mint 250000 m2-en végez valamilyen raktarozasi megbizast az orszag
tébb pontjan. Vannak olyan raktarai, ahol a komissi6zast (melyik termékb&l mennyit kell 6ssze-
késziteni) félautomata targoncak és un. ,voice picking” rendszerek segitik. Egyrészt a targon-
cat a vezérlének nem kell végig fizikailag vezetni, hanem az eszkéz kéveti 6t. A voice picking
pedig lehet6vé teszi a hangalapu (beszéd-) utasitasokat, igy kdnnyen és hatékonyan lehet
kommunikalni a raktari rendszerekkel, ami kevesebb id6t és energiat vesz igénybe a hagyo-
manyos adatbevitelhez képest.

,Az emlitett példak mellett mar vizsgaljuk azt is, milyen elényokkel jar a mesterséges intel-
ligencia hasznalata a jarmlivek miszaki allapotanak rendszeres vizsgalata, illetve tervezett
karbantartasai kapcsan”, arulta el végll Tobak Tamas.

Beszélt egy masik optimalizacios fejlesztésrdl, az itiner-tervezésrél is. Ez az Gtvonalterve-
zés kiegészitése egyéb fontos informaciokkal, példaul parkolassal, pihenéssel, komphasz-
nalattal, tankolassal stb. Nemcsak azt kell figyelembe venni a tervezés soran, hogy minél
gyorsabban vagy minél révidebb Uton jusson el egyik pontrdl a masikra a jarmd, hanem azt is,
hogy ezt milyen tranzitkdltséggel, érkezési idovel, parkolassal teljesiti.

Az alacsony haszonkulcs pillanatok alatt elillan egy rossz tranzitutvonal-valasztassal vagy
egy folosleges alagut-athajtassal, de akar egy nem optimalis kithasznalattal is. Ezt IT-oldalrél
azzal lehet megtamogatni, hogy minél pontosabb kalkulaciokat és minél tdbb informaciot bo-
csatanak a gépkocsivezetdk rendelkezésére arrol, hogy melyik az optimalis utvonal. Sok ezer
megbizas esetében utanként mar néhany eurd is komoly megtakaritast jelenthet.

Horvath Attila
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VEZERIGAZGATOI FELMERESEK

Rozsaszin szemiiveggel nézik a vilagot

a cegvezetok

FORRAS: FREEPIK.COM

Pesszimista 2023 utdn optimista 2024-re szamitanak a magyar és a vilig tigyvezetd igazgatéi és vezérigazgatoi

két magyar és nemzetkoz vonatkozdsa kutatds szerint. A mesterséges intelligencidval szemben a virakozasok

elég magasak a szervezeten beliil, igy elképzelhets, hogy tobb véllalat csalédni fog amikor az eredményekkel

szembesul.

Néha csak egy optimista szemiiveg kell ahhoz, hogy a vallalat merjen
nagyokat almodni, és merjen nagyobb kockazatokat vallalni. Ez a vi-
lagot rézsaszinben lattatd szemiveg idén felkeril a vallalatvezetok,

lgyvezetdk és vezérigazgatdk szemére — legalabbis két, a CEO-k alla-
potat felméré kutatas szerint.

Optimista kilatasok

A KPMG kutatasaban a 297 magyarorszagi cégvezetével késziilt
személyes interjukbol kidertl, hogy a tavalyi rekord pesszimista év
utan a tébbség gyorsulasra szamit: a vildggazdasag huzéerejének

er6s0désében 54 szazalék, a magyar gazdasag névekedési itemé-
nek gyorsulasaban 60 szazalék hisz. Lassulast globalisan és magyar
viszonylatban is 22 szazalék josol, szemben a tavalyi 76 szazalék és
85 szazalékkal. A felmérés torténetében idén elészor fordul eld, hogy
a magyar vallalatvezeték a gazdasagi névekedéssel kapcsolatban
optimistabbak, mint a sajat bevételeik alakulasat illetéen. Azok aranya,
akik biznak cégiik 2024-es gyarapodasaban, a 2012-ben mért 47 sza-
zalékos szintre esett vissza.

Noha a Deloitte kutatasaban ,kihivasként” jellemezték a mogottik
hagyott 2023-as évet, &k is rézsaszinlibb szemiiveggel nézik az el6ttik
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allé idészakot: mig a 2023 §szi kutatasban csak 7 szézalékuk volt opti-
mista, ami a vilaggazdasagi kilatasokat és sajat vallalatukat illeti, a téli
kutatasban mar 27 szazalékuk gondolkodik hasonléan. Ez nyilvan még
mindig nem a tdbbség, de mutatja, hogy a névekedés a trend. Erdekes,
hogy a Deloitte kutatédsaban is a véllalatvezeték a gazdasagi ndvekedés-
sel kapcsolatban optimistabbak, mint a sajat bevételik alakulasat illetéen.

A KPMG adatai szerint a vallalatvezetk a kiils6, fenyegetd tényezék
kozul tovabbra is az inflacié hatasatdl tartanak a legtobben (51 szazalék).
Ezt kdveti a szakképzett munkaerd hianya (48 szazalék), majd kézel azo-
nos eredménnyel a makrogazdasagi volatilitas (37 szazalék), a geopoliti-
kai konfliktusok (36 szazalék) és a kiberkockazatok (35 szazalék). 2023-
hoz képest a makrogazdasagi volatilitasnak és a geopolitikai konfliktusok-
nak vald kitettség érzése csokkent legnagyobb mértékben, nem valtozott
azonban a klimavaltozas hatésaitdl és a kibertdmadasok okozta kockaza-
toktdl valé aggodalom. A Deloitte felmérésében is ugyanezek az aggodal-
mak szerepelnek, mas sulyozéssal, a geopolitikai instabilitas a vezetd ok,
amiért a vezetdk aggodnak, az inflacié csupan a harmadik ezen a listan —
az oktdberi kutatashoz képest 24 szazalékponttal csokkent ennek fontos-
saga. A kiberbiztonsagi tamadasoktol a vezetdk 18 szazaléka fél csupan,
ami 7 szazalékponttal kevesebb, mint a korabbi felmérés.

v e . , .
Nagyobb az MI fustje, mint a langja

A 2023-as év slagere a generativ mesterséges intelligencia volt. Sok sz6
esett rola, de az adatok alapjan a vallalatok alig 6t6dének mikddésében
jatszott csak szerepet, és a vezetdk 27 szazaléka nyilatkozott ugy, hogy
képez ez aldl a technoldgia, média- és szérakoztatdipar, valamint tav-
kozlési iparag, ahol a generativ mesterséges intelligencia joval elérébb
jar, mint a tébbi iparagban; itt az elvarasok és a félelmek szintje is maga-
sabb az atlagosnal.

Az amerikai piacon a generativ mesterséges intelligencidban ennél
sokkal tébben biznak. A megkérdezettek tébb mint fele, 56 szazaléka
megndvekedett produktivitast és alacsonyabb kéltségeket var el a tech-
nologiatdl. A vezetdk 58 szazaléka mar elkezdte a generativ Ml beve-
zetését annak érdekében, hogy a manudlis feladatokat automatizaljak
(6sszel ez az arany csak 40 szazalék volt). A tengerentuli szervezetek
45 szazaléka ugyanakkor az Uzleti miikodési koltségek csokkentésére
hasznélja a technoldgiat. Az biztos, az amerikai tizleti vezetdk a gene-
rativ MI-t a ,next best thing”-nek tartjak, melynek hasznalatarél nem
szabad lemaradniuk.

A kutatasok

Cikklinkben a KPMG és a Deloitte kutatasai alapjan vazoljuk fel,
hogy milyen véllalati és technoldgiai jovét latnak a cégvezetok.
(KPMG ,CEO Outlook 2024” és Deloitte ,CEO Survey Winter
2024"), a KMPG kutatasat tizenharmadik alkalommal készitették
el. A magyarorszagi felmérés készitése soran a személyes interju-
készités modszerét alkalmaztak, amelynek keretében a KPMG
szakemberei 2023 oktdbere és decembere koz6tt 297 hazai
vallalat vezérigazgatojat kérdezték meg, és a kvantitativ adatokat
kérddivek segitségével rogzitették. A Deloitte kutatasat 107 CEO
megkérdezésével készitették 2024 februarjaban, dontéen amerikai
véllalatvezet6ket faggattak.

Boviilo vezérigazgatoi kompetenciak
A magyar felmérésben arrdl is kérdezték a vallalatvezettket, hogy
szokasos feladataikon tul mivel foglalkoznanak szivesen és hol lat-
jak még a szerepuket a véllalati strukturaban. A magyar valaszaddk
négyotdde tobb figyelmet kivan forditani szervezete humaneréforrast
érint6 kérdéseinek megoldasara (80 szazalék). Emellett csaknem
négyotoduk (78 szazalék) a sajat digitalis készségeinek fejlesztését
tartja fontosnak, (haromnegyedik a kollégaiét is), és 62 szazalékuk
kozelebb kerilne a technoldgiai dontések meghozatalahoz: elsésor-
ban a fejlesztésekkel felmerllé Uzleti vagy szervezési kérdésekben
(63 szazalék), valamint stratégiai partnerségek kialakitasaban (56
szazalék) vallalnanak tobb szerepet.

Mitol félnek a vezérigazgatok?
(valaszolok szazalékaban, 2024-ben)

Inflacio

Szakképzett munkaerd hianya
Makrogazdasagi volatilitas
Geopolitikai konfliktus

Kiberkockazatok

PwC (Magyarorszag, N=297)
M Deloitte (globalis, N=500)

FORRAS: A SZERZO GYUJTESE
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Mig itthon a véllalati adaptacio arénya ilyen alacsony, a varakozasok
mar a kdzeljovére nézve is elég magasak a generativ mesterséges in-
telligencia atalakité szerepével kapcsolatban. A kvetkez6 egy évben
a magyar vezetdk fele szamit arra, hogy az Ml javitja a termékek vagy
szolgaltatasok mindségét és ndveli a munkaidd hatékonysagat. A kévet-
kez6 harom évre a cégvezetdk hat tizede ugy véli, hogy nem pusztan gj
készségeket kovetel majd meg az MI a munkatarsaiktol, hanem megvél-
toztatja majd az értékteremtés madjat csakugy, mint a verseny természe-
tét az iparagukban. Reméljlik, a technoldgia nem okoz csalddast.

Kockazatokat is rejt az M1

A generativ mesterséges intelligencia szerepével kapcsolatos rovidtava
aggodalmak kdzil a kiberkockézatokat 72 szazalék emlitette, 6t éves
tavlatban mar 77 szazalék ez az arany. A vezérigazgatok 52 szazaléka
véli gy, hogy az Ml a téves informéaciok terjedését gerjeszti mar egy
éven belll, 6t éves tavlatban 71 szazalék lat ilyen kockazatot. Emellett
vallalatuk hirnevét fenyegeté kihivasokkal és a jogi kotelezettségek no-
vekedésével szamolnak a vezérigazgatok, jovére 53 szazalékuk, 5 év
tavlatdban pedig 62 szazalék varja ezen hatasok erésodését.

Vass Eniké
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LEHET A FEJLESZTES ATGONDOLT ES ZOLD IS EGYBEN

"Tudatos felkésziilés a jovore

Ma mir rengeteg tényezSt kell szamitisba vennie egy cégvezetének. Ehhez a listdhoz most csatlakozik egy, mér

régen ismert tertilet, a kdrnyezetvédelem egészen j dga. Lehet szoftvert fejleszteni és tizemeltetni ,z6lden” is —

csupén eldre gondolkodds és a j6v6 kihivasainak helyes értékelése sziikséges hozza.

Kérnyezetiink megdvasa, a karbonlabnyomunk és az energiafogyasz-
tasunk csokkentése a mindennapjainkban mar jél megszokott jelen-
ség. ,Azonban mondjuk egy korszer(i, minimalis elektromos energiat
fogyasztd mosogatdgép beszerzésénél és hasznalatanal jelentésen
Osszetettebb ez a kérdés a vallalati szoftverek teriiletén”, emlékeztetett
Schramm Karoly, a MIKRUM Business Development Managere.

Az informatika egyre inkabb szem elé fog kerlini. Egyelére — a felmé-
rések szerint, hasonléan a kdrnyezetvéddk célkeresztjébe kerllt 1égi-
kozlekedéshez —, a globalis karosanyag-kibocsatas 3 szazalékaért felel
ez az iparag. 2040-re ez az arany egyes becslések szerint akar 14 sza-
zalékra is felszokhet. Ahogyan példaul a jarmivek vagy a mar emlitett
légikozlekedés is egyre komolyabb korlatozasokkal és szankcidkkal,
biintetésekkel kénytelen egyiitt élni, hasonléan fokozatosan szigorodd
szabalyozdi kdrnyezetre lehet és kell is szamolni a kovetkez6 5-10 évre
tervezd cégvezetdnek.

,Ahhoz, hogy a z6ld szempontokat sikeresen be lehessen épiteni
egy-egy fejlesztésbe, és valddi, mérhetd elényoket érjiink el ennek segit-
ségével, sok mindenre van sziikség”, tette hozza a szakember. Legels6-
ként arra, hogy a felsévezetés is megértse, hogy erre szlkség van. Ezt
a belatast tébb aspektus is segiti, példaul a piaci nyomas. Felismerhetd
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SCHRAMM KAROLY, MIKRUM

tendencia ma mar, hogy egyre fontosabba valik a cégek valos ,zold tel-
jesitménye”, legyen sz6 akar a marketingrél, a fogyaszt6i megitélésrdl,
akar a fiatal munkatarsak toborzasarol vagy megtartasarol. Emellett nem
szabad elfelejteni az elmult esztendék meglehetésen hektikus energia-
piaci folyamatait — igy a céges aramszamla 6sszegeit — és a horizonton
mar kirajzol6do, szigorodd szabalyozdi elképzeléseket.

A zoldites” egy folyamat, amelyet
az adott ceg folyamatait alaposan
atgondolva mar most el kell inditan.

,De van lehet6ség érdemben elére tervezni és Iépni is”, hangsulyozta
Schramm Karoly. Méghozza a tudatossagot az el6térbe helyezve. A ,z6l-
dités” egy folyamat, amelyet az adott cég folyamatait alaposan atgon-
dolva sziikséges elinditani — méghozza most. Az informatikai fejlesztési
folyamatok gyorsasaga miatt nagyvallalati kdrnyezetben ma hozzuk meg
azokat a dontéseket, amelyekbdl 1-2-3 év mulva lesz m{ik6dé, letesztelt,
a termelésben, szolgaltatasban hasznalatban 16v6 rendszer. Es ez csak
az életciklus eleje: az a cél, hogy a most megalkotott szoftverek, rend-
szerek ne csak 3 év mulva, hanem a mar emlitett 5-10 éves id6tavlatban
is hatékony és minél inkabb energiatakarékos megoldasokként hozza-
nak Uzleti hasznot.

Es mik a konkrét szakmai aspektusai a zolditésnek? Az alkalmazasok
takarékosabb adatkezelése, optimalis algoritmusok, a helyzetnek megfe-
lel platform és programozasi nyelv (!) kivalasztasa. Emellett a funkcio-
nalitas és bdvithetéség ésszerii kezelése. Szamos eszkdziink lehet, de
ezek részletesebb kifejtése tullépi a cikk terjedelmi kereteit.

Ehhez viszont mar most kell elére gondolkodni, és a felmerilé kér-
désekre helyes és z0ld valaszt adni. Rengeteg a valtozas, a bizonyta-
lansagi tényezd: a piac valtozasai, a marketingérték el6térbe kerilése,

a szabalyoz6 hatésagok lépései, az esetleges vevsi nyomas, a koltség-
szerkezet atalakuldsa — vagy ,csak” éppen az egyre ndvekvd energia-
igény miatt felszokd aramar.

A j6 vezetd sulyozni is tud, hiszen minden fejlesztés célja az uzleti
elény biztositasa. Azt azonban mar ma fel kell ismerni, hogy a zéld
szempontokat is figyelembe vevé fejlesztések mar kozéptavon is konkrét
elénydket hozhatnak az azokat okosan bevezetd és alkalmazd cégeknél.
Atudatossag ,z6ldben” is kifizet6d6. [ |



Neuron Software '1'akeover - a modszertan,

amely a vallalatok fenntarthatosagat biztositja

A Neuron Software kozel 50 £6bél dll6 szakértdi csapatdval és tobb mint 26 éves szakmai tapasztalatdval

telvértezve veszi dt részlegesen vagy teljeskortien az egyedi szoftverek tdmogatasat akar a legmagasabb banki

szolgéltatisi elvirdsoknak is megfelelve, majd fenntarthatéan tizemelteti, timogatja azokat. A médszertanrol

Morocz Mdtéval, a Neuron Software kommunikéciés vezetdjével beszélgettiink.

A Neuron Software kutatasainak alapjan a pénzlgyi szektorban akar 300-600
rendszer is Uzemelhet, de egy-egy nagyvallalat akar ezres nagysagrenddel birk6zik
meg. Ezek kdziil évente tobb is kerllhet abba a helyzetbe, hogy veszélyeztetetté
valik a tamogatasa. Annak ellenére, hogy egy csapat akar tobb rendszer tamogata-
sat is képes ellatni, belathato, hogy a vallalatonként tobb szazas rendszerallomany
mogé nem juthat megfeleld szamu szakértd. Sokféle okbdl fordulhat el6, hogy

a tAmogat6 személy vagy szervezet valtani szeretne (megsziinik a motivacié, nem
akar régi technoldgiakkal dolgozni, tul nagy mar a feleléssége, Uj kihivasokat ke-
res, kozeleg a nyugdij stb.)

A pénzligyi szektorban gyakori, hogy 15-20 éve kialakitott rendszerek tamoga-
tasat még ma is meg kell oldani: sok esetben kivaléan megirt szoftverekrél van
sz06, amelyek nem igényelnek allandéan nagy raforditasokat, azonban ettél fiig-
getlentl ott kell legyen mdgoétte valaki, aki probléma vagy az uzleti, jogi kdrnyezet
valtozasa esetén beavatkozhat, és tudja, mit kell csinalni. ,Ha az emlitett szakem-
ber tavozik, akkor oft allunk, hogy adott egy rendszer, amely mogott mar nincsen
megfeleld tudas és munkaeré ahhoz, hogy biztonsagosan Uizemeltethetd legyen”,
vazolja a szlikséghelyzetet Mérocz Maté.

llyenkor el kell dénteni, hogy mi legyen a sorsa: Ujrairas, kivaltas vagy atvétel.
,Hisszlk, hogy ezeket a rendszereket nem kell minden esetben azonnal kidobni
majd djrairni, vagy éppen lecseréini egy Ujra: elkeriilhetd, hogy hatalmas eréfor-
rasok felhasznalasaval, hosszas fejlesztési id6 alatt Uj rendszerek kifejlesztésével
legyen sziikséges megoldani az (izletkritikus folyamatokat miikddtetd szoftverek
tamogatasat. A fenntarthatésagot tliztiik ki célul: a moédszertanunk szerint a rend-
szerek megtarthatdk, és kivald szolgalatot tudnak tenni a cég szamara”, ismerteti
a Neuron Software alap hozzaallasat Mérocz Maté.

Minden eset a rendszer atvilagitasaval indul, ami nagyjabdl egy hénapig tart.
L,Feltarjuk a kockazatokat és problémakat: analizist végzink, megvizsgaljuk, hol
talalhatok a sériilékenységek, valamint konkrét cselekvési tervet allitunk 6ssze
a legmagasabb prioritasu feladatoktdl az alacsony kockazatuakig”, részletezi a fo-
lyamatot. A szakért6i elemzési anyag nem ritkan 50-60 oldalas, ezt 6sszefoglalva,
prezentacié formajaban be is mutatjak a vezetbknek és szakértéknek egyarant.

Mindez az ligyfél szamara azonnali értéket képvisel, hiszen innentél kezdve
kristalytiszta alapokon nyugvo dontést tud hozni a rendszer sorsaval kapcsolatban:
a sajat kollégaival hozza helyre azt, és tovabbfejleszti, tdmogatja a jév6ben a rend-
szert, vagy olyan szakértkre bizza, akik az ilyen helyzetek megoldasara speciali-
zalodtak. De ha a cselekvési terv végrehajtasahoz van elegendd anyagi és szakmai

A Neuron Software kézel 50 f6s csapataban megtalalhaté a szoftver-
fejlesztési életciklus minden folyamatahoz szlkséges szakérti eréforras,
koztiik a projektmenedzser, architect, Uzleti elemz6, szoftverfejleszto,
teszteld, DevOps, Uzemeltetési szakérté-, és tamogaté egyarant, szenior,
medior és junior szinten.

-h' .

MOROCZ MATE, NEURON SOFTWARE

eréforrasa, akar maga az tgyfél is képes a szoftver normaliza-
lasara, elkertilve a szallitétol vald esetleges fliggséget.

Az iigyfelek 50%-a a Neuron altali atvételt valasztja. llyen-
kor egy hénap alatt a Neuron Software atveszi a kédot, hogy
minden feltétel biztositott legyen a rendszer helyreallitdsahoz,
fejlesztéséhez. Majd feladatok prioritasai mentén haladnak
abban, hogy a rendszer stabilan, az elvart biztonsagi kritériu-
moknak megfeleléen tudjon mikédni, és a szakértd csapat
folyamatosan biztositja a rendszer tdmogatasat.

LAz elmult években toébb mint 50 sikeres Software
Takeover projektet hajtottunk végre. Magabiztosan jelent-
hetem ki, hogy képesek vagyunk részlegesen hibrid egytt-
miikodésben a belsé csapatokkal, de akar teljeskdrlien is

atvenni a vallalati egyedi szoftverek

tdmogatasat, és akar a legmagasabb
neuron

banki szolgaltatasi elvarasoknak is
megfelelve, fenntarthatéan mikodtet-
ni azokat”, mondta. Méricz Maté. m

FORRAS: NEURON SOFTWARE
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Mi van a motorhazteto alatt?

Ma mar a vallalati Ggyfelek is elvirjik, hogy szamukra is minél tobb digitélis felilet és szolgaltatds legyen elérhetd,

Ennek azonban eléfeltétele az, hogy a pénzintézetek ,rendbe tegyék” sajat core rendszereiket is, illetve tovibb

er6sodjon és béviiljon a fintech-cégekkel folytatott egytittmikodés. Digitalizdlni kell — csak nem mindegy, hogyan.

Az ugyfél volt a kdzéppontban a Finance & Technology 2024 elsé,
,Stratégia” nevet viseld blokkjaban. Nem véletlendil: legyen sz vallalati
vagy fogyaszto6i szektorrol, az elvarasok egyre nének mind a bankokkal,
mind a fintech-cégekkel szemben, emelte ki Szombati Anikd, a Magyar
Nemzeti Bank Ugyvezet6 igazgatéja. Ma mar minden Ugyfél szamara
alapvetésnek szamit, hogy nem kell mindenért személyesen elmenni
egy bankfiékba vagy a biztosité Ugyfélszolgalatara: rendelkezik mar
egyfajta digitalis identitassal, amivel biztonsagosan képes azonositani
magat a kllénbdz6 (igyintézési folyamatokban, tette hozza Jeney Gabor,
a Comnica ligyvezetdje. A teriiletnek Ujabb jelentés lendlletet adhat

a Nemzeti Digitalis Allampolgarsagi Program is: az (igyintézés-koz-
pontusag helyett az élethelyzet alapi megoldasok keresése azonban

a pénzlgyi piac ligyféltudatos szerepl6i szamara ez mar korabban ,alap-
mikodésnek” szamitott.

Nicsak, ki besz¢l a tuloldalon?

A mesterséges intelligencia megjelenése és varhato elterjedése yj kihi-
vasokat tdmaszt mind a szabalyozd hatésagok, mind az IT-piac fejlesz-
t6i, beszallitéi és felnasznaldi elé. A nagy adatbazisok nemcsak adatva-
gyont jelentenek, de komoly veszélyforrast is, figyelmeztetett Szombati
Anikd: az 6ntanulé mechanizmusok a tapasztalatok szerint részrehajléva

SZOMBATI ANIKO, MAGYAR NEMZETI JENEY GABOR,
BANK COMNICA

SCHRAMM KAROLY,
MIKRUM NEURON SOFTWARE

és diszkriminativva is valhatnak. El kell kertini, hogy ezek eredménye-
ként egyes fogyasztoi csoportok kizarddjanak a szolgaltatasok fokusza-
bal, tette hozza az MNB ugyvezetéje.

Az Ml valéban kiemelt téma, de csak az egyike a feltdrekvé trendek-
nek, jegyezte meg Schramm Karoly, a MIKRUM (zletfejlesztési vezetd-
je. Hasonléan jelentds hatasu a digitalizacié is, amelynek egyik hatasa
a folyamatosan névekvé komplexitas és az absztrakciés szint. De nem
mindegy, hogy mikor mit valasztunk: teljesen egyedi, a low-code/no-co-
de megoldasok, illetve a kész vagy dobozos rendszerek testre szabasa
is megoldas, ha okosan valasztunk.

,De valasszon barmit is a megrendeld, fejlesztére sziikség lesz”,
hangsulyozta Bodrogkézi Laszlo, a Neuron Software ligyvezetdje.
Szamtalan rendezvényen keriilt el6 a kérdés: az egyébként jol mlikdds,
a vallalat folyamatait kivaléan kiszolgal6 rendszer mogiil hova tlntek el
a fejleszt6k? Raadasul a pénziigyi szektor ilyen szempontbdl az atla-
gosnal is specialisabb, hiszen nem csupan az (izleti folyamatok leallasa
miatti, jelentds veszteségekre kell szamitani, hanem a szabalyozo,
felligyel® szervezetek figyelmére és komoly 6sszegl birsagara is, figyel-
meztetett. A probléma az, hogy egyre dragabb és ritkabb a j6 munka-
erd, tette hozza Schramm Karoly. A platformok okosodnak, fejlédik az
Ml is, de bizony a nap végén még mindig az ember fogja kivalasztani

BODROGKOZI LASZLO,

BmB_ II
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az iranyokat és megoldani a felmertl6 problémakat. Rdadasul ma még
eléggé kevés az olyan tartalom, ahol a mesterséges intelligenciat jol
hasznaljak, ahol megfelelé szerepet kap az Ml a folyamatokban, jegyez-
te meg Jeney Gabor.

Okos, de eszkoz

Lehet, hogy a mesterséges intelligencia funkcionalitdsban nagyon so-
kat tud adni, kitagitva a lehetéségeket, de ahhoz, hogy Uj terméket és
szolgaltatast fejlessziink, igenis kellenek a fejlesztok, kellenek a cégek:
a bankok, a fintech-ek és persze a szabalyozok is. Az emberi eréforrast
nem lehet megkerilni, és nem kell attél sem félni, hogy ,jon az MI, és
elveszi” a kapacitasokat, a munkat barkitél. Eszkdzként kell ra tekin-
tenlink és arra kell koncentralni, hogy miképp tudjuk hasznaini ezeket
az Ml adta lehet6ségeket, hangzott el a blokkot zaré kerekasztal-
beszélgetésen.

Kénnyi akkor digitalizalni, ha nincs régi, az Uzleti folyamatok szem-
pontjabdl kritikus fontossagu rendszer a képben, jegyezte meg Pereczes
Janos, az MBH Bank ugyvezetd igazgatdja. A hagyomanyos bankok
tobbségénél még nem az Ml bevezetése a jelen kihivasa, hanem az,
hogy hogyan tud egyensulyt teremteni a legacy és az (j iizleti modell,
igy a régi rendszereket iizemelteté és az Uj technoldgiaban jartas te-
hetségkultira kdzétt. Ez azonban nem jelenti azt, hogy nem kell figyelni
a mesterséges intelligenciara. Nemrég egy masik beszélgetésen, én is
amellett tettem le a voksomat, hogy most vagyunk a hype-gérbe tete-
jének kozelében, tette hozza Fischer Andras, az OTP Bank Innovation
Tribe vezetdje. De ez egy sziikségszerii dolog: a ,tulfujasra” szlikség
van ahhoz, hogy megérkezzenek azok a felsé vezetéi tamogatd donté-
sek, er6forrasok, melyek segitségével a soron kdvetkezd kiabrandulas
utan végul beallhat az a produktivitasi szint, amely hosszu tavon meg-
hozza az eredményeket, és a befektetések meg is fognak tériini.

A digitalizaciora leginkabb alkalmas
a bankszektor

Ha belegondolunk, a szektorban semmilyen fizikai j6szag nem mozog,
gyakorlatilag ,csak” szamokkal dolgozunk, emelte ki Faykiss Péter, az
MNB Digitalizacios igazgatésaganak igazgatdja. Azt azonban latni kell,
kérdésével, de még a legtdbb intézménynél nincs erre egy elfogadott,
egységes stratégia. De akad j6 hir is: a legtdbb szereplé nagyon komoly
potencidlt 1at abban, hogy a szakemberhianyt akar belsés képzésekkel,
akar egyéb folyamatautomatizaciés megoldasokkal kezelni tudjak. Az
MNB elég komoly hatékonységi tartalékot lat még a hazai intézmények
korében, tette hozza.

A hatékonysag mas terileteken is elétérbe keriil: Schramm Karoly
példaként a kdrnyezettudatossagot emelte ki. Mint hangsulyozta, az
angolszasz orszagokban mar egyre komolyabb trendet jelent fejleszt6-
ként a zold energia hatékony hasznalata. Csak annyit fejlesszlink, csak
olyan kodokat futtassunk, amennyire és amilyenre valéban szikség van.
A zold atéllasban a szabalyozdi hatdsagnak is nagy szerepe van. Az
MNB az egyik legelsd jegybank, ahol kiilén csapat dolgozik a fenntart-
hatésaggal. ,Nalunk emiatt az 6sszes digitalis fejlesztésnél figyelembe
veszik a z6ld szempontokat is”, tette hozza Faykiss Péter.

Minden valtozik és valtozason belll is folyamatosak a hangsuly-eltolo-
dasok. Az elmult harom évben a digitalisan aktiv lakossagi ligyfelek sza-
ma 27 szazalékkal, mig a kkv-ké 19 szazalékkal nétt. Ha azonban a csa-
tornamegoszlast vesszilik gorcsd ala, akkor egyértelm(i a béngész6s in-
ternetbank részesedésének egyértelmii csokkenése. Ma mar a digitalisan
aktiv tgyfelek teljes csoportjan bellil 78 szazalék okostelefont és azon
futé applikaciot hasznal. A ,mobil first” részben organikus trend is, de
a pénzintézetek is errefelé terelik az Ugyfeleket. |
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Allohabort

Mindenki veszélyben van, de a bankok, pénzintézetek kiilonésen vonzé célpontot jelentenek a kiberbtinézék

szdmdra: nemcsak az Ugyfelek pénze, hanem személyes adataik is csabitéak. A védekezést neheziti, hogy

a timaddsok zéme mdr személyre szabott, és villimgyorsan megtorténik.

Az els6 megszolalé Adam Zoltan, a Palo Alto Networks Regional Sales
Managere volt, eléadasat a felhdszolgaltatasokkal foglalkozé nemzetkozi
felmérésekkel gazdagitotta. A felhészolgaltatasok a jelen meghatarozd
jellemzéi és a jovét is jellemezni fogjak a magyar bankszektor szamara.
Afintech-cégeket érintve elmondta, hogy példatlan maédon felgyorsultak
a fejlesztési folyamatok. A Forrester szerint ezen cégek 77 szazaléka heti
rendszerességgel indit Uj alkalmazast a felnében. A generativ MI pedig

a DevOps-teamek munkasebességét képes akar megtizszerezni

A generativ MI sétét oldalat bemutatva elmondta, sok helyen hasznal-
nak nyilt forraskédu szoftvereket, amelyek jelentés része, tébb mint 80
szazaléka tartalmaz valamilyen sebezhetéséget. ,A generativ MI-rél az is
elmondhatd, hogy a hackerek ma mar 15 percen belll fel tudnak torni egy
napvilagra keriilt sérilékenységet”, figyelmeztetett Adam Zoltan.

Az el6adast kerekasztal-beszélgetés kovette Bago Péter a Corvinus
egyetem adjunktusanak moderalasa mellett, ,Veszélyek mindeniitt”
cimmel. A résztvev6k a mar bemutatott Adam Zoltan, Kincses Zoltan
a Radar Payments informacidbiztonsagi vezetéje, és Zala Mihaly, az
EY Magyarorszag partnere voltak. A kerekasztal soran a bankokra,
fintechekre és biztositokra leselkedd leggyakoribb kiberbiztonsagi koc-
kézatokat elemezték.

Zala Mihaly elmondta, hogy mig Magyarorszagon egy atlagos bet6-
rés 15 percig tart, a kiilonb6z6 statisztikak szerint — attol figgéen, hogy

ADAM ZOLTAN, PALO ALTO NETWORKS

milyen tdmadasi potencial rejlik egy-egy cég felkésziiletlensége, vagy
alkalmi hibai mogott — egy kibertamadas 6t perctdl két honapig barmilyen
hosszu id6t igénybe vehet. A legnagyobb probléma az, hogy a tAmadasok
z6me személyre szabott, és amit a hazai cégek nem igazan tudnak elkép-
zelni, azok a versenytarsak altal megrendelt tamadasok. Vannak azonban
sok helyutt olyan kollégak, akik idénként a legalis, idénként pedig a ,dark”
vilagban kozlekednek, és képesek ilyesmire. Zala Mihaly mellettiik még

a beszallitokat emlitette, amelyeknek van hozzaférésiik a céges rendsze-
rekhez, igy nagyon sok tdmadas akarva-akaratlan felélik érkezik.

Kincses Zoltan a helyzet jobb megértéséhez a MITRE ATT&CK®
frameworkét ajanlotta bongészni egy sikeres tamadas dsszetettségének
megértéséhez. ,A tamadok gyakran heteket, hdnapokat beledinek az
el6készitésbe, szervezetten dolgozva, akar belsé embereket is felvéve
a miveletbe, majd maga a tdmadas lehet 15 perc, de akar harom ma-
sodperc is, az azonnali atutalasnak kszonhetéen, amibe még a fraud
monitoring is belefér”, mondta a szakember.

Adam Zoltan konkrét esetet emlitve egy olyan célzott tamadast ismer-
tetett, ahol csak az mentette meg a pénziigyes kolléganét az ligyvezet6tol
kapott hamis email-lizenet nyoman torténd atutalastol, hogy nem volt ele-
gend6 6sszeg a szamlan, igy meg kellett kérdeznie az ligyvezetét, hogy
akkor honnan utaljon — igy derlt ki a csalasi kisérlet. ,Ezeket a célzott
tamadasokat nagyon nehéz megfogni’, mondta el Adam Zoltan. ]
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A biztonsag ara

A koz6s munka a megfelel§ség teriiletén is alapfeltételnek szdmit a mindenki szaimdara megfelels

végeredményhez. A j6 szabdly segitség — ha megfeleld javaslatokra, visszajelzésekre is alapozva lehet felépiteni.

,2021-ben az Eurdpai Unién belil 5,5 milliard eurés kart okozott a kiber-
blinzés — igy gazdasagilag is igen fontos az eredményes kibervédelem
kiépitése”, hangsulyozta Dr. Pataki-Vizi Linda, a PR-AUDIT ugyvezet6je.
Ennek az driasi szamnak két f& oka azonosithatd. Egyrészt a kritikus sé-
rllékenységek szama is igen magas az Union bellili cégeknél, szerveze-
teknél, sét, a maganszemélyeknél is, masrészt a felhasznalok egyszeri-
en nem rendelkeznek alapszintii biztonsagtudatossaggal sem. A biztonsa-
gi kockazatok azonban joval nagyobbak pusztan a pénziigyi kéltségeknél:
az egész tarsadalom szintjén jelentkezd probléma ez, tette hozza

Erthetd tehat, ha az Eurépai Unié is megfelel szabalyozérendszert
igyekszik felépiteni: ennek egyik igen fontos eleme pedig a pénziigyek
digitalis miikodési rezilienciajanak megdrzésére dedikalt keretrendszer,
a DORA (Digital Operational Resilience Act). A rendelet mellé szigoru
menetrend is érkezett: 2025. januar 17-t8l alkalmazni is kell a rendelet
el6irasait. lgaz, a szakma ma még var a végleges végrehajtasi szaba-
lyok megjelenésére. Az viszont mar biztos, hogy a DORA 6t f6 pilléré-
nek egyike a digitalis mUkodési reziliencia vizsgalata, legyen sz alap-
vagy fejlett tesztelésérdl. ,Nagyon fontos lenne”, emelte ki a szakember,
,hogy ne csak maganak a tesztelésnek az eredményét vegyiik tudoma-
sul, hanem ez illeszkedjen egy olyan keretbe vagy folyamatba, amely az
eredmények feldolgozasat jelenti.”

A szabalyokbol azonban néha tul sok is lehet. Buro Szilard, az Equilor
pénziigyi innovacios vezetdje szerint az elmdlt évek soran mar a tulsza-
balyozottsagot lehet érezni — ennek egyik eredménye a complinace teri-

DR. PATAKI-ViZI LINDA, PR-AUDIT

0%

leten mozgé kollegak szamanak jelentés megemelkedése a cégen beliil.
Mind az EU részérél érkeznek a jogszabalyok, mind a Magyar Nemzeti
Bank szabalyozéként alakit ki olyan kdrnyezetet, amelynek meg kell
felelnie a piac szerepl6inek. A ,szabalyrengeteg” lattan az sem véletlen,
tette hozza Dr. Vajda Viktor, a Neumann Nonprofit Kézhasznu Kft. ligy-
vezetbigazgato-helyettese, hogy a Digital Europe manifesztuma is azt
javasolja az Eurdpai Bizottsag szamara, hogy a jévében a deregulaciés
torekvések mentén végezzék a jogszabalyalkotasi tevékenységet.

A jo, hatékony és egyszerlien alkalmazhaté jogszabalyok megal-
kotasahoz a szabalyozé hatdsagok, az iparagi szervezetek és a piac
parbeszédére van szlkség, hangzott el a blokkot zar6 kerekasztal-be-
szélgetésen.

,S0k meglepetéssel talalkoztunk mi is a szabalyozoi oldalrol”, tette
hozza Vidakovics Attila, a DLabs/Mosaic Alpha alapitéja. ,Ha van va-
lami, ami nem szeretnék lenni, az a szabalyalkotd”, tette hozza, hiszen
elképesztéen nehéz dolguk van. Példaként emlitette a kripto teriiletét:

a decentralizalt vilagban is sziikség van megfelel6 jogszabalyi keretekre,
hiszen rengeteg tamadast és csalast szenvednek el a felhasznalok.

Az egyre merevebb jogszabalyok a kartyaelfogadd cégek életét is
érintik, jegyezte meg Kiss LaszI6, a HelloPay Uzletfejlesztési és érté-
kesitési igazgatdja. Egyre komolyabb kritériumoknak kell megfelelnitik,
féleg, ha az EU hatarain kivil is szolgaltatnak. Komoly kihivast jelentett
példaul a kinai WeChat Pay-jel térténé magyarorszagi fizetések kimend
adatforgalmanak GDPR-kompatibilis kezelése. ]
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(Csapatmunka minden tertileten

A verseny mellett az egyluttmi(ikodés is kozponti szerepet kap a pénziigyi szektor jelenében, de még inkabb

a jovGjében, hangzott el tobb teriilettel 6sszefliggésben a 2024 Finance & Technology konferencia ,,Partnerek”

blokkjdnak kerekasztal-beszélgetései sordn. Az is kidertilt, hogy kevés a jogszabilyok jelentette keret:

ha a bankok nem fejlesztenek — akkor nem lesz tigytélélmény sem.

A jové sokszin( lehet és lesz is: erre tanit minket az elmult 15-20 év
fintech-tdrténelme, emelte ki Acs Zoltan, a Magyar Fintech Szévetség el-
noke és az MBH Fintechlab ligyvezetéje. Ma mar a csapatmunka a jellem-
z6: a ,hagyomanyos” bankok és a fintech-cégek, akar startupok is egydtt-
miikédnek. is. Ez a jové iranya is: kooperacio és a B2B-fintech elterjedé-
se, ami egyben komoly kihivast is jelent majd a pénzlgyi rendszerben.

A korszakalkoto 6tletek mellett lattunk jelents pénzégetéseket is”,
tette hozza Tresch Andras, a Quattrosoft ligyvezetdje, ezért érthetd
a befektet6k 6vatossaga is. Ez azonban nem jelenti azt, hogy nem lehet
okosan fejleszteni, emelte ki Horanyi Gergd, a Wise termékigazgatdja,
aki szerint jol lathatd, hogy merrefelé mozdul tovabb a pénzigyi vilag.
Az egylttm(ikodés mellett a legfontosabb irany az, hogy egyszerre
figyelni kell a felhasznalokra, adataikra és igényeikre egyarant. Transz-
parencia, az azonnali pénzmozgés lehetésége, kényelem, alacsony
koltségek — ezek hatarozzak majd meg mind a bankok, mind a fintech-
cégek jovéképét.

,A jovBhoz azonban a mult is csatlakozik, néha egészen meglepd
maédon”, tette hozza Bodrogkézi LaszIé, a Neuron Software ligyveze-
téje. A bankokra jellemz& az akar t6bb évtizedes legacy rendszerek

hasznalata, amelyeket valahogy ,6ssze kell féstilni” a fintech-ekkel és
a felhasznaldk altal igényelt szolgaltatasokkal. It is az egylttmikodés
lesz a kulcs: nagyon kénnyen hasznalhat6 szolgaltatasok és a nagyon
szigoru szabalyok kozétt kell megtalaini a dinamikus egyensulyt.

Verseny ¢s egytittmikodés

Ajovét a ,nagy csapat” mlnden tagjanak - bankok, fintech cégek,
felhasznalok - az jelenti majd, ha a digitalizacio, a mesterséges intelli-
gencia észrevétlenul beépil a tranzakciok folyamataba. Nagy verseny
varhato, hiszen mindenki a legjobb megoldast igyekszik nyujtani tigyfe-
leinek. Ehhez az adatok jelentik a kulcsot: sok adat egyenlé jol ismert
és a lehet6 legjobban kiszolgalt Ggyfél. Sokan mondjak azt is, hogy

a készpénz elébb-utdbb eltlnik, de ez hosszu folyamat lesz, emlékez-
tetett Németh Balazs, a K&H Bank innovacios vezetéje. Nehéz most
megmondani, hogy a jovében mivel fogunk fizetni: a szamlapénztdl

a kripto-megoldasokon keresztiil széles lehet a valaszték. Egy dolog
azonban biztos: egyszeriibb és kdnnyebb lesz mindez. Az Ml segitségé-
vel a tranzakciok ugy épllhetnek be a folyamatokba, hogy szinte észre
se vessziik. Minden digitalizaltabb lesz, de nem minden lesz digitalizalt:

DR. BAGO PETER, CORVINUS EGYETEM; NEMETH BALAZS, K&H BANK; BODROGKOZI LASZLO, NEURON SOFTWARE; HORANYI GERGO, WISE;
TRESCH ANDRAS, QUATTROSOFT; ACS ZOLTAN, MAGYAR FINTECH SZOVETSEG / MBH FINTECHLAB
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DR. BAGO PETER, CORVINUS EGYETEM; FODOR ANDREA, PROJEKTCOACH CONSULTING;
FORIZS ISTVAN, OTP MOBIL; KARAI ANITA, HUMANFIELD; MERO GABOR, TRIVE BANK

GYIMESI ISTVAN, CARDINAL

a komoly dontéseknél tovabbra is tanacsadasra, emberi kapcsolatra lesz
sziikségtink. A mindennapi életben viszont digitélis, személyre szabott,
azonnali megoldasokra szdmithatunk.

Ha a Kozpont leszol

,40 évig probalkoztunk a tervgazdasaggal, tudjuk, hogy nem mikadik”,
emelte ki eléadasaban Gyimesi Istvan, a Cardinal fejlesztési vezetdje.

A kdzponti feladatmeghatarozas, -leosztas, a mutatdk ,odafenti” megha-
tarozasa azt eredményezte, hogy a szervezetek nem voltak motivalva
azok teljesitésében, megvalositasaban. A szakember hasonldan prob-
Iémasnak tartja az EU Payment Services Directive (2015/2366, PSD2)
direktivajat: a pénziligyi szektor kdzponti iranyitasa ugyanezeket a prob-
Iémékat hozza el6.

2018-19-ben, a PSD2 bevezetésekor a fintech teriletén volt egy je-
lentds felfutas: sokan bennik lattak a jovét. Ma mar viszont lathaté, hogy
a szabalyozéval elinditani vagyott forradalombdl sok minden nem lett.
A nyilt bankolas szabalyozasanak jelenlegi formaja miatt példaul a tébb
mint 5000 eurdpai bank egyedi XS2A-implementacidval rendelkezik —
az EU-s piacra belépé fintech-cégeknek igy bankonként kell integraini
sajat megoldasat.

A megoldast itt is az egylittmlikddés hozhatja el. Gyimesi Istvan sze-
rint a pénzintézetek és a fintech-szereplék is rajottek arra, hogy ha ké-
z6sen gondolkodnak, dolgoznak, és egyutt hoznak létre olyan megolda-
sokat, amelyek mindkét félnek jok, akkor mindketten motivaltak lesznek
a hasznos szolgaltatasok bevezetésében. Es végsé soron pont ez a j6
az ugyfélnek is.

A szakember a kerekasztalon mar emlitett legacy systemek problé-
majat érintve a banki oldalon kialakithatd, megfelel6 kiszolgald réteg
fontossagat hangsulyozta. Ezt mar képes kivilrél ,megszélitani” a fiatal
fintech rendszerfejleszté szakember is, igy kinyithatok lehetnek a banki
szolgaltatasok és az ligyféladatok is. Stabilitas, kiszamithatésag — ezek
a kulcsfontossagu tényezok.

Az (j technoldgiak Uj tudasu szakemberek irant teremtenek igényt,

Uj poziciok nyilnak meg a cégeknél. Mindenki jél ismeri a bankszek-
torban végbemend valtozasokat, a a digitalizacié iranyaba fordulast,

emelte ki Karai Anita, a HumanField Uzletfejlesztési igazgatéja. Harom
olyan kiemelt tertilet azonosithato, ahol nagyon megnétt a tapasztalt
szakemberekkel szembeni igény: az IT-biztonsag, az adat és a mester-
séges intelligencia. A toborzas szempontjabdl ma mar a bank inkabb
egy IT-cégre hasonlit, hiszen rengeteg biztonsagtechnikaval foglalkozo
szakemberre van sziikség: IT-auditor, etikus hekker, biztonsagtechnikai
rendszergazdak kellenek. Emellett az adatokkal foglalkozé szakembe-
rek (data engineering, data scientist, (izletiintelligencia-elemz6) iranti
kereslet is rohamosan nd. Nem juniorok, hanem szenior szakemberek
vannak a célkeresztben,

Uj idok, uj skillek

Nemcsak szaktudasra, de még inkabb olyan képességekre, készségek-
re van szilkség, mint amilyen a kritikus gondolkodas, a folyamatokban
gondolkodas, az ellentmondasok kiszlirésének képessége, tette hozza
Fodor Andrea, a Projektcoach Consulting ligyvezetdje. Az ilyen embere-
ket azonban nem egyszer( bevinni a csapatba, a szervezetbe.

,Ha a cégnél nalam nincs meg a megfeleld tudas, honnan tudom,
hogy az érkezé ember j6 vagy nem?”, tette fel a kérdést Méré Gabor,

a Trive Bank IT-igazgatdja. Hogyan lehet megallapitani, hogy a keresett
tudas tényleg benne van meg és pont az 6 tudasara van szlikség? Az
Uj tudasok teriletén, az uj generacios kollégaknél nagy kérdés, hogyan
illeszthet6ek be a cégkulturaba, a mar meglévé csapatunkba?

Az egyittm(ikodésre, azaz az fejleszték és az iizemeltetdk k6zds
munkajara épiil a DevOps is. Bar ez mar egy tébb éves folyamat, de
sok helyen még csak keresik a helyét, a hatarait, tette hozza Forizs
Istvan, az OTP Mobil SimplePay IT-vezet6je. Nincs helye az elkiiloni-
Iésnek: csapatmunkéra van szikség. Meg kell teremteni — és nem csak
a banki szektorban — a DevOps-os mindset kulturajat.

A mar emlitett hard skillek mellett azonban még ma egyre fontosabba
valik a soft skill. A technologiakat ugyanis meg lehet tanulni, de fontos,
hogy a ,jézan paraszti ész” is meglegyen mellette. A szakember tudjon
kérdezni, legyen kritikus a gondolkodasa, de igy a kapott valaszokat
se fogadja el feltétel és kritika nélkiil! Sajnos, ezt a legnehezebb meg-
talalni és megtartani is. |
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A HASONLOSAG MEGITELESE KOMOLY TUDOMANY

Védjegybol uizleti ertck

A védjegykutatis és -védelem nem felesleges luxus — mér a villalkozds 1étének els6

pillanatatol silyos millidkat lehet megtakaritani a hasznalataval, a késébbiekben pedig

segithet megvédeni a nehezen kivivott tizleti pozicidkat.

Uj vallalkozast inditunk, kitalaltunk egy j6l hangzo, kénnyen
megjegyezhetd nevet termékiinknek, szolgaltatasunknak.
Gyors ellendrzés: nincs ilyen cégnév bejegyezve Magyar-
orszagon, a doménnév is szabad, csapjunk hat bele!

Bejegyeztetjlik a céget, lefoglaljuk a domént, létrehozzuk

a kozdsségimédia-csatornakat, felépitjik a marketingkam-
panyt, elkéltink tobb (tiz)millié forintot. Majd egyszer csak
kapunk egy levelet, hogy az altalunk hasznalt elnevezés
Osszetéveszthetd egy, mar évek 6ta a piacon 1évé masik
cég védjegyével, ez bitorlas, azonnal hagyjunk fel a jogsértd
tevékenységgel: valtoztassuk meg az elnevezést. Eddigi

eréfeszitéseink, a milliok mennek a levesbe, vallalkozasunk kezdheti el6irél
a markaépitést, az arc(ulat)vesztésrél nem is beszélve.

Mindenhol keresni kell

LA fenti szcenarié egyaltalan nem a képzelet miive, hanem j6 par konkrét meg-
tortént eset valos leirasa’, figyelmeztet Hennelné dr. Komor lidiké, a Komor
Hennel Attorneys (igyvédi iroda irodavezetd iigyvédje. Ezért is fontos, hogy

a cégalapitas (és késébb a termékfejlesztés) folyamataba mar a legelején be-
épiljon a védjegykutatas. ,Nem elég a cégnyilvantartasban vagy a Google-ban
keresgélni az azonos cégneveket. Lehetnek olyan apro eltérések, amelyek
esetében megall az dsszetéveszthetéség lehetdsége, és mivel a cégnév-hasz-
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nalattal is megvaldsulhat az engedély nélkiili védjegyhasznalat, ilyenkor a masik fél j6 eséllyel
nyerhet meg egy védjegybitorlasi pert. Sok nemzetkdzi védjegy hatalyos Magyarorszagon,
amit csak specialis kutatassal lehet felderiteni”, mondja arrdl, miért kell mar a nulladik pilla-
nattél kezdve foglalkozni a védjegyekkel. Tébb adatbazis is van, de a frissitések nem minden
esetben naprakészek, és lehetnek eltérések is, Hennelné dr. Komor lldik6 szerint érdemes
minden egyes adatbazist végigbdngészni. (Lasd a ,Védjegy-adatbazisok” keretet!) Amikor ta-
voli, mas irédsrendszert hasznald orszagok védjegyeit kell ellenérizni, a magyar Ugyvédi iroda
helyi partnereket hiv segitségil.

A hasonlosag fokai

Ezekben az adatbazisokban barki bongészhet és kereshet védjegyeket — a végeredmény

akar egy hosszu lista is lehet, amely az egyezdségeket mutatja. A védjegyoltalom azonban
nemcsak egyezdségre terjed ki, hanem (szakkifejezéssel élve) az ,0sszetéveszthetéségig vald
hasonlésagra” is, ami korantsem egyértelmd, figyelmeztet Hennelné dr. Komor lidik6. Vannak
alapelvek, amelyeket mindenképpen figyelembe kell venni.

llyen példaul, hogy minél tdbb karakterben egyezik két sz, minél hasonldbb az ¢sszhatés,
annal erésebb a hasonlésag. Ugyancsak védjegyjogi alapelv, hogy a szavak elsd tagja a hang-
stlyosabb — ha az egyezik, és csak az elnevezés masodik felében/tagjaban van kisebb eltérés,
az nagyobb foku hasonlésag, mintha a szavak elsé fele térne el. Vizsgalni kell a védjegyek for-
mai elemeit is: logd, betlitipus, irasmaod szintén tiltott lehet. Szamit, hogy mennyire hasonld két
elnevezés kiejtése (a fonetikai hasonldsag), illetve az asszociacios hasonlésag is — ha a név jo
eséllyel felidéz valami ismert dolgot, az problémat okozhat.

,9zamos, kilonféle paraméterezésii keresést kell lefuttatni, hogy minél nagyobb eséllyel
talaljuk meg a hasonlénak tekinthetd védjegyeket. A gyakorlat itt is rengeteget szamit. Nem-
egyszer el6fordul, hogy az igyfél megkeres bennlinket egy elnevezéssel, mi pedig egybdl azt
tanacsoljuk, hogy talaljon ki masikat, mert biztosan rengeteg talalat lesz, és nem tudja majd
sikeresen hasznalni az elsére kivalasztott megjelolést’, teszi hozza az ligyvéd.

/
Aruk és osztalyok
Két elnevezés nagyon hasonlithat egymasra, de ha az egyiket turafelszerelés, a masikat pedig
bioélelmiszerek megjelélésére hasznaljak, akkor nem all fenn az 6sszetéveszthetéség veszé-
lye, eltérd aruosztalyokban hasznalhaté (és bejegyezhetd) mar oltalom alatt all6 védjegy is. De
néhany globalis brand aruosztalyokon atnyulo védelmet élvez, példaul a Coca-Cola. Eléfordul-
hat, hogy két aru besorolasa kozel van egymashoz, még ha szam szerint nem is ugyanabba az
osztalyba tartoznak, ilyenkor fennall az 6sszetéveszthet6ség esélye.

A szoftverek a 9-es aruosztalyba tartoznak, ahol féldmérési eszkdzokiél kezdve a bavar-
maszkokon at a tlizoltokészlilékig rengeteg aru szerepel, és ugyanide sorolandok a szoft-
vertermékek is. Szinte kételezd tehat az adott aruosztalyon beliil pontosan megjeldini, hogy
milyen szoftvertermékrél van sz6, milyen feladatot lat el, amelyre védjegyoltalmat igényltnk.
Kellen sziik arujegyzék-meghatarozassal jelentésen csokkenthetjlk a kockazatokat, mert
egy korabbi, hasonlé védjegy jogosultja javarészt ez alapjan fogja eldonteni, hogy zavarja-e
majd 6t a piacon a mi Uj védjegybejelentésiink, és az ez alatt végzendd piaci tevékenységiink,
ez alapjan dont arrol, hogy fellépjen-e a bejelentésiinkkel szemben.

A sajat védjegy ertek

A sikeres bejegyzéssel vagyoni értéki jog kerul a vallalkozashoz, és erds jogi eszkdzok
allnak rendelkezésre ahhoz, hogy a cég fellépjen a bitorlokkal szemben. ,Ha mar ismert-
séget szerez egy brand, akkor szamitani lehet ra, hogy masok a siker farvizén evezve
hasonld elnevezésekkel akarjak megkdnnyiteni és meggyorsitani a piaci terjeszkedé-
suket. A védjegy birtokdban velik szemben legtobbszor eredményesen lehet fellépni”,
mondja Hennelné dr. Komor Ildik6. Nemcsak szavakat lehet bejegyeztetni: le lehet véde-
ni dbrakat, logdkat, szlogeneket, vagy akar magat a termék csomagolasat, és bizonyos
esetekben szineket is (lasd magenta), hangokat is (szignalt), vagy akar mintakat is.

HENNELNE DR. KOMOR ILDIKO,
KOMOR HENNEL ATTORNEYS

1%
4
]
z
4
o
g
<
=
o]
z
z
]
I
o
o
=
el
<
@
<
o
o
I}
e

Védjegy-adatbazisok

— Hazai: Szellemi Tulajdon Nemzeti Hivatala
(SZTNH) e-Nyilvantartasa

— Eurépai: EUIPO

- Globalis: WIPO Global Brand Database.

— AtmView az egyik leghasznosabb:
elméletileg tartalmazza a tobbi adat-
bazist, beleértve az egyes orszagok
védjegyhivatalainak nyilvantartasait is.

Kockazati tényezok

,Lathatd, hogy a kutatas sok esetben a munka
konnyebbik felét jelenti”, mondja az tigyvéd.

A talélatokat rangsorolni kell: mennyire relevéns,
mekkora kockazatot jelenthet egy védjegybitorlasi
per vagy felszélalasi, torlési eljaras. Rengeteg té-
nyez@ hatarozza meg, mekkora kockazatot jelent
egy adott elnevezés hasznalata. A hasonlé véd-
jegyet aktivan haszndlja-e a cég, vagy csak beje-
gyeztette? Milyen vehemensen védi a védjegyeit?
Mennyire tér el a két aruosztaly? Hasznalja-e
Magyarorszagon a védjegyet?

Mindebbdl szlletik egy részletes jelentés, egy
jogi szakvélemeny, amely tartalmazza a kockazati
tényezOket, és ez alapjan donthetd el, hogy jogi
szempontbol mennyire veszélyes a kérdéses el-
nevezés hasznalata.

Schopp Attila
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SZERZOI JOGC ES AZ MI

Ki fizeti a gép-¢szt, ki€ a legyartott tartalom?

Az MI-szolgaltatisok berobbandsival a szerzdi jog vildga a feje tetejére allt, és bar kiviilrdl taldn nem ldtszanak

a mindent dtalakit6 folyamatok, konnyen lehet, hogy a holnap jogrendszerére rd sem ismertink majd. A valészi-

niileg mindent 4talakité véltozdsok f6képp az USA-ban zajlanak, a lehetséges kimenetelekrdl pedig Ormds Zoltin

internetjogaszt kérdeztik.

Ahogy azt az ITBUSINESS online mar tavaly decemberben
megirta, az USA szerzdi jogi hivatala azon gondolkodik, hogy
legalizaljak a nagy LLM-szolgaltatok szerzGijog-tipro, szirke
vagy egyenesen feketezonas, darkwebrdl beszerzett adatkész-
leteinek felhasznalasat. A Iépést annak a gazdasagi kockazata
indokolhatja, amit az MI-piac gigantikus t6kebefektetéseinek be-

fuccsolasa, vagy profittermeld képességik csokkenése jelenthet.

Mindekdzben hatalmas perek zajlanak a The New York Times, a Microsoft,
az OpenAl vagy éppen (sok tucat mas ir6 mellett) Nora Roberts bestseller-iréné
részvételével, akik miveik jogdijfizetés nélkili felhasznalasat sérelmezik példaul
a Bloomberg chatbotjanak vagy a ChatGPT feltanitdsahoz, amelyek valésziniileg
tobbek kdzott azért képesek olyan élethl narrativakat irni, hogy sokan hajlandéak
havi 20 dollarért eléfizetni rajuk. Innen nézve persze ebb6l a pénzbél nyilvan jarna
azoknak az ,6ridsoknak”, akiknek a vallan a szoftver all.
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Jogfilozofia ¢s felelosseg
L,Egyfeldl ott a 'Sein’ sikja, tehat ami van, ami a most aktualis szabalyozas, és ott van
a’'Sollen’, aminek lennie kellene”, véleményezte a helyzetet Max Webert idézve Or-
mos Zoltan internetjogasz, aki évtizedek 6ta nyomon kdveti az online jog vildganak
viharos eseményeit. A reformétlet szerinte egyel6re a jogfilozéfiai fejtegetés szintjén
mozog, vagyis messze még a barmilyen konkrét jogrendszert érint6 atalakulas. Ezért
most senkinek nem ajanlhatd, hogy az Ml altal el6allitott anyagot szabadon felhasz-
nalhato, jogtiszta forrasnak tekintse, amely nem sértheti valakinek a szerzdi jogat.

Az OpenAl példaul egyértelmiien azt kommunikalja, hogy minden felelésség
a felhasznalét terheli, tehat nekiink kell ellenérizni, hogy a felhasznalt anyag jog-
tiszta-e. Magyarul ez semmivel sem ad tdbbet, mint a Google keresé hasznalata,
korulbelul ennyit csinal a ChatGPT is, egy kicsit szintetizal, és egy gyakornokhoz
hasonléan 0sszevagdossa a szévegeket.

Ha a felhasznalt anyagok tekintetében megvan a részleges egyezdség,
a szolgai masolas, akkor bizony ugyanugy szerzéi jogot sértlink a szerzéi jog
megsértésének terminoldgidja, illetve definicidja szerint — figyelmeztetett ra az in-
ternetjogasz. Ha a hasznalt MI-chatbot ennél jobban atdolgozta a sz6veget, tehat
minden sz6t kicserélt valami masra, de gyakorlatilag ugyanaz a mondat jelentése,
akkor lehet vitatkozni, hogy pusztan egy atdolgozas, vagy egy Uj eredeti szerz6i
mii keletkezett. ,Szerintem, ha csak szinonim szavakra cserélte a széveget, vagy
egy részét, azzal még nem valosul meg az egyéni, eredeti szerz6 jelleg, hiszen az
eredeti atdolgozasaval j6tt létre a m{i”, mondta Ormés Zoltan.

ChatGPT felhasznalasi feltételek

Az OpenAl példaul a ,ChatGPT terms’-ben — azaz az ASZF-ében — a felhaszna-
I6ra haritja a felelésséget,— mutatott r& Ormés Zoltan. Ha a sajat anyagunkat dol-
goztattuk &t a chatbottal, akkor az output a miénk, és azt is megtalljuk az ASZF-
ben, hogy sok mas személy is kaphat hasonlé outputot, mint mi. Az idevago,
leglényegesebb rész egy elég komoly rendelkezést is tartalmaz, kimondva, hogy
nem hasznalhatjuk Ugy a szolgaltatast, hogy az barmilyen szempontbdl illegalis
karokozast eredményezzen vagy visszaélésszer(i legyen. Nem hasznalhatjuk
ugy sem a szolgaltatast, hogy az sértse, félreértelmezze, vagy megsértse masok
jogait. Vagyis a joganyag kimondja azt, hogy ha megsértettiik valakinek a jogait,
az a mi hasznalatunkbdl eredé cselekedet. ,Erdemes tehat a chatbotok 8sszes
kimeneteire plagiumellendrzé eszkbz6ket hasznalni, ha el akarjuk kerlilni a jogsér-
téseket”, figyelmeztetett r4 Ormos Zoltan.

Ami az USA szerz6i jogi térvényének esetleges megvaltozasat illeti, azt is érde-
mes szem el6tt tartani, hogy maga az Egyesiilt Allamok fektetett be rengeteg idét
és energiat azokba a szerz6i jogi egyezményekbe, amelyek ma meghatarozzak
a szerz6i jogot, és aktiv résztvevd a szerz6i milvek piacan a Il. vildghaboru végé-
t6l a mai napig. , Tehat valdszer(tlen, hogy most hirtelen rafordulnanak egy olyan

Ha a generativ Ml haszndlata soran
megsertettuk valakinek a jogait, az a mi
hasznalatunkbol eredd cselekedet,

Osvényre, amely a semmibe veszi ezeket az el6zményeket. Nem tartom valo-
szinlinek, hogy a kdzeljdvében ez megtérténhetne”, mondja a jogasz. ,Ha persze
teljes paradigmavaltas lesz, és igy az emberi teljesitmény és a szerzéi teljesit-
mények teljesen hattérbe szorulnak, akkor onnantdl kezdve lehet, hogy mindent
a gépek fognak irni, és talan teliesen mindegy lesz majd, hogy kié volt barmi is
eredetileg”, tette hozza a bizonytalansagokra utalva.
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Iparagi szakérték egyébként azt josoljak, hogy kézeleg
a szintetikus szévegek kora — egyfajta szintetikus szingularitas
— mikor az Ml mar nem hallucinal majd ennyit, hanem képes
lesz olyan szdvegeket irni, mint egy ember. Innen talan mar
nem is lesz szikség emberi irdkra. Véllalati oldalon ugyanak-
kor mintha tdbb felelésségvallalast is elbirna az OpenAl a ki-
menetek jogtisztasagaért is felelésséget vallalva.

Vallalati MI-jogkornyezet
Avallalati eléfizetéseknél a cégek adatkészletérdl, adatvagyona-
rol van sz6, amely mas megitélés ala kell essen, mint a szerzéi
mivek. Minden vallalatra igaz, hogy az adatvagyona az, ami
miatt valamely szempontbdl a vallalat igazan sikeres tud lenni,
ezért rendkivil fontos, hogy azt hogyan kezeli, és hogyan védi.
,Ebb8l a szempontbdl azért én technikai értelemben kon-
zervativ maradnék, tehat azt mondanam, hogy eljéhet esetleg
azoknak az MI-szoftvereknek a dominancidja, amelyek nem
a felhében futnak, és egy kisebb, sajat adathalmazon tanulnak.
A’sziget’ tipusu izolalt adatkezelés biztonsagot tud teremteni”,
mondta Ormés Zoltan.
Az Ml-re visszatérve tegylik azt azért mellé, hogy minden
Uj technolégianak van egy jellemzd életciklus goérbéje, ami
el6szor nagyon felugrik, aztan nagyon visszaesik, és valahol
a kdzépen fog bealini egy normal szintre. ,Ma még az MI-gor-
be a platé kérnyékén jar, és hat a cégek kérében FOMO (a
kimaradastdl valo félelem) is, de ez jelent6sen vissza fog esni.
Rajonnek majd, hogy az Ml egy csomé dologra nem tgy hasz-
nalhatd, ahogy az elején elképzelték, és halmozdédnak a biz-
tonsagi kockazatok is”, zarta gondolatait az internetjogasz.
Justin Viktor
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ATALAKULO E-INGATLANNYILVANTARTAS

Kotelezo lesz az elektronikus alairas

Nagyot fejlédott az elektronikus dokumentumkezelés és az tigyintézés, de egy kritikus ponton édltalaban

megbicsaklik a folyamat — ez pedig a hitelesités. Legyen sz6 maganszemélyek hivatali vagy szolgiltatéi

lgyintézésérdl, esetleg két vallalkozas kozotti tizleti szerz6désrél, a legtdbb esetben a teljesen digitalizalt folyamat

egy pontjan belép az analég vildg: amikor a dokumentumokat kézzel irjdk al az érintett felek. Hamarosan

azonban komoly valtozas virhaté.

Hogyan is néz ki ezért ma egy szerzédési folyamat? A dokumentum
elektronikusan sziiletik meg — megirjak egy szamitégépen, a tervezete-
ket emailen kiildozgetik, mig el6 nem all a végleges verzi6. Akkor aztan
kinyomtatjak sok oldalon és sok-sok példanyban, hogy minden érintett
fél alairhassa kézzel. Majd az alairt példanyokat beszkennelik, igy Ujra
elektronikus dokumentum sziiletik bel6liik, az eredetieket pedig elteszik
az irattarba, hogy jo esetben soha el6 ne vegyék 6ket. ,Nyilvanvalo,
hogy mennyivel egyszeriibb, gyorsabb, kdrnyezetbaratabb és nem utol-

sdsorban olcsobb lenne, ha ezeket az iratokat nem kellene kinyomtatni
és visszaszkennelni, hanem a folyamat végéig megmaradhatnanak
elektronikusnak”, hangsulyozza Dr. Késa Ferenc tigyvéd, a Magyar
Elektronikus Alairas Szovetség (MELASZ) elndke.

Aragaszkodas a papirhoz azért is érthetetlen, mert a jogi keretek rég-
6ta adottak. Magyarorszagon mar 2001-ben megsziiletett az elektroni-
kus alairasrol szdld elsé torvény, az els6é Ugymenet, amelyet pedig kiza-
rolag elektronikusan lehet intézni, 2008-as — azdta csak ilyen formaban
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lehet cégbejegyzési és valtozasi kérelmet benyuijtani a Cégbi-
rosagra. ,Ez azt is jelenti”, teszi hozza Dr. Késa Ferenc, ,hogy
az ugyvédeknek 2008 o6ta rendelkeznitik kell elektronikus
alairassal, ha cégugyeket akarnak intézni. 2016 6ta minden
gazdalkodd szervezet szamara kotelez6 az elektronikus kap-
csolattartas a hatésagokkal, birésagokkal.”

Ingyen is kaphatnak

Magén'személyek szamara is viszonylag konnyen elérheték az
e-alairasok. Az elektronikus személyi igazolvanyba integralt
chip (egyéb adatok mellett) mindsitett elektronikus alairas ta-
nusitvanyt is tartalmazhat, ha azt az allampolgar a személyi ki-
valtasa soran kérte. Mobiltelefonnal beolvashaté a tandsitvany,
és masodpercek alatt alairhat6 vele egy elektronikus doku-
mentum. Két piaci szolgaltato, a Netlock és a Microsec is kindl
maganszemélyeknek ingyenes, szintén mobillal is hasznalhatd
elektronikus alairast.

Egy masik moédszer a magyarorszag.hu-n, tigyfélkapus
bejelentkezés utan igénybe veheté AVDH (azonositasra visz-
szavezetett dokumentumhitelesités), amely mindenki szdmara
ingyenesen elérhetd, akinek van ligyfélkapuja. A feltoltétt doku-
mentumokat az AVDH révén lehet elektronikus alairassal ellatni.
,Egyfel6l nagyon oriilok, hogy létezik ez a lehetdség, mert tény-
leg széles korben elérhetd. Ugyanakkor ismerjik a mindennapi
gyakorlatot, hogy cégvezetdk milyen gyakran osztjak meg az
Ugyfélkapus bejelentkezési adataikat akar az asszisztenseikkel,
akar a konyveldvel. Ez nemcsak az eljarast, hanem a vissza-
élést is megkonnyiti’, mondja errél az tigyvéd.

Tovabbi probléma az AVDH-val, hogy a hitelesités soran az
igy ,alairt” dokumentumhoz csatolva lesznek az alairé ugyne-
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DR. KOSA FERENC UGYVED,
AMAGYAR ELEKTRONIKUS ALAIRAS SZOVETSEG ELNOKE

Adni-venni tovabbra is lehet papiron

Erdekes csavar a szabalyozasban, hogy magat az ingatlan adasvételi szer-
zOdését tovabbra is lehet papiron alairni és utdlag digitalizalni, szkennelni,
az Ugyvédi meghatalmazast és a bejegyzési engedélyt viszont kizarolag
elektronikusan lehet létrehozni. Ennek oka feltehetéen az, hogy egy kozel
tizéves jogszabaly szerint csak 50 milli¢ forintig lehet pénzugyi kételezettsé-
get vallalni e-személyivel — ebbe az dsszeghatarba viszont mar lassan egy
budapesti panellakas ara sem fér bele.

vezett ,négy T”, azaz természetes azonositoéi: név, sziiletési név, az anya neve,
sziletési hely és id6. Ezek az adatok a hitelesitett dokumentummal egyutt mennek
tovabb. ,Kll6ndsen birdsagi eljarasokban kényes ligy ez, hiszen igy adott esetben
a gyanusitott is megismerheti a felperes vagy az aldozat, de akar az eljaré ligyvéd
személyes adatait is”, teszi hozza Dr. Késa Ferenc.

Mobilapp is lesz

Most azonban komolyabb véltozas varhat6 az e-alairds hasznalataban. Az ingat-
lan-nyilvantartasi eljarasokban tervezett médositasok szerint mar nemcsak az
lgyvédek, hanem az ligyfelek (maganszemélyek) szamara is kotelezé lesz az
elektronikus alairas hasznalata az ligyvédi meghatalmazas és az ugynevezett
bejegyzési engedély alairasara. Ehhez a korabbi modszereken kivil a Digitalis
Allampolgarsag Program (DAP) keretében megvalésulé mobilappot, illetve annak
e-alairasi funkcidjat is lehet majd hasznalni. A tervek szerint az alkalmazas hasz-
nalatéra julius elejétdl lehet eléregisztralni, az éles lizem pedig a tervek szerint
szeptemberben indul.

Hogyan m{ikédik majd ez a gyakorlatban? Ahogy Dr. Késa Ferenc elmeséli,
az elektronikus ingatlan-nyilvantartasnak lesz egy webes feliilete (https:/landing.
eing.foldhivatal.hu/), ahova vagy a DAP mobilappal vagy az ligyfélkapun keresz-
tll, de kétfaktoros azonositast kovetden lehet bejelentkezni. A fent hivatkozott
dokumentumokat ezen a feliileten kell el6allitani, az tgyfélnek és az ligyvédnek
egyarant hitelesitenie kell elektronikusan, majd a rendszeren keresztil be-
kildhetdk az iratok.

A hattér is valtozik

Az ingatlan-nyilvantartas és az alapjaul szolgald térképek egyébkeént jo husz

éve digitalizaltak, csak az eljaras volt hagyomanyos. Ugyanakkor sziikség volt
komoly adattisztitasra, példaul az ismeretlen tulajdonos birtokaban 1évé terméfol-
dek esetében, illetve végrehajtottak egy adatmigraciot is, amelynek soran a régi
nyilvantartasbdl attoltétték az adatokat az uj elektronikus nyilvantartasba. Egyes
foldhivatalokban mar majustdl hasznalni fogjak az Uj nyilvantartast, ami azt jelenti,
hogy a friss valtozasokat mind a két valtozatban atvezetik — vagyis a back-office
hamarabb attér az (j médszerre, mint front-office, azaz az tigyfelek és az ligyvé-
dek, tekintettel arra, hogy az uj térvény hatalybalépését kdvetben a személyes
lgyfélfogadas megszinik a foldhivatalokban.

Mindezzel parhuzamosan némiképp valtozik az ingatlanjog intézménye is
(ennek részleteibe itt nem érdemes belemenni), viszont ennek kdvetkezménye
az lesz, hogy csak azok az ligyvédek intézhetnek ingatlanugyeket, akik levizs-
gaztak az elméletbdl, emlékeztet Dr. Késa Ferenc. Emellett kiegészitd 50 millio
forintos felelsségbiztositast kell kétnilik, kifejezetten ingatlan-nyilvantartasi
Ugyintézésre. Ezt kdvetéen kell kérelmezniik a kamaranal, hogy jogosultsagukat
bejegyezzék az ligyvédi nyilvantartasba, és amikor ez megtértént, onnantdl mar
intézhetnek ingatlantigyeket. L
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AZ INTERNETES SABLONOK NEM MUKODNEK

I .ehet rovid szerzodést irni,
de nem érdemes

A Havas-Saghy és Tarsai Ugyvédi Iroda az alibbiakban foglalja 6ssze
tapasztalatait a szoftverfejlesztési szerz8désekkel kapcsolatos elvardsokrol —

és a realitasrol.
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A szerz6déstdl minden fél elvarja, hogy érdekeit minél jobban védje. Legyen attekinthetd — de az érde- HAVAS-SAGHY GABOR,

kek alapos védelmét csak egyértelmiien kifejtett feltételekkel lehet biztositani. Az egyértelmiiség pedig HAVAS-SAGHY ES TARSAI UGYVEDI IRODA

megkdveteli a részletek kidolgozasat, raadasul az egyedi fejlesztések egyedi megkozelitést igényel-

nek. Az internetes sablonok nem ilyenek. Az alabbiakban &sszefoglaljuk a szerz&dés kritikus elemeinek Ritka (és dromteli), amikor a fentiek mellett

jellegzetességeit. hirnév- és lizleti érdekvédelmi, verseny-
Afejlesztési specifikaciok hatarozzak meg a szoftverrel kapcsolatos alapvetd elvarasokat, ez a fejezet korlatozasi, joghatosagi, vagy lehetetle-

vagy melléklet kiemelkedd fontossagu. Ennek kellden hosszunak és részletesnek kell lennie. niilési klauzulakkal is talalkozunk. Altalaban
Ateljesités ellendrzése, igazolasa, valamint ezekhez kapcsolédoan a dijazas, a szamlazas és ezek szlkségességére nekink kell felhivnunk

a megsziintetés feltételeinek rogzitése elengedhetetlen. Tapasztalataink szerint a legtobb vitat e ré- a figyelmet, és ezek kidolgozasat is irodank

szek hanyag kidolgozasa eredményezi. Bar a szakma t6bb hatékony megoldast is alkalmaz, mégis szokta elvégezni.

gyakori hiba, hogy a szerz6désben nem kelléen részletes, vagy nem az adott projektre szabott elsza- A szerz8dés koltségei eltdrplilnek még

molasi mechanizmus szerepel. egy kisebb applikacio fejlesztéséhez képest,
Tapasztalatunk szerint a szellemi tulajdonjog (IP), a titoktartas és a szavatossagi kérdések kidol- ezzel szemben az alapossaggal és rutinnal

gozasara altalaban szintén nem szentelnek elég figyelmet. Marpedig a szoftver hasznositasat ezen kidolgozott szerz8dés elényei gazdaséagilag is

fejezetek hatarozzak meg, igy uzleti oldalrél nem mellézhetok. jelentds értékiek. u

BUSINESS eL6F1zETES

Kedves Olvaso!

Ha szeretne hiteles, szakmai tartalmakat olvasni, ha szeretne
mindig képben lenni és képben maradni az infokommunikaci-
Os piac trendjeivel és legfontosabb technoldgiaval kapcsolat-
ban, fizessen eld a havonta megjelend ITBUSINESS magazinra!

El6fizethetd a kiado ligyfélszolgalatan:
elofizetes@itbusiness.hu

Az ITBUSINESS magazin egy éves (12 havi)
elofizetesének dija: 29 900Ft+afa

(Ajanlatunk csak belféldi kézbesitésre érvényes.)
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konzultans

Maga a szabalyozas — féleg, amikor tuljutunk az olvasas fazisan — nem kdénnyi
olvasmany, féleg akkor, ha megprdbaljuk beazonositani magunkat, és elhelyez-
ni az érintetti korbe. Ehhez a Szabalyozott Tevékenységek Feligyeleti Hato-
saganak (SZTFH) a prezentacidi és eléadasai nagyban segitséget nydjtanak

a szervezeteknek. Két dologrdl ellenben kevés sz6 esik.

Az egyik az, ha mar tudjuk, hogy méretileg vagy bevétel alapjan — talan — a ha-
talya ala tartozunk, mit kell még figyelembe venni, ha még mindig nem vagyunk
biztosak abban, hogy a jogszabaly rank is vonatkozik-e? A TEAOR és a NACE
kéd szintén segitség abban, hogy meggy6zédhesstiink arrél, hogy beleesiink-e
az érintettek korébe.

A cégjegyzékben a szervezet tevékenységi kodjai kdzel 100%-os biztosaggal
megmutatjak azt, hogy indulhat-e a vesszéfutasuk az idével vagy sem. Szintén
ide kapcsolddik az is, hogyha valamelyik hatdsag nyilvantartdsaba be kellett
keriilnie a szervezetnek (pl. NMHH, NEBIH stb.), akkor mér teljesen biztos lesz
az is, hogy a NIS2 érvényes lesz rank, és az els6 nehéz és fajo Iépést is meg
kell tenni, be kell jelentkezni a hatésagnal, mint NIS2 alany.

Hosszu csata ez — nem, nem héboru, hiszen azt majd akkor tudjuk megnyer-
ni, ha mar leszerz6dtiink egy auditor céggel, akik bevizsgaljak a szervezetet és

wil

FORRAS: WIKIPEDIA

megtorténik az elsé kételezd audit - lezarasanak ideje és a pak-
tum megkoétése: 2024. junius 30.-ig. De mindenekel6tt meg kell
keresni azokat az informaciokat a cégen beliil, amelyeket be kell
jelenteni az SZTFH felé (pl.: informaciobiztonsagi felelés meg- és
kijelolése, szervezet altal hasznalt domain nevek dsszeirasa,
IP-cimek (fix), partner és beszallitoi adatok stb.)

A masik tényez6 azokat fogja kellemetlendl érinteni, akik ugy don-
tottek, hogy inkabb a létszam-leépités, illetve ,egyéb atszervezés”
mellett voksolnak, és 50 f6 alatti foglalkoztatotti létszamuva alakul-
nak. Kéltséghatékonysag szempontjabdl biztosan j6 dontés volt,
ellenben az SZTFH az utolso kettd lezart évi cégadatokat fogja fi-
gyelembe venni; aki igy probalja meg, hogy elkeriilje a lehetetlent,
annak csak id6 kérdése, hogy a hatdsag latokorébe kertiljon, és
akkor nemcsak a birsaggal kell szembenéznie, de a megfeleléség
miatt is fajni fog a feje.

Figyeljlink arra, hogy elsésorban magunkat megvédijik az
esetleges incidens esetén, tovabba, ha ez bekdvetkezik, akkor az
esetleges hiba, mulasztas, karosodas, felelésség és egyéb eset-
korokben egy letisztultabb felelésségi rendszerben lehessen ke-
zelni a felmeriilt eseményeket, amely meg tudja azt mutatni, hogy
kinek a hibajabdl, illetve hol kdvetkezett be az incidens.

A cseresznye a tortan, hogy a beszallitdk és partnerek listaja-
nak dsszeallitasa és az utan, hogy felmértiik, milyen kockazati
értékkel, lehet6ségekkel rendelkeznek, akkor uUjrairhatjuk vagy
kiegészithetjik a mar meglévé szerzédéseinket, az Uj tgyfelek
szamara pedig mar a (IT-, informaciébiztonsagi-, cyber security-)
biztonsagi, védelmi specifikumokat is tartalmazo szerz6déseket
tudjuk atnyuijtani.

Amikor mindezeknek eleget tesziink, és azt hissziik, mar nem
johet olyan szabalyozas (invazio), amely kihatna tovabbi életlink-
re, akkor az Al Act is lassan (de biztosan) berobban az életlinkbe,
és a lerohanas” Ujra kezdédik.

55

SSANISNY



BUSINESS

CLICO MELLEKLET

SD-WAN-tol a SASE-ig

security
architect

A Gartner joslata alapjan, 2025-re a ZTNA-t (Zero Trust Network Access) alkalmazé szervezetek
70 szazaléka vagy a SASE (Secure Access Service Edge) vagy az SSE (Secure Service Edge)

iranyt valasztja a ZTNA megvaldsitasaara. De hogyan jutunk el egy SASE-komponens beveze-
tésétdl, jelen esetben egy SD-WAN-tdl (amely altalaban elsésorban halézatos, lizletfolytonossa-
gi és felhasznal6i szempontbdl érkezd igény) egy akar komplett SASE Platform-ig?

Ez a feladat korantsem olyan nehéz, mint amilyennek els6 latasra gondolnank. Elészor is
kellden pontosan meg kell hatarozni az elérni kivant célokat. Ezt kdvetéen a kilonb6z6 gyartok
tengerében sziikséges megvizsgalini, hogy az eltéré viziok kozil melyek allnak a mi igényeink-
hez kdzelebb. Az elsd dontési ponton hazankban jellemzd, hogy elsésorban haldzat- és nem
biztonsag-orientalt a projekt lelke. Ebben az esetben mindenképp a hosszutavu tervezés legyen
a szempont. Ha elkételezédiink egy SD-WAN gyarto felé, akkor az el6bb-utobb biztosan megje-
lené biztonsagi igényeket csak a kivalasztott gyarté megoldasara épitve tudjuk majd megoldani.

SASE Revenue Forecast (End-User Spend), Worldwide, 2020-2025
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Gartner

Bonyolitja a helyzetet, hogy a legtdbb esetben
nem egy Uj kornyezet felépitése a feladat. A SASE
akkor is rugalmas megoldast nyujt az igényekre,
amikor egy meglévé dkoszisztémaba kivanunk be-
csatlakoztatni Uj biztonsagi elemekkel vagy b6vi-
ltnk. Vagyis egy Uj telephely, egy uj szervezeti egy-
ség kialakitasa esetén nincs megkotve a kezunk.
De a meglévé biztonsagi architekturank ujragondo-
lasa esetén is kivalo dontés lehet ez az irany.

Avégcél az, hogy a felhasznaldk elérjék ugyan-
azokat az er&forrasokat és rendszereket, amelyek
a munkajukhoz szikségesek a lehetd legmaga-
sabb biztonsaggal. Arrél nem is beszélve, hogy
egy homogén kornyezet Uzemeltetése sokkal egy-
szerl{ibb és altaldban kdltséghatékonyabb is.

A Netskope az egyik elsd azon gyartok korében,
akik kifejezetten a SSE-vel, mint technolégiai meg-
oldadscsomaggal léptek a piacra. A 2012-ben ala-
kult cég 2015-ben allt el6 el6szor azzal a platform-
mal, melyet ma — kvetve a trendeket —, nemes
egyszeriiséggel csak Netskope One-nak hiv (ko-
rabban Security Cloud Platform volt) és alapjaban
véve a felh@s szolgaltatasok alkalmazasalapu ke-
zelésére (CASB-ra, Cloud Access Security Broker-
re) épll. A Gartner SSE-kvadransaban 2024-ben
immaron harmadik alkalommal értékeli igen el&keld
vezetd helyen a Leaders kategodriaban.

2023 augusztusaban vasarolta fel a Netskope
a Infiot-ot, igy az addig hianyzé elem, egy Border-
less SD-WAN megoldas is sebesen integralodott
a platformba, igy garantaltan a ,Single-Vendor
SASE” kategoriaban is el6keld helyre kertilhet
a Palo Alto Networks mellett a soron kdvetkezd Uj
riportban.
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Security-as-a-Service

Public Cloud
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Data Center
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Cloud Private Apps
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Network-as-a-Service

Mindezek mellett a cég alapitoi, befektetéinek egy része, Cloud SWG, DLP, UEBA, OCR, RBI ,&s még sokan masok”). Nem beszélve
valamint vezetd mérndkei szinte kivétel nélkiil a kiilonb6zd kon- a kilonféle analitikakrdl és a szamos nativ integracios iranyrol (XDR/SIEM/
kurenciéktol érkeztek az évek soran. Nem csoda, hogy a stabil SOAR stb.), ha ennél még tdbbre lenne sziikség.
hattérrel rendelkezd cég szakmai vonalon is tobb mint 10 éve bi- Akar laikusként is végig gondolva, ha ilyen szintii biztonsagi funkcionalitast
zonyit a vilag kilénb6z6 piacain. Az igazan inyenceknek kételezd szeretnénk, az nem tiinik kis feladatnak. Egy SD-WAN bevezetést kdvetden,
a ,Critical Capabilities for Security Service Edge” kodnév alatt futé melyek a prioritdsok? Mik lesznek a kovetkezd 1épések? ZTNA? VPN kival-
Gartner-elemzés, amelyben tébbek kozott négy kiemelt felhaszna- tas? SWG funkcionalitas? Ezeket kell alaposan végiggondolni el6re. Arr6l mar
lasi mod (1. Secure Web and Cloud Usage, 2. Detect and Mitigate korabban is esett szd, hogy egy ilyen jellegil fejlesztés a megszokottnal alapo-
Threats, 3. Connect and Secure Remote Workers, 4. Identify sabb tervezést kdvetel meg, ami viszont az implementacio fazisaban kifizetd-
and Protect Sensitive Information) mentén kerlinek besorolasra déik. Ez a kulcsa a jové halézatainak. Sokkal-sokkal alaposabban és hosszabb
a gyartok. A Netskope-ot a négybdl két esetben elsé, két esetben tavra kell tervezni.

mésodik helyre értékelték.

A véllalatoknak el8bb-utdbb elkerilhetetlendl nyitniuk kell az uj technoldgia ira-

A fentieket végiggondolva nehéz olyan gyartét valasztani, amely nyaba az lizleti igények miatt. Csak igy tarthatnak lépést a fejl6dés adta lehe-

minden tekintetben mar els6 ranézésre erésebb, de menjunk egy t6ségek mentén a megkovetelt biztonsagi szinttel. Létfontossagu, hogy ez igaz

kicsit mélyebbre. Csak néhany példa, amelyek szamtalanszor akkor is, ha féként haldzatot érinté projekirél van sz6.

felmeriilnek a kiilénbozd tigyféligények soran: felhés alkalmaza- Figyelembe KELL venni a biztonsagi aspektust, mert ennek hianyaban

sokban torténd adatszivargas, felhasznaloi élmény monitorozas sem kdzép-, sem hosszutavon nem fogunk tudni tovabb épitkezni, és komoly

és szabalyozas, tavoli munkavégzés, kiilsés beszallitok feligyele- Iépéshatranyba kerillink. Sokszor olyannyira, hogy a meglévé konstellacié

te stb. Egy azonban mindben kézos: az adat, és annak mozgésa szinte teljes Ujragondolasa lesz szlikséges. Tekintettel arra, hogy nincs két

a szervezeten bellil és f6leg azon kivdil. egyforma kornyezet, kulcsfontossagu a tényleges professziondlis fejlesztési
Ezen a téren nyuijt teljes korl szolgaltatast egy igazan jo SASE tervek készitése, még akkor is, ha ezt id6rél id6re igazitani kell a véltozd

platform. Mindent lefedhetlink, ami SaaS, laaS, nem menedzselt igényekhez.

szolgaltatasok, sajat alkalmazasok, szinte a létezd 6sszes szlk- A gyartok startra készen varjak ezeket az igényeket, itt az idd, hogy az ligy-

séges biztonsagi funkcioval (Threat Protection, titkositas, FWaa$, felek nyissanak, az implementacios szakérték pedig felnéjenek a feladathoz.
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Leginkabb az adatbazis-biztonséagi teriletre vagyunk kivancsiak, ahol mindkét
gyarténak vannak megoldasai. Ugy érzem, hogy ez a teriilet a fontossagahoz
képest tovabbra is kisebb figyelmet kap, és kevesen foglalkoznak a szervezetiik
altal hasznalt, birtokolt adatbazisokban tarolt érzékeny adatvagyon felmérésével
és védelmével, direkt erre a teriletre szant, célzott megoldasokkal.

Egyértelm{, hogy az érzékeny adatok biztonsaga létfontossagi minden
szervezet szamara, és a sajat Uzleti érdekeken tul a szervezetek altal kezelt
adatvagyon védelmét globalis és helyi adatvédelmi szabalyozasok is egyre ki-
terjedtebben kérik szamon. Egy biztonséagi incidens
esetén a sajat intellektudlis tulajdon elvesztésén
kivll a hatésagok éltal kiszabott pénzblntetéssel
is lehet szamolni az esetlegesen nem megfelelen
kezelt és védett személyes adatok miatt.
rity Platform erdsiti, amelynek fontos része az adat-
vagyont feltérképezd és értékelé modul, amely struk-
turalt (adatbazisok) és strukturalatlan adatokban
(dokumentumokban, 6mlesztett fajlokban, archivalt
tartalmakban) is képes keresni. Felderiti az érzékeny
adatokat a felhés megosztokon és helyi taroldkon is,
majd a felfedezett adatokrdl kockazati elemzéseket
készit. Szamtalan, elére definialt sablonja segitsé-
gével tamogatja az egyes (GDPR, PCI DSS, HIPAA
stb.) szabalyozasoknak valé megfelelést.

Tovabbi fontos szolgaltatasai ennek a platformnak
az adatok biztonsagat védo titkositasi megoldasok
(transzparens titkositas a legkiilénbézébb adatba-
zisokhoz on-prem és felh8s kdrnyezetekben is), és
a statikus/dinamikus adatmaszkolasi lehetdségek az érzékeny adatok kezelé-
sére, valamint a titkositasi kulcsok kezelését és biztonsagos tarolasat segitd
kulcsmanagement és HSM megoldasok.

Az Imperva az Un. Data Security Fabric-ot fejleszti ezen a teriileten. Ez az
egyik els6 on-prem, multicloud és hibrid kérnyezetben is egyarant hasznélhato,
egységes atfogo adatvédelmi megoldas, amelynek a legnagyobb elénye, hogy
a legkllénbdzébb helyen 1évé adatbazisokban képes ellendrizni az 6sszes
adatbazist érintd tevékenységet, legyen az hagyomanyos adatbazisokban, fel-
héalapu (cloud native) tarolokban, big data platformokon, tdmogatja a legtjabb
technoldgiakat is, példaul a NoSQL adatbazisokat, Kubernetes konténeres
kornyezeteket is.

Thales + Imper

- Better "l ogether

Szintén képes az adatokat feltérképezni és osztalyozni, le-
gyenek azok barmilyen adatbazisban, és ezekrél segit egységes
képet adni, hogy hol és milyen tipusu adatok vannak tarolva. A Im-
perva Data Security Fabric nagy segitséget nyujt testre szabhaté
adatvédelmi szabalyok és hazirendek meghatarozasahoz és azok
érvényesitéséhez.

Nagy er6ssége az adatbazis monitoring és hozzaférésvédelem.
Finomra hangolhatd szabalyok mentén képes észlelni és figyel-

1 Stronger Together

meztetni gyanus viselkedések, anomalias tevékenységek és meg-
hatarozott hazirendek megsértésének bekdvetkezése esetén.
Masik nagy er6ssége a platformnak az Gn. Data Risk Analytics
modul, amely az adatbazis-védelmi megoldasokbdl érkez logokat
egy helyen dolgozza fel. Fejlett analitikaval, korrelacids szaba-
lyokkal dolgozik, sok ezer logbejegyzésbdl incidenseket general
részletes leirasokkal. Ez az eszk6z nagy segitséget tud nyujtani az
incidensek priorizalasaban, a hibas pozitiv riasztasok szamanak
csokkentésében, valamint nagyban néveli az aktiv tamadasok felis-
merésének lehetdségét
(példaul a ransomware-
tdmadasokat). T H /.\ L E S
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2022-ben tobb, mint 25 ezer (25081) sérilékenységet talal-
tak a kilonféle kdrnyezetekben, ami ijesztéen magas szam,
viszont a 2023-as év statisztikai ezt is fellilmultak - ekkor
29065 darab sérllékenységet regisztraltak. Ha a szamok
mogé nézink, felismerhetjlik, hogy a legnagyobb gyartok
legbiztonsagosabbnak itélt megoldasainak esetében sem le-
hetlink teljesen nyugodtak, mivel az operaciés rendszeren és
a tlizfalakon at a céges IT-infrastruktira barmely komponense
célpont lehet.

Az altalanos patchelési folyamatok fejlesztésén feliil a sza-
balyozas szempontjabdl is hasznos lehet a legtobb szervezet
szamara egy CTI-megoldas. Jelentésen névelhetjik az IT
biztonsagi csapatunk hatékonysagat, ha nem csak hirekre,
illetve a gyartok tajékoztatasaira hagyatkozva dolgoznak, ha-
nem egy fliggetlen CTI megoldas is tAmogatja 6ket. Az egyik
ilyen piacvezet6 megoldas a Recorded Future, amely tobb,
mint egymillié forrasbol szerzi be a kildnféle informaciokat, és
segit azok értelmezésében is.

Szintén emlitésre mélto, hogy a generativ Ml-megolda-
sok elterjedésével az elmult években viszonylag kénnyen
kiszlrhetd phishing tdmadésok lassan kezdik elérni a célzott
tamadasoknal latott szinvonalat. Az ezek elleni védekezésben
hatékonyan segithet, ha tajékoztatjuk felhasznaldinkat a je-
lenlegi phishing kampanyokrdl, illetve tdmogatjuk elemz6 csa-
patunkat a Recorded Future altal nydjtott IOC listakkal. (I0C:
Indicators of Compromise, fenyegetettségi index.) Ezek fontos
informaciokat szolgaltatnak a fenyegetések észleléséhez és
a mar bekodvetkezett incidensekre val6 reagalashoz.

Fontos tudni, hogy a tamadok altal hasznalt kdrnyezetek
nagyon gyorsan képesek lekdvetni a véltozasokat, és észlelés
utan gyorsan 0j kornyezetbe koltoztethetk. Tobbek kozott
ez az oka annak is, hogy az identitas alapu visszaélések
fénykorukat élik, és nagyon sok esetben a tdmadok valid fel-
hasznal6i adatokkal jutnak be a céges kornyezetekbe. Ebbdl
addédoan egyre tobbszor talalkozunk olyan tdmadasokkal,
amelyeket joval nehezebb észlelni, és ha nincs tudomasunk
az esetlegesen kiszivargott hozzaférési adatokrdl, a bejutast
megakadalyozni sokszor szinte lehetetlen. Az ilyen esetekben

@_ Van jo kiberhirszerzesi
N eszkoOztar

a korabban emlitett IOC-listak mellett a Recorded Future identitas-védelme lehet
segitséglinkre, amely valos idejl informaciokra tdmaszkodva nyuijt tajékoztatast
a vallalatot érinté kompromittalodott felhasznalokrol, és képes kielégiteni az erés
autentikécids igényeket.

Az emlitett példak mellett a Recorded Future CTl-platform szamos mas terileten
is tudja segiteni a szervezetek miikddését. A megoldas a geopolitikai informéacidktol
kezdve a banki visszaéléseken at teljes koriien lefedi a vallalati kiberhirszerzés felé
tamasztott igényeket, és a mar meglévé

(példaul SIEM, SOAR, XDR) rendszerekkel o
is integralhato. 'IEI' Recorded Future
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Lassan mir eljutunk oda, hogy a csapbdl is Al folyik. Tulajdonképpen az, hogy egy hdlézat vagy szolgiltatds

mesterséges intelligencidt haszndl, egyaltalin nem ritka, s6t, mindenki ugy hirdeti a megolddsait, hogy Al-alapu.

De vajon hogyan tudjuk a rendszereinkben kihaszndlni a mesterséges intelligencia nyijtotta el6nyoket? Miben és

hogyan tud a mesterséges intelligencia segiteni? Mitdl lehet az egyik megoldds jobb, mint a mdsik?

A kérdésekre a valaszt ott kaphatjuk meg, hogy melyik az a rendszer,
amelynek az elemei a legtobb valds idejl, hasznos informaciot (példaul
eszkozteljesitmény-mutatokat, halézathasznalati statisztikakat, bizton-
sagi napldkat, valos idejli wireless felhasznaldi allapotokat, routerek/
switchek/tlizfalak telemetrikus adatait) tudjak az Al-motor felé elkildeni.
Ez az egésznek a lelke, hiszen az Al és a gépi tanulas abban tud nagy
mértékben segiteni, hogy a rendelkezésre all6 adataradatbdl sokkal
kénnyebben tud hasznalhaté informaciét nyujtani arrdl, hogy melyek
azok a dolgok, amelyek nem az elvart szintnek, igénynek megfeleléen
miikédnek a halézatunkban.

Itt jon a nagy kilénbség. Nem mindegy, hogy a rendszer épitékovei-
nek szamité berendezések alapbdl képesek-e a szlikséges informacio
kildésére, vagy utdlagos barkacsolassal ,vették ra” azokat, hogy dobja-
nak adatokat az Al felé, amelyeket az feldolgozhat. Az a legjobb, ha az
eszkozoket ugy fejlesztették ki, hogy ezt a képességet mar eleve beléjik
integraltak. A Juniper altal kinal Al-Native Networking erre az opciéra
épil, vagyis a platformba beépithetd switchek, routerek, tiizfalak, AP-k,
stb, mar eredendden ugy ,szilletnek”, hogy a mesterséges intelligen-
ciaval torténd integralhatésagra képesek. Ezért hivja a Juniper a sajat
megoldasat Al-Native Networkingnek.

Hogyan miikodik?

Az Al-nativ halozati rendszereket, mint minden modern Al-rendszert, Ugy
tervezték meg, hogy tanuljanak a hozzajuk eljutott adatokbdl, alkalmaz-
kodjanak az Uj helyzetekhez és fejlédjenek. A folyamatos tanulasi képes-
ség alapvetd jellemz8, amely lehet6vé teszi a rendszer hatékonyabba és
eredményesebbé valasat, hiszen folyamatosan tobb adatot és tapaszta-
latot gy(ijt 6ssze.

A megfelel6 modon betanitott, tesztelt és alkalmazott, mesterségesin-
telligencia-alapu halézatok, amilyen a Juniper Mist megoldasa is, el6re
latjak a problémakat, és proaktivan Iéphetnek fel a hibak megel6zése
érdekében, még mielbtt azokat az lizemeltetd vagy a végfelhasznalo
észrevehetné. Ez id6t és er6forrast takarit meg az informatikai és a halo-
zatos csapatok szamara, mikdzben javitja a miikddési hatékonysagot és
az altalanos felhasznaléi éiményt.

Példaul az Al-alapu algoritmusok optimalizalhatjak a halézati forgalmi
Utvonalakat, képesek a savszélesség-kiosztas kezelésére, és csokkent-
hetik a késleltetést. Ennek eredményeképpen megbizhatébb halozati
teljesitményt kapunk, amely a nagy savszélességet igényld alkalmaza-
sok szamara kiildndsen elényds. Vagy, ahogy mar korabban is irtuk, az

4
w
<
z
=)
=]
1]

<
4
4
S
e



CLICO MELLEKLET

ACTIONS

Al-nativ halézatok képesek a problémakat eldre jelezni, igy a karbantar-
tast is proaktiv modon tudjuk Gtemezni, csokkentve a varatlan allasidét,
és a hibakat még azelétt ki tudjuk javitani, miel6tt azok a végfelhaszna-
I6kat érintenék.

De az Al-nativ hal6zatok képesek a biztonsag tdmogatésara is, hiszen
a hatalmas mennyiségii halozati adat valds idejl elemzése lehetévé
teszi az anomaliak és a potencialis biztonsagi fenyegetések korai felis-
merését, igy a kibertdmadasok meghiusitasahoz és az érzékeny adatok
védelméhez is jelentds segitséget kaphatunk.

Az egész ,torténet” egy stratégiai fordulattal kezd6détt, amikor is athe-
lyez6détt a hangsuly arra, hogy kerilljén az tigyfélélmény az elsé helyre
ahelyett, hogy annyival ,megnyugtatnank” a felhasznalét, hogy de hat
tudott az AP-hez kapcsolddni. A megfeleld élmények nyljtasahoz szik-
séges képesség harom alapvetd pillérre épul:

megfeleld adatok,

megfeleld valds ideji valaszok,

megfeleld infrastruktura.

A Juniper a megfelel6 kérdések feltevésével kezdi a megfeleld adatok
rogzitését, amelyek az egyes felhasznalok és munkamenetek szintjéig
leasva értékelik a haldzatot. A robosztus algoritmusok és az dsszes
halézati felnasznald és eszkoz valds idejli telemetridja pontos informaci-
Okat biztosit az IT szdmara, valamint az izemeltet6k valos ideji valaszo-
kat kapnak a halozati kérdéseikre.

Marvis, a Juniper rendszerébe integralt virtualis haldzati asszisztens,
természetes nyelven valaszol az informatikai kérdésekre, ahogy egy
ember is tenné, igy nagy mértékben segiti az IT-lzemelteték halozattal
torténd interakciojat. Az eszkozok tekintetében a Juniper mér évekkel
ezel6tt lerakta az Al-nativ networking platform alapjait, amikor elkezdett
olyan berendezéseket gyartani, amelyek lehet6vé teszik a gazdag halo-
zati adatok kinyerését. Azzal pedig, hogy ezeket az adatokat arra hasz-
nalja fel, hogy jobb lizemeltet6i és végfelnasznaldi élményt nyuijtson, Uj
iparagi mércét allitott fel.

Ahogy korabban mar olvashattuk, a halézat és az IT-csapat kdzti kapocs
a ,Marvis” névre hallgat. Igazabdl akar gy is tekinthetlink ra, mint egy
€l6 kollégara, aki mast sem csinal, csak allandéan a haldzat allapotat
vizslatja, és segit a hatékony hal6zatliizemeltetésben.

Az egyik ilyen funkcio, amelyet megtalalhatunk a Juniper megolda-
saban, az a ,,Marvis Actions”. Segitségével proaktivan azonosithatjuk
a WLAN-, LAN- és WAN-kornyezetekben eléforduld haldzati problémak

kivalté okait. Még a konkrét hiba érzékelése el6tt tudomast szerezhetlink
példaul arrdl, ha valahol hianyzik egy VLAN, rossz kabelek vagy tulter-
helt aramkorok vannak.

Ujdonsagként talalkozhatunk a ,,Marvis Minis” funkciéval, amely
a halozati felhasznaldkat tudja szimuldlni, és a felhasznalok jelenléte
nélkil is észleli azokat a problémakat, amelyek késébb a valédi felhasz-
naldk esetében is bekdvetkeznének. Egy masik ujdonség, hogy a Juni-
per kib&vitette Marvis tarsalgasi felliletét a ChatGPT-vel, igy még tébb,
az emberi kommunikacidhoz hasonld beszélgetési képességet biztosit.
Az integracio kdvetkeztében kuldndsen nagy segitséget kaphatunk
dokumentacios és tamogatasi kérdések megvéalaszolasaban is.

Ez csak par példa, tovabbi érde-
kessegekrol kérdezzik meg inkébb JU m | per 11
Marvist! @ driven by Mist AI w
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Sokszor egy hagyomanyos tlizfal, vagy végpontvédelmi megoldas beillesztése mar olyan mér-
tékben késlelteti egy ipari ,process” lefutasat, amivel az mar nem képes megbirkdzni. Egy rossz
helyre illesztett, tul szigort megoldas fizikai kart, vagy akar személyi sériilést is okozhat. A vé-
delem elengedhetetlen, érdemes tehat kdrbejarni, milyen lehetéségeink vannak, ha kifejezetten
ipari, gyartastechnoldgiai kdrnyezetek (az operational technology, OT) védelmére szeretnénk
megoldast valasztani.

Nyilvan olyan védelmi megoldast kell keresniink, amelyet kifejezetten ilyen korilményekre
optimalizaltak: minimalis késleltetést visz a folyamatokba, és alacsony az eréforrasigénye. Szer-
teagazo kérdéskor ez, mert az ilyen megoldasok nemcsak egy teriiletet fed(het)nek le, hanem
beszélhetiink aktiv, passziv eszkdzokrdl, illetve haldzati és végponti védelemrdl is (tovabba még
ezer mas teriletrdl).

Altalanossagban nagyobb tamogatasnak 6rvend az OT teriiletén, mi magunk is korabban
tobbszor bemutattuk a Clico portfoliéjan beliil a Forescout Eyelnspect megoldasat, amely

a halozati forgalom elemzése alapjan képes megjeleniteni az adott kdrnyezetekben fellelhetd
eszkozoket. Megtudhatjuk milyen verzidju szoftver/firmware fut rajtuk, és milyen sériilékeny-
ségek jellemzik az egyes eszkdzoket, milyen kommunikacié zajlik a talalt eszkdzok kozott, és
adott esetben segit felderiteni a nem biztonsagos protokollok hasznalatat is — mindezt passziv
mddon. Jelentds elérelépés a gyakran tapasztalhaté informaciohiany kezelésében, és mivel

THREAT DETECTION
& RESPONSE

Managed & Unmanasged

AFORESCOUT MEGOLDASA KORABBAN ,SILENTDEFENSE” NEVEN VOLT ISMERT. A SECURITYMATTERS
NEVU, OT-BIZTONSAG FOKUSZU CEG FELVASARLASAVAL VALT A FORESCOUT PLAFTORM RESZEVE

A termelésiranyitas digitalis
biztonsaga: ‘1 XOne+ Forescout

elsésorban a tiikroz6tt forgalombol dolgozik
a rendszer, nem nyulunk az eszk6z6khoz, ki-
véve olyan esetekben, amikor ez kifejezetten
preferalt.

Igény esetén a Forescout megoldasat integ-
ralni lehet a gyart6 NAC-megoldasaval, és ezen
keresztil egyéb security eszkdzokkel is. Maga
az Eyelnspect akar kétrétegii, kdzponti me-
nedzsmentkonzollal is elérhetd, igy a kilonbdzd
telephelyek vagy Uzemek rendelkezhetnek sajat
helyi, illetve egy 6sszesitett kozponti menedzs-
ment konzollal is.

Ha a vizibilitds mar adott, vagy rogton olyan
eszkdzt keresunk, amely képes valds id6ben
beavatkozni, akkor az aktiv megoldasok felé
érdemes fordulni. Az OT-specifikus megolda-
sok kozott taldlunk egy viszonylag Uj gyartot,

a TXOne-t, amely 2019 6ta van a piacon.
ATXOne a ,zero trust” architektira ipari kor-
nyezetekre valo kiterjesztését tlizte ki célul.

A startup jelenleg tébb, mint 3600 ugyféllel ren-
delkezik, és mog6tte nem kisebb cégek allnak,
mint a TrendMicro és a MOXA.

A cél eléréséhez az elsd Iépéslink a be-
szédes nev(i EdgelPS, IPS-funkciot ellaté
megoldasok beillesztése a haldzatba. Ezek
az eszkdz6k segitenek a hagyomanyosan
lapos és szegmentaci6 nélkili kornyezetek
mikroszegmentaciojaban, legyen sz6 akar
egy-két szegmensrél/eszkdzrél, vagy akar 48
kulénb6zd szegmensrdl egy eszkdzon beldl.
A specidlisan erre a célra gyartott eszk6z6k
mar a legkisebb modellek esetén is rendelkez-
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nek beépitett bypass modullal, és redundans tépellatassal, hogy egy esetleges
eszkdz meghibasodasa esetén ne legyen kimaradas.

Fontos jellemzdjlk, hogy a haldzati cimzés modositasa nélkil 500 us-nal révi-
debb késleltetéssel transzparens médon beillesztheték a kdrnyezetbe. Szikség
esetén képesek akar passzivan, monitor modban is miikddni. A beépitett automa-
tikus tanulas hasznalataval pedig a szabélyrendszerek megalkotasa és a kornye-
zetek felderitése is nagyban leegyszer(sithetd.

Az eszkdzok tulajdonségait és a tmogatott protokollokat a gyartastechnolégiai
(OT-) kdrnyezetek sajatossagainak el6térbe helyezésével fejlesztették ki. llyen ké-
pesség példaul az ipari kdrnyezetek esetén hirhedten elavult szoftverekben talal-
haté sérilékenységek virtudlis patchelése, amivel leallas és frissités nélkil tudjuk
befoltozni a sérlilékeny eszkdzdket. Ezenfeliil az OT-specifikus protokollok esetén
Layer7-es (mivelet szint(i) beavatkozasi képességgel rendelkeznek. Tébb eszkdz
hasznalata esetén az EdgeOne kdzponti menedzsment megoldason keresztiil egy
helyen, kdnnyen hasznalhatd grafikus fellileten keresztil tudjuk elvégezni a kiilon-
féle beallitasokat.

Ha az ipari kornyezetben tobb legacy Windows-kliens, vagy -szerver alapu eszkoz
is lapul, akkor érdemes ezek védelmérdl is gondoskodni, mar végpont szinten is.
Ezekben a kérnyezetekben a hosszabb életciklusnak kdszonhetéen az eszkdzdk
altalaban régebbi operacios rendszert futtatnak (esetenként frissitések nélkil),

és sokszor minimalis szabad er6forrassal rendelkeznek. Ezért fontos, hogy spe-

cidlisan egy ilyen kérnyezetre kifejlesztett megoldas nyujtson
védelmet szamukra.

A TXOne portféliojaban ez a ,,Stellar”, amelyet a gyartd
a Cyber-Physical System Detection and Response (CPSDR-)
kategoriaba sorol, ez gyakorlatilag az OT-kérnyezetek
EDR-megoldésait takarja. Az agent képes tébb, mint 8000
kilénféle OT-specifikus alkalmazas, eszkdz és tanusitvany
felismerésére, és akar régi Windows 2000 és XP rendszerek
védelmét is képes ellatni. A ,hagyoményos” tdmadasok mellett
fel tudja ismerni az ipari kdrnyezettel 6sszefiiggé programok
és a rendszer elemeinek modositasaira tett kisérleteket, illetve
viselkedés alapu védelmet is nyujt. Hasznalataval jol kdrbebas-
tyazott végpontokat kapunk, akar teljesen elszigetelt (air-gap-
ped) halézatok esetén is, on-prem mikddéssel.

Ha bizonyos eszkdzokre nem tudunk, vagy nem szeretnénk
végponti agentet telepiteni, akkor érdemes megvizsgalni az
»Element” termékcsaladot. Akkor is optimalis valasztas lehet,
ha csupén egy altalunk megbizhaténak itélt vizsgélatot szeret-
nénk lefuttatni a kérnyezetiinkbe bekeriilé eszkdzdket érintéen.
Az Element” csaladba tartozé eszkozok telepités nélkil futtat-
hat6, USB vizsgalo eszkozként hasznalhatok.

A virusok elleni vizsgalat mellett felmérik az eszk6zokodn
talalhato alkalmazasokat, frissitéseket, és ezt képesek megje-
leniteni egy kdzponti konzolon keresztiil. A ,Pro” sorozatu esz-
kdzok esetén a képességek még titkositott, és security szem-
pontbdl atvizsgalt tarhellyel is kiegészilnek. A portable inspe-
ctor kifejezetten hasznos tud lenni példaul kiilsé karbantarték
felligyeletére, de akar a legyartott eszkozok szallitas elétti
atvizsgalasara is hasznalhatd. Az megoldas a Stellar agenthez
hasonléan akar Windows 2000 (SP3/SP4) vagy XP (SP1)
esetén is hasznalhato, sét, Linux-rendszereket is tmogat.

Zar6 gondolatként azt szeretném hangsulyozni, hogy bar
sok esetben a 6 prioritas az ipari kdrnyezetek lizembiztonsa-
ga, nem szabad elhanyagolni a biztonsagos mikddést sem.
Javasolt a nagyobb egységeket, amelyek kdzt a kommunikacio
megengedi, robusztusabb vé-
delemmel ellatni, mig a kisebb
egységek esetében legalabb
a vizibilitasra torekedni.

tExOne

networks
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A GitHub public repository-k jelentés részében lehet
ilyen ,ottfelejtett” adatokra, API-kulcsokra, jelszavakra
bukkanni, sokszor kritikus infrastruktirahoz, (izletileg
kritikus applikaciékhoz biztositva hozzaférést ezzel

a behatoloknak. A GitHub évrél évre ellenérzi, hany
,secretet” talalnak publikus repository-kban, text for-
matumban. 2023-ban ez a szam elérte a 2 milliét. Er-
re az egyre sulyosbod6 problémaéra kinal megoldast a
CyberArk Conjur Secrets Management.

El&szor is fontos megérteni, miért érdemes egy koz-
ponti kulcskezelési platformot hasznalni. A “secret
sprawl” nevl jelenséget igy konnyen elkertlhetjik,
tehat kikliszobdljuk azt a lehet6séget, hogy kulcsa-
ink, jelszavaink és tanusitvanyaink dssze-vissza,
az adott automatizacios eszkdz platformjan, text
formatumban legyenek tarolva. Ez azért fontos, mert
igy nem adunk lehet6séget a tamaddknak arra, hogy
hozzaférhessenek nem titkositott kulcsokhoz a kor-
nyezetlinkben, mivel nem is igy taroljuk azokat.

A CyberArk Conjur egy automatizalt kulcskezelési
platform, amely lehet6vé teszi a szervezetek szama-

Cyberark Conjur a biztonsagos
kulcskezelésért

ra, hogy biztonsagosan kezeljék és oszthassak meg az érzékeny informaciokat, példaul jel-
szavakat, APl-kulcsokat és tanusitvanyokat. Az alkalmazasok, szolgaltatédsok és konténerek
dinamikus kérnyezetében a Conjur segitségével a szervezetek hatékonyan tudjak kezelni és
védeni a kulcsaikat. Az egyik f6 elénye az automatizalt kulcskezelés.

A platform lehet6vé teszi a felnasznalok szamara, hogy iranyelvek (policy-k) definialjak és ve-
zéreljék, hogy ki, mikor és milyen kériilmények kozétt férhet hozza az adatokhoz. Ezaltal mini-
malizalja az emberi hibdk és a behatolasok kockézatat, mikdzben ndveli a kulcsok biztonsagat
és a megfelelséget. Titkositja is a kulcsokat, ezzel elkerlilve a text formatumban val6 tarolast.

A Conjur széles korii integracios lehetéségeket kinal olyan népszerii fejlesztési eszkdzokkel
és platformokkal, mint példaul Kubernetes, Docker, Ansible, Terraform stb. Ezaltal kénnyen
integralhat6 a meglévé fejlesztési és DevOps-folyamatokba anélkiil, hogy megbontana azo-
kat. A fejlesztési folyamatok nem lassulnak, a szoftverfejleszt6k tovabbra is hasznalhatjak
eddig meglévé kulcstarhelyiiket, legyen ez egy Azure Key Vault, Amazon Secrets Manager,
vagy egyéb mas felhészolgaltatdo megoldasa. A CyberArk Conjur megoldasanak igazi értéke
ebben rejlik, teljes atlathatdsagot nyujt a kdrnyezet meglévd kulcsairdl legyen az on-prem,
hibrid, vagy felh8s kérnydzetben. A fejlesztének nem sziikséges foglalkoznia azzal, hogy
kiilén a Conjurba helyezze a kulcsot, nem befolyasolja a megszokott fejlesztési folyamatat.
A CyberArk emellett szamos fejlesztési folyamatot meggyorsitd ugynevezett ,acceleratort”
kinal példaul Kubernetes kulcsokhoz. (https:/github.com/conjurdemos/Accelerator-K8s-Ext-
ernal-Secrets)

Az adatok felligyeletének kdzpontositasa kulcsfontossagu a modern IT-kérnyezetekben,
ahol a kulénféle alkalmazasok és rendszerek dinamikusan valtoznak. A Conjur segitségével
a szervezetek egységes, centralizalt helyrdl kezelhetik és monitorozhatjak az dsszes kulcsot,
csOkkentve ezzel a kockazatokat és ndvelve az adatbiztonsagot. Az automatizalt kulcskeze-
lés és a kdzpontositott felligyelet mellett a Conjur erds auditalasi képességeket is kinal. Ez
lehet6vé teszi a szervezetek szdmara, hogy nyomon kovessék és ellendrizzék, hogy ki és
mikor hozzaférést kapott adatokhoz, valamint, hogy milyen tevékenységeket hajtott végre
ezekkel az adatokkal. A Conjur napldzza ezeket a tevékenységeket, ezaltal kénnyen vissza-
ellendrizhetd milyen esetleges visszaélések torténtek, vagy torténhettek volna.

A CyberArk Conjur Secrets Management kivalé megoldas a kulcsok hatékony és bizton-
sagos kezelésére. A platform szamos el6nyt kinal a szervezeteknek, beleértve az automati-
zalt kulcskezelést, a széles korl integracios lehetéségeket, a centralizalt felligyeletet és az
erds auditalasi képességeket. Ennek eredményeként a Conjur segitségével a szervezetek
képesek minimalizalni az adatbiztonsagi kockazatokat
és javitani az adatvédelmet, mikdzben megfelelnek a
szigoru szabalyozasi kévetelményeknek is.

. CYBERARK
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Akilonféle gyartok megoldasait a sajat portfolidjukban

mar elérhet6 termékek mentén alakitjak ki XDR-jelleg
megkézelitéseiket. Talalkozhatunk hagyomanyosan NDR,
EDR, de akar SIEM vonalrdl érkezé megoldasokkal is —

a kozés bennlik altalaban az, hogy egy kdzponti konzolon
jelenithetlink meg riasztasokat és egyéb informacidkat.
Megvizsgaljuk, mire képes egy olyan megoldas, amely a fo-
lyamatos fejlédést és a mesterséges intelligencia (Al), vala-
mint a gépi tanulas (ML) alapi mikddést tiizte ki céljaul.

A Singularity Platform driasi elénye, hogy a kdzponti
menedzsmentkonzol t6bb sajat megoldast is tartalmaz az
elérhetd kilsé integracidkon feliil. A SentinelOne legfébb
funkcidja kétségkivil az Uj generacios végpontvédelem,
amely operacids rendszertél (legyen az Windows, Linux,
és/vagy macOS) fliggetlenil egységes védelmet biztosit
egy kdzponti konzolon keresztul.

Ezek a végpontok barmilyen kérnyezetben futhat-
nak: lehet akar felh8s, akar sajat adatkozpont is, sét,

a megoldas Kubernetes-kdrnyezeteket is képes megvé-
deni. A platformot kdnnyen kiegészithetjlik egy halozati
vizsgalé modullal, amely képes felismerni, milyen egyéb
eszkozok talalhatok azokon a halézatokon, ahol a telepi-
tett agenttel rendelkezd eszkodz is talélhato.

A végpontvédelem egyszeriien kiterjeszthetd akar
(i0S, Android, ChromeOS) mobileszkdzokre is, igy val-
lalatunk tamadasi felulete tovabb csdkkenthetd. A mobil

SentinelOne Singularity Platform

MATIVE DATA

Singularity Platform

Purple®

jularity Dota

végpontvédelem elsére nem tlinik kiemelt fontossagu pontnak, de ha belegondolunk,
hanyszor és hanyféle kibertdmadassal és adathalasz-SMS-sel talalkozhattunk az elmult
id6szakban, gyorsan Ujraértékelhetjiik a prioritasi sorrendet.

Az identitasalapu tAmadasok a ransomware-ekt6l kezdve egészen a legkulonfélébb
célzott tdmadasokig eléfordulhatnak. A Singularity Identity hasznalataval jelentésen no-
velhetjiik a biztonsagi szintlinket, mivel a modul képes észlelni a céges (AD/AzureAD/
EntralD) cimtarrendszert érinté tdmadasokat, illetve javaslatokat tesz a konfiguracios
problémakra is. Tovabba képes szimulalni céges kérnyezeteket is, ugynevezett ,csali”
(decoy, honeypot) rendszereket |étrehozva, amelyek megtéveszthetik a tamadokat, és
megkonnyitik az észlelésiket.

A harmadik f6 pillére a megoldasnak a felhés eréforrasok és kérnyezetek védelme.
Ez egy cloud workload protection (CWPP) megoldasbdl all, amely kiterjeszti az on-prem
végpontok esetén mar ismert és jol bevalt védelmet a felhds kérnyezetekre is. Raadasul
a SentinelOne az év elején felvasarolta a PingSafe nevd, teljes cloud security (CNAPP,
cloud native application protection) csomagot fejleszté céget, igy hamarosan még tdbb
funkcié lesz elérhetd a platformon beliil.

A gyart6 egyedulallé modon beépitett a megoldasaba egy ,Purple Al” elnevezési,
mesterséges intelligencia alapu virtualis segitét, amely tobbféleképpen hasznalhatd
annak érdekében, hogy a kollégak hatékonyabban tudjanak koncentralni a Iénye-
ges feladatokra. llyen tobbek kdzott a kere-

sések gyorsitasa és a kulonbdzd talalatok Q H :
S SentinelOne

értelmezése.
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Egy komplex halézati architektura esetén a latha-
tosag létrehozasa komoly feladat. A NetOps- és
SecOps-csapatok hatékony egyiittmiikodésének, va-
lamint az Uzemeltetési koltségek és a kiberbiztonsagi
kockazatok csokkentésének elengedhetetlen feltéte-
le az atgondolt haldzati lathatdsag kialakitasa. ,Ha-
tékonysag” és ,egyszerliség” a két kulcsszd, amely
a portfolionkba frissen bekertiilt gyartd, az amerikai
székhelyd, kizarolag network visibility megoldasokra
szakosodott Niagara Networks megoldasait jellemzi.

A cél az, hogy a halozati lathatésagot 100%-ra
noveljik, Le kell valasztani a vizibilitassal kapcso-
latos funkcidkat hal6zatunk switching rétegérél, és
létre kell hozni egy dedikalt network visibility réteget.
Ennek a lathatdsagi rétegnek a lelke a packet broker,
amely egy olyan célhardver (vagy felhds kdrnyezet-
ben szoftver), amely képes a network TAP-ekbdl és
SPAN-portokbdl érkez6 tiikrozott forgalom aggreg-
alasara, szlirésére és a megfeleld biztonsagi vagy
analitikai eszkdzeink szamara torténd tovabbitasara.
A Niagara Networks egyedi megoldasa, hogy
a packet brokerek extra funkciéi a f6 funkcidktol
szeparaltan egy Ugynevezett Packet Accelerator
modullal érhet6k el. Ez a modul a Packetron, amely
lehet6vé teszi, hogy az alap funkcioktdl szeparaltan
végezzilk a szamitasigényes extra funkciokat (mint
példaul packet slicing, packet deduplciation, header
stripping, TLS/SSL decryption) ezzel is biztositva az
alapfunkciok zavartalan ellatasat. Az extra forgalmi
intelligenciak lehetévé teszik, hogy jelentés meértek-
ben tudjuk csokkenteni biztonsagi vagy analitikai
eszkozeink leterheltségét.

Ha mar van Packetron modulunk az NPB-ben, ak-
kor egy Ujabb Niagara Networks exkluziv funkcié

evel lat
orks

is elérhetévé valik: az OVP (Open Visibility Platform). Virtualizalt kérnyezetben futtathatunk
barmilyen harmadik féltél szarmazd security vagy analitikai szoftvert kozvetlenil a Packetron
modulon. Ezzel nemcsak egyszer{ibbé tudjuk tenni Uj biztonsagi megoldasaink bevezetését,
de egybdl kdzvetlen hozzaférést is biztositunk a fejlett forgalmi intelligenciaval sz(irt forga-
lomhoz az adott, kiilsé megoldas szamara legyen az egy NDR, Anti-DDoS, WAF vagy éppen
egy SIEM megoldas

A Niagara Networks portfélidjaban a Network Visibility Layer minden alkotéeleme megta-
lalhato, igy aktiv és passziv Network TAP-ek, Hybrid Bypass Switchek és felhds kornyeze-
tekben miikodé virtualis Packet Brokerek és Network TAP-ek is. Természetesen nem lenne
teljes a kép a minden részletre kiterjedd kdzponti menedzsment felllet nélkil, ahonnan intui-
tiv médon néhany kattintassal beallithaté a lathatésagi réteg minden alkotéeleme.

Nem elég latni; jol kell [atni! Végil a jol implementalt network visibility megoldasokkal
a Niagara Networks nemcsak egy hatékonyabb és a SOC/NOC csapatok szamara konnyeb-
ben érthetd és kezelhet6 haldzathoz segit hozza,
de egyben biztonsagosabba és megbizhatébakka is
teszi azokat.

N NIAGARA

N E T W ORK S
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A Prisma Cloud jelenleg a piacvezetd felnébiztonsagi megoldas a Gartner sze-
rint. A Palo Alto Networks felvasarlasokkal elérte, hogy gyakorlatilag ,faltél-falig”
felh6biztonsagi platformot kinal az tigyfelek szamara. A Prisma Cloud f6 elve az
egyedulallo shift-left megkozelités: tegyik fel, hogy felhdbe fejlesztiink, ehhez
pedig egy DevOps eszkdzt, egy ugynevezett automatizacios toolt hasznalunk.
A Prisma Cloud agentje gyakorlatilag a kdd irasakor, még azel6tt, hogy azt fut-
tatjuk, szkenneli a kddot. Nem kell kutakodni sérlékenységek, kddban felejtett
kulcsok, félrekonfiguraciok utan egy produktiv kérnyezetben, a Prisma Cloud
megteszi helyettiink — még a futtatas el6tt. A fejleszt6 pedig ebbdl semmit nem
vesz észre, mivel egyaltalan nem lassitja a Cl/CD folyamatot.

A Palo Alto Networks hirnevéhez hii marad, ugyanis teljes atlathatésagot
nyuijt a felhében 1évé haldzatainkrdl is. A konténerkdrnyezetek védelméért
a Twistlock felel, amelyet egyébként on-prem is hostolhatunk. Biztositja a mun-
kafolyamatokat, félrekonfiguraciok esetén értesit, és javitasi ajanlasokat kinal.
Ha egy multicloud kérnyezetet szeretnénk biztonsagossa tenni, a Prisma Cloud
lehet az idealis megoldas. Kivald atlathatésagot nyujt a hozzaférésekrél, legyen
sz06 gépi vagy emberi jogosultsagokrol. Megakadalyozza a tulzott hozzaférése-
ket beépitett CIEM-megoldasanak kdszonhetben.

Felhdben futtatott eszkdztarunk allapotarol is teljes képet ad, egyszerre nagyja-
b6l 4 milliard eszkdzrél. Tobb mint 1500 beépitett iranymutatédsanak kdszénhetben
kivalé képet kapunk felhdkoryezetlink konfiguraciéjanak allapotarodl. Kritikussag
szempontjabol osztalyozza a sériilékenységeket, félrekonfiguraciokat.

A legujabb frissités, az Ugynevezett Darwin-release 6ta a lekérdezési nyelv is
megvaltozott, a korabbi RQL helyett most mar teljesen egyszerii parancsokkal
kezelhet6 a platform. Mindezek a funkciok, a CSPM (Cloud Security Posture
Management), a CIEM (Cloud Infrastructure Entitlement Management), a CWP
(Cloud Workload Protection), a DSPM (Data Security Posture Management)
egy platformban integralva megtalalhaték. A megoldas képes ugynevezett
compliance check-eket kikényszeriteni, olyan eréforrasokra, mint hostok,
image-ek, clusterek, vagy akar teljes felhékdrnyezetek. Ezt az elére beépitett
szabalyoknak kdszonhet6en tehetjlik meg. Ha olyan eréforras talalhatd felhd-
kornyezetlinkben, amelyre egyik szabaly sem megfeleld, értesitést kapunk.

A Rapid7 felhdbiztonsagi megoldasa Cloud Risk Complete csomag. Tartal-
mazza az InsightVM-et, az InsightCloudSec-et és az InsightAppSec-et. Atfogo
és erds megoldas ez is, talan a feliillete nem annyira kiforrott, felhasznalébarat.

Ennél fontosabb, hogy az InsightCloudSec teljesen agentless, igy az integraci-
6ja a kiilénbdzé funkeiodi kozott harmonikusabb. A Prisma Cloudnal eléfordulhat-

nak olyan esetek, amikor a mikroszegmentaci6 és a munkafolya-
matok védelmének beallitasa egy kicsit tobb konfiguraciot igényel.
A Rapid7 kiilonds figyelmet fordit arra, hogy ne csak enterprise
méretl kornyezetekre biztositson megol-
dast, igy felnékérnyezetlink novekedésé-
nek Gtemében skalazhatd, ami egy felt-
rekv6 szervezet szamara oriasi elényt. Az
InsightCloudSec hasonléan kinal CSPM,
CIEM, CWP megoldast, tehat elmondhat-
juk réla, hogy minden felh8s eréforrast

képesek vagyunk biztositani vele. A Prisma Cloud

Ennek a megoldasnak talan az a leg- alkotéelemei:
jobb része, hogy a kockazatokat, fenye- — Twistlock,
getéseket valos id6ben, gyakorlatilag — Redlock,
késleltetés nélkiil felismeri. Ez teljesen — Evident.io,

egyedulallo a CNAPP megoldasok kore-
ben. De ugyanugy, ugyanazzal a haté-
konysaggal kezeljiik a hozzaféréseinket
multicloud vagy hibrid kdrnyezetben.

A CWP megoldas gondoskodik a fejlesztési folyamatok bizton-
sagossa tételérdl rengeteg integraciot biztositva automatizacios
eszkozokhoz, legyen itt sz6 Terraformrél, Ansiblerdl, vagy barmi-
lyen mas, a devopsos kollégak altal kedvelt eszkozrél. A Kuberne-
tes kérnyezetekhez pedig az InsightCloudSec 175 el6re beépitett
kontrolt kinal, ezek custom policykkel b6vithetéek, médosithatdak.

— Dig Security.

Mindkét megoldas ténylegesen biztonsagossa teszi a felhé-
kornyezetet, és gondoskodik a megfeleléségi és szabalyozasi irany-
elvek betartasarol is. Legyen az a NIS2, DORA, vagy GDPR, ha
Prisma Cloudot vagy InsightCloudSecet hasznalunk, egy auditalha-
t0, biztonsagos felhékornyezet tulajdonosai vagyunk. Mindkét meg-
oldas mellett és ellen is sz6Inak érvek, de a nagy képet nézve min-
dig az adott kornyezet méretéhez, komplexitdsahoz és az tzleti igé-
nyekhez igazitva valasztunk megoldast. Jelen allapotaban a Rapid7
megoldasa talan alkalmasabb lehet egy kisebb, de mégis multicloud
kdrnyezetre, mig a Prisma Cloud
igazi Enterpise kdrnyezetekre
specializalt platform.

#/» paloalto
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(cloud native application
protection platform)
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A Palo Alto Networks tiizfal-portféliéja immar teljesen lecserél6dott,
jelentésen ki is bovilt. Ez amellett, hogy szemmel lathaté teljesitményno-
vekedést hozott minden tizfalkategériaban, azzal a nem elhanyagolhaté
extra elénnyel is jar, hogy az Uj modellek (és a hozzajuk tartozé ,.bundle”
licencek) arai megérkeztek arra az szintre, amelyet a tobbi gyartétél a szeg-
mensben mar megszokhattunk.

Ha végiggondoljuk, ezzel gyakorlatilag mar a kkv-szegmens szamara is
megfizethetd tlizfalakat kapunk a korabban megszokott elényokkel, mint
példaul a valos idejli parhuzamos feldolgozasi képesség az SP3 (Single
Pass Parallel Processing) architekturanak koszénhetéen, valamint a ki-

The Industry’s first

{* STRATA CLOUD MANAGER

Al-Pewered Toro Trusl Managemant and Opstiliees

s s Thargr s m b ol b s et
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Nl e a Palo Alto Networkstol

PALO ALTO NETWORKS PA-450R HALOZATI TUZFAL

emelkedden jol miikddd alkalmazasfelismerés (ApplD). Ez 6nmaga-
ban is (idv6zlendd. Azonban fontos megemliteni, hogy tébb specialis
Uj modell is megjelent a portfélién beldl.

Az els6 ilyen példaul a PA-450R modell, amely a korabbi, kisebb
teljesitményl PA-220R modellt véltja. Az 0j modell tobbek kdzott
rendelkezik IEC 61850-3 és IEEE 1613 tanusitvanyokkal, illetve ku-
I6nféle kdrnyezeti behatasok ellen (pl.: vibracid, extrém hémérséklet)
is tesztelt. A magas rendelkezésre allas szempontjabdl a gyartotol
mar megszokott dupla tdp megléte szinte emlitést se érdemel, viszont
a haldézati portok kapcsan fontos megemliteni, hogy van rajta 2 combo
SFP port is, illetve egy bypass port par is, ami aramkimaradas esetén
is képes tovabbitani a halozati forgalmat (ez ipari kornyezetek esetén
kifejezetten hasznos lehet).

Ha tovabb nézziik a portfolidt, szintén fontos par szdt ejteni a PA-
415-5G modellrél, amelynek a neve is mutatja kiildnleges képességét:
a beépitett 5G-modemet, amellyel kiils6 eszkdz nélkil képes alterna-
tiv itvonal hasznalataval athidalni egy esetleges szolgaltatoi kiesést.
Ez a modell f6leg kisebb fidkirodak, telephelyek esetén idealis, mivel
az 5G-modemen feltil még POE képességgel rendelkezé portok is ta-
lalhatoak rajta, amelyekhez példaul Wi-Fi AP-t vagy tapellatast igénylé
loT-eszkézt (példaul kamerat) is csatlakoztathatunk.

A negyedik generacios eszkozokrdl 6sszessegében érdemes tudni,
hogy mar mindegyiket felkészitették a jovo kihivasaira és tamogatjak
a gyarto altal fejlesztett legtjabb, gépi tanulason (ML-en) alapulé szol-
géltatadsokat, amelyekkel a timadasok precizebben kiszirhet6k.

A szolgaltatasok esetén is tortént néhany, emlitésre mélto ujitas.
Megjelent a ,,core security bundle”: ez a licenccsomag koltséghaté-
kony médon egyben tartalmazza a legfontosabb biztonsagi eléfizetése-
ket, nem sziikséges ,a la carte” modon &sszevalogatni. Ezek: Advanced
Threat Prevention, Advanced Wildfire, Advanced URL, DNS, SD-WAN.

A Palo Alto Networks elkdtelezett amellett, hogy egy nagyobb
IT-biztonsagi platformot épitsen ki, és egységes megoldast kinaljon,
amely tobb kilonallé eszkéz kivaltasat tenné lehetéve. Ez az elmult
idészakban nagy vihart kavart, példaul a t6zsdei korokben, &m a ki-
I6nféle elemzdécégek rendlletlentil

kitartanak a Palo Alto Networks ,[, pa I oa I to®

vezetd szerepe mellett. NETWORKS
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A Vectra legnagyobb kilénbsége a versenytarsaihoz
képest, hogy fejlett Al-technoldgiat hasznal, amely
képes tanulni a haldzati viselkedésbdl, és folyamato-
san karbantartott és fejlesztett modelleket hasznalva
felismeri az anomalidkat és tamadasi mintakat.
Atitkositott kapcsolatok bontasa nélkiil is képes
detektalni a nemkivanatos tevékenységek jeleit,
mondhatni ,atlat” a titkositason, és bar a tényleges
adattartalmat természetesen nem latja, de a kommu-
nikacios mintazatokbol felismeri a gyanus tevékeny-
ségeket. Ezaltal a haldzati forgalmak vizsgalatahoz
megtakaritja a bonyolult és draga csomagbontasi
miiveleteket. Az Al a detektalason kiviil a kockazatok
alapjan rangsorolja is a tevékenységeket, ezzel is
csOkkentve az elemzdk terhelését.

A kiterjedt integraciés tamogatasnak készonhetd-
en a Vectra is képes XDR funkcionalitas megvalé-

kat tudnak végezni, az egyes halozati eseményekhez tartozd extra informaciokkal platformon
bellil képesek végponti eszkdzokon futd processeket, file server miveleteket, identity esemé-
nyeket, de akar felhés kdrnyezetekben tortént valtoztatasokat (pl. egy AWS eréforras konfigura-
ciéjanak megvaltoztatasat) is 6sszerendelni egyetlen incidens kapcsan. Ezekkel a képességek-
kel a korabbiaknal sokkal teljesebb képet tudnak alkotni az incidensek kivizsgalasa soran.

A masik integracios lehetéség, amelyre szeretnénk felhivni a figyelmet, az a Niagara Net-
works megoldasaival kapcsolatos egyttmiikodés. A Niagara Networks egy halozati lathatd-
sagi megoldasokra specializalodott cég. Tobbek kozott haldzati TAP-eket, packet brokereket,
és bypass switcheket fejleszt. A cég megoldasait hasznalva nagy mértékben egyszeriisithet-
juk a Vectra szenzorainak halézati forgalommal vald ellatasat.

Egy packet broker hasznalata nagy segitség lehet, féleg egy olyan kérnyezetben, ahol
tobb fajta eszkozt is el kell latni a haldzati eszk6zok forgalmaval. Itt érdemes egy komolyabb
biztonsagi infrastrukturara gondolni, ahol példaul NDR mellett IPS, DLP, proxy (és sok mas)
megoldast is hasznalnak, esetleg teljes halozati forgalom rogzitését igénylik. Sok esetben
ilyenkor egy packet broker rendszer bevezetésével jelentés kdltségmegtakaritast, a forgalmi
torlodasok elker(ilését és nem utolsésorban a halézati komplexitas csdkkenését érhetjlik el.

Az optimalizacié mellett figyelemre mélté a Niagara Networks Packetron platformja, amely

sitasara. Képes végpontvédelmi gyartok telemetriai
adatait is beépiteni a sajat, haldzati forgalmi észlelé-
sei mellé, de VMware fel6l, vagy akar felhds integra-
ciok révén MS365-bdl, AWS-bdl, Azure-bdl is képes
adatokat fogadni, valamint cimtarintegraciok (Active
Directory, EntralD) is lehetségesek. Ebbdl a sokféle
informaciébol részletes, pontos észlelésekre képes.
Ezeken az adatokon az elemzék kiterjedt nyomozaso-

egyetlen hardveren teszi lehetévé a packet broker funkcionalitast, valamint third party virtua-
lis alkalmazasok futattasat. Hasznalataval példaul egy Vectra vSensort is tudunk a Packetron
eszkdzon futatni, amivel az infrastruktdra tovabb egyszerisithet6.

A most bemutatott XDR-funkcionalitas, illetve a Vectra.Al egyedi Al alapi mikodését
figyelembe véve kijelenthetd, hogy a megoldas hasznalataval jelentésen csdkkenthetjiik
a halézati forgalom elemzésével jaré terhelést az IT-bizton-
sagi csapataink szamara és nagyban névelhetjlik a haté- ©
konysagukat. v E C T R/\
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