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Koszonto

A szerkesztébizottsagi megbeszéléseink alapjan nagy 6rommel és megtiszteltetéssel vallal-
tam, hogy 2015 utolsé szamanak vendégszerkesztdje legyek. Olyan szammal szeretnénk bu-
csuztatni ezt az évet, egyuttal pedig megkezdeni a 2016-osat, amelyik a kozigazgatas- és al-
lamtudomadny egyik legdinamikusabban fejl6d6, ezaltal talan a legtobb vitat kivalto teriileté-
vel foglalkozik; nevezetesen azzal, hogy az infokommunikacids technologiak (IKT) hogyan
hatnak a kozszolgdlat és az allam miikodésére. Izgalmas idészakban véllalkoztunk kolléga-
immal és a szdm szerzdivel erre, egyrészt a magyar kozszolgélat fejlesztése, masrészt az al-
lamtudomany koriil fellaingold vitak szempontjabol.

A 2014-2020-as iddszakban a Kozigazgatasi és Kozszolgaltatas-fejlesztési Operativ Prog-
ram (KOFOP) keretében tobb mint 240 millidrd Ft értékii fejlesztésre nyilik lehetéség a ma-
gyar allam miikddésének modernizalasara. Ha ehhez azokat a forrasokat is beszamitjuk,
amelyek nem cimkézetten a kozigazgatast célozzak, pl. a Gazdasagfejlesztési és Innovacios
Operativ Programot (GINOP), a Versenyképes Kozép-Magyarorszag Operativ Programot
(VEKOP), vagy akar mas operativ programokat, akkor kénnyen belathatjuk, hogy a kovet-
kez6 6t évben olyan lehetdségek allnak a magyar allam fejlesztése el6tt, amelyek 2020 utdn
forrasok vonatkozasaban nem lesznek. Ezen programok szinte mindegyikének kulcselme
az IKT; az alkalmazasok elterjesztése, a hatékonysag és versenyképesség novelése, az allam-
polgarokat és vallalatokat érinté adminisztrativ terhek csokkentése, illetve azoknak a képes-
ségeknek és ismereteknek a fejlesztése, amelyek az IKT-befogadast - a digitalis szakadékok
csokkentését — lehetdvé teszik. Az operativ programok figyelembe veszik azt is, hogy a koz-
szolgaltatasok és kozigazgatdsi folyamatok ilyen ambicidzus fejlesztése csak olyan héléza-
ti infrastruktaran képzelhetd el, amely minden allampolgar szamara elérhet6, magas min6-
ségben, megbizhatdan és biztonsagosan miikodik ugy, hogy megvédi az egyéneket és az dl-
lamot a kibertérbdl érkezé fenyegetésektl.

A forrasok felhasznaldsaval kapcsolatban az el6ttiink allo idészakban szamos kutatasra
nyilik lehet8ség, mind elméleti, mind empirikus szemléletben. Pragmatikus és 0j eredmé-
nyekre van szitkségiink tobbek kozott a kozigazgatasi IKT-rendszerek fejlesztésével kap-
csolatban, a technoldgia befogadasdanak mélyebb megértésére, a kozszolgalati szerveze-
tek innovacidjanak javitasara, a kozszolgalati tuddsmenedzsment elmélyitésére. Sziikség
lesz a kozigazgatasi folyamatok atszervezésére, az IKT innovacids gerjeszté hatasanak ki-
terjesztésére, az egyes szakigazgatdsi rendszerek miikodésének atalakitasara, sét, a szak-
politikai gondolkodas szociotechnikai iranyu elmélyitésére is; az allam kibertérben vald
mukodésének — ha ugy tetszik a digitalis allam koncepcidjanak — részletes kidolgozasara.
A kornyezeti kihivasoknak valé megfeleléshez Gj ismeretekre van sziikségiink az informa-
ci6- és adatvédelem teriiletén, a biztonsagos IKT-infrastruktira miikodtetésével kapcsola-
tosan, és nem utolsésorban a hatékony program- és projektmenedzsment-mddszertanok
elterjesztésére, amelyek kimondottan a kozszolgalat és kozigazgatas sajatossdgainak felel-




nek meg. Az operativ programok befektetésének sikere, a kovetkez6 6t év beruhazasainak
megtériilése nagymértékben fiigg ezektdl az interdiszciplinaris kutatasoktdl.

Az IKT allamra, annak mukodésére gyakorolt hatdsanak vizsgalata tudomdanyelméleti
szempontbdl is jelentés. Az internet radikélis atformal6 hatasa (disruptive innovation) az
1990-es évek kozepétdl egyre tobb iparagon soport végig, teljes mértékben atalakitva azok
szerkezetét és miikodési modelljét. A médiaipar, a jarmdipar, a kozlekedés, a kiskereskede-
lem, a turizmus, az oktatds, az egészségiigy felismerhetetlenségig atalakult az elmult 25 év-
ben; az IKT megvaltoztatta az értéktermelés folyamatait, a szereplék érdekviszonyait, a ter-
mékek és szolgaltatasok jellegét, és a foglalkoztatashoz sziikséges képességeket és ismerete-
ket. Az informacids gazdasag miikodésének, illetve a jolét novelésének egyre szembetéinébb
sziik keresztmetszete a hidnyossag az dllam mikodésének az informdciés kornak megfele-
16 atgondolasaban. A technolégia, illetve a technogazdasagi paradigmak vizsgalata a koz-
igazgatas-tudomany periféridgjan huzodik, ezzel szamos jelenség és narrativa megértése ne-
héz az allam valtozo szerepével, a tarsadalomhoz és gazdasdghoz vald viszonyaval kapcsolat-
ban. A tudomany-technika elméletek kore (Science Technology Studies) egyike azoknak a
transzdiszciplinaris iranyoknak, amelyek az allamtudomanyt meg tudjak erésiteni, relevans-
sa tudjak tenni a modern kihivasokkal szemben, s6t mas tudomanyokkal szemben valé hoz-
zdadott értékét is ki tudjak alakitani (pl. a jogtudomanyhoz, politikatudoméanyhoz vagy gaz-
dalkodastudomanyhoz viszonyitva).

Az IKT ugyanakkor 4ltalanos értelemben is hatast gyakorolt a tudomanyra mint ,,iparagra’,
az allam- és kozigazgatas-tudomanyon tilmutatva is. Az internet nemcsak a személyes és tizleti
kommunikaciét alakitotta at, hanem megvaltoztatta a tudomanyos kutatds és publikalas mod-
jatis, a tudomanyos teljesitmény mérését, és konkrétan azt is, hogyan valik lathatova és ismert-
té egy tudomanyteriilet, illetve annak kutatdi. Kiilonosen érdekes ebbél a szempontbdl Sasvari
Péter és Torley Gabor kollégdim cikke a szakmai férum rovatban, amelyik tudomanymetriai
szempontbol dolgozza fel a Pro Publico Bono szerzéinek munkassagat. Pontosan azt az Gj tu-
domanyos kihivast elemzik, miként hasznalhat6 az IKT a tudomdnyos teljesitmény novelésé-
re. Eredményeik alapjan megoldasokat javasolnak a tudomanyos repozitériumok, a kozosségi
meédia és a nyilt forraskodu rendszerek hasznalatara azért, hogy az dllamtudomany teljesitmé-
nye lathatdbb, és kutatasi eredményei elérhetdbbek legyenek.

Amennyiben az olvas6 valamilyen rendszerben szeretné atolvasni a szam cikkeit és ez
alapjan szeretne képet kapni a fenti problémakrol, akkor a tanulmanyok olvasasat az alab-
bi sorrendben javaslom:

Kiss Attila és Béldz Annamdria az IKT-szektor gazdasagi jelent6ségét mutatja mega 2015
Gszén Magyarorszagon rendezett ITU Vilagkonferencia beszamoldjanak keretében. Az IKT-
szektor és az allam viszonya, egytittmiikodésiik jellege nemcsak a kozigazgatas fejlesztésé-
nek szempontjabdl kiemelkedd, hanem azért is, mert ez a viszony az egész nemzetgazdasag
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novekedési és innovativ képességét, a foglalkoztatas szerkezetét, és nem utolsdsorban a jolé-
ti allam szamos feladatanak hosszu tavu sikerét (egészségligy, oktatas, nyugdijrendszer, szo-
cidlpolitika) meghatarozza.

Ot cikk mutat be friss kutatdsi eredményeket egy-egy szakpolitikai teriileten, amelyek in-
formatikai fejlesztésekhez kapcsolodnak.

A tanulmanyok rovatban Ké Andrea és Szabé Zoltdn innovativ megoldasokat mutatnak
be az egészségligy teriiletén, elsGsorban a tdvmonitoringozasban. Bencsik Andras, Fabian
Adrian, Pal Emese és Sz8ke Gergely Laszl6 a kozigazgatasi jog és a modern média kapcso-
l6dasi pontjait elemzik két fontos szempontbol; az atlathatdsag és a jogi feliigyelet nézé-
pontjabol. Orban Anna az IKT-alkalmazas egyik legfontosabb kozigazgatasi elvarasat elem-
zi, nevezetesen a hatékonysag javitasanak lehetdségeit, kiemelten annak mérését. Bemutat-
ja aJo Allam Jelentés hatékonysagdimenzidjét (hozzéférhetSség, iigyfélteher, erdforras-gaz-
dalkodas, felkésziiltség, elégedettség), és kiemelten vizsgalja ezeken beliil az allampolga-
rok viszonyat a kozigazgatassal: hogyan mérhetjiik és javithatjuk az allam mtikodését ezen
a teriileten. Az oktatas atalakitasdnak eredményeit mutatja be a szakmai férumban Orban
Zsolt és Balkanyi Péter, kiemelten a tananyagfejlesztés és disszemindacié modernizaldsat, az
e-learningben rejlé lehetdségeket a kozigazgatasi tovabbképzésben,; illetve Juhdsz Lilla Ma-
ria, Paksi-Petr6 Csilla és Pedro Reis az e-learning kozigazgatasi képzésben valé hasznélatat
hasonlitjak dssze Portugélia és a magyar kozigazgatas keretrendszerével.

Az IKT elmult években zajlé fejlddése lehetdvé tette, hogy a felhasznald szervezetek szol-
galtatasként hasznaljak és vegyék igénybe annak funkcidit. Ehhez sziikség volt a szélessava
internet elterjedésére, az IKT-szolgaltatasok kialakuldsara, és nem utolsdsorban az IKT be-
épiilésére a szervezetek munkafolyamataiba. Ennek a szolgaltatasi szemléletnek az alapja-
it, és kozszolgalatban rejld lehetdségeit, valamint kihivasait mutatjuk be Sasvari Péter kollé-
gammal az informatikai felhd gorcsé ala vételével a tanulmanyok rovatban.

Végiil harom cikk azt a kérdést jarja korbe, hogy melyek a kihivdsok abban a tekintetben,
hogy az internet nemcsak szolgaltatasaink és munkavégzésiink 4j ,tere”, nemcsak személyes
szférank Kkiterjesztése, hanem a 21. szazadra az egyik legkockazatosabb kritikus infrastruk-
tarank lett. Sajnos a halézatokon keresztiil timadhatoak lettiink, a személyes és kozadatok
ujszertl veszélybe keriiltek, az informacidszabadsag és atlathatdsag fontos értéke fenyegetett-
ségbe keriilt, a terrorizmus nemcsak fizikai létiink védelmét, hanem az un. kibertér bizton-
saganak megvédését is kiemelt feladattd teszi az allam szamara.

Az informacidbiztonsaghoz kapcsoldddan a szakmai forumban Nagyné Takacs Veroni-
ka és Kovacs Laszlé annak az egyediilall elektronikus informdcidbiztonsagi vezetd szak-
irdnyu tovabbképzésnek az elsd tapasztalatait 6sszegzik, amelyet a Nemzeti Kibervédelmi
Stratégia keretében sziiletett informaciobiztonsagi torvény eldirasanak (lasd Ibtv.) megfe-
leléen a Nemzeti Kozszolgalati Egyetem végez. Ezek a szakemberek ugyanis kiemelt szere-




pet fognak jatszani a kozeljovOben azoknak az elveknek a megismertetésében és bevezeté-
sében, amelyek a kozszolgalati szervezetek kibervédelmének javitasat, a biztonsagtudatos-
sdgot és a tamadasok kezelését segitik. Az informdciobiztonsag elméleti kérdéseivel fog-
lalkozik két kutatds a tanulmanyok rovatunkban; Répas Sandor és Dalicsek Istvan a koc-
kazatok kezelésének modszertanat mutatja be, mig Michelberger Pal és Dombora Sandor
a felhasznaldi profilok készitésének jelent6ségét ismertetik, azt, hogy milyen gyenge lanc-
szem az egyéni felhasznalo, az 6 sokszor akaratlan hibai, aminek elemzésével csékkenthet-
jiik a kialakul6 veszélyhelyzeteket.

A szam szerkesztésekor nem torekedtiink teljességre vagy valamilyen atfogd koncepcié
bemutatdsara, azt gondolom, ez pontosan a jové kihivasa; a bemutatott problémakorok-
kel kapcsolatban a Budapesti Corvinus Egyetem, a Miskolci Egyetem, a Nemzeti K6zszol-
galati Egyetem, az Obudai Egyetem és a Pécsi Tudomanyegyetem kutatéinak munkai ol-
vashatdk. Kiilondsen fontosnak tartom ezt a sokszintiséget, ami nagyon jol érzékelteti az
~e-kozszolgalat” teriiletkonstruktivista épiilését, és az ezzel foglalkozé ,lathatatlan kollé-
gium” kiterjedtségét.

Dr. Nemeslaki Andras
intézetvezetd, egyetemi tandr,
E-kozszolgdlat Fejlesztési Intézet, NKE
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-tanulmanyok

K6 Andrea - Szabo Zoltan

INNOVATIV E-EGESZSEGUGYI MEGOLDASOK
- AJOVO INTERNETES TECHNOLOGIAI
A TAVMONITORINGOZASBAN

Az egészségiigyi szektor, kiilondsen a kozép- és kelet-eurdpai orszdgokban szdmos kihivdssal
kiizd; a képzett munkaerd elviandorol, a tarsadalom gyorsan oregszik, a finanszirozds nehéz-
kes. Emiatt kozponti szerephez jut a prevencio és a pdciensek egészségiigyi dllapotinak moni-
torozdsa. Az e-egészségiigy kiemelt fejlesztési teriilete a 2015-6s Egészségiigyi Agazati Stratégi-
dnak’ is. Ezeket a feladatokat a jové internetes technoldgidi (Future Internet Solutions) nagy-
mértékben tdmogathatjdk, jelentdsen kitdgitva a hagyomdnyos kezelés hatdrait. Olyan 1j, in-
novativ megolddsok jelennek meg az egészségiigyben, mint a betegek tdvmonitorozdisa az in-
fokommunikdcids eszkozok dltal kindlt koltséghatékony infrastruktiira igénybevételével. Ez a
cikk az e-egészségiigyi megolddsok kihivdsait, kornyezetét elemzi jogi, biztonsdgi, gazdasdgi,
tdrsadalmi szempontbdl, valamint roviden bemutatunk egy a jové internetes technologidjdra
épité tuddsalapii, tdvmonitorozd megolddst is.

KuLcsszAvAK:
eHealth, mHealth, egészségligyi tdvmonitorozé megolddsok, a jové internetes technologiai

1. BEVEZETES

A GDP-aranyos egészségiigyi kiadasok jelentésen emelkedtek az EU orszagaiban az 1970-
es 4,7%-hoz képest 2014-re 9%-ra.> Raadasul az eurdpai népesség jelentds oregedését jelez-

1 Emberi Eréforrasok Minisztériuma: Egészséges Magyarorszdg 2014-2020; Egészségiigyi Agazati Stratégia, 2015.
Forras: www.kormany.hu/download/5/60/40000/Eg%C3%A9szs%C3%A9ges_Magyarorsz%C3%Alg-
_e%C3%BC_strat%C3%A9gia.pdf (2015. 12. 21.)

2 Forras: OECD Health Data 2014; Eurostat Statistics Database; WHO Global Health Expenditure Database.
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te el6re az ENSZ, pedig Eurdpa mar ma is a legoregebb kontinens. A 65 év felettiek aranya a
munkaképes kort lakossaghoz viszonyitva 49%-ra becsiilhet,® 2060-ra minden inaktiv sze-
mélyt 2 aktiv munkavallalonak kell eltartania az EU orszagaiban.*

Az egészségligyi ellatasok szamos teriilete kiemelt figyelmet élvez, igy pl. a sziv- és érrend-
szeri betegségek, mint a globdlisan legnagyobb szamu (jelenleg évi 17,3 millid) halaleset
okozéi. Ez a szam 2030-ra akar 23,6 milliéra is emelkedhet.” Eurépaban az id6sek korhazi
kezelését elsdsorban a kronikus szivproblémak teszik sziikségessé (az 0sszes korhazi kezelés
1-2%-a), és egy szivroham miatti kezelés atlagos koltsége 10 000 Euro.®

A magyar egészségligyi szektor is hasonld, néhdny esetben komolyabb problémakkal
kiizd. A legnagyobb kihivast a kozelmultban az orvosok és a szakszemélyzet elvandorldsa, a
finanszirozasi gondok, illetve a sziv- és érrendszeri betegségek magas el6fordulasi aranya,”
valamint a népesség gyors {item eloregedése jelenti.

A kozép-kelet-eurdpai régié orszagaiban komoly gond a magasan képzett egészségligyi
munkaeré megtartdsa. Ahogy Bélteczki Janos, a Magyar Orvosok Szovetségének elndke
a Guardiannek adott interjdjaban kifejtette: ,,6 éve minden nap hdrom orvos és két névér
hagyja el az orszagot™®

Az idésebb munkavallalok aranya (55 és 64 év kozott) a munkaképes koru lakossagban
akar 50%-kal is emelkedhet, mikozben az EU orszagaiban ez a novekedés csak 18,3% (a
2013-as 12,7% 2060-ra éri el a 21,1%-ot).

Magyarorszag a szivbetegségekbdl ered$ halalesetek el6fordulasanak szamat tekintve az
5. helyen all a viligon.” Az elhalalozdsok mintegy 49,4%-a volt visszavezethetd szivbetegsé-
gekre 2013-ban."

A fenti indokok miatt az e-egészségiigyi (eHealth) megoldasok fontossaga egyre né a vilag-
ban és Magyarorszagon is. Szamos elonyiik kozétt emlithetd, hogy biztonsagos médon egy-
szeriisitik az adminisztrativ eljarasokat, javitjak az egészségiigyi szolgéltatasok elérhetdségét,

3 European Commission: The 2015 Ageing Report, 2015. (ISSN 0379-0991)

4  Fabienne ABADIE et al.: Strategic Intelligence Monitor on Personal Health Systems (SIMPHS) Market Structure and
Innovation Dynamics, European Commission Joint Research Centre, Institute for Prospective Technological
Studies, 2011. (ISBN 978-92-79-18947-0)

5 Alan S. Go et al. on behalf of the American Heart Association Statistics Committee and Stroke Statistics
Subcommittee. Heart disease and stroke statistics — 2013 update: a report from the American Heart Association,
Circulation, 2013/127 (1).

6  Andreas BUNDKIRCHEN, Robert HG SCHWINGER: Epidemiology and economic burden of chronic heart failure,
European Heart Journal Supplements, 2004/6. (Suppl D: D57-D60).

7  Maier RACHAEL: Heart Disease Statistics, 2014. Forras: www.healthline.com/health/heart-disease/statistics#1
(2014.12.22.)

8  Daniel NoLAN: NHS hiring drive hurts Hungary but India can cope with doctor exodus = The Guardian, 2015.
Forras: www.theguardian.com/society/2015/jan/28/-sp-hungary-india-doctors-nhs-recruitment-drive-effect
(2015.12.21.)

9 eds. Susan Krauss WHITBOURNE, Martin SLIwINsKI: The Wiley-Blackwell handbook of adulthood and aging.
Vol. 40., John Wiley & Sons, 2011.

10 Forras: Hungarian Statistical Office. www.ksh.hu/docs/hun/xstadat/xstadat_hosszu/h_wdsd001a.html (2015.
03.22.)
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megbizhatdsagat, mindségét. Tobb tanulmany'™'? szerint az egészségi életat adatokhoz vald
hozzaférés révén az allampolgarok jelentds koltséget és id6t sporolhatnak meg, és az egészség-
tigyi szolgaltatok szamara is gyorsabba és eredményesebbé tehetik a szolgéltatasi folyamatot.”*

Az egészségligyben novekvd igény van a megelézés és a monitorozas gazdasagos meg-
valdsitasdra, emiatt Gj megoldasok sziikségesek, pl. egészségiigyi tavmonitorozé megol-
dasok, mobileszkozokre és okostelefonra épiilé alkalmazasok. Ezekkel alacsony infra-
struktara-koltségek mellett lehet hatékony szolgaltatdsokat biztositani. A mobileszk6zok,
okostelefonok szama noévekedést mutat, 2016-ra mar 2 millidrd ilyen eszkoz lesz majd.™
Ezek a platformok uj, egyedi lehetdségeket kinalnak az egészségligyi szolgéltatasok és al-
kalmazasok szamara, egyuttal azonban a biztonsaggal, a szabélyozasi és gazdasagi kornye-
zettel kapcsolatos kérdéseket is felvetnek.

Ebben a cikkben egy az életfunkcidkat monitorozé mobilalapu e-egészségiigyi alkalma-
zast (PISCES-megoldas'®) mutatunk be, és a betegek allapotanak, fizikai kondicidjanak tav-
monitorozasat biztositd rendszerek kapcsan felmeriild kérdéseket tekintjiik at. A PISCES-
megoldas célja nemcsak a résztvevok egészségi allapotanak monitorozasa volt, hanem a
sziikség szerinti reakciok biztositésa és a fizikai teljesitGképesség fejlesztése is. Az alkalma-
zas kapcsan targyaljuk a hasonlé céli megoldasokkal kapcsolatos biztonsagi, személyisé-
gi jogi, szabalyozasi, gazdasagi és tarsadalmi kérdéseket is. A PISCES magyarorszagi teszt-
je 2014-ben zajlott.

A cikk az alabbi részekbdl all:

Els6ként az egészségiigyi szektor néhany meghatarozé problémajaval foglalkozunk, majd
attekintjiik a telemonitoring elméleti vonatkozasait. Ezt kovetéen az mHealth megoldasok
biztonsdagi, személyiségi jogi, szabdlyozasi, gazdasagi és tarsadalmi vonatkozasait mutatjuk
be, és attekintjiik a PISCES pilot miikodését és tapasztalatait. Végiil értékeljitk a PISCES-
megoldas erdsségeit és gyengeségeit, valamint tovédbbfejlesztési lehetdségeit.'s

11 Catherine KLERSY et al.: Economic impact of remote patient monitoring: an integrated economic model derived
from a meta-analysis of randomized controlled trials in heart failure, European Journal of Heart Failure,
13(2011)/4, 450-459.

12 Jolene HUNTER, Richard E. ScotT: Considering the Socio-Cultural Impact of E-Health = Global Telehealth:
Selected Papers from Global Telehealth 2010 (GT 2010): 15th International Conference of the International
Society for Telemedicine and EHealth and Ist National Conference of the Australasian Telehealth Society, I0S
Press, 2010, Vol. 161., 77.

13 Karl A. STROETMANN et al.: eHealth is Worth it. The economic benefits of implemented eHealth solutions at ten
European sites, Published by the European Commission. Forras: http://ec. europa. eu/information_ society/
activities/health/docs/publications/eHealthimpactsept2006.pdf (2010. 10. 25.)

14 2 Billion Consumers Worldwide to Get Smart(phones) by 2016. Forras: www.emarketer.com/Article/2-Billion-
Consumers-Worldwide-Smartphones-by-2016/1011694 (2014. 08. 25.)

15 A PISCES tavmonitorozé megoldast az EUREKA_HU_12-1-2012-0007 — PISCES - Future Internet megolda-
sok tdmogatdsa az egészségiigyben (CPP2011/1-3 - PISCES - Promoting Future Internet Solutions in Health
Environments) projektben fejlesztettiik ki

16 PISCES - Promoting Future Internet Solutions in Health Environment (Celtic Plus CPP2011/1-3), The
project is supported by the Hungarian Research and Technology Innovation Fund, (New Széchenyi Plan
EUREKA_20_12-1-2012-0007)
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2. AZ E-HEALTH-TOL AZ M-HEALTH FELE - SZAKIRODALMI ATTEKINTES

2.1. Az mHealth fogalma, torténete

Az eHealth koncepcid viszonylag hosszu torténettel bir, az IT-tamogatas alkalmazasa az
egészségligyi ellatasban szamos orszagban bevett gyakorlat. Az elsé eHealth alkalmazasok
az egészségligyi adminisztracidra koncentraltak (egészségiigyi, ellatasi adatok feldolgozasat
és tarolasat oldottak meg veliik), kés6bb klinikai dontéstdmogatéd rendszerek, telemedicina
megoldasok is elterjedtek. Manapsag az elektronikus betegrekord (orszagos atfogo nyilvan-
tartds) alkalmazasaval lehet biztositani az egészségiigyi szolgaltatast nyujté szervezetek kozt
a betegadatok megosztasat. Az IT mara az egészségligyi szolgaltatasok szerves része, amely
hatékonyabb folyamatokat, jobb mindségii szolgaltatasokat, hatékonysagjavulast és a szol-
galtatasok szélesebb korti elérhetdségét biztositja.'”

A technoldgiai evolucié eredményeként, kiilonosen a mobiltechnologiak fejlédésével elin-
dult az eHealth megoldasok kiterjesztése mHealth alkalmazasokkd. A kommunikacids tech-
noldgiak széles korii hasznalata 1j lehetségeket nyitott az eHealth szolgaltatdsok és a mo-
bilkommunikacié integracidjaval. Az mHealth tgy definidlhaté, mint ,vezeték nélkiili halo-
zaton és kommunikacion alapulé mobil informatikai alkalmazas, amely egészségiigyi szol-
galtatasokat, funkcidkat nyujt és terjeszt ki, mikozben a felhasznal6 (beteg) szamara moz-
gasszabadsagot biztosit”'® 1

Az mHealth szolgaltatdsok egyik meghatdrozo teriilete a tivmonitorozas, ami mobil esz-
kozok segitségével biztositja a beteg életjeleinek, bioldgiai jelzéseinek mérését a korhazi kor-
nyezeten kivill. A monitorozé, adatgyijté és elemzé megoldasok széles kordi alkalmazasa az
egészségligyi szolgaltatasok standard részévé valhat, mikozben egyre jobb, felhasznaldbarat
és eredményes alkalmazasok késziilnek. A specifikus igényeknek megfeleléen a monitoro-
zas és adatgyujtés torténhet periodikus és folyamatos mérési modszerrel is. Kiilonféle élet-
jelenségek mérhet6k, pl. ElectroEncephaloGram (EEG), MagnetoEncephaloGram (MEG),
Galvanic Skin Response (GSR), ElectroCardioGram (ECG). Egyéb paraméterek is megfi-
gyelhetk, pl. szivritmus (Heart Rate Variability, HRV). Ez a megkozelités nemcsak az ada-
tok pontossagat javitja az adminisztracios hibak kisziirésével, hanem az egészségi adatok
szélesebb korti elérhetdségét is biztositja.

Amig a betegek tavmonitorozasa gyakran csak otthoni kornyezetben hasznalhatd, rogzi-
tett kommunikacids haldzati csatornan keresztiil torténik, addig a mobil megoldésok na-
gyobb mozgasszabadsagot adnak, igy alkalmasak a mindennapi élethelyzetekben (séta, ko-

17 ed. Joseph TAN: E-health care information systems: an introduction for students and professionals, John Wiley &
Sons, 2005.

18 Pavin PAwAR et al.: A framework for the comparison of mobile patient monitoring systems, Journal of biomedical
informatics, 45(2012)/3, 544-556.

19 Kyle Leon WEsT: mHealth: A Comprehensive and Contemporary Look at Emerging Technologies in Mobile He-
alth. Forras: trace.tennessee.edu/cgi/viewcontent.cgi?article=2711&context=utk_chanhonoproj (2014. 08. 26.)

20 WHO: mHealth: New horizons for health through mobile technologies: second global survey on eHealth, 2011.
(ISBN 978-92-4-156425-0). Forrds: www.who.int/goe/publications/goe_mbhealth_web.pdf (2015. 03. 22.)
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z0sségi élet) vald hasznalatra. A savszélesség boéviilése révén megjelentek 4j torekvések is az
adatérzékeny monitorozé megoldasok iranyéaba.

A mobil egészségiigyi alkalmazasok jellemzéen okostelefonra, és az erre kiilonféle csatornd-
kon keresztiil (Bluetoothon, wifin vagy kézvetlentil) csatlakozo eszkozokre (szenzorok) épiil-
nek. A szenzorok altal gytijtott adatok felhasznalasaval az mHealth alkalmazas lehet6vé teszi a
tavmonitorozast, elemzést, akar javaslatokat is ad a betegnek. Az mHealth megoldas az egyé-
neket Osszekapcsolja az egészségligyi nagyrendszerekkel és szolgaltatasokkal, biztositja a szol-
galtatoknak, hogy az egyes betegek valds idejli adatait gytijtse, Osszesitse, a betegek allapota-
nak nyomon kévetése alapjan pedig személyre szabott, kozvetlen szolgaltatasokat nyujtson.?" 22

Szamtalan feltorekvé technoldgia, periféria és szenzor integralhaté az mHealth alkalma-
zasokhoz, a jové internetes (future internet) technoldgiai és a big data alapu megoldasok
még tovabb bovithetik a lehetdségeket. A dolgok internete (Internet of Things, IoT) koncep-
ciéval kombindlva az mHealth még eredményesebb lehet, tovabbi 4j szolgaltatasokat valdsit-
hat meg. Szamos kiils6é informacidforras is integralhatd a tavmonitorozas adataihoz, kib6vit-
ve az elemzési lehetdségeket. Ezdltal a hagyomanyos reaktiv, tiineteken alapulé egészségiigyi
modellek j, megeldzésre torekvd megkozelitésekkel vélthatok ki. A modell nemcsak a be-
tegellatds minéségét javitja, hanem olcsdbb is, mint a hagyomanyos, egészségiigyi intézmé-
nyekre épiilé szolgaltatasi modell. Ez a kérhazkozpontu szolgaltatasi rendszerrél az allam-
polgar-orientalt, személyre szabott egészségligyi szolgaltatasokra valo attérést segiti eld. Id6t
takarithat meg a beteg és az orvos is, a szektorszint(i, aggregalt adatok elemzése pedig a ten-
denciak feltarasa révén a dontéshozoknak nytjthat segitséget.

West? 5 £6 alkalmazasi kategdriaba sorolta be az mHealth szolgaltatasokat:

- kozegészségiigyi kutatasok (egészségiigyi adatok gytiijtése mobilhalézatokon),

— kozvetlen gondozas a tavoli er6forrasok elérhet6vé tételével,

- siirg6sségi/vészhelyzeti szolgaltatasok,

- hosszt tavi gondozas tamogatasa rutin diagnosztika és ellendrzések biztositdsaval,
- informacié és 6nkiszolgald segitség.

Az alkalmazasok kore a mobilalapt el6jegyzési rendszertdl a gydgyszer-monitorozo és
jogosultsag-ellendrzo, a tavoli diagnosztikai és életmindség-javité megoldasokon 4t a mo-
bil telegondozasig terjed. Ez a cikk a negyedik kategdriaval, a szenzorokkal kiegészitett di-
agnosztikai megoldasokkal foglalkozik. Vizsgalatok szerint a betegek és az orvosok is sza-
mos elényét élvezik a mobilalapd tdvmonitorozo rendszereknek, pl. barmilyen, az egészsé-
gi allapotot kedvezétleniil befolydsold tényezd korai jeleinél gyors riasztas és azonnali segit-

21 Kyle Leon WesT: mHealth: A Comprehensive and Contemporary Look at Emerging Technologies in Mobile He-
alth. Forras: trace.tennessee.edu/cgi/viewcontent.cgi?article=2711&context=utk_chanhonoproj (2014. 08. 26.)

22 WHO: mHealth: New horizons for health through mobile technologies: second global survey on eHealth, 2011.
(ISBN 978-92-4-156425-0) Forras: www.who.int/goe/publications/goe_mbhealth_web.pdf (2015. 03. 22.)

23 Kyle Leon WEsT: i. m., 2014. Forras: trace.tennessee.edu/cgi/viewcontent.cgi?article=2711&context=utk_
chanhonoproj
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ségnyujtas lehetséges. Ugyanakkor szamos feltétel és kérdés is megfogalmazhatd ezekkel a

re

ndszerekkel szemben:**

a felhasznalokat megfelelen ki kell képezni;

ergonomikus tervezés kell a konnyt hasznalhatdsag érdekében;

nem mindenki szamara elérhet6/alkalmas eszkoz (latasproblémak, kézmozgassal kapcso-
latos nehézségek);

az eszkoz nem helyettesiti, inkabb kiterjeszti a beteg és az orvos kozti kapcsolatot;

az alkalmazas nem okozhat jelentds munkateher-novekedést;

a megvalositds koltsége nem lehet magas;

a kockdzatokat kezelni kell, elkeriilendé pl. hogy a riasztdsi algoritmus téves jelzést vagy
nem megfeleld tanacsot adjon;

a betegek személyes adatait dvni kel;

a jogi-szabalyozasi kornyezet még nem teljes mértékben kidolgozott.

2.2. Tarsadalmi-kulturdlis hatdsok

A

tarsadalom szempontjabol az mHealth szamos elényt kinal: csokkenti az egészségiligyi

ellatas koltségeit, javitja annak mindségét, és elérhetévé teszi a szolgéltatdsokat a fejletle-

nebb vagy nehezen megkozelithet6 helyek lakossaga szamara is. Masrészrdl rengeteg kér-

dés és aggaly is megfogalmazhat6. Al Ameen és tarsai az mHealth szamos problémajat vizs-

galtak, pl. személyiségi jogok, biztonsag, jogi, gazdasagi, pszicholdgiai és politikai kérdé-
sek.” Az mHealth infrastruktira egyik kulcseleme a szenzorhalézat, ami sériilékeny Ossze-
tev6, szamos biztonsagi fenyegetés kapcsolhat6 hozzd. Tobb kutatas?® 2”252 3 is elemzi a fel-
sorolt problémakat.

Az okostelefonok elterjedése és az egészségvédelemmel kapcsolatos alkalmazasok nép-

szerlisége az mHealth tdrsadalmi elfogadottsagat nagyban el@segitik. Ezekkel a trendekkel

24

25

26

27

28

29

30

Emily SETO et al.: Attitudes of heart failure patients and health care providers towards mobile phone-based remote
monitoring, Journal of Medical Internet Research, 12(2010)/4.

Al Ameen MoSHADDIQUE, Kyung Sup Kwak: Social Issues in wireless sensor networks with healthcare perspective,
Int. Arab J. Inf. Technol., 8(2011)/1, 52-58.

Frank KARGL et al.: Security, privacy and legal issues in pervasive ehealth monitoring systems, Mobile Business,
2008, ICMB 08, 7th International Conference IEEE, 2008/296-304.

Marci MEINGAST, Roosta TANYA, Sastry SHANKAR: Security and privacy issues with health care information
technology, 28th Annual International Conference of the IEEE Engineering in Medicine and Biology Society,
EMBS ‘06, Aug. 30-Sept. 3, 2006/5453-5458.

H. S. NG, M. L. Sim, C. M. Tan: Security issues of wireless sensor networks in healthcare applications, BT
Technology Journal, 2006, Vol. 24. No. 2., 138-144.

Yong WANG, Attebury GARHAN, Ramamurthy BYRAV: A survey of security issues in wireless sensor networks,
IEEE Communications Surveys & Tutorials, 2006, Vol. 8. No. 2., 2-23.

Zia TANVEER, Albert ZoMAYA: Security issues in wireless sensor networks, in Systems and Networks
Communications, 2006, ICSNC ’06, International Conference IEEE, 2006/40.
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szemben viszont névekvé szamban jelentek meg kifogasok az okostelefonra irt alkalmaza-
sok pontossagaval kapcsolatban, ami rontja a tarsadalmi elfogadast.*!

A demografiai trendek jelzik a 65 év felettiek aranyanak novekedését, Magyarorszagon
2060-ra ardnyuk a teljes népességhez viszonyitva eléri a 29,5%-ot a 2013-as 17,4%-os arany-
hoz képest.*? Emiatt novekedni fog az egészségligyi szolgaltatasok iranti igény is, ezzel par-
huzamosan az idések is egyre inkabb igényelni fogjak az onalldsagot, az aktiv részvételt
egészségiik fenntartasaban.

Az életjelenségek (vérnyomas, szivverés, vércukorszint, suly, oxigénszint, ECG) tdvmoni-
torozasa lehet6vé teszi a kronikus betegek szamadra az onellato életvitelt, dllapotuk alakula-
sanak elorejelezhetdségét.”

Az eHealth alkalmazasoknak jelentds a szociokulturalis hatasa is: pozitiv és negativ mo-
don is befolyasolhatjak az embereket és a tarsadalmat, valamint a kulturalis normakat. Egy
tanulmany szerint* az eHealth és killondsen az mHealth megoldasok megfeleld eszk6zok le-
hetnek a harmadik vilag egészségiigyi kihivasaival kapcsolatban, ugyanakkor a tradicionalis
gyogyszerek és modszerek elttinéséhez is hozzdjarulhatnak.

Az Eurdpai Unié (Eurdpai Bizottsag) 2004-ben fogadta el az elsé akcidtervet™ az eHealth
széles kort alkalmazasa érdekében, hiszen az mHealth hatékony eszkoz lehet az id6s6dé
tarsadalom és a névekve koltségvetési nyomas okozta problémdk kezelésére, ugyanakkor
komoly piaci potencialt is jelent az innovativ, 4j szolgaltatdsokat nyujté kkv-k szamara. Az
mHealth alkalmazasok terjedése komoly potencialt jelent a big data iranyu fejlesztések sza-
mara, masrészt nehezen kezelhet6 jogi-szabalyozasi problémakat vet fel a személyes adatok
védelme, az alkalmazasok engedélyeztetése és az egészségligyi tevékenységek értéklancdban
az egyéni és az intézményes feladatok megosztasa terén; a biztonsag és transzparencia, de pl.
a finanszirozas is kulcsfontossagu kérdéskor.*

A f6bb jelenlegi (2012-2020 kozti) iddszakra vonatkozo célkitlizések az 4j akcidterv szerint:>
- a krénikus megbetegedések hatékonyabb kezelése,

31 Joel WoLE et al.: Diagnostic inaccuracy of smartphone applications for melanoma detection, JAMA dermatology,
149(2013)/4, 422-426.

32 European Commission: The 2015 Ageing Report, 2015. (ISSN 0379-0991)

33 Fabienne ABADIE et al: Strategic Intelligence Monitor on Personal Health Systems (SIMPHS) Market
Structure and Innovation Dynamics, European Commission Joint Research Centre, Institute for Prospective
Technological Studies. (ISBN 978-92-79-18947-0) Forras: publications.jrc.ec.europa.eu/repository/bitstream/
JRC62159/reqno_jrc62159_jrc62159.pdf

34 Jolene HUNTER, Richard E. Scort: Considering the Socio-Cultural Impact of E-Health = Global Telehealth:
Selected Papers from Global Telehealth 2010 (GT 2010): 15th International Conference of the International
Society for Telemedicine and EHealth and 1st National Conference of the Australasian Telehealth Society, IOS
Press, 2010, Vol. 161., 77.

35 Eurdpai Bizottsag: e-Health — making healthcare better for European citizens: An action plan for a European
e-Health Area, 2004. Forrés: eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0356:FIN:EN:PDF
(2014. 03. 23.)

36 Eurdpai Bizottsag: GREEN PAPER on mobile Health, 2014. Forras: ec.europa.eu/digital-agenda/en/news/
green-paper-mobile-health-mhealth (2014. 03. 23.)

37 Eurdpai Bizottsag: eHealth Action Plan 2012-2020 - Innovative healthcare for the 21st century, COM (2012) 736,
2012. Forras: ec.europa.eu/information_society/newsroom/cf/itemdetail.cfm?item_id=9156 (2014. 03. 24.)
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- az egészségligyi rendszerek fenntarthatosaganak és hatékonysaganak javitasa,
- a betegkozpontu ellatas fejlesztése,

- az ellatasokhoz val6 dltalanos hozzaférés javitasa,

- eHealth-termékek és szolgaltatasok jogi és piaci feltételeinek fejlesztése.

Az aktualis megoldandd problémak kozt kiemelt jelentdségli az interoperabilitas fejlesz-
tése (a tagdllamok eHealth-rendszereinek egytittmtikodése, a folyamatok integralhatosaga),
valamint a jogi akadalyok leépitése (a feleldsség, az engedélyezés és az adatvédelem kérdései,
a hatarokon ativel§ szolgéltatasok teriiletén).

Az EU altal tdmogatott fejlesztési projektek, kutatasi iranyok soraban szamos betegség-
tipusra koncentrald projekt indult, a mentalis betegségektdl, epilepsziatol, Parkinson-kor-
tol kezdve a cukorbetegségen at a tiidd- és szivbetegségekig, a rakos megbetegedésekig min-
den fontosabb teriileten fejlesztenek innovativ megoldasokat. Az elmult években inkébb
a kis 1éptékd, egy-egy koncepcid, részteriilet lehetdségeit feltard ,,proof of concept” jelle-
gli, vagy éppen innovaciok alkalmazhatdsagat validald pilotfejlesztések voltak jellemz&ek.
A 2012-2020-as id6szakban az integralt, fenntarthato, tgyfélkdzpontu megolddsok fejlesz-
tése a meghataroz6,™ kiemelt teriilet a mobil- és testre szabott szolgaltatdsok fejlesztése, az
interoperabilitds és szabvanyositas.*”

2.3. Az e-egészségiigyi megolddsok gazdasdgi aspektusai

Az e-egészségligyi megoldasok gazdasagi szempontjainak vizsgalatakor a varhat6 hasznokat
kell 6sszehasonlitanunk a fejlesztéshez kapcsolodé koltségekkel. A bonyolultabb mHealth-
alkalmazasok koltséges infrastruktira kialakitasat igénylik, ahol a mar meglévé rendszerek-
kel val6 integracié egy ujabb koltségnoveld kihivas. Az mHealth-megoldasok megfoghato és
nem megfoghat6 hasznainak kiszamitasakor elsédlegesen a hatékonysag novelésének id6ki-
mélé és koltségelkeriil tényez6it érdemes figyelembe venni.

Lee és tarsai*’a tivmonitorozas koltségcsokkentési jellemzdit vizsgaltak, elsddlegesen az em-
beri er6forras (egészségligyi személyzet, névérek és orvosok), valamint a beavatkozasok sza-
manak cs6kkentése szempontjabdl. 486 szivbeteg adatainak felhasznéldsaval egy olyan adat-
banyaszati [SVM (Support Vector Machine) alapt] osztalyozé modellt készitettek, amely a be-
avatkozasok sziikségességének eldrejelzését tamogatja. Ezt a megoldast hasonlitottdk ssze a
»hagyomanyos” szabalyalaptl tivmonitorozo rendszerekkel (az el6rejelzés pontossaga és gaz-
dasagi szempontok alapjan). Elemzéseik szerint a vizsgalt hathonapos idészakban megolda-
sukkal a beavatkozasokkal kapcsolatos koltségek jelentds, 61,5%-0s csokkenése érhetd el.

38 Eurdpai Bizottsag: GREEN PAPER on mobile Health, 2014. Forras: ec.europa.eu/digital-agenda/en/news/
green-paper-mobile-health-mhealth (2014. 03. 23.)

39 Eurépai Bizottsag (DG CONNECT): eHealth projects — Research and Innovation in the field of ICT for Health
and Wellbeing: an overview, Publications Office of the European Union - Luxembourg, 2015. Forrds: ec.europa.
eu/newsroom/dae/document.cfm?doc_id=2852 (2015. 12. 22.)

40 Sunghoon Ivan LEE et al.: Remote patient monitoring: what impact can data analytics have on cost? = Proceedings
of the 4th Conference on Wireless Health, ACM, 2013.
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Az e-egészségiigyi megoldasok egy tovabbi koltségesokkentéssel kapcsolatos eldnye, hogy
ahosszabb idészakra rendelkezésre all6 egészségiigyi élettorténet miatt az egészséguigyi tesz-
teket nem sziikséges Ujra és Ujra elvégezni. Igy az egészségiigyi szolgélat és a betegek is id6t
és pénzt takarithatnak meg (idetartozik az utazasi koltség megtakaritdsa is).*>** Az egészség-
igyi szakemberek a rendelkezésre allo adatokbdl készitett elemzésekkel testreszabottabb ke-
zelést tudnak nytjtani, mint a hagyomanyos vizsgalat soran, amikor csak egy adott id6pont-
ban, vagy id6intervallumban ismertek a beteg egészségiigyi adatai. A biztositotarsasagok a
duplikalt egészségligyi tesztek kizarasaval szintén jelentds koltségmegtakaritast érhetnek el,
ahogyan azt Stroetmann és tarsai kimutattak.*’

Az mHealth-megoldasok gazdasagi jellemzdit vizsgalva, az okostelefonok és a kapcsold-
dé hattérrendszerek beszerzése és tizemeltetése jelent mind a betegek, mind az egészségiigyi
szolgaltatok szamara jelentGs koltséget. Egy tovabbi koltségnoveld tényezd az egészségligyi
adatokat gy(ijt6 és elemzé viselhetd késziilékek beszerzése. Egyes paciensek tovabba tgy
érezhetik, hogy ezek az eszkozok a személyiségi jogaikat sértik, és egyes betegek minden-
napi életvitelében is problémat jelenthetnek. Ezeket a kérdéseket a késébbiekben ismertetett
PISCES e-egészségligyi megoldas kapcsan teszteltiik, de a mi vizsgalatainkban a betegeknél
nem meriiltek fel ilyen problémak.

2.4. Adatbiztonsdg és a személyiségi jogok védelme - a jogi aspektusok

Ebben a részben az e-egészségligyi megoldasok jogi aspektusait vizsgaljuk, elsédlegesen az
adatbiztonsag szempontjainak figyelembevételével. A jogi vonatkozast kérdéseket nem tér-
gyaljuk teljeskoriien (terjedelmi korldtok miatt), inkdbb néhdny fontosabb kérdésre hivjuk
fel a figyelmet. Az e-egészségiigyi alkalmazasok szdmos jogi természetli kérdést vetnek fel:
ki garantélja az e-egészségligyi rendszerek altal szolgéltatott javaslatok/diagnézis helyessé-
gét; ki felelds a rossz diagnozisért és az tigyfelek adatainak biztonsagaval kapcsolatosan el6-
fordulé hibakért? Kiilonosen fontos ebbdl a szempontbél a mobilhdlézaton torténd egész-
ségligyi adatok tovabbitasa. Wolf és tarsai felhivjak a figyelmet a diagnosztikai pontatlansa-
gokra és a szabalyozasi hidnyossagokra is.** Sok ezer e-egészségligyi alkalmazast hasznalnak
mar, mikozben a kornyezet adatvédelmi kontrolljai nem mindig kielégitéek. Az e-egészség-
igyi megoldasokkal kapcsolatosan az aldbbi fontosabb biztonsagi céloknak kell megfelelni:
megbizhatdsag, bizalmassag, hitelesség és a rendelkezésre allas.

41 Catherine KLERSY et al.: Economic impact of remote patient monitoring: an integrated economic model derived
from a meta-analysis of randomized controlled trials in heart failure. European Journal of Heart Failure,
13(2011)/4, 450-459.

42 Jolene HUNTER, Richard E. ScotT: Considering the Socio-Cultural Impact of E-Health = Global Telehealth:
Selected Papers from Global Telehealth 2010 (GT 2010): 15th International Conference of the International
Society for Telemedicine and EHealth and 1st National Conference of the Australasian Telehealth Society, IOS
Press, 2010, Vol. 161., 77.

43 Karl A. STROETMANN et al.: i. m. Published by the European Commission. Forras: ec. europa. eu/information_
society/activities/health/docs/publications/eHealthimpactsept2006.pdf (2010. 10. 25.)

44 Joel WoLF et al.: i. m., JAMA dermatology, 149(2013)/4, 422-426.

14

KO ANDREA - SZABO ZOLTAN o INNOVATIV E-EGESZSEGUGYI MEGOLDASOK



Az adatbiztonsag és a személyiségi jogok védelme az e-egészségligy egyik legfontosabb te-
ritlete, ahogyan azt a XIII. Egészségligyi Infokommunikacios Konferencia adatbiztonsaggal
foglalkoz6 szekcidjaban is kiemelték.* Olyan adatintenziv dgazatrol van szo6, amelyben az
egészségiigyi és a személyes adatok gytjtése, tarolasa és haszndlata valosul meg. Kulcskérdés
a funkcionalitas biztositasanak és a biztonsagi kockazatok kezelésének az egyeztetése, mi-
kozben a fentiekben felsorolt biztonsagi céloknak is meg kell felelni. Az e-egészségiigy szol-
galtatasainak biztositasahoz adatokra, gyakran személyes adatokra van sziikség, mikézben
ezekkel az adatokkal szamos visszaélés torténhet.

A visszaélések két f6 tipusa ebben az esetben is az aktiv és a passziv tdimadds. A passziv ta-
madas soran az elkovetd feltérképezheti az e-egészségiigyi megoldashoz tartozé architek-
turat, vagy jogtalanul szerez meg és hasznal fel egészségiigyi adatokat. Aktiv tdmadas le-
het a beteg adatainak mddositasa és igy hamis riasztas elérése, vagy a halézati adatforga-
lom megbénitasa.*® A szenzorok (az e-egészségligyi alkalmazasok kulcselemei) elleni lehet-
séges tamadasokat négy fobb kategéridba sorolhatjuk:*” adatmodositds, megszemélyesité-
ses tamadds (impersonation), lehallgatas (eavesdropping) és a replaying haldzati tamadas.
Meingast és tarsai*® az adatokhoz val6 hozzaféréssel, adattarolassal, az adatintegritds bizto-
sitdasaval kapcsolatos kihivasokat elemzik az e-egészségiigyi megoldasokban. Olyan adatbiz-
tonsaggal kapcsolatos kérdésekre keresik a valaszt, mint az adatgazda szerepkor funkciona-
litasa, a biztositd, az orvos és az esetleges harmadik fél adatbiztonsaggal kapcsolatos felelds-
sége. Tovabbi kihivést jelent a betegségekre vonatkoz adatok megosztasaban a betegek sze-
mélyiségi jogainak biztositasa, killonosen akkor, ha a betegség tarsadalmi el6itéletekkel ter-
helt, pl. pszichiatriai betegségek. Gondoljunk a Germanwings 2015. marciusi légi katasztro-
fajara, ennek alapjan felmeriilhet, hogy egyes esetekben hasznos lehetne, ha a munkaltatok
hozzaférhetnének dolgozoéik betegadataihoz. A felhasznalok idegenkedhetnek az e-egész-
ségiigyi eszkozok alkalmazasatol, az adataikkal vald visszaélések miatt, attdl is tarthatnak,
hogy adataikat beleegyezésiik nélkiil harmadik fél, pl. igynokség hasznosithatja. Az egész-
ségligyi adatokkal vald visszaélés egy masik formaja, amikor az adatokat a kozosségi médi-
aban hozzak nyilvanossagra. Kiilon kockazati kategoriat jelentenek az idds, raszoruld bete-
gek, akiknek sok esetben az e-egészségiigyi megoldasok hasznalata (pl. okostelefonokat al-
kalmazo rendszerek) is nehézséget okozhat.*

Bar technologiai oldalrol kielégité megoldasok allnak rendelkezésre, az adatvédelem sok-
szor mégsem kap kell6 figyelmet. Gyakran az allampolgarok sem tudjik, hogy hol milyen

45 IME Szerkeszt6ség: A XIII. Egészségligyi Infokommunikacios Konferenciardl jelentjiik, 14(2015)/6, 44-49.

46 Frank KARGL et al.: Security, privacy and legal issues in pervasive ehealth monitoring systems, Mobile Business,
2008, ICMB 08, 7th International Conference IEEE, 2008, 296-304.

47 Al Ameen MosHADDIQUE, Kyung Sup KwAK: i. m., Int. Arab J. Inf. Technol., 8(2011)/1, 52-58.

48 Marci MEINGAST, Roosta TANYA, Sastry SHANKAR: i. m., 28th Annual International Conference of the IEEE
Engineering in Medicine and Biology Society, EMBS ‘06, Aug. 30-Sept. 3, 2006/5453-5458.

49 Michael RiGBY: Applying emergent ubiquitous technologies in health: The need to respond to new challenges of
opportunity, expectation, and responsibility, International journal of medical informatics, 2007, Vol. 76., 349-
352.
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adataik vannak térolva, igy 6nrendelkezési jogaik is sériilhetnek, ahogyan azt Keleti Artur a

XIII. Egészségiigyi Infokommunikacios Konferencian kifejtette.™
Meingast és tarsai vizsgaltak az e-egészségligyi megolddsokat hasznalé betegek személyi-

ségi jogaival kapcsolatos kérdéseket is.” Tobbek kozott arra keresték a valaszt, hogy a bete-

gek egészségligyi adatai milyen feltételek mellett tarolhatok és adhatok tovabb. Kargl és tar-
sai*” felhivjak a figyelmet arra, hogy az egészségiigyi adatok személyes adatok is egyben, de

a nem megfelelé adatbiztonsag miatt konnyen publikussa valhatnak. A szerz6k az e-egész-

ségiigyi megoldasok biztonsagi hidnyossagainak kovetkezményeit is bemutatjak. Az egész-

ségligyi adatok nyilvanossagra hozasa komoly hatranyokkal jarhat az érintett beteg szama-
ra; pl. elveszitheti a munkajat, megsziintethetik a biztositasat, tul az egyéb, nehezen szdm-
szerlsithet6 hatranyokon.”

Madardszné részletes attekintést ad a magyar szabalyozasi kornyezetrdl, a kozigazgatasi
szervek egészségligyi adatkezelésérdl. Ramutat arra is, hogy napjainkban a kozigazgatds he-
terogén rendszerébe is keriilnek egészségligyi adatok, ahol nincsenek a jogszabélyokban arra
vonatkozdan korlatok, hogy ki ismerheti meg ezeket az adatokat.>* Az egészségiigyi adatok
kezeléséhez a szabalyozasi kornyezet szamos eleme kapcsolhato, a fontosabbak:

- Magyarorszag Alaptorvénye VI. cikk (2): Mindenkinek joga van személyes adatai védel-
méhez, valamint a kozérdekii adatok megismeréséhez és terjesztéséhez,

- az informacids onrendelkezési jogrol és az informaciészabadsagrdl sz6lo 2011. évi CXIL.
torvény,

- az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktdber 24.) a személyes ada-
tok feldolgozasa vonatkozaséban az egyének védelmérél és az ilyen adatok szabad aramld-
sardl [megujitasa folyamatban van, 2015. december 18-an egy megujitott valtozatot (alta-
lanos adatvédelmi rendelet™) hagytak jova],

— az egészségligyi és hozzdjuk kapcsolodo személyes adatok kezelésérdl és védelmérol sz0lo
1997. évi XLVIL. torvény,

— az Eurdpai Parlament és a Tanacs 2002/58/EK Iranyelve (2002. julius 12.) az elektronikus
hirkézlési dgazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védel-
mérdl (,Elektronikus hirkozlési adatvédelmi iranyelv”),

- az 1997. évi CLIV. térvény az egészségiigyrol,

- az 1997. évi LXXXIII. torvény a kotelezd egészségbiztositas ellatasairdl.

50 IME Szerkeszt6ség: A XIII. Egészségiigyi Infokommunikécids Konferencidrdl jelentjiik, 14(2005)/6, 44-49.

51 Marci MEINGAST, Roosta TANYA, Sastry SHANKAR: i. m., 28th Annual International Conference of the IEEE
Engineering in Medicine and Biology Society, EMBS ‘06, Aug. 30-Sept. 3, 2006, 5453-5458.

52 Frank KARGL et al.: Security, privacy and legal issues in pervasive ehealth monitoring systems, Mobile Business,
2008, ICMB 08, 7th International Conference IEEE, 2008, 296-304.

53 Kumar PARDEEP, Hoon-Jae LEE: Security issues in healthcare applications using wireless medical sensor networks,
A survey, Sensors, 2011, Vol 12. No. 1., 55-91.

54 MADARASZNE IFju Bernadett: A kizigazgatdsi szervek egészségiigyi adatkezelése, Pro Publico Bono — Magyar
Kozigazgatds, 2014, Vol. 4., 170-184.

55 Forras: www.consilium.europa.eu/hu/press/press-releases/2015/12/18-data-protection/
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3. A PISCES TUDASALAPU, TAVMONITOROZO MEGOLDAS (RESPONSIVE
HEALTH MONITORING SOLUTION)

Ebben a részben attekintést adunk a PISCES eHealth megoldasrdl, amelyet az EUREKA_
HU_12-1-2012-0007 — PISCES - Future Internet megoldasok tdmogatésa az egészségiigyben
(CPP2011/1-3 - PISCES - Promoting Future Internet Solutions in Health Environments) pro-
jektben fejlesztettiink ki, a Jov6 Internet Paradigmaja (Future Internet Paradigm) koncepcié-
jahoz illeszkeden. A PISCES projekt célja olyan alkalmazasok létrehozasa volt, amelyek a kré-
nikus betegek dllapotanak és életkoriilményeinek részleges monitorozasaval hozzaadott érté-
ki szolgaltatasokat nyujtanak a felhasznaloknak. A PISCES-megoldas tudasalapt, intelligens
tavmonitorozast megvaldsité mobiltechnologidra épiilé rendszer. Tamogatja a paciens egész-
ségligyi dllapotanak tavoli ellendrzését, figyelembe véve a paciens tevékenységét és a kdrnyeze-
ti hatdsokat is (id6jarassal és egyéb a kornyezettel kapcsolatos tényezok, pl. 1égszennyezettség).
A PISCES-megoldas az egészségligyi allapot monitorozasan tul segit az irregularis események
azonositasaban és a hozzajuk kapcsolodé akciok megtervezésében is.

A PISCES rendszer innovativ jellegét elsédlegesen az tn. Complex Event Processing
(CEP) algoritmusok alkalmazasa biztositja. A CEP segiti a paciensek egyes élettani véaltozdi
(pl. szivritmus, EKG, fizikai aktivitas stb.), illetve kornyezeti valtozok (kiilsé hémérséklet,
légnyomas, paratartalom stb.) bonyolult rendszere és az ebb6l levonhaté egyes kovetkezteté-
sek kozotti kapcsolat megteremtését. A kovetkeztetéseknek két tipusa van, lehetnek azonnali
riasztasok vagy egy hosszabb vizsgélt idszak eseményei alapjan megallapithat6 események.

A fejlesztést nemzetkozi konzorcium végezte, amelynek tobb szakaszaban részt vettiink
a koncepcié kialakitasatol a tesztelésig. Az 1. abra mutatja a PISCES-megoldas f6bb részeit
és a kozottiik torténd adatcserét. A rendszernek harom f6bb, funkcionalisan elkiiloniild ré-
sze van: a mobileszkozre és a szenzorokra timaszkodé adatgytijt6 komponens; az adattarold
komponens és az egészségligyi szempontok figyelembevételével kialakitott megjelenitd, vi-
zualizaciés komponens. A rendszer egyik kozponti eleme a mobil szenzor (okostelefon és a
paciens dltal viselt szenzor). A paciens altal viselt szenzor egy n. bioszenzor, egy wireless
pulzus-, 1égzésszam-, EKG-monitor, valamint a fizioldgias paraméterek észlelésére alkalmas
késziilék. Ez a berendezés rogziti és tarolja a mért adatokat, és képes azokat egy kiils6 adat-
fogado késziilék (okostelefon) felé tovabbitani.
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1. abra « A PISCES-megoldds™
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A hattérrendszer f6bb részei a CEP-szerver és a Context Management Framework. A hat-
térrendszer {6 funkcidja az adatok elemzése és ennek alapjan {lizenetek és riportok kiildése
az érintetteknek (egészségligyi szakembereknek és a pacienseknek). Az egészségiigyi szak-
emberek (orvosok és névérek) szamadra tovabbi elemzési lehetdségeket nyujt a PISCES por-
tal, amelyen keresztiil egy adott iddszakhoz tartozo6 adatok lekérdezhetdk, elemezhet6k, a ri-
asztasi eseményekkel egyiitt. A CEP-szerver felelds a kiils6 forrasokbdl torténé adatgytjté-
sért (pl. kozosségi média vagy idbjarasi adatok) is, tovabba kapcsolatot tart a szaktertileti tu-
dasbazisokkal. A paciens az okostelefonon keresztiil kap visszajelzést egészségiigyi allapo-
tardl (2. dbra).

2. abra « A PISCES-riport mobilon
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56 GABOR Andras: PISCES - Responsive Remote eHealth = Proceedings of 8th International Conference on Soft-
ware, Knowledge, Information Management and Applications, 2014, 199.
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A PISCES-megoldast Magyarorszagon két helyszinen, a Kelen Kérhazban és a Honvéd-
koérhdzban tesztelték 2014 aprilisa és szeptembere kozott. A teszt résztvevoi szivelégtelenség-
ben szenvedé betegek voltak, akik egyenként egy hétig viselték folyamatosan a testre helyez-
het6 szenzort. A mérési eredmények tantsaga szerint a betegek nagyobb szdzaléka a teljes
24 6rabol, az alvasi id6t nem szamitva, az id6 50-60%-aban tartotta bekapcsolva az alkalma-
zast. A gyiijtott adatok csoportjai:

- szenzor 4altal mért pulzus, légzésszam, EKG,

- az okostelefon altal automatikusan rogzitett mozgasadatok és helymeghatarozasi adatok;

- az azonos id6szakhoz tartozd meteoroldgiai adatok: hémérséklet, paratartalom, légnyo-
mas, szélerdsség, és

- a betegek dltal rogzitett értékek: vérnyomas, testsuly, alkoholfogyasztas, dohdnyzas.

A teszt soran a PISCES-rendszerrel kapcsolatosan az alabbi fontosabb visszajelzések ér-
keztek:
- az eszkozok halozatfiiggetlen (akkumulator) tépellatasa nem kielégitd, csak 4-6 6rara ele-
gendd;
— az okostelefon hasznalata, kezelése nehézségekbe titk6zik id6sebb korban - az alkalmazas
felhasznaloi feliiletének attervezése (egyszertsitése) utan ezek a panaszok csokkentek;
- a betegek szubjektiv megitélése szerint a szenzor viselése nem okozott kiilonosebb nehéz-
séget vagy kényelmetlenséget, ezzel szemben fokozta biztonsagérzetiiket;
- adatmindségi problémdk csak abban az esetben voltak észlelheték, amikor a szenzorok el-
helyezése nem volt megfeleld.
Ahhoz hogy a PISCES eHealth-megoldast a gyakorlatban széleskértien is alkalmazni le-
hessen, az el6z6 pontokban targyalt gazdasagi, szabalyozasi, adatbiztonsagi, tarsadalmi és
kulturdlis szempontok elemzése is sziikséges.

4. KONKLUZIO

A PISCES-megoldas a magyar teszt eredménye szerint eredményesen és hatékonyan mi-
kodtethetd. A legfontosabb hozzaadott érték a felhasznaléi profilok automatikus kialakita-
sa és az automatikus riportolasi funkcid. Ez utdbbi teszi lehet6vé a riasztasok esetében a va-
16s idejii adatfeldolgozas segitségével a beavatkozast, illetve a felhasznaldi visszajelzés kiil-
dését. Az adatfeldolgozast a nagy adatmennyiségek elemzését lehetévé tevé funkciok is ta-
mogatjak. A kontextus leirdsa és kezelése szemantikus technoldgiak alkalmazasaval torté-
nik. Informatikai szempontbol az egyik fontos visszajelzés a felhasznalok részérdl az egy-
szerlibb, atlathatobb és hatékony keresékkel ellatott portalok iranti igény megfogalmazasa
volt. A projektben alkalmazott megkozelités jOl hasznosithatd viszonylag ritkan jelentkezd
szivritmuszavarok felismerésére, a beteg ugyanis meg tudja jelolni az adathalmazban azt az
id6szakot, amikor nem érezte jol magat. A PISCES-megoldas valos idejli egészségiigyi ada-
tok (fiziologiai paraméterek, pl. frekvencia, 1égzésszam, EKG-adatok) gyujtését teszi lehetd-
vé. Az adatok felhaszndlhatok a rendszer altal automatikusan szolgéltatott paraméterekkel
(pl. mozgasparaméterek, meteoroldgiai adatok) torténd Osszevetésre, és a kezdeti adatgytij-
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tési idészak utan helyzetre és személyre szabott riasztasi értéket lehet beallitani. A pilot alap-
jan kifejleszthet6 alkalmazas lehetévé teheti nagyszamu beteg tdvmonitorozasat és igy a fi-
zioldgiai paraméterek koros valtozasanak észlelését. Mindez jelentsen csokkentheti az or-
vos-beteg talalkozasok szamat, és a korhazi felvételek szama is csokkenthetd. A nagyobb biz-
tonsagérzet és a javulé mozgdasszabadsag is javithatja a betegek életmindségét. Szektorszin-
ten egy ilyen megoldas csokkentheti az ellatérendszer talterheltségét és az ellatas koltségeit.”

A PISCES-megoldas egy lehetséges tovabbfejlesztése a tovabbi szenzorokkal és alkalma-
zasokkal torténd kiegészités. Tovabbi jovobeli kutatasi irany lehet formalis keretrendszerek
és eljarasok alkalmazasi lehetéségeinek vizsgalata a PISCES-architektura hatékonysaganak
javitasara.”® A PISCES alkalmazas igazolta, hogy a j6vé internetes technoldgidi és a szeman-
tikus technolodgidk jol tamogatjak a testre szabott egészségiigyi szolgaltatasok kialakitdsat.
Az eHealth és mHealth alkalmazasok a korszert informatikai megoldasokkal kiegészitve je-
lentésen hozzajarulhatnak az egészségiigyi prevencios szolgéltatdsok kialakitasdhoz és me-
nedzsmentjéhez. Ahhoz, hogy ezeket a megoldasokat operativan is alkalmazni tudjuk, fi-
gyelembe kell venniink a gazdasagi, szabélyozasi, adatbiztonsagi, tarsadalmi és kulturalis
szempontokat is, ahogyan arra a fentiekben ramutattunk. Ebben az esetben az eHealth és
mHealth alkalmazasok jol kiegészithetik a jelenleg is miikodé egészségiigyi szolgaltatasokat.

KOSZONETNYILVANITAS

A cikket és a kutatast a PISCES - Promoting Future Internet Solution Health Environment
projekt (EUREKA_HU_12-1-2012-0007) tdmogatta, a Corvinno Technology Transfer Cen-
ter Kft. részvételével. Kiilon koszonjiikk Dr. Nenad Stojanovicnak a rendszer kifejlesztéséhez
nyujtott tdmogatasat.

SUMMARY IN ENGLISH: The healthcare industry, especially in Central and Eastern Europe-
an countries, is facing several challenges nowadays, like aging population, “‘doctor exodus”, and
financing problems. For this reason, we must pay particular attention to the prevention and
monitoring of patients’ health-status. eHealth is a key priority of “Egészségiigyi Agazati Stra-
tégia 2015” in Hungary. eHealth, mHealth and Future Internet solutions provide high-quality
health services, which can be utilized to move far beyond traditional care. New, innovative
services are offered, like remote health monitoring, which provide cost effective solutions in
a relative low cost infrastructure. This paper discusses social, economic, security, privacy and
legal perspectives of eHealth solutions and we present PISCES, a responsive health monitor-
ing mobile information system, which enables remote monitoring of the patients’ health-status.

57 LukAcs Imre, NyoLczas Noémi: Beszdmolé a PISCES vizsgdlatrdl, 2015/12.
58 MOLNAR Balint, BENCZUR Andras: Facet of Modeling Web Information Systems from a Document-Centric View,
International Journal of Web Portals (IJWP), 5, 4, IGI Global, 2013, 57-70.
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Dr. K6 Andrea, PhD, Habil, CISA (ko@informatika.uni-corvinus.hu): egyetemi do-
cens a Budapesti Corvinus Egyetem Informdcidrendszerek tanszékén. Programigazga-
t6 a Budapesti Corvinus Egyetem Gazdasaginformatika Doktori Iskoldjaban. Szamos
nemzetkozi és hazai kutatasi projektben vett részt a tuddsmenedzsment, a szemantikus
technoldgiak, az e-kormanyzat és az infokommunikacids technolégiak alkalmazasai-
nak kiilonb6z6 teriiletein. Tébb mint 90 kozleményt publikalt folyéiratokban, kényvek-
ben és konferenciakotetekben. Fébb kutatasi teriiletei: szemantikus technoldgiak, on-
tologiak alkalmazasi lehetéségei, tizleti intelligencia, intelligens rendszerek, tuddsme-
nedzsment.

Dr. Szab6 Zoltan, PhD (szabo@informatika.uni-corvinus.hu): egyetemi docens a Bu-
dapesti Corvinus Egyetem Informatikai Intézetében, az Informaciérendszerek tanszék
vezetdje. 1994-ben szerzett kozgazdasz diplomat, majd 2001-ben kapott PhD-fokozatot
a Gazdalkodastudomanyi Doktori Iskolaban. Kutatasi tertiletei: folyamatmenedzsment,
informatikai stratégiatervezés, stratégiai 0sszehangolas, IT-szolgéaltatds-menedzsment,
e-kormanyzat, véllalatiarchitektira-menedzsment. ITIL manager (1997) majd ITIL
expert (2009) mindsitéssel rendelkezik. Tobb mint 40 tudomanyos kézleménye jelent
meg nemzetkozi és hazai folydiratokban, konferenciakétetekben. Szamos nemzetko-
zi és hazai kutatasi, ill. K+F projekt résztvevéje tudasalapu rendszerek, e-kormanyzati,
mHealth, SBPMN, ITSM témdkban.
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Répas Sandor - Dalicsek Istvan

AZ INFORMACIOBIZTONSAGI
KOCKAZATELEMZES MODSZERTANI KERDESEI
A KRITIKUS INFRASTRUKTURA ELEMEKET
UZEMELTETO SZERVEZETEK ESETEBEN

A létfontossagii rendszerek iizemeltetése sordn is egyre nagyobb szerep hdrul a mind komple-
xebb informatikai rendszerekre. A térhoditdssal egyiitt jar a kockdzatok szdmdnak, a rendsze-
rek sériilésébdl eredd kdrok mértékének ugrdsszerti novekedése. Ma mdr egyetlen szervezet mii-
kodésébdl sem hidnyozhat az informdciobiztonsdgi tevékenység. Kiilondsen igaz ez a kritikus
infrastruktiira rendszereket iizemeltetd szervezetek esetében, ahol jogszabdlyok is rogzitik az
informdcidbiztonsdgi tevékenység kereteit és elvdrdsait.

Ennek tiikrében — gyakorlati tapasztalatainkat is felhaszndlva - mutatjuk be az informdcié-
biztonsdgi kockdzatmenedzsment tevékenység folyamatdnak egy olyan lehetséges kialakitdsdt,
amely egyszerre veszi figyelembe a szabvdnyok elvdrdsait, valamint a vonatkozo jogszabdlyi
kovetelményeket. Véleményiink szerint a két kovetelményrendszer megfeleléen harmonizalha-
10, a szervezet adottsdgait is figyelembe vevd miikodési keret alakithaté ki, mely nagymérték-
ben képes novelni a szervezet biztonsdgi szintjét.

KuLcsszAvAK:
biztonsagi osztalyok, CIP, IBIR, interdependencia, ISO/IEC 27 000, létfontossagu rendszer,
vagyonelemek

1. BEVEZETES

A létfontossagtl rendszerekr6l és létesitményekrdl szold torvény' (Lrtv.), valamint hozza
kapcsoléddan, az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarol
sz0l6 torvény” (Ibtv.) rengeteg feladatot ro6 a kritikus infrastrukturat tizemeltetd szervezetek-
re. Az allami torekvések hatasaként a kritikus infrastrukturak tizemeltetésében varhatéan

1 2012. évi CLXVI torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérél és védelmérdl
2 2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl
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egyre nagyobb szerep harul kiillonb6z6 allami intézményekre, vallalatokra.® Ezen tulmenden
a létfontossagu agazatok kozé tartozik a jogrend, kormdnyzat, valamint a kozbiztonsag, vé-
delem teriilete is. A létfontossagu rendszereket tizemeltetd szervezetek jelentés része miiko-
dése soran alkalmaz valamilyen (akér tobb) iranyitasi rendszert, ugyanakkor a kozigazgatas
teriiletén is kezdenek megjelenni a kiilonboz6 iranyitasi rendszerek.* Az informacidbizton-
sag teriiletén széles korben alkalmazott az ISO/IEC 27001-es szabvany szerinti informacio-
biztonsagi irdnyitasi rendszer (IBIR).?

A kritikus infrastruktura rendszerek miikodése és védelme a tarsadalom miikodése szem-
pontjabdl kiemelt jelentdséggel bir, ugyanakkor a kockazatokkal aranyos és koltséghatékony
védelem kialakitasanak elengedhetetlen eszkoze a kockdzatmenedzsment. Munkankban azt
mutatjuk be, hogy tapasztalataink alapjan milyen mdédon lehet a gyakorlatban kialakitani és
megvaldsitani az ISO/IEC 27000 szabvanycsaladnak teljes mértékben megfeleld, a gyakor-
latban jol hasznalhaté mddszertant kritikus infrastrukturakat tizemeltetd szervezetek eseté-
ben. A kovetkez6kben egy az ISO/IEC 27001 szabvanynak megfelel$ informacidbiztonsagi
kockazatmenedzsment-szabalyzat kialakitasat mutatjuk be, mely figyelembe veszi a kritikus
infrastruktira tizemeltet6kre vonatkozé jogszabalyi kovetelményeket. Megvizsgaljuk a fel-
meriild kérdéseket, problémadkat, és bemutatunk egy lehetséges megoldast is.

2. A KRITIKUS INFRASTRUKTURAK JELLEMZOI

A modern tarsadalmak miikodéséhez elengedhetetleniil szitkség van kiillonb6zé infra-
strukturak szolgaltatasaira, melyek folyamatosan biztositjak az emberek életének és a gaz-
dasdg mukodésének feltételeit. Ilyen infrastruktira lehet példdaul az energiaellatas, az
infokommunikacio, a kozlekedés, de a pénziigyi rendszer is. Kénnyen belathatd, hogy a fel-
soroltak koziil barmelyik elégtelen miikodése komoly karokat okoz a tarsadalom szamara,
igy ezen infrastrukturdk kielégit6 miikodése kritikus fontossagu.

2.1. Jogszabdlyi kérnyezet

A kritikus infrastruktiraknak (Iétfontossagu rendszerek) szamos meghatarozasa létezik.>”
A katasztrofavédelemrol sz6016 kormanyrendelet® a kovetkezd definiciét tartalmazza:

3 BALINT Norbert et al: A kozosségi kozmiiszolgdltatds megszervezésének egyes szabdlyozdsi kérdéseirdl, Pro
Publico Bono - Magyar Kozigazgatas, 3(2015)/1, 4-18.

4 Soos Hajnalka: Szemelvények a mindségbiztositdsi rendszerek megjelenésérdl, Pro Publico Bono — Magyar Koz-
igazgatas, 1(2013)/3, 121-124.

5  MICHELBERGER Pdl és LABoDI Csaba: Vdllalati informdcidbiztonsdg szervezése = Véllalkozésfejlesztés a XXI.
szazadban 11, szerk. NaGy Imre Zoltén, Obudai Egyetem, Budapest, 2012, 241-302.

6 USA PATRIOT Act (H.R. 3162)

7 COM(2006) 787 final 2006/0276 (CNS), Proposal for a Directive of the Council on the identification and
designation of European Critical Infrastructure and the assessment of the need to improve their protection

8  234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrol és a hozza kapcsolodd egyes torvények modosita-
sardl szol6 2011. évi CXXVIIL torvény végrehajtasarol, 25. bekezdés
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»Kritikus infrastruktira: Magyarorszagon talalhaté azon eszkozok, rendszerek vagy ezek
részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsahoz, az egész-
ségligyhoz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek
megzavardsa vagy megsemmisitése, e feladatok folyamatos ellatdsanak hianya miatt jelentds
kovetkezményekkel jarna”

Az Lrtv. pedig a kovetkezd definiciot hasznalja:

»Létfontossag rendszerelem: az 1-3. mellékletben meghatarozott agazatok valamelyiké-
be tartozo eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
létfontossagu tarsadalmi feladatok ellatasdhoz — igy kiilondsen az egészségligyhoz, a lakos-
sag személy- és vagyonbiztonsagahoz, a gazdasagi és szocidlis kozszolgaltatasok biztositdsa-
hoz -, és amelynek kiesése e feladatok folyamatos ellatasanak hidnya miatt jelentés kovet-
kezményekkel jarna”

A mellékletben meghatdrozott tiz agazat - valamint az utolsé két agazat esetében az
alagazatok is — a kovetkezd:

- Energia

- Kozlekedés

- Agrargazdasag

- Egészségiigy

- Pénziigy

- Ipar

- Infokommunikaciés technoldgidk
- Viz

- Jogrend - Kormanyzat

o kormanyzati rendszerek, létesitmények, eszkozok

o kozigazgatasi szolgaltatasok

o igazsagszolgaltatas
- Kozbiztonsag — Védelem

o rendvédelmi szervek infrastruktdrai

« honvédelmi rendszerek és 1étesitmények

Azon szervezeteknek, melyek kritikus infrastrukturat izemeltetnek, be kell tartaniuk az
Ibtv.-t, valamint a hozzd kiadott végrehajtasi rendeletet’ (vhr.), mely a szervezet informati-
kai rendszerével kapcsolatos kovetelményeket tartalmaz.

A felsoroltakon kiviil természetesen még rengeteg jogszabalyhoz kell alkalmazkodnia a
szervezeteknek, azonban az ismertetett jogszabélyok az elsddleges forrasok a szabdlyzat ki-
dolgozasa soran.

9 77/2013. (XIL 19.) NFM rendelet az dllami és onkormanyzati szervek elektronikus informaciobiztonsagarol
52016 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacios eszko-
z6kre, termékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl,
majd 2015. julius 17-t6l pedig 41/2015. (VIL 15.) BM rendelet az dllami és onkormanyzati szervek elektroni-
kus informaciobiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsdgos informaciés eszkézokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolds-
ra vonatkozo kévetelményekrol
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2.2. Interdependencia

Az egyes infrastruktirdk miikodtetéséhez sziikség van mas infrastrukturak igénybevételére.
Az infokommunikaciés technoldgiak (IKT) fejlodésének kovetkeztében szerepiik kiemelke-
dé fontossagu, aminek oka, hogy szinte minden infrastruktira tizemeltetéséhez elengedhetet-
leniil sziikséges a megfelel6 miikodésiik. A magyarorszagi tavkozlési és energetikai szektor be-
vonasaval'® végrehajtasra keriilt kritikus infrastruktira védelmi gyakorlat szintén rdmutatott
az IKT-agazat kiemelt fontossagara. Rdadasul az ipari automatizalasi rendszerek (Supervisory
Control and Data Acquisition, SCADA) elterjedésével olyan informatikai eszk6zok kertiltek
alkalmazasra, melyek tevékenységiik sordn fizikai beavatkozd eszkozoket irdnyitanak, mint
példaul a jelz6lampak, vasuti valtoberendezések, szivattyuk, reptilégépek, atomerémiivek, de
akar fegyverrendszereket is. Az informatikai rendszerek komplexitasanak novekedése pedig
egyre nagyobb kockazatok megjelenését idézte el6." A kritikus infrastruktirék kolcsonos fiig-
gbségét Rinaldi és tarsai,'? valamint Dudenhoeffer és tarsai'® vizsgaltak részletesen. Az IKT ki-
emelkedd jelent6ségét mutatja az is, hogy bevezetésre kertilt a kritikus informacids infrastruk-
turak fogalma. A 2005. november 17-én elfogadott, a ,Létfontossagt infrastruktirak védelmé-
re vonatkozé eurdpai programrol szo6l6 ,,Z6ld konyv”** 1-es melléklete a kritikus informacios
infrastruktardkat a kovetkez6képpen azonositja: ,,Kritikus Informacios Infrastruktura (CII):
IKT-rendszerek, melyek 6nmagukban kritikus infrastruktarak, vagy létfontossaguak kritikus
infrastrukturdk miikodéséhez”"®

Mindezek alapjan kiilonosen fontos az informatikai rendszerek megfelelé kockazatme-
nedzsment-folyamatanak kialakitésa.

2.3. Kritikus infrastruktira iizemeltet szervezetek jellemz6i

A kritikus infrastruktdrat mikodtetd szervezetek altalaban nagyvallalatok vagy jelentds al-
lami intézmények. Miikodésiik jol szabalyozott, sokszor folyamatalapu, rendelkeznek a spe-
cidlis 4gazati tudast hordozé szakembergardéval és kialakult véllalati kultiraval. Altalaban
sajat informatikai infrastruktarat épitenek ki és biztositjak a hozza megfelel6 belsé tizemel-
tetési er6forrasokat. Sok, ebbe a korbe tartozd szervezet mar korabban is megfelelt az ISO/
IEC 9001, valamint az ISO/IEC 27001 szabvany elvarasainak. Néhanyuk pedig mikodését
rendszeres auditok sordn tanusittatta is. Fontos véltozas, hogy megjelent az ISO/IEC 27001

10 ANGYAL Zoltan, MARos Doéra: A tdvkozlési és energiaszektor infrastruktirdinak interdependencidi, a 2010 KIV
gyakorlat tapasztalatai = 17. HTE Infokommunikdciés Halézatok és Alkalmazdsok Konferencia és Kidllitds (In-
telligens infrastruktirdk és alkalmazdsok), HTE, Siofok, 2010. 10. 27-2010. 10. 29, 34-45.

11 RajNAI Zoltan, PuskAs Béla: The risks of network complexity, Bolyai Szemle, 33(2014)/2, 60-66.

12 Steven M. RINALDI et al.: Identifying, understanding and analyzing critical infrastructure interdependencies,
IEEE Control Systems Magazine, 21(2001)/6, 11-25.

13 Donald D. DUDENHOEEFFER et al.: CIMS: A framework for infrastructure interdependency modeling and analysis
= WSC 06. Winter Simulation Conference, IEEE, Monterey, 2006, 478-485.

14 Green Paper on a european programme for critical infrastructure protection (COM/2005/0576 final) Forrés:
eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52005DC0576 (2015. 12. 30.)

15 Sajat forditas.
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szabvany elsé revizidja, az ISO/IEC 27001:2013, majd magyar szabvanyként az MSZ ISO/
IEC 27001:2014. Az 4j szabvany beépitette az eddigi tapasztalatokat, valamint atstrukturd-
lasra is kerdilt.

AzISO/IEC 27005:2011 Information security risk management szabvany az ISO 27001 el-
varasai alapjan torténd kockazatmenedzsmenttel kapcsolatban ad iranymutatasokat.

3. INFORMACIOBIZTONSAGI KOCKAZATKEZELES

A kritikus infrastruktira elemeket tizemeltetd szervezetek valamilyen szinten formalizalt
Informacidbiztonsagi Iranyitasi Rendszert (IBIR) mikodtetnek. A megvaltozott koriilmé-
nyek és a megszerzett tapasztalatok szitkségessé teszik az IBIR rendszer folyamatos értéke-
1ését és fejlesztését, melynek keretében az informaciobiztonsagi kockazatkezelési tevékeny-
ség is zajlik. Altalénosnak mondhaté, hogy Informaciébiztonsigi Szabdlyzattal valameny-
nyi szervezet rendelkezik, ugyanakkor az informacidbiztonsagi kockazatkezelési szabalyzat
nem, vagy nem megfelel6 minéségben all rendelkezésre.

3.1. Az informdcidbiztonsdgi kockdzatkezelési szabdlyzat

Az informaciobiztonsagi kockazatkezelési szabalyzat kidolgozasat (atdolgozasat) egy erre

dedikalt projekt keretén beliil célszeri megvaldsitani.

A projekt résztvevéi:

- az informdcidbiztonsagért felelds szervezet szervezetiegység-vezetdje (célszerlien a pro-
jektszponzor),

- az informacidbiztonsagért felelds személy (a projekt vezetdje),

- az informatikai tertilet képviseldje,

- a szervezet altaldnos (pénziigyi) kockazatkezelési teriiletének képviseldje,

- a szervezet szabalyozasi teriiletének képviseldje,

- amennyiben a szervezet nem rendelkezik a megfelelé szakmai kompetenciaval (pl. CISA),
akkor célszert kiils6 eréforras bevondsa is — akar tandcsadoként, akar minéségbiztositoként.
A projekt miikodésének tamogatasat adminisztrativ eszkdzokkel is biztositani kell:

- projektalapité dokumentum kidolgozasa,

- projektértekezletek,

- valtozaskezelés stb. a szervezet projektkultarajanak megfeleléen.

A projekt informdciobiztonsagi vonatkozasai miatt kiillonosen fontos a résztvevok koz-
ti biztonsagos elektronikus kommunikacié megoldasa, ezért titkositott megoldasok (pl.
SMIME, HTTPS) alkalmazasa javasolt.

A szabalyzat kidolgozasa soran, a folyamat egyes lépéseinek meghatarozasahoz javasolt az
ISO/IEC 2700X szabvanycsalad, ezen belill is kiemelten az ISO/IEC 27001:2013 szabvany el-
varasait figyelembe venni — még abban az esetben is, ha a szervezet nem tervezi a szabvanynak
vald teljes megfelelést és ennek auditalasat. A szakmai részletek kidolgozasanal pedig — mint
erre a késGbbiekben majd ramutatunk - célszer(i a 2013. évi L. torvény és a hozzd tartozo6 vég-
rehajtasi rendelet elvarasait 6tvozni, hiszen igy biztosithaté majd az elvarasoknak valé megfe-
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lelés. Ezen tilmenden, a folyamatos fejlédés érdekében, a PDCA modell alkalmazasahoz sziik-
séges az eddigi tapasztalatok, valamint auditok megallapitasainak, észrevételeinek beépitése is.
Arra kell torekedni, hogy az informacidbiztonsagi kockazatkezelési szabalyzat — és igy
végs6 soron maga az informaciobiztonsagi kockazatkezelési tevékenység — megfeleljen az
alabbi kévetelményeknek:
- a kockazatkezelési tevékenység a szervezet altal meghatarozott kereteken beliil, a biztosi-
tott er6forrasokkal folyamatszertien végezhetd;
teljes mértékben lefedi a kockazatfelmérés és -kezelés folyamatit:
o kockazatfelmérés,
o kockdzatértékelés,
o kockdzatkezelés,
o kockazatelfogadas,
o kockazatismertetés (kommunikdacid),
o kovetés és fejlesztés;
- a szabalyzat alapjan a kockazatfelmérés egyértelmtien elvégezhet$ és barmikor reprodu-
kalhatd, illetve aktualizalhato,
- a kockazatok kezelésére meghatarozott intézkedések hatékonyabb, kockdzataranyos infor-
maciobiztonsagi kockazatkezelési tevékenységet tesznek lehetévé.

3.2. Az informdcidbiztonsdgi kockdzatkezelés folyamata

3.2.1. Biztonsdgi osztdlyok kialakitdsa

Az Ibtv. vhr.-je sok esetben meghatarozza az 0j informaciébiztonsagi kockazatkezelési sza-
bélyzat tartalmat, hiszen a jogszabalyi megfelelés minden esetben elsédleges szempont.
A jogszabaly 1. Altaldnos irdnyelvei is emlitik, hogy a kritikus infrastruktirak esetében a
rendelkezésre allas a legfontosabb szempont. Ugyanakkor azt is fontos megemliteni, hogy
a jogszabaly sok kérdés esetében a dontést (vagy a pontositast, vagy a konkrét megoldast) a
szervezetre bizza. A biztonsagi osztalyok meghatdrozasanal is igy jart el, ahhoz csak iranyel-
veket fogalmaz meg, igy lehet6vé teszi a szervezet szamdra fontos szempontok alkalmazasat
is. Az osztalyba sorolas szempontjai els6dlegesen az Ibtv. vhr. és a szervezet kockazatkezelési
szabdlyzata alapjan kertilhetnek kialakitdsra. Mindkét forrasbdl figyelembevételre kertilhet-
nek a lényeges szempontok, célszer(i 6sszerendelni az egyes karérték-kategoriakat az egyes
biztonsagi osztalyok dsszeghatdraival. A karesemények mértékének meghatarozasa sordn az
adattipusokhoz és adatmennyiségekhez els6dlegesen a jogszabaly, mig az dsszeghatarokhoz
elsédlegesen a vallalati kockazatkezelési szabalyzat szolgalhat forrasként.

A biztonsagi osztalyok kialakitasanal fontos szempontok a kovetkezok:

a vhr. 5 osztalyt hatroz meg a rendszerek biztonsagi osztalyba sorolasahoz;

a szervezet létfontossagli rendszerelemeket tizemeltet;

a szervezet altalanos kockazatkezelési gyakorlata;

a szervezet pénzligyi mutatészamai;

milyen tipust adatokat kezel a szervezet;
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- milyen mennyiségben kezeli az adott adatokat;
- milyen forrdsokbdl jut az adatokhoz;
- kiknek tovabbitja az adatokat.

3.2.2. Informdcids vagyonelemek meghatdrozdsa

A szervezeti keretek definidlasa utdn kovetkezd 1épésként azonositani kell azon adatforra-
sokat, melyek alkalmazhatok az informacids vagyonelemek felmérése soran. A szervezetek
(tevékenységiikbol és méretiikbol adodoan is) szamtalan nyilvantartassal rendelkeznek, me-
lyek altaldban sajnos nincsenek osszekotve, integralva, nem egységesek és csak manuadlisan
hozhatok kapcsolatba egymassal. Nagyon fontos szempont, hogy a vagyonelemek felmérését
rendszeresen el kell végezni, annak kell6en pontosnak, részletesnek kell lennie, hogy elése-
gitse a kockdzatmenedzsment feladatanak elvégzését. Mindemellett a legtobb szervezet nem
hasznal az informacidbiztonsagi kockdzatmenedzsment feladatanak elvégzésére automati-
zalt eszkozoket, igy célszertien olyan mddszertan keriilhet kidolgozasra, mely az informaci-
6s vagyonelemek azonositasat csak olyan részletességgel végzi el, mely feltétleniil szitkséges.

Az informacids vagyonelemek azonositdsa soran két lehetséges megkozelités mertil fel.
Az elsé mddszer esetében alulrdl épitkezve, az sszes vagyonelem Osszegytijtése a kiilonbo-
z6 nyilvantartasokbdl, majd azoknak folyamatokhoz rendelése torténik meg bottom-up mo-
don. Ez lényegesen pontosabb, minden részletre kiterjedd azonositast eredményezhet, azon-
ban nagyon sok energiat igényld feladat. A masodik megoldas esetében top-down mddon,
elsé 1épésként az tizleti folyamatok keriilnek azonositasra, majd ezt koveten az egyes folya-
matokhoz a folyamatokban részt vevd vagyonelemek azonositasa torténik meg. Ez a megol-
das alacsonyabb eréforras-raforditassal elvégezhet, azonban a nem azonositott informacios
vagyonelemek aranya magasabb lehet, mint az elsé mddszer esetében.

Kiilon hangsulyoznunk kell, hogy a nyilvantartasok rendelkezésre allasa és tartalmuk mi-
ndsége nagymértékben meghatarozza a teljes kockazatkezelési tevékenység mindségét. Ab-
ban az esetben, ha a kockazatkezelési projekt keretében kell elvégezni felméréseket, leltaro-
zasokat, az adatok aktualizalasat és tisztitasat, akkor az eredetileg becsiilt eréforras- és id6-
sziikséglet valdszintileg tobbszorosére nd. A megfeleld megkozelités kivalasztdsa mindig az
adott szervezet, valamint a projekt adottsdgai alapjan torténik, sét lehetéség van a két meg-
kozelités kombinacidjanak az alkalmazasara is. A tovdbbiakban ezt mutatjuk be.

Az elsédleges vagyonelemek (adatok, alkalmazasok) meghatarozasara a folyamatalapti meg-
kozelitést javasoljuk, amennyiben ehhez a megfelelé peremfeltételek rendelkezésre allnak. A
szervezet folyamatalapii mikodése azt jelenti, hogy minden tevékenység folyamatszinten for-
malizalt, az egyes folyamatok leirdsa utasitasként jelenik meg, az egyes folyamatokat nyilvan-
tartjak, rendszeresen feliilvizsgaljak, sziikség esetén atdolgozzak és frissitik. Minden egyes fo-
lyamat rendelkezik felel@ssel (folyamatgazdaval). A szervezet {izleti folyamatainak kialakitasa
és nyilvantartasa érdekében dltalaban tizletifolyamat-tervezd eszkozt alkalmaz. Lehetséges for-
rasok igy az utasitasok, azok nyilvantartdsa, és az tizletifolyamat-tervezé eszkoz. A cél, hogy az
elsédleges vagyonelemek minél nagyobb mértékben automatizalt médon azonositasra keriil-
jenek — ezért célszerti a folyamattervezd eszkoz hasznalata, mint elsédleges adatforras. Problé-
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ma adodik abbdl, ha nem azonos minéségti (kidolgozottsagu) folyamatok szerepelnek a folya-
mattervez6ben, illetve ha nem egységes névterminologiat haszndlnak a folyamatok dokumen-
talasakor (pl. azonos adatkort mas névvel azonositanak eltér folyamatokban). Ilyen esetben
lehet6ség van az adatok utasitdsokbdl torténd pontositasara, azonban ez jelentds eréforras- és
id6sziikséglettel jarhat. Az eltérések egyik oka lehet példaul, hogy az egyes folyamatokat nem
ugyanazok a személyek tervezik, hanem az adott folyamatok miikodését jol ismerdk, az adott
szakteriilet szakemberei tervezik meg.

Az elsddleges vagyonelemek folyamatalapu azonositasa sok tanulsaggal szolgalhat maga-
nak a folyamatalapti mikodésnek, a folyamatok kidolgozasanak és naprakészségének mi-
néségét illetden. Ugy gondoljuk, a tapasztalatok dsszefoglaldsa és a visszajelzés fontos e te-
kintetben is. Ugyanakkor véleményiink szerint a folyamatok kidolgozasa és dokumentala-
sa kapcsan felmeriild tényleges hibak és hianyossagok javitasa nem lehet a kockazatkezelési
projekt feladata és hatékonyan nem is végezhetd el egy ilyen projekt keretein beliil.

3.2.2.1. Bizalmassag (B)/Sértetlenség (S)/Rendelkezésre allas (R) értékek meghatarozasa

A vhr alapjan a B/S/R értékeket 6tfokozata skdlan kell meghatarozni, valamint ,,a veszélyez-
tetettségnek a bekovetkezés valdsziniiségének megfeleld karértékszinteknek megfelel6 biz-
tonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kovetelmé-
nye kiilon-kiilon értékelends.”

Az elsédleges informacios vagyonelemek B/S/R értékeinek meghatarozasiban kompetencia-
val elsédlegesen a folyamat tizemeltetdje, az adott tizleti teriilet rendelkezik. Az egyes folyamatok
elvart R értékeit a szervezet tizletmenet-folytonossagi terve (UFT) rogziti. Joggal feltételezhetd,
hogy kritikus infrastruktiira elemeket {izemeltetd szervezetek esetében ez rendelkezésre 4ll. Igy
a folyamatokban részt vevé informacios vagyonelemekre az R érték 6rokithetd. Fontos azonban,
hogy a folyamatot nem minden esetben akasztja meg egy-egy vagyonelem elérhetetlensége. Te-
hat R értékének 6rokitésével eréforras takarithaté meg, ugyanakkor hiba és pontatlansag is kelet-
kezhet. Mérlegelni kell, hogy ez a pontatlansag kezelhetd, vagy az adatok pontositdsara van sziik-
ség. A B és S értékek meghatarozasara tobbféle interjuzasi technika all rendelkezésre:

- online adatgytjtés (e-mail, elektronikus feliilet),
- személyes megkérdezés (interju, workshop).

Az e-mailes megkeresés alacsonyabb eréforras-sziikséglettel rendelkezik, ugyanakkor
nem egységes, pontatlanabb eredményeket produkal, hiszen a meghatdrozasokat az egyes
kitolték mas és mas modon értelmezhetik.

Az interjik alkalmazdsa lényegesen tobb erdforrast igényel, hiszen a folyamatgazdakkal
interjuidSpontok egyeztetése, esetleges modositasa sziikséges. Ugyanakkor a begytjtott in-
formdciok mindsége miatt joval egységesebb és pontosabb képet nyujt a valds helyzetr6l.

Lehet6ség van kombinalt megoldasok alkalmazdsara: a pontos adatfelvétel érdekében a szemé-
lyes interjuk készitését valasztjuk, ugyanakkor az eredményesség fokozasa (és nem mellékesen
idésziikségletének csokkentése) érdekében e-mailben ebben az esetben is (el6zetesen) kikiildés-
re keriilhetnek az elézetesen azonositott folyamatok, és kapcsolddoé informacids vagyonelemek.
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3.2.2.2. B/S/R értékek konszolidacidja

Az adatfelvétel soran meghatarozott B/S/R értékek tovabbi feldolgozasa sziikséges, hiszen
van olyan informacios vagyonelem, mely tobb folyamatban is részt vesz, azonban az egyes
folyamatokban mas B/S/R elvérasok érvényesiilnek vele szemben. Igy minden olyan infor-
macids vagyonelem esetében, mely t6bb folyamatban is részt vesz, az egyes folyamatokbdl
képzett értéket kell a vagyonelemre érvényesiteni.

3.2.3. Tamogaté vagyonelemek meghatdrozdsa

Az elsédleges vagyonelemek nem létezhetnek 6nmagukban, sziikség van valamilyen eszkoz-
re azok feldolgozasahoz. Egy adatbdzisban szerepld adat sincs meg az adatbazis-kezel6 rend-
szer, szerver, tarolorendszer nélkiil. Eléréséhez szitkség van munkaallomadsra, halozati infra-
strukturara stb. Az egyes tamogat6 vagyonelemek azonositdsahoz forrasként célszeri a min-
den szervezetnél 1étez6 targyieszkoz-nyilvantartast valasztani kiindulasként. Ez egy bottom-
up elvii megkozelitést ad, mely a feldolgozas sordn finomithaté. A targyi eszkozok nyilvan-
tartasdban minden egyes eszkdz megtalalhatd, és mindegyikhez rogzitve van az is, hogy az
adott eszkoz kinek a hasznalataban van.

A nyilvantartds adatai, valamint a kordbban mar 6sszeéllitott folyamatadatok alapjan elké-
szithetd a tdmogatd informacids vagyonelemek listaja, valamint a B/S/R értékek meghatéro-
zasa. A szerverek, tarolorendszerek és egyéb, a gépteremben elhelyezked6 szamitastechnikai
eszkozok (kozponti infrastruktira) az dsszes folyamatot figyelembe véve célszer(ien a leg-
magasabb el6fordulé besorolast kapjak, aminek elsédleges oka, hogy a szervezetek jelent6s
része ma mar szinte kizarélag virtualizalt kornyezetet alkalmaz, igy nem rendelhetdk egyér-
telmuen az egyes eszkozok egy-egy informatikai alkalmazashoz. Ez a tény az Ibtv. altal hasz-
nélt rendszerértelmezés alkalmazasa soran problémadkat vethet fel.

3.2.4. Kockdzatok azonositdsa

A kockazatok azonositdsa a kovetkezdk szerint torténik:

— El kell késziteni vagy frissiteni kell a fenyegetés és veszély katalogust, mely alapjat képezi a
kovetkezé 1épéseknek. A katalogust ajanlott az Ibtv. szakmai tartalmanak megfelel6en 6sz-
szeallitani;

— Fel kell mérni a jelenleg érvényben 1év6 biztonsagi intézkedéseket és azok hatokorét;

- Vagyonelemenként fel kell mérni a kovetkez6 jellemzdket: a vagyonelem vonatkozdsa-
ban relevans fenyegetések, veszélyek, a bekovetkezési valoszintiségek, valamint a meglé-
v6 intézkedések.

3.2.5. Kockdzatok szdmszeriisitése

A B/S/R értékek, valamint a sebezhetGségek, veszélyek, bekovetkezési valdszintiségek alapjan
szamszertsitésre keriilnek az egyes kockazatok. A meghatarozott kockazatok mértékét csok-
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kentik a mar meglévé intézkedések, igy ezeket is figyelembe kell venni a szamszertsités soran.
A kockézatok ,,forintositasahoz” a mar meghatarozott biztonsagi osztalyok is iranyt mutatnak.

3.2.6. Kockdzatok kezelése

A kockazatok mértékének meghatdrozasara tobb mddszer is kidolgozasra keriilt.'® Mi a
kockazatok kezelésérdl szold dontés meghozatalahoz a széles korben elterjedt CCTA Risk
Analysis and Management Method (CRAMM) alkalmazasat javasoljuk. Egy CRAMM mét-
rixa lathato az 1. abran.

Figyelembe véve a jogszabalyi hatteret, az 5 x 5-0s matrix alkalmazdsa a célszert. A z6ld
mezdbe keriilt kockazatok esetében nem keriilnek kidolgozasra 11j kockazatjavit6 intézkedé-
sek, azok elfogadasra keriilnek. A sarga tartomanyba keriilt kockazatok esetében a szerveze-
ti mikodésnek megfelelé dontés sziikséges azok tovabbi kezelésérdl, mig a piros tartomany-
ba keriilt kockdzatok kezelésére intézkedési terv kidolgozasa sziikséges.

1. abra « Példa a CRAMM matrixra (sajdt szerkesztés)

Uzleti hatés

Gyakorisag

3.2.7. Intézkedési terv kidolgozdsa és végrehajtdsa

Minden kezelendé és kezelésre kivalasztott kockazat esetében intézkedési terv kidolgoza-
sa sziikséges. Az intézkedési terv kidolgozasanal elsédleges szempont a koltséghatékony-
sag, valamint hogy a terv végrehajtasahoz sziikséges er6forrasok rendelkezésre alljanak. Fi-
gyelembe kell venni a kdrnyezetet, valamint az adottsagokat. Erdemes el6ényben részesiteni
azon intézkedéseket, melyek tobb kockazat mértékét is csokkentik. Az intézkedési tervben
foglaltak végrehajtasanak ellenérzésére rendszeres feliilvizsgalatot kell végezni. Eltérések,
nem megfelelé eredmény esetén beavatkozas sziikséges, melyet akar a kornyezet véltozasa is
okozhat. A 2. dbrdn lathato az ismertetett kockazatelemzési folyamat grafikusan dbrazolva.

4. KONKLUZIO

Az informatikai rendszerek térhdditasaval egyiitt jar a kockazatok szdmanak, a rendszerek
sériilésébdl eredd karok mértékének ugrasszerti névekedése. Ma mar egyetlen szervezet mi-

16 MOGOR Tamésné, RAJNAT Zoltan: Elektronikus adatkezel rendszerek kockdzatelemzése, a kockdzati médszerek
bemutatdsa, Bolyai Szemle, 33(2014)/2, 43-59.
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kodésébol sem hianyozhat az informacidbiztonsagi tevékenység. Killondsen igaz ez a kriti-
kus infrastruktara rendszereket tizemeltetd szervezetek esetében, ahol torvényi szabalyozas
rogziti az informaciobiztonsagi tevékenység kereteit és elvardsait.

2. abra « Kockdzatelemzési folyamat grafikusan dbrdzolva (sajét szerkesztés)

Kockazatmenedzsment
folyamat

Uzletifolyamat- o .
= o Nyilvantartasok
tervezd eszkdz

Kezelend &?

Intézked
kidolgozas:

Intézkedések
vizsgalata

Folyamat vége

Ennek titkrében mutattuk be az informaciobiztonsagi kockazatkezelési tevékenység folya-
matanak egy olyan lehetséges kialakitdsat, amely egyszerre veszi figyelembe a vonatkozo szab-
vany (mint legjobb gyakorlat) elvarasait és a jogszabdlyi kovetelményeket. A két kovetelmény-

"

rendszer harmonizalhato, a szervezet adottsagait is figyelembe vevé miikodési keret alakitha-
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t6 ki. Ebben a keretben a konkrét 1épések megfelel6 kivélasztasaval felépithetd egy hatékony és
eredményes kockazatkezelési tevékenység. Erre egyrészt példdkat mutattunk, masrészt alter-
nativak is vélaszthatok. A kialakitott folyamatot nem hissziik sem egyediil tidvozitének, sem
véglegesnek - a gyakorlati tapasztalatok magukkal hozzak a tovabblépés lehetéségét.

SUMMARY IN ENGLISH: Operating critical infrastructures requires integrated IT systems;
however, their widespread use inevitably involves the increase in the number of risks and potential
damages resulting from system vulnerabilities. An effective IT security strategy is fundamental
for any organization; especially in case of critical infrastructure systems, whose IT security
framework and requirements are laid down by national legislation. In this paper we describe a
possible solution for IT security risk management, utilizing our professional experience, which
simultaneously meets the demand of different standards and related laws and regulations.
According to our results it is possible to conciliate both requirements and develop a highly effective
security framework suitable for several organizations increasing their security level.
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Michelberger Pal - Dombora Sandor

A FELHASZNALOI PROFIL SZEREPE
AZ INFORMACIOBIZTONSAGBAN

Az informdcidbiztonsdg kialakitdsdt jogszabdlyok irjik el6 az dllami és onkormdnyzati szer-
vezetek szdmdra, amelyek komplex szabdlyozdsi kornyezet kialakitdsdt és informdciévédel-
mi megolddsok bevezetését szorgalmazzik. Az elbirdsok nagy hangsiulyt fektetnek a felada-
tok elvégzéséhez sziikséges és elégséges minimadlis jogosultsig elvének megvaldsitdsdra, a fel-
haszndlékat sajat feladataik elvégzésére korlatozo kontrollrendszer kialakitdsdra. Emellett a
kulcsfontossdgii vagy nagy mennyiségii személyes adatot kezel6 szervezetek szamdra kotele-
z0vé teszi az informatikai rendszerek naplobejegyzéseinek elemzését. Figyelembe véve, hogy
a leggyengébb lancszem az ember, a naploelemzés egyik legfontosabb eleme a felhaszndloi te-
vékenységek elemzése, felhaszndloi profil kialakitdsa, ezek alapjdn a szokatlan tevékenységek
azonositdsa és elemzése a munkatdrsakrdl rendelkezésre dllé adatok alapjdn. A tanulmdny a
felhaszndléi profil kialakitdsdanak és elemzésének céljdt, lehetdségét, fontossigdt, megvaldsi-
tdsi lehetGségeit és korldtait tdrgyalja, a hatékonysdg, teljeskoriiség, valésidejiiség, hamis ri-
asztdsok és adminisztrdcios feladatok minimalizdldsdnak tiikrében, a felhaszndlokrol elekt-
ronikus formdban rendelkezésre dllo adatok mentén. Ezt kovetéen egy koltséghatékony elmé-
leti modellt mutat be felhasznaloi tevékenységek automatizdlt elemzésére és annak alapjian
felhaszndléi profil kialakitdsdra.

KuULCsszAVAK:
felhasznaldi aktivitas, jogosultsag, konfiguraciokezelés, SIEM rendszerek, személyazonos-
sag, szerepkor

1. BEVEZETES

Szamos, tanacsado cégek altal készitett nemzetkozi felmérés igazolja, hogy a legnagyobb in-
formaciébiztonsagi kockazatot az informdcids rendszereket alkalmazé és tizemelteté ember,
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munkavallald, ill. vezetd jelenti.»*? A humdn kockazatot — amely fokozottan jelenik meg a
kozigazgatasban (személyes adatok, szolgéalati és allamtikok védelme) - az informacidtech-
noldgia fejlédése is fokozza. Gondoljunk csak a kozosségi oldalakra, a sajat mobileszkozok
munkahelyi alkalmazasara.

Fontos kérdésként jelenik meg az allami és 6nkormanyzati intézmények esetében a hu-
man kockazatok csokkentése (az informaciobiztonsag megerdsitésének érdekében), az al-
kalmazhato eszk6zok azonositasa és hatékonysaganak vizsgalata. Jelen tanulmany arra kere-
si a valaszt, hogy a felhasznaldiprofil-elemzés milyen mddon és feltételek mellett, milyen ha-
tékonysaggal jarulhat hozza az intézmények informadciébiztonsagahoz.

Az emberi tényez6 kockazatkezelésének egyik modja lehet a hagyomanyos személyazo-
nossag-, jogosultsag- és szerepkorkezelés szabélyozasa, valamint Gj eszkozokkel torténd ki-
egészitése. A fajlszervereken rendszeresen lekérdezhetSk a bizalmas allami, ill. intézményi
dokumentumokhoz és adatokhoz torténd hozzaférések (File Audit). Természetesen ennek
feltétele az adatok, adatfajlok bizalmassag szerinti osztalyozasa is.

Felhasznaldi profil készitésével az informdacids rendszerek miikddése, tizemeltetése soran
folyamatos ,,megfigyelést” végezhetiink. A megszokottdl eltérd viselkedés esetén megvizs-
galhato a felhasznalé motivacidja, informacidbiztonsaggal kapcsolatos ismeretei, hozzaalla-
sa és tudatossaga. Ez egy preventiv informaciévédelmi tevékenységet jelent, ami nem tekint-
hetd az informacidévédelmi vezetd paranoidjanak. A rutinszerd és szabalyos mtikodést rog-
zit6 adatbazisokbdl kisztirhet6k azok a naplozasi adatok, amelyek a felhasznaldi viselkedés
szokatlansagat mutatjak.

A korszerti SIEM (Security Information and Event Management) rendszerek segit-
ségével atfogd képet kaphatunk a szervezet informacidbiztonsagi tevékenységérél.* Az
ilyen specialis informatikai alkalmazas rogziti és gyiijti a biztonsaggal kapcsolatos ese-
ményeket a végfelhasznald, az adatforgalom, a haldzat és a biztonsagi eszkozok (pl. tiiz-
falak, virusirtok, behatoldsjelz6k) vonatkozasaban. Az események biztonsagi vizsgalata
a ,,szokasos” miikodéshez torténd viszonyitast jelenti. A kiillonbo6z6 forrdsokbol szarma-
z6 napldéadatok dsszefuttatdsa és elemzése révén konnyen behatarolhatjuk a szandékos
vagy a vétlen karokozast.

1 ERNST & YOUNG: Get ahead of cybercrime EY’ Global Information Security Survey, 2014, 40. Forras: www.ey.com/
Publication/vwLUAssets/EY-global-information-security-survey-2014/$FILE/EY-global-information-
security-survey-2014.pdf (2015. 02. 27.)

2 PwC: Managing cyber risks in an interconnected world. Key findings from The Global State of Information
Security®, 2015, 40. Forras: www.pwc.com/gx/en/consulting-services/information-security-survey/index.
jhtml# (2015. 02. 27.)

3 A FROST & SULLIVAN Market Study in Partnership with ISC2: The 2013 (ISC)? Global Information Security
Workforce Study, 2013, 28. Forras: www.isc2cares.org/uploadedFiles/wwwisc2caresorg/Content/2013-ISC2-
Global-Information-Security-Workforce-Study.pdf (2015. 02. 27.)

4  David R. MILLER, Shon HARRis, Allen HARPER, Stephen VANDYKE, Chris BLAsk: Security Information and
Even Management (SIEM) Implementation, McGraw-Hill, 2014, 464.
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2. PARADIGMAVALTAS AZ INFORMACIO- ES IT-BIZTONSAGI KOCKAZA-
TOK ELEMZESEBEN

A szervezetek ez idaig a felhasznalokat korlatozo, az tizleti folyamatokat kiszolgalé informa-
cids rendszereket pedig szigortian szabalyozo, kontroll alapt biztonsagi megkozelitést al-
kalmaztak. Ez a teljes korti ,,védekezés” (esemény-ellenérzés a nap 24 dérdjaban, kiillonboz6
egymast atfedd biztonsagi technoldgiak kezelése, naploelemzés, tizemeltetés) amellett, hogy
megterheli az informatikai személyzetet, a véltozd fenyegetések miatt egyre kevésbé tekint-
het6 hatékonynak.

Az informatikai biztonsagi szolgéltatasok mara mar sok tehermentesitd lehetdséget biz-
tositanak:’

- tlizfalmenedzselés,

- automatikus napld- és logelemzés (adathozzaférések monitorozasa),

— bels6 sériilékenység vizsgalata (halozaton belili eszkozok felderitése, osztalyozasa, elem-

zése, kockazatértékelés, sériilékenységek javitdsa és azok ellenérzése),

internetes alkalmazasok automatikus biztonsagi ellenérzése,

wifibiztonsag ellenérzése,

— haldzati hozzaférés ellendrzése (felhasznaldi hitelesités, nem megfelel felhasznalok keze-
1ése, illetéktelen hozzaférési végpontok kizarasa),

- behatolasjelzés,

- érzékeny adatok adatosztalyozas utani kiemelt kezelése,

— és végiil, de nem utolsdsorban az eseménymenedzselés (infrastruktura, az eszk6zok és al-
kalmazdsok naploelemzése).

A SIEM rendszerek alkalmazasa a felhasznalok viselkedésének folyamatos megfigyelését
és a szokatlan tevékenységek matematikai modszerekkel (eloszlasvizsgalat, mintak keresé-
se, szoveganalizis) torténd kisziirését, valamint célorientalt kivizsgalasat jelenti. A naploiize-
netek kockazatok szerinti rangsoroldsa utan torténik a személyzet riasztasa, akik igy csak az
igazan fontos és kockazatos eseményekre koncentralhatnak. A biztonsagi intézkedések ered-
ményességét ndvelheti a kockdzatelemzés teriiletének észszert szilikitése.

A naplézas soran rogzitésre keriil, hogy mi és mikor valtozott, ki volt a végrehajtd és mi-
lyen hozzaférési pontrdl inditottak az aktudlis tranzakcidt, valamint az is, hogy a valtoztatas
engedélyezett/jovahagyott volt-e.

Az informacids rendszerek biztonsagat és ehhez kapcsolddodan a szervezet informacidbiz-
tonsagat tobb oldalrdl is vizsgalni szitkséges. A STEM rendszerek hatékonysaga megkivanja
az illesztést a szervezeti informdcidbiztonsagi intézkedésekhez (politikdhoz), IT-eszkzok-
hoz és a szervezeti folyamatokhoz.

5  POsER Valéria, SCHUBERT Tamds, KozLovszky Miklés, PREM Daniel: Security on-demand megolddsok az in-
formatikai infrastruktirdkban, Hadmérnok, 8(2013)/3, 211-222.
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Az informaciévédelemben tobb biztonsagi szintet is megkiilonboztetiink:®
- informécidtechnoldgiai infrastruktara (konfiguraciokezelés, hardver-, szoftver- és halé-

zatvédelem);

- informéciokezelés (adatfelvétel, -mddositds, -torlés, informalodas, ill. lekérdezés);

- ugyviteli folyamatok (folyamatszabalyozas, workflow, termékek és szolgaltatasok informa-
tikai tamogatasa, vevészolgalati tevékenység);

- szervezet (informdciobiztonsagi stratégia, kockazatkezelés, szervezeti struktura, vezetési
stilus, szervezeti kultura, vezetdi feladatok tamogatasa).

Erre j6 példa a jogosultsagi rendszer ,,holisztikus” kialakitasa. Mind a négy szinten van-
nak ezzel kapcsolatos feladatok:

- IT-szint - felhasznal6azonositds,

- informdcidkezelési szint — csak a munka elvégzéséhez minimalisan sziikséges adathozza-
férések biztositasa,

- folyamatszint - kritikus folyamatok megosztasa, helyhez és személyhez kotott jogosultsag,

- szervezeti szint — kockdzatkeriilés, jogosultsagi csoportok kialakitasa és a jogosultsagi
rendszer allandé feliigyeletének szabalyozasa.

Maria Karyda és szerz6tarsai” olyan édltalanos informacios rendszerekre alkalmazhat biz-
tonsagi miikodési modellt dolgoztak ki, amelyben a biztonsagi szintek mellett szerepet kap:
- a valtozaskezelés (szervezeti felépitésben, szervezeti magatartasban, folyamatokban és az

informdcidtechnoldgiaban) — mint informdcidtartalom,

- akiils6 és bels6 kapcsolatok, dsszefiiggések (gazdasagi, jogi, politikai és szocialis tényezok,
iparagi verseny, beszallitdi viszonyok, szervezeti kulttra bels6 elemei),
- valamint az tzleti folyamatok kulturalis és hatalmi szempontbdl torténé megkozelitése

(biztonsagi igények megjelenése a szervezeti kulttiraban és a hatalmi viszonyok érvényesi-

tése az informdcidbiztonsagi politikaban).

3.JOGOSULTSAG-, SZEREPKOR- ES SZEMELYAZONOSSAG-KEZELES

A tranzakcidfeldolgozé és vezetdi informacios rendszerek tdmogatjak, modellezik és sok
esetben optimalizaljak a szervezet értékteremtd és kiszolgalo folyamatainak végrehajta-
sat. A munkatarsak (a felhasznalok) az informaciotechnolégiai eréforrdasokhoz hozzafér-
ve munkakorikbél adodé ,elemi” feladatokat latnak el. Adatokat rogzitenek, mddosita-
nak, lekérdeznek, esetleg torolnek azért, hogy az informacié — mint eréforras — biztositva
legyen a kiil6nb6z6 szintt dontéshozoknak.

Sok felhasznalé és tobb, inhomogén informacidtechnoloégiai alapokon nyugvé informaci-
6s rendszer esetén a felhasznalok azonositasa és rendszereléréseik nyomon kévetése teljesen
kaotikussa valhat. Rések és/vagy atfedések keletkezhetnek a hozzaféréseknél. A jogosultsa-

6  Ji-Yeu PARK, Rosslin John RoBLEs, Chang-Hwa HONG, Sang-Soo YEo, Tai-Hoon Kim: IT Security Strategies for
SMES, International Journal of Software Engineering and its Applications, Vol. 2. No. 3., July 2008, 91-98.

7 Maria KaARYDA, Evangelos KiounTouzis, Spyros KOKALAKIS: Information systems security policies: a contextual
perspective, Computers & Security 25., 2005, 246-260.
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got nem mindig a tényleges feladat- vagy munkakor alapjan hatdrozzak meg. Inkabb infor-
malis szokasokat és hagyomanyokat vesznek figyelembe. Tobbszoros felhasznalokezelés ala-
kulhat ki az egymastol fiiggetlen informdcids rendszerekben. Véltozasok alkalmaval (4the-
lyezés, kilépés, 4j folyamatok, kiszervezés stb.) ad hoc médon végzik a jogosultsagi kérdések
- sok esetben utdlagos — adminisztraciojat.

A megoldas a folyamatok és szervezet elemzésén alapulé szerepkorok kialakitasa le-
het, ami azutan sszekapcsolddhat a szerepekbe bekeriilé felhasznalok személyazonos-
saganak kezelésével.

A felhasznal6 a folyamatok végrehajtasabol adodo feladatainak elvégzéséhez informacio-
technoldgiai eszkozoket is alkalmaz. Természetesen nincs sziiksége minden IT-eréforras-
ra és minden tarolt adatra. A jogosultsdg korlatozza a felhasznal6 kozremiikodését, optima-
lis esetben csak a munkakorébol adodo tényleges informaciokezelési feladatok elvégzését te-
szi lehetévé, de azt viszont teljeskortien. Meghatarozasanak alapja a folyamat(ok), azok cél-
jai, a szervezeti felépités és az informatikai infrastruktura. Szerepet jatszanak benne az in-
formacidbiztonsagi kockazatok is (értékes allami, ill. intézményi informaciok elvesztése v. il-
letéktelen kezekbe keriilése). A tényleges jogosultsagi rendszer kialakitdsara hatassal van a
szervezeti és egyéni tudas, a szervezeti kultura, valamint a munkakérhoz rendelt felel8sség.

A jogosultsag formdlisan is nyilvantarthaté és nyilvantartandé (kiadhato, bedllithato, el-
lendrizhetd, jovahagyhatd, elutasithato, sziineteltethetd, elvehetd). Fontos a munkahelyi ve-
zet$ és az adott teriilet adatbiztonsagaért felelds hozzajarulasa. A felhasznald egyszertibb
esetben felhasznaldi nevet (login) és jelszot (password) kap. Ez magasabb biztonsagi igé-
nyek esetén kiegészithet$ vagy helyettesithet biometrikus ,,azonositokkal” vagy kiegészitd
hardvereszkozokkel. Ezeket rendeljiik a folyamatoknak és a szervezeti céloknak megfelel6en
az informacids rendszerek, alkalmazasok moduljaihoz, meniiihez, meniipontjaihoz, képer-
nydihez és adatmez6ihez, valamint adatbazis-lekérdezési lehetdségeihez. A jogosultsag a fel-
hasznaldokon tul kothetd alkalmazasi helyhez és idészakhoz is.

A felhaszndlonak munkafeladataibol adédoéan esetenként akar tobb szervezetnél mikodo
informacios rendszerhez is hozza kell férnie. Ez azt jelenti, hogy akar tobbszordsen is ,,bizo-
nyitani” kell jogosultsagat. Ez torténhet a felhasznalé birtokaban 1év6 (You have...) azonosi-
tasra alkalmas eszkozokkel (chip- és magneskartyak, hardverkulcsok).

A tudasalapu (You know...) azonositas sok rendszer esetén mar nehezen megvaldsithato.
Hiszen egy maganembernek is mennyi jelszot és/vagy PIN kodot kell fejben tartania. Raadasul
ezeket biztonsagi okokbdl idékozonként illik megvéltoztatni. Segitséget és egyszertisitést je-
lenthet, ha biometrikus elemeket (ujj- és tenyérlenyomat, irisz, véna, DNS) is haszndlunk azo-
nositasra (You are...), de ezek haszndlata személyiségi jogi kérdéseket is felvet. A munkaltato
(intézmény, dllamigazgatasi szerv) nem kérheti minden esetben ezek alkalmazasat a munka-
vallaldjatol. Az azonositas egyébként is a védelmi tevékenység felhasznalot érint6 része.

A biztonsag a megfelelé szerepkor és a hozza kapcsolddoé jogosultsagi rendszerek révén
valna teljessé. Nagyobb létszamu, tobb telephelyes ,,szabvanyositott” folyamatokat végrehaj-
to szervezetek esetén megfontolandd szerepkorok kialakitasa. Ugyanabban a szerepkorben
dolgozé felhasznalok azonos jogosultsdgot kapnak. A szerepkor nem csak egy informatikai
alkalmazashoz kétédhet. Igy a jogosultsagok bedllitdsa automatizalhaté és nagy szémban
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egyszerre valtoztathatd. A felesleges hozzaférések kisztirhetSk, és az egyéni jogosultsagok
szama csokkenthetd. A szerepkorok szama tehdt kevesebb lesz, mint a felhasznalok szama.

A szerepkorok kothet6k folyamatokhoz (folyamatelemekhez) és szervezeti egységekhez.
Az el6bbi a szervezet tevékenységének funkcionalis kiszolgaldsat teszi lehetévé, az utobbi
pedig a szervezeti miikddést és a dontéshozatalt tdimogatja. A szerepkorok ,,allanddak’, az
informaciétechnolodgia fejlodése vagy 4j folyamatok valtoztathatjak csak meg. A felhasznal6i
fluktudcid igy kevésbé van hatdssal az intézményi, ill. dllami informaciés rendszerek muko-
désére. A legtobb IT-kereskedelemben kaphato, tranzakciokezelésen alapulé megoldas mar
hasznalja az Gn. szerepkor alapu hozzaférés-ellenérzést (Role Based Acces Control). A sze-
repkorok kialakitasanak kezdetén a tényleges folyamatokon és szervezeten alapul6 szerepel-
varas altaldban nem egyezik meg az informatikai megoldasok altal biztositott informacidke-
zelési lehetéségekkel. A szerepkor-kialakitds egyik fontos célja tehat az informacidtechnolo-
gia és szervezeti miikodés 6sszhangba hozasa.®

A személyazonossdg-kezelés révén azonosithatjuk a munkatarsakat és a kiilsé partnereket
egy vagy tobb szervezethez tartozé informécids rendszerben. Igy szabalyozhatjuk hozz4fé-
résiiket a kiilonbozd informécidtechnolégiai eréforrdsokhoz. Osszekoti a felhasznaloi jogo-
sultsagokat és tiltdsokat a rendszerekben meglévé informaciokezelési feladatokkal. Ez akkor
valik kiilénosen fontossa, amikor a szervezetnek tobb, egymassal kapcsolatban allg, eltérd
informaciotechnolodgiai infrastruktiran alapuld informacids és kommunikécids rendszere
is van. Nem feladata a felhasznaldi hozzaférés hitelesitése (authentication) és 4j jogosultsag
(authorisation) létrehozasa. Végigkoveti a felhaszndloi életciklust egyénenként (pl. belépést,
munkakor-béviilést, atszervezésbdl adodo pozicidvaltozast, hosszabb fizetés nélkiili szabad-
sagot vagy a kilépést) (1. abra).

1. abra « A felhaszndléanalizis részteriiletei (sajdt szerkesztés)

Felhasznilo
azonositisa,

szem€lyazonossig

Informacid
Szerepkor 4—*.‘—"Felmzm'k’)iproﬁl

Jogosnlisig

8 Heiko KraRL, Korbinian MorrTorisz, Christian EMIG, Karsten KLINGER, Sebastian ABECk: Extending Role-
based Access Controll for Business Usage, SECURWARE °09, The Third International Conference on Emerging
Security Information Systems and Technologies, Athens/Glyfada, Greece, June 18-23., 2009, 136-141.
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Az informacids rendszereket izemeltet6 szervezetek a felhaszndléi profil megalkotasaval,
folyamatos karbantartdsaval és a szokatlan viselkedés kiszlirésével a vétlen karokozas lehe-
tGségeire is felhivhatjak a munkavallal6 figyelmét.

A felhaszndldi profil kialakitasa soran felhasznaljuk a naplokat, amelyekben rogzitésre ke-
riilnek a felhasznal6 dltal kezdeményezett adatmozgasok (informdciokérés, uj adat rogzité-
se, adat mddositasa vagy torlése) és tranzakciok.

A felhasznaldi viselkedés alapjan kapott adatok gyors elemzésével és a szokatlan viselke-
dési formak kisztirésével kezelhet6k a felhasznalok informacidbiztonsagi kockdzatai. A szo-
katlansag (unusuality) mindenképpen kockazati tényezd.

4. A FELHASZNALOK CSOPORTOSITASA

A felhasznaldi viselkedés vizsgalatat érdemes felhasznaldi csoportok kialakitasa utan elvé-
gezni. J. M. Stanton és szerzétarsai (2005) a felhasznaldkat két tényez6 alapjan soroltak be:’
- IT és IT-biztonsagi szakértelem (expertise) — alacsony vagy magas,

— felhaszndloi szandék vagy hozzaallds (intentions) — rosszindulatd (malicious), semleges

(neutral) vagy tamogatd (beneficial).

Az alkalmazott lehet elégedetlen (akar tudatos szabotdr is), naiv, vagy kiils6 szervezet altal
felbérelt is. A vizsgalat szempontjabdl az inditék meghatarozasa is fontos lehet.

Ez kiegészithet generdcids kiilonbségekbdl szarmazo, informaciobiztonsagot is érintd
szokasokkal is. A szocioldgusok szerint a mai munkavallalok sziiletési adataik alapjan 6t
csoportba sorolhatok:'

— veteranok (1946 el6tt sziilettek; munkavallaléi szempontbdl mar nem érdekesek),
- ,baby boom” generdcié (sziiletési idd: 1946-1965),

- X generacio (sziiletési id6: 1965-1980),

- Y generaci6 (1980 és 1995 kozott sziilettek),

- Z generaci6 (1995 utan jottek a vilagra).

Az 6t generdci6 eltérd biztonsagtudatossagot képvisel, mindegyikre mas-mas informacio-
biztonsdgi kockézat jellemzd."

Csoportositasi szempont lehet a szervezeti hierarchidban betdlttt szerep is. Erdemes
megkiilonboztetni a felhasznalokat a kozép- és felsGvezetdktdl, valamint az informacios
rendszerek {izemeltetéséért felel6s szakembereket is.

9  Jeffrey M. STANTON, Kathryn R. STAM, Paul MASTRANGELO: Analysis of end user security behaviors, Computers
& Security, 2005/24, 124-133.

10 Lynne C. LANCASTER, David STILMANN, Harvey MAckayY: When generations collide, New York, First Collins
Business Edition, 2005, 355.

11 MICHELBERGER Pal, BEINSCHROTH Jozsef, HORVATH Gergely Krisztian: The Employe, An Information Security
Risk = Acta Oeconomica Universitatis Selye, 2(2013)/1, 187-200.
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5. BIZTONSAGTUDATOSSAG

A felhasznalok a védendd informaciokhoz munkajukbol (és jogosultsagukbol) adédodan
hozzaférnek. Rosszindulatt tdmadas esetén kézenfekvd, hogy a tdmado a felhasznal6 biz-
tonsagtudatossagi hidnyossagait probalja kihasznalni.

A profil elemzése soran fény deriilhet a szokatlan felhasznaldi viselkedésre, és meghata-
rozhaté a gondatlansag, esetleg a szandékos karokozas is. Ez alapjan a felhasznalot tajékoz-
tathatjuk a tevékenységébdl adodd kockazatokrol, kérhetjiik a biztonsagi szabélyozas betar-
tasat, valamint javithatunk a nem megfelel6 munkakérnyezeten is.

A tudatossagot, ill. az informdcidbiztonsagot gyengitheti az 0 eszkozok, szoftverek
kell6 biztonsagi ismeret nélkiili szervezeti alkalmazasa (pl. fajlmegosztok, hordozhato
eszkozok, kozosségi oldalak).

A felhasznalok gyakran érzik azt, hogy az informaciobiztonsagi szabdlyozas nem egyértel-
mi, nehezen betarthato, és nem illeszkedik a szervezeti folyamatokhoz.'? Nincs 6sszehangolva
a szerepkor és a felelésség. Ilyenkor ,talaljak ki, hogy hogyan hasznéljak az informacios rend-
szereket. Tudatos felhasznaloként nyilatkoznak felméréseken és vizsgakon, de egy-egy egye-
di esemény kezelésekor a praktikus és gyors iizleti eredményt tartjak fontosabbnak. A helyzet-
tudatossag (situation awareness),” ill. annak hidanya nagyban befolyasolja az informaciébiz-
tonsagot. A felhasznaldknak fontos lenne megérteni, hogy a kezelt informacié mit jelent sza-
mukra most, és mit jelenthet majd a jovében, milyen célok megvaldsitasahoz (lesz) sziikséges.

Az eseménymenedzsment révén kontrollalhat6 egy an. ,,social engineering” audit is. Ennek
soran egy fiiggetlen kiils6 szakértdi csoport megprobalja feltérképezni a szervezet informécio-
biztonsagi szempontbdl gyenge pontjait (biztonsagi réseket) és tesztelni a kialakitott védelmi in-
tézkedéseket. Ez behatoldst (fizikai is), informacio-hozzaférést, eszkozeltulajdonitast, kémprog-
ram-telepitést, adathalaszatot, fertézott program/fajl bekiildését, ill. ezekre tett kisérletet jelent.

6. A FELHASZNALO ANALIZISE

A felhasznal6 tulajdonsagainak, szokasainak és viselkedésmodjanak elemzése annak mun-
kavégzése soran, ami a felhasznaldi profiljaval elvégzett feladatok végrehajtasanak és végre-
hajtési modjanak vizsgalataval torténik. A vizsgalat soran felhasznalhatok a munkaltatd fel-
hasznalorol nyilvantartott adatai, és munkavégzése soran az informacids rendszerekben el-
végzett feladatainak naplobejegyzései. Az igy eléallitott adatok alapadatként hasznalhatok
fel az informaciobiztonsagi naploelemzés soran, szokatlan események azonositasanak és in-
formaciébiztonsagi események kisziirésének érdekében. A napléelemzések 1j informaciot
szolgaltathatnak a felhasznaloi profilrél, amelyek visszacsatolhatok annak pontositasahoz.

12 Eirik ALBRECHTSEN: A Qualitative study of users’ view on information security, Computers & Security, 2007/26,
276-289.

13 Jeb WEBB, Atif AHMAD, Sean B. MAYNARD, Greme SHANKS: A situation awareness model for information
security risk management, Computers & Security, 2014/44, 1-15.
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7. A FELHASZNALOI AKTIVITAS ANALIZISE

A felhasznaldi aktivitas elemzése az egy felhasznaldra juté informdciomennyiséget, annak

Osszegytijtéséhez és elemzéséhez szitkséges eréforrasokat figyelembe véve nagyobb szerve-

zetek esetében jelentds feladat, de kisebb szervezetek esetében sem elhanyagolhato. A fel-

adatok manualis elvégzése kisebb szervezetek esetében ugyan lehetséges, de a felhasznald
személyes és tevékenységére vonatkozo nyers, feldolgozas elStti adatainak hozzaférhet8sége
visszaélésekre adhat lehetéséget.

A felhasznaloi profil automatizalt elemzéséhez sziikség van a felhasznalorol rendelkezés-
re 4116 adatok leképezésére az elemzést végz6 SIEM rendszerben. A felhaszndlokrol elérhe-
t6 informacidkat rendszerekben tarolhaté és nem tarolhat6 csoportba sorolhatjuk. A szemé-
lyes, vagy személyekhez kéthet6 informaciok tarolasa személyiségi jogokat sérthet, és a he-
lyi jogszabalyok figyelembevételével kell eljarni a rogzitendé adatok korének meghataroza-
sakor, az adatok rogzitésekor és a felhasznalas soran is. Ugyanakkor biztositani kell az ada-
tok biztonsagat — bizalmassagat, sértetlenségét és rendelkezésre alldsat, hogy csak az arra jo-
gosultak férhessenek hozza, és csak akkor, amikor arra sziikség van.

A felhasznal6i profil 6sszedllitdsahoz sziikséges ritkan valtozo, a felhasznald személyes és
tulajdonsagait leir6 adatait tekinthetjiik alapadatoknak, amelyek rendelkezésre allnak a szer-
vezet szamadra:

- a munkatigyi nyilvantartdsban, amely tartalmazza:

- a felhaszndlo szerepkorét és feladatait;

— korcsoportjit — mely generaciohoz tartozik;

- a szervezetben betdltott pozicidjat;

- a beléptetd rendszerekben, amelyek szabalyozzak, hogy a szervezet telephelyén beliil mely
tertiletekre van belépési engedélye;

- a munkaid6-nyilvantart6 rendszerekben, amelyek szabalyozzak, hogy a felhasznalé mikor
és honnan végezhet munkat,

- az elektronikus cimtarban - amely tartalmazza:

- a felhaszndl6 azonositéjat;

— az elérhetdségére és a munkavégzés helyére vonatkozé informaciokat;

- csoporttagsagait, amelyek adott esetben hozzaférési jogosultsagokat is takarnak;

- a személyazonossag- (Identity Management — IDM) kezel$ rendszerekben vagy annak
hidnydban jogosultsag-nyilvantartasban, amelyek timogatjék a felhasznaléknak kiosztott
jogosultsagok nyilvantartasat;

- a konfiguraciokezelési adatbazisban (Configuration Management Database - CMDB),
amely tartalmazza a felhasznaldk altal hasznalt eszkézoket.

A felhasznaldi tevékenységek elemzéséhez tovabbi adatokra is sziikség van, amelyek folya-
matosan véltozhatnak, nem érhetdk el informatikai rendszerekben, de tobbnyire el6allitha-
tok a felhasznal altal elvégzett feladatok naplobejegyzéseinek elemzése alapjan. Ezek lehet-
nek viselkedési szokasok, személyiségi jegyek, segitOkészség, gépelési gyorsasag, felhaszna-
16i készség, biztonsagtudatossag, szokdsos bejelentkezési végpont, bejelentkezési utvonal és
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id6tartam, informatikai rendszerekben hasznalt parancsok és azok sorrendje. A naploelem-
zések soran észlelt kisebb eltéréseket érdemes visszacsatolni a rendszerbe a korabban leta-
rolt felhasznalé6i adatok historikus megdrzésével, igy az adatok folyamatosan pontosithatok,
a nagyobb eltérések szokatlan eseményeknek mindsiilhetnek, és tovabbi vizsgalat vagy riasz-
tas targyat képezhetik.

Informaciobiztonsag szempontjabdl a felhasznalok tevékenységeire vonatkozo adatok ké-
pezik a legfontosabb informacioforrast. Ezt nevezhetjiik a felhasznalok megfigyelésének is,
de valddi célja a szokatlan események azonositasa, kiszlirése és az informacidbiztonsag meg-
erésitésére valo felhasznalasa. Az informatikai rendszerek folyamatosan naplézzak a felhasz-
nalok tevékenységeit, hogy barmilyen hiba esetén javitani lehessen az adatokat. Ezek az in-
formaciok rendszerenként is elemezhet6k és értelmezhetdk, de informdcidbiztonsag szem-
pontjabdl csak az adott rendszerre vonhatok le kovetkeztetések. Mivel az informaciébizton-
sag elleni tamaddsok rendszerint tobb rendszert is érintenek, sokkal hatékonyabban sztirhe-
ték ki, ha az sszes rendszerben naplozott tevékenység elemzése Gsszevontan torténik. A fel-
haszndlok tevékenységeinek elemzésében fontos szerepet jatszik a biztonsagi eszk6z6k nap-
lobejegyzéseinek, de adott esetben a haldzati adatforgalom elemzése is. Az elemzések SIEM
rendszerekben torténnek, amelyek 6sszegyjtik a kiilonb6z6 rendszerekben keletkezé nap-
lobejegyzéseket, komplex algoritmusokkal azonositjak és 9sszeillesztik a tevékenységek 6sz-
szetartozo adatait.

Annak ellenére, hogy mara mar léteznek szabvanyok az események naplézasara, a kiilon-
boz6 rendszerek sok esetben mégis mas-mas formatumban hozzak létre a naplobejegyzése-
ket. Az eltérések ellenére a naplobejegyzések legtobb esetben tartalmazzak az eseményekre
vonatkozo lényeges adatokat, amelyek alapjan el6allithatok a kovetkez6 informaciok:

- ki az esemény kivaltdja;

- mi az esemény targya — mi tortént;

- mikor tortént az esemény;

hol tortént az esemény — melyik eszkozon;

melyik objektumon tortént az esemény (fajl, adatbazis stb.);
- az esemény forrasa - honnan indult az esemény kivaltasa;

- mire iranyult az esemény.

Ez lehet6vé teszi a kiilonb6z6 naplobejegyzések egységes formatumra hozasat,' amit nor-
malizalasnak neveziink, ami alapjat képezi az egységes tarolasnak' és feldolgozasnak. Van-
nak olyan informatikai rendszerek, amelyek egy eseményt rendszeres id6kozonként addig
naploznak, amig meg nem szlinik annak oka, igy a normalizalason tul fontos szerepet jat-
szik az eseményhez tartozé duplikatumok kisztirése. Nagyobb szervezeteknél ez nagy meny-
nyiségt adat valos ideji Osszegyiijtését, feldolgozasat és tarolasat jelenti. A naploalloma-

14 Securosis: Understandig and Selecting SIEM/Log Management, August 25., 2010. 40. Forras: securosis.com/
assets/library/reports/Securosis_Understanding_Selecting SIEM_LM_FINAL.pdf (2015. 06. 07.)

15 HARGITAI Zsolt: A belsé védelmi rendszer megerdsitése — Informéaciévédelem menedzselése LXIV. Szak-
mai féorum, Budapest, 2015. janudr 21., 12-20. Forrds: letoltes.etrend.hu/Hetpecset/ppt_LXIV_3/Novell
Hetpecset_2015.pdf (2015. 03. 16.)
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nyok feldolgozasanak kovetkezd fazisa az események korreldcidja, amelynek soran a SIEM
rendszer bonyolult matematikai modelleket alkalmazva 6sszefiiggéseket keres a kiillonb6z6
rendszerekbdl szarmazd naplobejegyzések kozott. Ez egyre fontosabba vélt az APT (Advan-
ced Persistent Threat) timaddsok megjelenésével, amelyek sordn a timadé idében elnyujt-
va, a pillanatot kivarva hosszu idén keresztiil hajtja végre a tamadasat, mikozben informaci-
ot gyljt a szervezetrdl, annak munkatarsairol és eszkozeirdl.

A felhasznaldi aktivitas elemzésének megvaldsitasa komplex feladat. SIEM rendszerek ke-
retében valé megvaldsitasa sok esetben hosszt el6készitést igényel. Rendszerint magas kolt-
séggel jar, fenntartasuk folyamatos munkavégzést és koltséget general.'® Az informaciobiz-
tonsagi piacon megtalalhaté SIEM termékek kiilonboz6 funkcionalitést, feldolgozasi és ri-
port-eléallitasi sebességet és idSegységre esé naplobejegyzésdarabszam-elemzési korlatot
kinalnak."” Egyes termékek az események valos ideju feldolgozasanak érdekében napldbe-
jegyzéseket dobnak el feldolgozatlanul, masok pedig a teljeskortiségre teszik a hangsulyt, és
ezaltal elveszitik a valds idejii reagaldsi képességet. A legtobb tdmadds végrehajtasanak atfu-
tasi ideje kevesebb, mint 1 6ra, de sok esetben percek alatt zajlik le, ezért fontos a valos ide-
ji riasztasi képesség. Nagy szervezetek esetében fontos szerepet jatszik a skalazhatosag, mi-
vel hatalmas mennyiségi(i informdciobiztonsagi adat 4ll el, amelynek valos idejli elemzése
jelentds szamitasi kapacitast igényel, de a naploallomanyok tarolasara, utélagos elemzésére
és idGszakos jelentések elkészitésére is sziikség van.'® Ehhez megfelel6 tarolasi strukturakra,
tarolasi kapacitasra és informdciéovédelmi megoldasokra van sziikség.

8. A FELHASZNALOI AKTIVITAS ELEMZESENEK AUTOMATIZALASA

Méretiiktol és tevékenységi koriiktdl fiiggden valtoznak a szervezetek informacidfeldolgoza-
si, tarolasi és biztonsagi szitkségletei. A kiépitett informdcidéfeldolgozasi és tarolasi kapaci-
tas altaldban megfelel a sziikségletnek, mert elengedhetetlen a napi munkavégzéshez. Mivel
az informaciobiztonsag — sok esetben annak sériilése is — lathatatlan, a tdimogatd rendszerek
kiépitettsége sok esetben elmarad a sziikséges mértéktél, pl. megvaldsul a napléallomanyok
gyljtése, de nem torténik meg azok feldolgozasa, elemzése, legfeljebb informacidbiztonsagi
incidens kivizsgalasahoz veszik igénybe.

A rendelkezésre all6 napléallomanyok feldolgozasa felhasznaldiaktivitas-elemzéshez és
felhasznaldiprofil-készitéshez szervezetre szabott SIEM rendszerrel valdsithaté meg.' Mint

16 Jerry SHENK: Sorting Through the Noise, SANS Institute Infosec Reading Room, May 2012, 17. Forras: www.
sans.org/reading-room/whitepapers/analyst/eighth-annual-2012-log-event-management-survey-results-
sorting-noise-35230 (2015. 08. 01.)

17 J. Michael BUTLER: Benchmarking Security Infromation Event Management (SIEM), SANS Institute Infosec
Reading Room, February 2009, 16. Forras: www.sans.org/reading-room/whitepapers/analyst/benchmarking-
security-information-event-management-siem-34755 (2015. 07. 05.)

18 Dave SHACKLEFORD: Security Intelligence in Action: SANS Review of McAfee, Enterprise Security Manager
(ESM) 9.2. SANS Analyst Program, May 2013, 18. Forras: mpa.co.nz/media/34691/security-intelligence-in-
action-sans-review.pdf (2015. 07. 14.)

19 NvYIKES Zoltan: A mobileszkozok biztonsdgi kérdései, avagy, hogyan haszndljuk a nyilvanos WIFI2 hdlézatokat,
Kommunikacié 2014, Nemzeti Kozszolgalati Egyetem, Budapest, 2014. november 12., 26.
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lathattuk, a felhasznaldi tevékenység elemzésének automatizalasdhoz szamos torzsadat beal-
litasara van szitkség, ezek a szervezet fejlettségétdl fiiggden allnak rendelkezésre informati-
kai rendszerekben, ahonnan a SIEM rendszer automatikusan atveheti. Amennyiben az ada-
tok atvétele nem automatizalhato, kiilonos figyelemmel kell eljarni annak érdekében, hogy
frissitésiik megfelel6 id6ben megtorténjen, féleg a felhasznaloi fickok és jogosultsagi korok
létrehozasa, modositasa és torlése esetében.

Az els6 generacids SIEM rendszerek beallitdsa és karbantartasa nehézkes, eréforrasigényes
és koltséges a hozzaadott értékitkhoz képest. A koltségek és feladatok csokkentése részben a
bedllitasok automatizaldsaval, interfészen keresztiili rendszeres beolvasdsaval és frissitésével,
tovabbad a naploallomanyok elemzésének felhasznalasaval valosithaté meg. Elindultak kuta-
tasok olyan SIEM rendszerek elkészitésére, amelyek minimalis konfigurélassal és nagy pon-
tossaggal sziirik ki a szokatlan eseményeket.

9. A KONFIGURACIO- ES VALTOZASKEZELES SZEREPE A FELHASZNALOI
AKTIVITAS ELEMZESEBEN

A konfigurdcibkezelést értelmezhetjiik sztikebb ITIL szerinti értelemben, amely a konfigura-

cids elemek [informatikai eszk6zok (hardver, szoftver és halozat) és felhasznalok] és kapcso-

lataik konfigurdcidkezelési adatbazisban (CMDB) val6 nyilvantartdsanak naprakészen tar-

tasaval foglalkozik, ,,Mi lenne, ha...?” elemzések elvégzésének lehetségével tdimogatva a

valtozaskezelést, tagabb értelemben pedig beleértjitk a konfiguracios elemek beallitasait és

azok kezelését is. A konfiguracidkezelés szoros kapcsolatban all az IT-eszkozgazdalkodas-
sal is, nyilvantartja az eszkozok helyét, feleldsét, karbantartoit, tamogatoit és felhasznaloit.

A konfiguracidkezelés nagymértékben tamaszkodik a vdltozdskezelésre, ami fontos szere-
pet jatszik a konfiguracios elemek a CMDB-ben vald naprakészen tartasaban. A véltozaske-
zelés legfontosabb szerepe, hogy nyilvantartsa az IT-valtozaskérelmeket, nyomon kovesse
tervezésiiket, kivitelezésiiket, megfeleld kontrollt biztositson a valtozasok biztonsagos végre-
hajtdsa soran és jelezze a konfiguracios elemekben okozott valtozasokat. A valtozaskérelmek
jovahagydasat és a valtozasok tervezését kovetGen az IT infrastruktiuraban okozott modosita-
sok tervezetét érdemes rogziteni a CMDB-ben, mint az eszk6zok leendé allapota, a véltozas
végrehajtasat kovetden pedig véglegesiteni azokat.

A konfiguraciokezelést tamogaté megoldasokat is két nagy csoportra oszthatjuk:

- konfiguraciés adatbazis automatizalt frissitését timogato eszkozok, amelyek folyamatosan
figyelik az informatikai infrastrukturat, észlelik a konfiguracios elemekben és beallitasa-
ikban tortént valtozasokat, amennyiben azok szerepelnek a valtozaskezelési nyilvantartas-
ban a tervezett valtozasok kozott, nyugtazzak, egyébként riasztast kiildenek a konfigura-
ciomenedzsernek nem engedélyezett valtozasrol;

- automatizalt frissitést nem tdmogato eszkozok, amelyek esetében az adatok frissitése ma-
nualisan torténik a tervezett valtozasok kivitelezését kovetGen.

Informacidbiztonsag szempontjabol mindkét megoldastipus timogatja a naploelemzést és
ezaltal a felhasznalok tevékenységeinek elemzését az eszkozok, felhasznalok, kapcesolataik és
paramétereik véltozasanak atadasaval, ill. historikus adatainak SIEM rendszerek altali lekérde-
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zésével. A konfiguracios adatok automatizalt frissitését tamogatd konfiguracidkezelési megol-
dasok észlelik a konfiguracios elemekben és kapcsolataikban bekovetkezett valtozasokat, eze-
ket elemezhetik és a nem engedélyezett valtozasokat jelezhetik a konfiguraciomenedzsernek,
mikézben naplézzak az eseményt. A naplofijlokat feldolgozé SIEM rendszerek észlelik a nem
engedélyezett IT-infrastruktura-véltozasokat, és ez alapjan informdaciobiztonsagi eseményt je-
lenthetnek az adminisztratoroknak.

Egy jol felépitett és bevezetett IT-lizemeltetési modell és CMDB-re épiilé tamogat6 IT-
szolgaltatdismenedzsment (Information Technology Service Management — ITSM) rendszer
fontos szerepet jatszik a felhasznaldi tevékenységek elemzésében, a szokatlan tevékenységek
azonositasaban és informaciobiztonsagi események feltarasaban.

10. LEHETSEGES MUKODESI MODELL FELHASZNALOI TEVEKENYSEGEK
AUTOMATIZALT ELEMZESERE

A SIEM rendszerek esetében a szokatlan események valos idejii azonositasa és riasztdsok
kiildése mellett — az tizemeltetés megkonnyitése érdekében — az adminisztracié mértékének
minimalizalasa is kulcsfontossagu feladat. Ez megfelelé miikodési modell kialakitasaval és a
felhasznaldi profil kialakitdasahoz sziikséges alapadatok partnerrendszerekbdl valo automati-
zalt feltoltésével, rendszeres frissitésével és automatikus lekérdezésével érhetd el.

A modern SIEM rendszerekkel szemben kévetelmény, hogy kapcsolddasi lehet§séget
biztositanak rendszerfeliigyeleti és informaciobiztonsagi megoldasokhoz,* mint pl. cim-
tar, CMDB (Configuration Management Database — Konfiguracidkezelési adatbazis), inci-
denskezelés, valtozaskezelés, IDS (Intrusion Detection System — Behatolasjelz6 rendszer),
IPS (Intrusion Prevention System — Behatolaselharit6 rendszer), virusirtok, proxyszerverek,
amelyek lekérdezésével felgyorsithatjak a naplofajlok feldolgozasat, és javithatjak a szokatlan
események meghatdrozasanak pontossagat.

Ha megfelelGen részletes napléallomanyok dllnak rendelkezésre, lehetdség nyilik az 4j és
modosult felhasznalok, szerepkorok és jogosultsagok azonositasara. A rendelkezésre allo
alapadatok lekérdezésével és felhasznalasaval azonosithat6 a létrehozas vagy modositas jo-
gossaga. Ha nem all rendelkezésre megfelel6 mennyiségti és mindségili alapadat, a felhasz-
nélo- és szerepkor-modositasokat a rendszer szokatlan eseményként tovabbithatja az admi-
nisztratoroknak, akik azt elemezhetik és nyugtazhatjak mint Gj vagy megvaltozott felhasz-
naldt, vagy azonosithatjak mint informdciobiztonsagi eseményt. A szervezet infrastruktura-
janak fejlettsége, a felhasznaloi tevékenységek elemzéséhez sziikséges alapadatok informa-
tikai rendszerekben valé rendelkezésre allasa jelentdsen befolyasolja a beallitds és karban-
tartas soran elvégzendd feladatok mennyiségét és az informaciobiztonsagi események azo-
nositdsat. A naploelemzések elvégzése soran 4j adatok allhatnak eld a felhasznalokrol, ame-

20 James TARALA: Implementing the 20 Critical Controls with Security Information and Event Management
(SIEM) Systems — SANS Institute Infosec Reading Room, April 2011, 16. Forras: www.sans.org/reading-room/
whitepapers/analyst/implementing-20-critical-controls-security-information-event-management-siem-
systems-34965 (2015. 07. 01.)
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lyeket a hatékonysag érdekében a SIEM rendszernek historikusan kell rogzitenie, folyama-
tosan pontositva azokat.

2. abra « Automatizilt felhasznaloiprofil-elemzési modell (sajat szerkesztés)
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A szervezetek tobbsége nem rendelkezik a felhasznaldi tevékenységek elemzéséhez sziik-
séges alapadatok teljes kord elektronikus leképezésével, ezért szamukra nem elérhet6 a fel-
hasznaloi profil teljes korti elemzése. Kétféle megkozelités 1étezik ennek athidalasara:

- a hidnyzé alapadatokhoz kapcsolhaté elemzések kihagyasa, ami szokatlan események azo-
nositasanak elmaradaséval és informdcidbiztonsagi események észlelésének elmulasztasa-
val jarhat;

- a hidnyz6 alapadatokhoz kapcsolhat6 elemzések elvégzése és a kapcsolddé gyanus naplo-
bejegyzések esetén adminisztratori riasztas kiildése.
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Mindkét megkozelitésnek megvan a maga elénye és hatranya: ha nem teljes kort az elem-
zés, gyorsabban végrehajthatd, de informaciobiztonsagi események maradhatnak észrevétle-
niil, mig a hidnyos adatokon futtatott elemzések tobb idébe telnek, pontatlanabbak és sok lehet
a hamis riasztas, amely nagyobb adminisztracios terhet jelent a szervezet szimara. Nemcsak
a két véglet 1étezik, minden szervezetnek meg kell taldlnia azok kozott azt a beallitast, amely
azonositja a szamdra jellemz6 informaciobiztonsagi eseményeket, de nem jelent tal nagy ad-
minisztracios terhet a hamis riasztasok kisziirése sordn (2. dbra). A SIEM rendszerek bevezeté-
sének tervezéséhez és kivitelezéséhez hasznos tdmogatast nyujt David Swift: Successful SIEM
and Log Management Strategies for Audit and Compliance?' cimii tanulmanya.

11. FELHASZNALOIPROFIL-ELEMZES A KOZIGAZGATASBAN

A kozigazgatasban sok intézmény kezel nagy mennyiségt személyes adatot, szolgalati tit-
kot és allamtitkot, amelyek hozzaférhet&sége, sériilése és elvesztése kritikus lehet. A va-
16s idejti felhaszndloiprofil-elemzés nagymértékben hozzajarulhat az adatok védelméhez.
Ugyanakkor a felhasznaldiprofil-elemzés megvalosithatésaganak szempontjabol fontos
szerepet jatszik a szervezet infrastrukturajanak fejlettsége, a rendelkezésre all6 szakembe-
rek tudasa, az anyagi er6forrasok rendelkezésre dllasa. Ezek az allami intézmények és szer-
vezetek esetében sajatos képet mutatnak.

Gyakran el6fordul, hogy az allami szervezetek koltséghatékonysagra vagy pénzhidnyra hivat-
kozva elhalasztjak a szoftverek verzidfrissitését, lecserélését tijabb, modernebb megoldasokra. Az
elavult technoldgiak jelentdsen befolyasolhatjdk a felhasznaloi viselkedés elemzéséhez sziiksé-
ges naplobejegyzések rendelkezésre allasat és a sziikséges torzsadatok automatizalt atemelését.

A bérezési modell miatt a nagyobb tudassal rendelkez6 informatikai szakemberek egy ré-
sze tavozik a kozigazgatasbol, ezaltal folyamatos kihivas a megfeleld szaktudds biztositasa.
Ez megneheziti a magas szintd tizemeltetés fenntartasanak folyamatossagat, és magas kocka-
zatot jelent a kilép6 munkatarsak felhasznaléi jogosultsdgainak megsziintetése.

A koltségvetési szervek gazdasagi lehet6ségei korlatozottak, rendszereik megujitasa folya-
matos kihivast jelent. Az informadcidbiztonsagot jogszabaly irja el6, amelynek megvalositasa
folyamatosan zajlik. A kritikus rendszereket tizemeltetd szervezetek esetében elirds a nap-
l6elemz6 megoldas bevezetése.

A felsorolt feltételek mentén els6 generacidos SIEM rendszerek megvaldsitdsa magas beve-
zetési és fenntartasi koltségek miatt csak kevés szervezet szamara volt elérhetd.

A modern, automatizalt torzsadat-karbantartassal bird és ontanuld felhasznaléiprofil-
elemzést megvaldsitdo SIEM rendszerek bevezetési és lizemeltetési koltségei lehet6vé teszik
azok alkalmazdsat az dllami szervezetek szamara is. Automatizaltsagukbol adéddan tizemel-
tetéstik kisebb szakmai felkésziiltség mellett is biztonsagos, és a legnagyobb kihivést az el-
avult rendszerek napldézasi hidnyossagai jelentik.

21 David SwirT: Successful SIEM and Log Management Strategies for Audit and Compliance, SANS Institute
Infosec Reading Room, November 4, 2010, 40. Forrds: www.sans.org/reading-room/whitepapers/auditing/
successful-siem-log-management-strategies-audit-compliance-33528 (2015. 07. 02.)
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A naplozasi hianyossagok megsziinhetnek az alkalmazasokkal szemben tamasztott 4j
vagy modositott tigyviteli igények megvalositasa soran és 1j, korszertibb rendszerek beveze-
tésével. A folyamatos fejlédésnek koszonhetden idével megsziinnek a naplézasi hianyossa-
gok, de az idétav fontos szerepet jatszhat.

12. OSSZEFOGLALAS

A tanulmany hangsulyozza a felhasznaldiprofil-elemzés szitkségességét és sikeres alkalma-
zasanak feltételeit. Szamba veszi a sziikséges eszkozoket, és a hatékonysag névelésének lehe-
t6ségeit a rendelkezésre all6 informdciok felhasznaldsaval. Atfogd képet nyujt a szervezetek
szamdra a sikeres megvaldsitas feltételeirdl, tdimogatva a bevezetésre valo felkésziilést. Javas-
latot tesz egy lehetséges ontanul6 felhasznaléiprofil-elemzés modellre, amely lehetévé teszi a
koltséghatékony bevezetést és tizemeltetést, ezaltal a lkalmazhatdva valik a kozigazgatasban
is. A bemutatott SIEM rendszerekbe integralt automatizalt felhasznaldiprofil-elemzés mo-
dell noveli a biztonsagi napldinformaciok feldolgozasat.

Az dllami intézmények és allamigazgatasi szervek szamadra infrastruktarajuk fejlettségétl
fiiggden a felhasznaloi elemzéssel kiegészitett SIEM rendszer miikodtetése tobbek kozott az
alabbi elényoket nyujthatja:

— afelesleges jogosultsagok és hozzaférések csokkentése,

- arendszergazdai, tizemeltet6i tevékenység kiemelt ellenérzése,

- a szokatlan és informdciobiztonsagi események azonositasa,

- munkatarsak kényszerhelyzeti cselekvéseinek azonositésa és lojalitasdnak megfigyelése,

- felhaszndldi profilok illegalis hasznalatanak azonositasa,

- lopott felhasznalo6i azonositokkal vald visszaélés felderitése,

- informdcids rendszerek biztonsagi hidnyossagainak feltarasa,

- informacids rendszerek elleni, szervezeten beliilrdl és kiviilrél érkezé tamadasok felderité-
se és elhdritasa,

- informadcidszivargas és -sériilés megakadalyozasa,

- miko6désfolytonossag novelése,

- biztonsagtudatossagi hidnyossagok feltarasa és kikiiszobolése,

- az eseményekben részt vevék egyértelmil azonositasa (az eseménymenedzsment, a
felhasznaléazonositds és a konfiguracidkezelés integracidja).

A SIEM rendszerek bevezetése és fenntartasa akkor mondhat¢ sikeresnek, ha megvalosul
az informacidbiztonsagi események azonositdsa minimalis szamu hamis riasztds mellett, és
kezelhetd, ill. még elfogadhat terhet 16 a biztonsagi személyzetre.

SUMMARY IN ENGLISH: The implementation of information security in governmental
institutions is regulated by law, which provides a complex regulation framework. The
regulations emphasize the principle of least privilege, which means employees should
be provided with necessary and sufficient access to do their jobs, while also requiring a
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control system which limits their access to the execution of their tasks only. It also requires
organizations handling large volume of personal data to carry out security analysis of the
information systems’ log files. Considering that the weakest link is the user, the most important
aspect of log file processing is user activity analysis, building user profiles, identifying unusual
events and analyzing them based on the available data. The paper discusses the goal, role,
possibility, importance and limitations of building user profiles based on log files analysis,
considering efficiency and inclusivity taking into account the need to minimize false alarms
and administration workload. By the end of paper a cost-effective model is presented for
automated user activity and profile analysis.

Dr. Michelberger Pal (michelberger.pal@kgk.uni-obuda.hu): Jelenleg egyetemi docens
az Obudai Egyetem Keleti Kéroly Gazdasagi Karan, a Szervezési és Vezetési Intézetben.
1988-ban gépészmérndki, 1997-ben pedig integralt menedzser — gazdasagi mérnoki ok-
levelet szerzett a Budapesti Miszaki Egyetem Gépészmérnoki Karan. Doktori (PhD-)
fokozatat a Zrinyi Miklés Nemzetvédelmi Egyetemen kapta katonai miiszaki tudoma-
nyokbol 2005-ben. Ertekezése honvédelmi célti informatikai rendszerelemek kivélasz-
tasdval és bevezetésével foglalkozott. 2015-ben az Obudai Egyetemen habilitalt. Tézisfii-
zetének cime: Informaciobiztonsag és tizleti bizalom. Tobb mint 10 év iparvallalati gya-
korlat utan 2001-ben kezdett el a felsGoktatdsban dolgozni. Volt a Gabor Dénes Féisko-
la, a Pannon Egyetem és a Budapesti Miszaki Féiskola oktatdja is. Szakmai érdeklédé-
se féleg az informatikai projektmenedzsmenthez, valamint a szabvanyos integralt (mi-
ndség-, kornyezet-, informaciobiztonsagi) iranyitdsi rendszerek kialakitasi lehet6sége-
ihez kapcsolhato.

Dombora Sandor (dombora.sandor@kvk.uni-obuda.hu): Tanérsegéd (Obudai Egye-
tem Kandé Kalman Villamosmérndki Kar, Hiradastechnika Intézet). 1996-ban prog-
ramtervezé matematikus oklevelet, 1997-ben pedig integralt informatikai rendszerek
szervezése és fejlesztése szakiranyu mester fokozatot szerzett a Kolozsvari Babes-Bolyai
Tudomdnyegyetem Matematika és Informatika Karan. Palyafutdsat szoftverfejlesztés-
sel kezdte, majd adatbazis-szakértéként és tizemeltetési csoportvezetdként folytatta. Ez-
zel parhuzamosan tobbdimenzios adatbazisok témakorben kezdett kutatasokat, és adat-
bazis-kezelési gyakorlatot vezetett az E6tvos Lorand Tudomdnyegyetemen. 2005-t61
kezd6d6éen ITIL alapt iizemeltetési modellek kidolgozasaval, IT-tizemeltetéstamogatod
rendszerek tervezésével és bevezetésével, valamint az optimalis tizemeltetési folyama-
tok optimalizalasaval foglalkozott. 2008-t6l kezd6dén informacidbiztonsagi iranyitasi
rendszerek kialakitasaval és bevezetésével kezdett foglalkozni. 2013-ban kezdett infor-
mécidbiztonsagi és IT-iizemeltetési témakat oktatni az Obudai Egyetem Kand6 Kalméan
Villamosmérnéki Karan. 2015-t8l az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kola hallgatéja, kutatdsi témdja az informacidbiztonsagi iranyitasi keretrendszerek.
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Orban Anna

UGYFEL-ELEGEDETTSEG
MINT A HATEKONYSAG EGYIK DIMENZIOJA

A kozigazgatds teljesitménye jelentés mértékben meghatdrozza egy orszdg versenyképességeét,
ezért a teljesitmény mérése, értékelése, a teljesitményt befolydsolo tényezdk feltdrdsa kulcsfon-
tossdgui a kozszférdban ugyanigy, mint az iizleti vildgban. A J6 Allam Jelentés 2015 a kor-
madnyzati képességeket hat hatdsteriileten méri, ezek egyike a hatékony kozigazgatds (dimen-
zidi: hozzdférhetdség, iigyfélteher, erdforrds-gazdalkodds, felkésziiltség, elégedettség). A tanul-
mdny célja, hogy felhivia a figyelmet az iigyfélelégedettség-mérés szerepére és modszertandra a
hatékony kozigazgatds megvaldsitdsaban.

KuLcsszAvAK:
J6 Allam Jelentés, hatékonység, tigyfél-elégedettség, mérés

1. BEVEZETES

Az utdbbi két évtizedben a teljesitménymérés és -értékelés egyre nagyobb figyelmet kap a
kozigazgatasban. Szamos nemzetkozi (EU, ENSZ, OECD, IMD, WEE, Vilagbank) és hazai
(KSH, ASZ, NKE) szervezet foglalkozik a kormanyzati teljesitmény mérhet8ségének a prob-
lémajaval, kidolgozva kiilonboz6 mérési és értékelési keretrendszereket.

A kozigazgatas ,,josaga” (mindsége) az elvardsoknak (célkitlizéseknek) vald megfelelés
mértékében értékelhetd. A kozigazgatas akkor tekinthetd jonak (eredményesnek, hatékony-
nak, gazdasagosnak), ha a kimenetek, eredmények, hasznok megfelelnek a célkittizéseknek
(elvarasoknak) és a felhasznalt eréforrasok (bemenetek) nem haladjak meg a szitkséges mér-
téket. A teljesitmény Osszetevéit, azok kapcsolatrendszerét mutatja az 1. abra.

A hatékonysagot a szakirodalom sokféleképpen értelmezi. A Magyary Zoltan Kozigaz-
gatas-fejlesztési Program (MP) célkittizése a hatékony nemzeti kozigazgatds megteremtése,
ahol a hatékonysag hat szempont (eredményes, gazdasagos, hatasos, biztonsagos, feliigyel-
hetd és alkalmazkodo) egységeként értendd. Ezen elveknek a kozigazgatas mikodésének
minden teriiletén meg kell jelenniiik.
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1. abra « Teljesitményértékelési modell (Forrds: Van Dooren—Bouckaert-Halligan, 2010, 18)’
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Horvath M. Tamas (2005) a teljesitményt a gazdasagossag, hatékonysag, eredményesség
és mindség tartalmakra bontja.> Ertelmezésében a mindség az eredményességhez kapcsold-
dé, de annal sziikebb fogalom, amit a felhasznalok altal kozvetleniil értelmezett paraméterek
fejeznek ki. A kozigazgatas szolgaltato jellegének megfelelGen a teljesitmény egyik legfonto-
sabb fokmérdje az allampolgari elégedettség, ami a stratégidkban is megjelenik.

»A Magyary Program célja az tigyfelek igényeit és érdekeit figyelembe vevd, tigytélkézpon-
ta szolgaltaté mukodés kialakitasa, az eljarasok egyszertisitése, az tigyfélterhek csokkentése és
egységesen magas szinvonald, mindenki altal hozzaférhet6 szolgaltatasok kialakitasa

Nemeslaki Andras szerint a tarsadalmi jelenségeket folyamatosan kutatni kell, hogy érvé-
nyes és megbizhatd képet kapjunk réla. ,A megmért eredmény tudataban donthetiink gy,

1 W. VAN DOOREN, G. BOUCKAERT, J. HALLIGAN: Performance management in the public sector, London,
Routledge, 2010.

2 HorvATH M. Tamas: Kozmenedzsment, Budapest, Dialog Campus Kiado, 2005.

3 Kozigazgatisi és Igazsagligyi Minisztérium: Magyary Zoltdn Kozigazgatds-fejlesztési Program (MP 11.0). A ha-
za didvére és a koz szolgdlatdra, MP 11.0, 2011, 41. Forras: magyaryprogram.kormany.hu/admin/download/
8/34/40000/Magyary-Kozigazgatas-fejlesztesi-Program.pdf (2015. 10. 25.)
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hogy valtoztatni szeretnénk valamin - ahhoz azonban, hogy megtudjuk, célhoz értiink-e
vagy kudarcot vallottunk, ismét csak mérésre van sziikség (hatasvizsgalat)™
Az ugytélkozponta miitkodés kialakitasahoz és fejlesztéséhez ismerni kell az tigyfelek igé-
nyeit és a megvaldsitas értékeléséhez mérni kell az tigyfelek elégedettségét, ami mutatdk (in-
dikatorok) segitségével torténik.
Az indikatorok és modellek kivalasztasa, hasznalata, a felmérések tervezése és megvaldsi-
tasa nagy koriltekintést, szakértelmet igényel.
A teljesitményértékelési modellnek (1. abra) az alabbi f6bb teriiletek indikétorai felelnek meg:
- célok, sziikségletek,
- bemenetek (szolgaltatasi kapacitasok, er6forrasok, koltségek),
- kimenetek (szolgaltatas kibocsatasa),
- eredmények, hatasok,
- gazdasagossag,
- hatékonysag,
- eredményesség.’
Az tigyfél-elégedettség teriiletét
- a szolgaltatas minéségére vonatkozo ligytél- (igénybevevdi) elvarasok (célok, sziikségle-
tek), szakmai specifikaciok, valamint
- az eredményesség tigyfél altali (igénybevevéi) értékelése jellemzi.
Bar az tgyfelek véleménye nem pontosan tiikrozi a tényleges teljesitményt, a méréshez
alkalmazott indikatoroknak a teljesitményértékelési rendszer részeként teljesiteniiik kell a
SMART® és a QQT TP’ kritériumrendszer kévetelményeit.

2. UGYFELELEGEDETTSEG-MERES®

Az elégedettségmérés szempontjabdl azonositani kell, kit tekintiink tigyfélnek. A Ket. sze-
rint ,,Ugyfél az a természetes vagy jogi személy, tovabba jogi személyiséggel nem rendelke-
z8 szervezet, akinek jogat vagy jogos érdekét az tigy érinti, akit hatdsagi ellenérzés ala von-
tak, illetve akire nézve a hatdsagi nyilvantartas adatot tartalmaz® Tagabb értelemben {igy-

4 NEMESLAKI A. et al: E-kozszolgdlatfejlesztés. Elméleti alapok és kutatdsi médszerek, Budapest, Nemzeti K6zszol-
galati Egyetem, 2014, 28.

5  szerk. GASPAR Mityds: Mindenki fontos! A helyi kozosségi onkormdnyzds esélyei, a kizmenedzsment 1ij irdnyai,
Budafok-Tétény, Budapest XXII. Keriilet Onkormdanyzat, 2011, 272-275. (részletes indikétorrendszert hataroz
meg a helyi kozigazgatasra vonatkozdan)

6  SMART: Specific (specifikusak), Measurable (mérhet8ek), Available/Achievable (elérhetdek, rendelkezésre all-
nak), Relevant/Reliable (relevansak, megbizhatéak), Timely (aktualisak)

7 QQTTP: Quantity (mennyiség), Quality (mindség), Time (id6), Target group (célcsoport), Place (hely)

8 A fejezetnek nem célja a teljes mddszertan és technika attekintése, amihez béséges irodalom éll rendelkezésre.

Ilyenek példaul: GajpuscHEK Gyorgy: Médszertani iitmutato a hivatali tigyfél-elégedettség méréséhez, MKI, Bu-
dapest, 2005.
7/A munkacsoport: Médszertani titmutaté az iigyfélelégedettség-mérésre és az iigyfélkarta készitésére, AROP
1.2.18 - Szervezetfejlesztési Program, KIM-KIH, 2013. Forras: magyaryprogram.kormany.hu/download/e/
a3/70000/7_A_ugyfelelegedettseg_meres_modszertan.pdf (2015. 10. 08.)

9 2004. évi CXL. torvény kozigazgatasi hatosagi eljaras és szolgaltatas altalanos szabalyairol, 15. § (1).
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félnek tekinthetiink mindenkit, aki kapcsolatba keriil a kozigazgatasi szervezettel. Az tigy-
felek lehetnek példaul:

- allampolgérok, vallalkozasok;

— hazai és kiilhoni tigyfelek;

— bels6 és kiilsé tigyfelek.

Az ugytél-elégedettség az ligyfél megitélése arrol, hogy a kozszolgaltatassal szembeni ko-
vetelményei (elvarasai) — altaldban, vagy egy adott teriileten — milyen mértékben teljesiiltek.

A szolgaltatasok min6éségének a mérésére dolgoztak ki a SERVQUAL (SERVice QUALIty)
modellt, amellyel meghatdrozhaté az elvart (idedlis) és a tényleges szolgaltatasi szint, vala-
mint annak a fontossaga az tigyfél szempontjabdl.

A SERVQUAL modell megalkotéi a szolgaltatasok mindségének kezdetben tiz dimenziojat
(kompetencia, udvariassag, hitelesség, biztonsag, hozzaférés, kommunikacid, alkalmazkodo-
képesség, targyi eszkozok, megbizhatdsag, interaktivitas) hataroztak meg,'® amit késébb otre
redukaltak (targyi eszkozok, megbizhatdsag, alkalmazkoddoképesség, hitelesség, empatia).' 12

Az tigyfél-elégedettség mas dimenzidk szerint is mérhetd. Gaspar Matyas (2011) szerint az
tgyfél akkor elégedett a hivatallal, ha az elérhet6, kiszamithato, rendeltetésszerti, empatikus,
személyes, szakszer(i, torvényes, igazsagos, egyszer(i, komfortos, gyors, hatékony, id4sze-
rd, segitd, pénzkiméld, kulturalt hagyomanyos értelemben, digitalisan kulturalt.”® A szerz6 a
szolgaltatas minGségével kapcsolatos tigyfélelvarasoknal és szakmai specifikdcidknal a hite-
lesség, megbizhatdsag, komfort, teljesség, hozzaférés, alkalmazkodas, gyorsasag, szakszerti-
ség, biztonsag, udvariassag, kommunikacio, kapcsolat jellemzéket hangsulyozza.** A vizsgalt
jellemzdk (sziikebb vagy tagabb) korét a felmérés céljaval sszhangban célszer(i kivalasztani.

A SERVQUAL modell az elvart és a tényleges szolgaltatasi szint kozotti killonbségek, ré-
sek feltarasat is megcélozza. Az eltéréseket az in. GAP-modszer tobb részre bontva vizsgalja:
— az ligyfél elvarasa és a szervezet vezetésének az uigyfélelvarasokra vonatkozo elképzelése

kozti rés;

- a szervezet vezetésének az tigyfélelvarasokra vonatkozd elképzelése és a szolgdltatas jel-
lemz6i kozti rés;

- a szolgaltatas jellemz6i és a szolgaltatasnyujtas kozti rés;

- a szolgaltatasnyujtas és ennek kifelé valé kommunikacidja kozti rés;

- az Ugyfél elvarasa és a szolgaltatasnyujtas kozti rés;

- az ugyfél elvarasa és az alkalmazottak tigyfélelvarasokra vonatkozo elképzelése kozti rés;

- az alkalmazottak elképzelése és a vezetés elképzelése kozotti rés.'”

10 A. PARASURAMAN et al.: A conceptual model of service quality and its implications for future research, The Jour-
nal of Marketing, Fall, 1985, 41-50.

11 W.J. KETTINGER, C. C. LEE: Perceived service quality and user satisfaction with the information services function,
Decision Sciences, 25(1995)/5-6, 737-765.

12 L. E PrrT, R. T. WaTsoN, C. B. Kavan: Service quality: A measure of information systems effectiveness, MIS
Quarterly, 19(1994)/2, 173-188.

13 GAsPAR Matyds: i. m., 90.

14 Uo., 273-274.

15 Kibévitett GAP modell. Parasuraman 1985-6s eredeti modelljében 4 rés szerepelt, amit Curry 1992-ben, Luk
& Layton 2002-ben kiegészitett.
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Az tgyfelek szempontjabdl az 5. rés (az tgyfélelvarasok és tapasztalatok kozotti kiilonb-
ség) feltardsa és mértékének csokkentése a legfontosabb.

A SERVQUAL modell késébb mas mérési rendszerekbe is beépiilt. DeLone és McLean
2003-ban frissitett informacids rendszer sikermodellje (D&M IR sikermodell)'¢ hat di-
menzidra bontva, azok kapcsolatait azonositva méri a rendszer mindségét. D&M szerint
az informdcios rendszer, az informadcid és a szolgaltatas mindsége egyarant hat a felhasz-
naloi elégedettségre, a hasznalatra/hasznalati szandékra, és igy ezek alapjan a hasznossag-
ra. A D&M IR sikermodell e-kereskedelmi mérérendszerében a szolgéltatds minGségét a
bizalom, empatia és reagaloképesség jelzi, mig az elégedettséget a vasarlasok megismét-
lése, a latogatasok megismétlése és a felhasznaloi felmérések eredményei fejezik ki. Koz-
igazgatasra vonatkoztatva a felhaszndloi elégedettség masként értelmezhetd. Az ismételt
tigyintézés nem utal az elégedettségre. Ismert tény, hogy az dllampolgéarok, vallalkozasok
és szervezetek képvisel6i nem kivannak a kozigazgatasi szervezetekkel kapcsolatot tartani,
ligyet intézni, de rdkényszeriilnek. Eppen ezért az iigyfelek természetes ellenérzése (el6i-
télete) eleve negativan hat elégedettségiikre.

A kozigazgatasi szervezeteknek a minéségmenedzsment-rendszerek kévetelményeinek
megfelelden rendszeres, dsszehasonlithaté eredményességi és elégedettségi vizsgalatokat
kell végezniiik. Altaldban jellemz8ek az egy-egy szerv miikodésével kapcsolatos vélemény-
felmérések, de atfogd, orszagos felmérésekre ritkan kertiil sor.

Tiz évvel ezel6tt a Miniszterelnoki Hivatal kezdeményezésére egy orszagos kozvélemény-
kutatas indult az tigyfelek kozigazgatasi tigyintézéssel kapcsolatos elégedettségének, illetve
fejlesztési igényeinek a felmérésére, a lakossag és a vallalkozasok korében. A valaszok kiér-
tékelésébdl kideriilt, hogy az elégedettségre tobb tényezd is hat. Ilyenek példaul a lakoéhely,
kor, nem, képzettség, jovedelmi helyzet/vallalat nagysaga, technoldgiai felkésziiltség. Az igé-
nyek felmérése nyitott és zart kérdésekkel valosult meg. Nyitott kérdéseknél a vélaszt az tigy-
feleknek kellett megfogalmazni, mig a zart kérdéseknél a felajanlott jellemz fontossagat kel-
lett jelezni. Az igények tobbsége akkor az tigyintézések gyorsitasdra és egyszertisitésére vo-
natkozott. Tiz évvel ezelStt az e-kozigazgatds még gyerekcip&ben jart, de az tigyfelek mar ek-
kor is igényelték a teljes korii elektronikus tigyintézés lehetdségét tobb iigyfajta esetén is."”

16 W. H. DELONE, E. R. MCLEAN: The DeLone and McLean Model of Information Systems Success: A Ten-Year Up-
date, Journal of Management Information Systems, 19(2003)/4, 9-30.

17 Marketing Centrum: A kozigazgatdsi iigyintézés tdarsadalmi megitélése — 2005. Forras: www.palyazat.gov.hu/
doc/585 (2015. 11. 02.)
M.A.S.T. Piac- és kézvéleménykutaté tarsasag: A magyar lakossdg kézigazgatdsi iigyintézéssel kapcsolatos atti-
titdjeinek vizsgdlata — 2006. Forras: www.palyazat.gov.hu/doc/589 (2015. 11. 02.)
Fact Intézet: A kozigazgatdsi iigyintézés tdarsadalmi megitélése a magyarorszagi villalkozdsok korében — 2006.
Forras: www.palyazat.gov.hu/doc/590 (2015. 11. 02.)
KOZIG IH: A kézigazgatdsi barométer vdltozdan felhds idot jelez — avagy az iigyfelek elégedettsége a kizigazga-
tdsi tigyintézéssel — 2006. Forras: www.palyazat.gov.hu/doc/591 (2015. 11. 02.)
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3.AJO ALLAM JELENTES HATEKONY KOZIGAZGATAS HATASTERULETE

A Nemzeti Kozszolgalati Egyetem kutatoi kiemelten foglalkoznak a kormanyzati hatékonysag-

gal.'® A Kaiser Tamas vezetésével miikodd J6 Allam Kutatomiihely tobb tudomaényteriilet tu-

désait és szakembereit" dsszefogva vizsgalja a modern allam, a hatékony kozigazgatas dsszete-

Vot és azok mérhetdségét. A kutatomihely célja a magyar kormanyzati hatékonysag valtoza-

sat, fejlédését kifejezd, modszertanilag és statisztikailag megalapozott mutatérendszer kidol-

gozdsa. A J6 Allam Jelentés 2015 a kormanyzati képességeket 6 hatdsteriileten méri, hataste-
riiletenként 5 dimenziét, dimenziénként 5 (1 £8 és 4 rész) indikatort meghatarozva.
A jelentés hatasteriiletei:

- biztonsag és bizalom a kormdnyzatban,

- kozosségi jollét,

- pénzligyi stabilitas és gazdasagi versenyképesség,

- fenntarthatdsag,

— demokricia,

- hatékony kozigazgatds.

A jelentés kozvetleniil mérhetd mennyiségi jellemzék mellett kézvetleniil nem mérhetd
mindségi jellemzoket is vizsgal.

A kemény adatok jol mérhetdk és szamszerusithetSk (pl. tigytipusok szama, illeték mértéke).

A puha adatok szubjektivebbek és nehezebben szamszertsithetéek (pl. bizalom, elégedett-
ség), amelyek forrasa lehet a KSH reprezentativ lakossagi adatgytijtése, vagy akar kérdéives
felmérés is.

A tarsadalomtudomanyi elemzéseknél — a kozigazgatas hatékonysaganak a vizsgalatanal is

- elkeriilhetetlen a puha mutatdk felhasznélasa, hiszen nem minden jelenség irhaté le egy-

értelmtien mérhetd jellemzokkel, illetve a szaimszerUsitést bizonytalansag, értelmezési prob-

1émak, szubjektivitas befolyasolhatja.
A kozigazgatas hatékonysagat a jelentés 5 dimenzidra bontva vizsgalja:

- Hozzaférhet6ség: a kozigazgatasi szolgaltatasokhoz valo hozzatérés mérése keresleti és ki-
nalati oldalrdl, figyelembe véve a tobbcsatornas elérést és a szolgaltatasok kiilénbozd fej-
lettségi szintjét.

— Ugyfélteher: adminisztrativ terhek azonositdsa és mérése, ami egyarant érinti az iigyinté-
zés1 id6t, a szolgaltatasi dijakat és a tehermentesitd szolgaltatasokat.

- Er6forras-gazdalkodas: a felhasznalt eréforrasok (pénz, eszkoz, emberi eréforras) haté-
konysaganak a mérése.

18 Az NKE gondozasaban 2014-ben t6bb tanulmany is megjelent a témaban. P1. szerk. Ka1ser T. - Kis N.: A jé
dllam mérhetdsége; szerk. Karser T.: Hatékony kozszolgdlat és j6 kozigazgatds — Nemzetkozi és eurdpai dimenzi-
6k; VERTES L.: Az dllami beavatkozds joga és hatékonysdga.

19 A kutatdsi teriiletek vezetdi: Dr. Kis Norbert, Prof. Dr. Biger Gusztav, Prof. Dr. Csath Magdolna, Besenyei M6-
nika, Dr. Fejes Zsuzsanna, Dr. Kadar Krisztian.

20 A nemzetkozi felmérések az orszagok Osszehasonlitasat, rangsorok felallitdsat tdimogatjék, altalaban komplex
indexek kidolgozasaval.
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— Felkésziiltség: a humanerdforras képzettségének, szakmai hozzdértésének és motivdltsaga-
nak a mérése.
- Elégedettség: az tigyfelek igényeinek és elvarasainak a felmérése, leirdsa.

Az elégedettség dimenziohoz jelenleg még nem allnak rendelkezésre adatok, a mérés és
értékelés a jelentés kovetkezd verzidjaban jelenhet meg. A tervezett orszagos lekérdezés csak
az allampolgarokat célozza meg (1500 f8s reprezentativ nagyminta) és azt vizsgalja, hogy az
allampolgarok mennyire ismerik, értik és hasznaljak a kozigazgatast, az megfelel-e az igé-
nyeiknek, elvardsaiknak, elképzeléseik és tapasztalataik alapjan mennyire elégedettek a koz-
igazgatassal.

Az elégedettség dimenzid tervezett indikdtorai (puha mutatoi):

- tgyfél-elégedettségi index,

- elégedettség a hozzaférhet6séggel,

— elégedettség az adminisztrativ terhek mértékével,

— elégedettség az eréforrasok hatékonysagaval,

elégedettség a felkésziiltséggel.

Az iigyfél-elégedettségi (f6) index Gsszefoglaldan, komplex mutatéval fejezi ki az igénybe-
vevok kozigazgatassal szemben tamasztott elvarasainak (vagy azok egy részének) a telje-
stilését. A kapott eredmény nagyban fiigg attdl, hogy milyen elvarasokat vizsgalunk (pl. a
SERVQUAL dimenziéi koziil valasztva). Eppen ezért célszer(i az egyes tényezéknél az elége-
dettség mértéke (elvarasok teljestilése) mellett az adott jellemzd fontossaganak mértékét is
meghatarozni. Az atlagos elégedettségi index igy a fontossaggal sulyozott elégedettségi szint
alapjan szamithat6 ki. A mutat6 korosztaly, képzettség, tertilet stb. szerinti bontésban tovab-
bi informdcidkat nyujthat a tervezett fejlesztésekhez.

Az elégedettség tovabbi tervezett mutat6i a hatékony kozigazgatas hatasteriilet 1-4. di-
menzidjdhoz kapcsolddnak.

A hozziférhetdség tobb szempont alapjan is értékelhetd:

— hely: tgyfélszolgalati szervezeti egységek foldrajzi elhelyezkedése (az igénybevételhez
mekkora utat kell megtenni);
- idé: iigyfélszolgalatok id6beli rendelkezésre allasa;

- ligykorok szama: killonb6z6 csatorndkon és szervezeteknél intézhetd tigykorok szama;
— elektronikus szolgaltatasok aranya és szintje;
- esélyegyenléség és akadalymentesség biztositasa a szolgaltatasok elérése soran.
A hozzaférhet6ség index komplex mutatoként (stlyozott atlagként) fejezheti ki az egyes
szempontok megvaldsitasaval kapcsolatos igények teljesiilésének a mértékét.
Az adminisztrativ terhek® mértéke szintén tobb teriileten vizsgalhato:
- ligyintézési id6: az dllampolgarok tigyintézésre forditott ideje alapjan (problémat jelenthet
az ugyintézés és az igyintézési id6 eltérd értelmezése, illetve a bazisadat meghatarozasa);

21 Az EUPAN tanulmanycsoportja altal kidolgozott lakossagi SCM (Standard Cost Model) modell alapjan elér-
het6 a lakossagi adminisztrativ teher nagysaganak mérésére szolgald modszertan. Ennek értelmében az allam-
polgarok adminisztrativ terheit koltségben, illetve id6raforditas alapjan lehet meghatarozni.
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- szolgaltatasi dijak: az tigytipusok jogszabalyban rogzitett eljarasi illetékei és szolgaltata-
si dijai (az tgyfél az tigyintézés koltségeibe beleértheti az utazas koltségeit, vagy éppen az
gyintézés miatt elmaradt bevételeit);

- eljarasok: pontosabb tdjékoztatds, hatdsagi eljarasok atszervezése és leegyszerusitése, az
elektronikus lehetéségek kiterjesztése és a kapcsolodo jogszabalyok leegyszertisitése a MP
egyszerUsitési programja? alapjan.

A biirokraciacsokkentés (az tigyintézési id6 és a szolgaltatasi dijak csokkentése, és az elja-
rasok leegyszerusitése) az egyének szintjén kiillonbozéen érzékelhetd,” de maga a tény biz-
tosan magas elégedettségi szintet eredményez.

Az erbforrds-hatékonysdg a szervezet mikodését jellemzi. Habar a kozpénz elkoltése alta-
laban érdekli az allampolgarokat, de a felhasznalt er6forrasok (pénz, eszkéz, emberi erdfor-
ras) mértéke és hatékonysaga altaluk kevésbé ismert, igy az elégedettségi szint mérése ezzel a
teriilettel kapcsolatosan nem javasolt. Célszer(i lenne ehelyett mas tigyintézési elemmel kap-
csolatos véleményt kérni (ilyenek lehetnek példaul az tigyintézéssel kapcsolatos informéciok
rendelkezésre alldsa, a kozigazgatasi portalok ismertsége, hasznalhatdsaga).

A kozigazgatasban foglalkoztatottak felkésziiltsége elsGsorban a szakszeriiségben jelenik
meg az lgyfelek szamadra. Szamukra az a fontos, hogy hozzaért, az adott teriileten megfe-
lel6 szakmai ismeretekkel, tuddssal, jartassaggal rendelkezd dolgozdokkal keriiljenek kapcso-
latba. A kozigazgatasban foglalkoztatottaktol, f6leg az tigyfélszolgalatot ellatd személyektdl
az ugyfelek szakszertiséget (hibamentes szolgaltatast), alkalmazkodoképességet (empatiat)
és udvariassagot varnak el. Célszer(i ezen tényez6ket kiilon-kiilon megvizsgalni, értékelni.

4. OSSZEGZES, JAVASLATOK

Megfigyelhet6, hogy nemzetkozi és hazai viszonylatban is kiemelt szerepet kap a kormany-
zati hatékonysdg mérésének az igénye, de jelentds eltérések tapasztalhatok a vizsgalt témako-
roket, modszereket és indikatorokat illetéen. A Jé Allam Jelentés a hazai korményzati haté-
konysag, és ezzel kapcsolatosan a kozigazgatasi hatékonysag id6beli fejldését kivanja mér-
ni. A hatékony kozigazgatas fejezet azonban jelenleg nem teljes, mert az elégedettségmé-
rés adatai még nem allnak rendelkezésre. A kutatéknak most azt kell eldonteniiik, hogy mi-
lyen jellemzdket, elemeket kell mérni, hogy megismerjék az allampolgaroknak a kozigazga-
tasi hatékonysaggal kapcsolatos altaldnos elégedettségi szintjét, illetve egy-egy teriiletr6l ki-
alakitott véleményét.

Teljesitménymenedzsment nézépontbdl kiindulva lathato, hogy a hatékonysag fogalmat
tobbféle (sziikebb és tagabb) értelmezésben hasznaljak a kutatok. A teljesitmény mindségi
eleme az tgyféligények és tigyfél-elégedettség meghatarozasa, mérése. Az tigyfélelégedett-
ség-mérés modszertananak SERVQUAL modellje (illetve az azt beépité D&M IR sikermo-

22 MP Egyszerfisitési Programja. Forras: magyaryprogram.kormany.hu/egyszerusitesiprogram (2015. 10. 28.)

23 Fiigg az adatgytijtés idépontjatol is. Mas értékeket kapunk, ha kozvetleniil az tigyintézés befejezése utdn kérde-
ziink rd, mintha egy késébbi idépontban. Az elégedettség mértékét erdteljesen befolyasolja az tigyfél lelkialla-
pota is.
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dell) hasznos eszkoz lehet az igények, specifikaciok és elvarasok, illetve azok kozotti killonb-
ségek mérésére. A J6 Allam Jelentés hatékony kozigazgatds hatasteriiletének dimenzidi sza-
mos tényezore, elemre bontva vizsgalhatok. Kideriilt, hogy az elégedettségmérés tervezett
indikatorai tovabbi kutatdsokkal pontosithatdk, figyelembe véve az igyintézés egyes aspek-
tusainak, teriileteinek a mindségi jellemzdit. Az tigyfél-elégedettség tobb szempont egyiittes
figyelembevétele alapjan, komplex mutatékkal jellemezhetd.

Az ugytél-elégedettség mértéke a hatékonysdg szempontjabol meghatarozé mutatd, a fel-
mérés eredményei egyarant fontosak a kormdanyzat és az allampolgarok szamara, hiszen az
eredmények folyamatba integralasaval megalapozhatok a jovobeli kozigazgatasi fejlesztések.

SUMMARY IN ENGLISH: In the business sector it is crucial to measure and assess perfor-
mance and to explore factors that influence it. It is not different in the public sector, because
the competitiveness of a country highly depends on the quality of its services. The Good State
and Governance Report 2015 measures governmental abilities in six impact areas. One of them
is effective public administration (dimensions: accessibility, administrative burden, resource
efficiency, preparedness, satisfaction). The aim of this study is to draw attention to the role of
the customer satisfaction measurement and its methodology, because it is a determining factor
in the process to realize effective public administration.

Dr. Orban Anna (Orban.Anna@uni-nke.hu): a Nemzeti Kézszolgalati Egyetem Koz-
igazgatas-tudomanyi Kar E-kozszolgalati Fejlesztési Intézet, Kozszolgalati Informatika
Tanszék adjunktusa és a Nemzeti Kozszolgalati Egyetem Kozigazgatas-tudomanyi Dok-
tori Iskola hallgatéja. Kozgazdasz, majd informatikatandri végzettséggel kezdett a Nem-
zeti Koézszolgélati Egyetem Kozigazgatés-tudomdnyi Karanak el8dintézményén, az Al-
lamigazgatasi Féiskoldn oktatni 1986-ban. Azéta foglalkozik a kozigazgatasi informa-
tikaval, a kozigazgatas és az informatika intenziven fejl6dé és atalakuld interdiszcipli-
néris teriiletével. Kutatasi teriilete: e-kozigazgatas, informacids rendszerek, hatékony-
sag mérése.
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Bencsik Andras - Fabian Adrian - Pal Emese - Szoke Gergely Laszlo

A KOZIGAZGATAS ES A MEDIA
KAPCSOLODASI PONTJAI

A kozigazgatds és a média kapcsolata két vonatkozdsban is értelmezheté. Az egyik a kozigazga-
tds miikodésének dtldathatésdaga, média (kozvetve a tdrsadalom) dltali kontrollja, ami nemcsak
a demokratikus berendezkedés egyik alapja, de fontos alapkove a modern, elektronikus eszko-
zokkel tamogatott szolgdltaté kozigazgatds miikodésének is. Tisztdzando kérdés azonban, hogy
meddig terjed e nyilvdnossdg, mennyiben jelent mdst a kozigazgatds (egészének) datldthatosa-
ga és az egyes kozigazgatdsi eljardsok nyilvdnossdga. A mdsik aspektus arrél szol, hogy a koz-
igazgatds milyen feliigyeletet gyakorol a média miikidése felett, és hogy a feliigyeleti rendszer
szabdlyozdsa tekintetbe veszi-e a média dltal elldtott alkotmdnyos szerepet. A tanulmdnyban e
kérdéskoroket tekintjiik dt.

Kurcsszavak:
dontés megalapozasat szolgalo adat, fogyasztovédelem, iratbetekintés, kozérdekd adat, hatd-
sagi ellendrzés nyilvanossaga, médiafeliigyelet

1. ALAPVETES

Az dllami miikodés atlathatosaga, az allami szervek tevékenységével és a kozpénzek felhasz-
naldsaval kapcsolatos informacidk megismerhet6sége nemcsak a tarsadalmi nyilvdnossag?
és a demokratikus berendezkedés egyik alapja,® de fontos alapkove a modern, elektronikus
eszkozokkel tamogatott szolgaltato kozigazgatas mikodésének is.

Fontos és tisztazand6 kérdés azonban, hogy meddig terjed e nyilvanossag, mennyiben
jelent mast a kozigazgatds atlathatdsaga és az egyes kozigazgatasi eljardsok atlathatosa-
ga, és hogy mely alkotmdnyos elvek és konkrét szabalyok mentén lehetséges a hatarvo-
nal meghuzasa.

1 E tanulmanyt a szerz6k a 650 éves Pécsi Tudomanyegyetem tiszteletére ajanljak.

2 GALk Mihély, PoLyAk Gébor: Médiaszabdlyozds, KJK-Kerszov, Budapest, 2005, 86.

3 Az ,allami szervek és a végrehajté hatalom nyilvanossag el6tti miikodése a demokratizmus egyik alapkove, a
jogallami allamberendezkedés garancidja® [34/1994. (VI. 24.) AB-hat.]

60

BENCSIK-FABIAN-PAL-SZOKE « A KOZIGAZGATAS ES A MEDIA KAPCSOLODASI PONTJAI



A kozigazgatas és a média kapcsolatanak vizsgalata azért is killonosen érdekes, mert a pol-
garok a kozigazgatds mikodésérdl a legritkabb esetben tajékozddnak hivatalos iratokbol,
dokumentumokbdl, vagy a kozigazgatasi szervek dltal kozolt informaciokbdl. A kozigazga-
tas szervezetével, miikodésével kapcsolatos informaciok jellemzden a tomegtdjékoztatas se-
gitségével jutnak el az emberekhez.*

A kozigazgatas és a média kapcsolata két vonatkozasban is értelmezhetd. Az egyik, amint
itt a bevezetOben utaltunk rd, a kozigazgatas miikodésének atlathatdsaga, média (kozvetve a
tarsadalom) altali kontrollja, mig a masik aspektus arrdl szol, hogy az allami szervezetrend-
szer milyen felligyeletet gyakorol a média mikodése felett, és hogy a feliigyeleti rendszer
szabalyozasa tekintetbe veszi-e a média altal ellatott kontrollfunkciokat. Tanulmanyunkban
e kérdéskoroket tekintjiik 4t.

2. A KOZIGAZGATAS MUKODESENEK ATLATHATOSAGA

2.1. A kozigazgatds miikodésének megismerhetésége

Az allami miikodés atlathatosaganak legfontosabb, alapjogi szinten is védelemben részesitett
eszkoze az informacidszabadsag, a kozérdekili adatok megismerésének és terjesztésének sza-
badsaga. Az Alaptorvény VI. cikk (2) bekezdése kimondja, hogy ,,[m]indenkinek joga van
[...] a kozérdekil adatok megismeréséhez és terjesztéséhez” A szabalyozas részletei az infor-
macios 6nrendelkezési jogrol és az informdcidszabadsagrol szolé 2011. évi CXII. torvény-
ben (Infotv.) talalhatdk.

A torvény a kozérdekd adat fogalmat igen tagan hatarozza meg, eszerint a — kozigazgatasi
szerveknél tagabb alanyi kort jelold — ,kozfeladatot ellato szerv vagy személy kezelésében 1é-
v0 és tevékenységére vonatkozo vagy kozfeladatanak ellatasaval Osszefiiggésben keletkezett,
a személyes adat fogalma ala nem es6, barmilyen médon vagy formaban rogzitett informé-
ci6 vagy ismeret, fiiggetleniil kezelésének maodjatol, 6nallé vagy gytijteményes jellegétdl”?

Az informdcidszabadsag az egyén oldalan olyan jogot keletkeztet, ami az allam arra ira-
nyuld tevéleges kotelezettségét is jelenti, hogy biztositsa ezeknek az adatoknak a nyilvanos-
sagat.® Az Infotv. kifejezetten is kimondja, hogy a kozfeladatot ellatd szerv a feladatkorébe
tartozd tigyekben koteles elésegiteni és biztositani a kozvélemény pontos és gyors tajékoz-
tatasat.” Ennek alapvetden két uton lehet eleget tenni: vagy proaktiv médon nyilvanossagra
hozva egyes adatokat, vagy kozérdeki adat igénylése esetén az igényl6 rendelkezésére bocsa-
tasaval. A részletes szabalyok attekintése nélkiil azt mondhatjuk, hogy ugyan az utébbi id6-
ben sajnos egyértelmii tendencia a kézérdeki adatokhoz valé hozzaférés jogalkotassal torté-

4  Lennard LUNDQUIST: Az informdcio szabadsdga és a svéd modell = Kozszolgdlat és etika, szerk. GuLyAs Gyula,
Helikon, Budapest, 1997, 208.

5 Infotv. 3. § 5. pont

GALIK-POLYAK: i. m., 87.

7 Infotv. 32.§
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né szikitése,® az elmult b6 két évtizedben egy kiterjedt joggyakorlattal rendelkez6 és alapve-
téen rendeltetésszertien mikodo jogintézmény jott 1étre, amely alkalmas a funkcidja betol-

//////

tertiletre fokuszalo civil szervezetnek jelentds szerepe van.

2.2. A nyilvdnossdg korldtai

A tanulmany szempontjabol leginkabb érdekes kérdés az, hogy hol vannak a megismerhet6-
ség korlatai, killonosen az egyes konkrét kozigazgatasi eljarasokkal kapcsolatban, és meny-
nyire koherens e teriilet szabalyozasa. Az Infotv.-bél kiindulva harom korlatot, a személyes
adatok és az tizleti titok védelmét, és a dontés megalapozasat szolgal6 adat megismerésének
korlatait érdemes vizsgalni.’

A jogalkoté mar a kozérdekil adat fogalmanak megalkotasakor vilagossa tette, hogy a
személyes adatok megismerhetdsége e korbe nem tartozik bele, annak védelme igy f6sza-
balyként els6bbséget élvez. Ez alapjan tehat nem mindsiilnek kozérdeki adatnak a koz-
igazgatas azon nyilvantartdsai, amelyek személyes adatot tartalmaznak, valamint barmely
egyedi ligyben (kozigazgatasi eljardsban) az Osszes, természetes személlyel kapcsolatba
hozhat6 adat.'® Ugyancsak elsébbséget élvez az tizleti titok védelme, feltéve, hogy az nem
kozpénzfelhasznalassal kapcsolatos.!! Ez jelen tanulmany szempontjabdl azért lehet érde-
kes, mert el6fordulhatnak olyan hatdsagi eljarasok, ahol egyes iratok a jogi személy tigy-
felek tizleti titkat képezhetik.

A kozigazgatasi eljarasok jelentds része ugyanakkor nem, vagy alig érint személyes ada-
tokat és/vagy tlzleti titkot, igy az ezzel kapcsolatos szabalyozas dnmagaban még egyaltalan
nem jelenti azt, hogy egyes (akar folyamatban 1év6) tigyek részletei ne lennének megismer-
hetdek a kozérdekdi adatok megismeréséhez vald jog alapjan. A nyilvanossag korlatozasara
bizonyos esetekben azonban kétségkiviil szitkség van. A kozérdekl adatok megismeréséhez
valo jog alkotmanybirosagi értelmezésében is egészen koran megjelent az a gondolat, mi-
szerint ,,garancialis intézménye a koztisztvisel6i munka szinvonalanak és hatékonysaganak,
hogy a koztisztviselok dontés-el6készitése szabadon, informélisan és a nyilvanossag nyoma-
satél mentesen folyik. Ezért az aktanyilvanossag a kozbiilsé munkaanyagokra nem, hanem
csak a végeredményre vonatkozik 2

A belsé hasznalatra késziilt, dontés-eldkészitéssel kapcsolatos adatok (pl. munkaanya-
gok, emlékeztetk, tervezetek, vazlatok, javaslatok, a szervezeten belill véltott levelek)'® nyil-

8  Példaként emlithet6k a ,szamlaszintli” ellendérzésre vonatkozd szabdlyok, az adatigénylé nevének kotelezd
megadasa, a koltségtéritéssel és a dontés megalapozasat szolgalo adatokkal kapcsolatos valtozasok.
Az informécidszabadsag tovabbi jelentds korlatjat képezik a mindsitett adatok.

10 Ugyanakkor e szabély aldl is tobb kivétel van, a torvény elirhatja bizonyos személyes adatok vagy nyilvantar-
tasok megismerhet6ségét. Elobbire példa lehet a kozfeladatot ellato szerv feladat- és hataskorében eljaro sze-
mély kozfeladat-elldtdssal osszefiiggd személyes adata [Infotv. 26. § (2)], utébbira a személyes adatokat is tar-
talmazo ingatlan-nyilvantartds.

11 Infotv. 27.§ (3) bekezdés

12 34/1994. (VL. 24.) AB-hatarozat

13 12/2004. (IV. 7.) AB-hatdrozat
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vanossagat kizar6 rendelkezések 1995-ben tételes jogi szabalyként is megjelentek, amelyet
tobb, alapvetden az Alkotmanybirdsag elmarasztal hatarozatai nyoman tortént modositas
és pontositas kovetett. Az Infotv. 27. § (5)-(6) bekezdésében talalhaté hatalyos szabalyozas
szerint a kozfeladatot elldto szerv feladat- és hataskorébe tartozé dontés meghozataldra ira-
nyuld eljaras soran készitett vagy rogzitett, a dontés megalapozasat szolgald adat a keletke-
zését6l szamitott tiz évig nem nyilvanos. Ugyanakkor a szerv vezetGje a megismerést — mér-
legelve a megismeréséhez és annak kizarasdhoz ftiz6d6 kozérdek sulyat — engedélyezheti.
A titkossag a dontés meghozatala utan csak kivételesen tarthaté fenn, akkor, ha az adat to-
vabbi jovébeli dontés megalapozasit is szolgalja,'* vagy az adat megismerése a szerv torvé-
nyes miikodési rendjét vagy feladat- és hataskorének illetéktelen kiilsé befolyastol mentes
ellatasat, igy kiilonosen az adatot keletkeztetd allaspontjanak a dontések elékészitése soran
torténd szabad kifejtését veszélyeztetné.

A szabalyozas egyfel6l ugyan automatikus nyilvanossagkorlatozast jelent, aminek hia-
nyaban ,minden egyes dontés-el6készitéssel kapcsolatos adat titkositasardl - a munka-
anyagok védelme és a dontéshozatali eljards, illetve a szerv mitkodésének hatékonysaga ér-
dekében - kiilon dontést kellene hozni”, ami ,elviselhetetlen adminisztracios terhet jelen-
tene” az érintett szervek szamara," de a formalis, el6zetes mindsitési kovetelmény hianya
nem jelenti azt, hogy ne kellene alapos mérlegelést végeznie az adott szervnek. ,, Ameny-
nyiben az adatkezel szerv a kozérdeki adat kiaddasanak megtagadasa mellett dont, ezt [...
az] alkotmanyos kovetelmények érvényesiilése érdekében megfeleléen indokolni koteles”,
aminek ,egyrészt ki kell terjednie arra, hogy pontosan milyen folyamatban 1évé eljaras-
ban meghozand6 dontés megalapozdsat szolgalja a kiadni kivant kozérdekd adat, mas-
részt arra is, hogy a kozérdeki adat kiaddsa mennyiben befolyasolja a széban forgéd don-
tés meghozatalat™'s

Az egyes kozigazgatasi eljarasok soran keletkezett iratok jelentds része nyilvanvaldan don-
tés megalapozasat szolgalo adat, amelynek a nyilvanossaga tehat a fentiek szerint korlatozott,
tég teret engedve ugyanakkor az adatot kezeld szerv mérlegelésének. Erdemes azonban meg-
nézni, hogy mennyiben allnak ezzel 6sszhangban a kozigazgatasi hatosagi eljaras és szolgal-
tatds altalanos szabalyairél szol6 2004. évi CXL. térvény (Ket.) szabalyai.

A Ket. alapelvként vagy éltalanos szabalyként nem rendelkezik sem az egyes eljarasok
nyilvanossagardl, sem azok titkossagarol."” Fogddzot igy a védett adatok védelmérdl szold
17.'§ (1) bekezdés és az iratbetekintést szabalyozo 68. § adhat. Ezek szerint a kozigazgatasi
eljaras soran az tigyfélen és tantikon kiviil ,harmadik személy akkor tekinthet be a személyes
adatot vagy védett adatot tartalmaz¢ iratba, ha igazolja, hogy az adat megismerése joga érvé-

14 E kitétel 2015. oktdber 1-jével keriilt be a jogszabélyba, és az informacidszabadsag jelentds korlatozasat jelent-
heti, mivel elvileg szinte barmilyen adat alapja lehet egy késébb meghozandé dontésnek is. A szabaly alkot-
manyossagi aggalyokat vet fel, a korabbi alkotmdanybir6sagi gyakorlattal val6 6sszhang legfeljebb e kitétel igen
sziik értelmezésével valdsithaté meg.

15 12/2004. (IV. 7.) AB-hatérozat

16 21/2013. (VIL. 19.) AB-hatdrozat

17 Bévebben: Rixer Addm: A kiz természete. Uj irdnyok a magyar kozigazgatdsban és a kozigazatds-tudomdnyban,
Patrocinimum, Budapest, 2013, 119.
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nyesitéséhez, illetve jogszabalyon vagy hatdsagi hatarozaton alapuld kotelezettsége teljesité-
séhez szitkséges, valamint ha a védett adat megismerésének torvényi feltételei fennallnak”'®
A korlatozas nem véletleniil szoritkozik a védett adatra, a torvényhez tartozé kommentar
szerint ,,a jogszabalyi megfogalmazas oka, hogy [ha] az iratok kozt kozérdekd, vagy kozér-
dekbdl nyilvanos adatok vannak, akkor abba az informacids onrendelkezési jogrol és az in-
formdcidszabadsagrol sz6l6 2011. évi CXII. torvény szabalyai alapjan barki betekinthet”

A fenti szakaszok alapjan tehat a személyes és védett adatokon kiviil nincs korlatozva az
iratbetekintés joga harmadik személyek (potencialisan barki) szamara, amibél az kovetke-
zik, hogy ezen iratbetekintéseket az informacidszabadsag szabalyai (els6sorban a dontés
megalapozdsat szolgald szabalyok) szerint kell megitélni. A Ket. 17. §-a alapjn a személyes
adatok és a védett adatok® esetén a hatdsagnak kell gondoskodnia arrél, hogy azok ne ke-
ritljenek nyilvdnossagra és ne juthassanak illetéktelen személyek tudomasara. Megjegyzen-
dé, hogy sok esetben a védett adat olyan adatokat jelent, amelyeknek titkossaga az érintet-
tek rendelkezésén is mulik (a természetes személy felhatalmazast adhat személyes adatainak
akar nyilvanossagra hozatalara is, egy-egy dokumentum vagy informacié kapcsan az érin-
tett véllalkozas nyilatkozhat gy, hogy az nem képezi tizleti titkat stb.), a hatésagnak ezeket
figyelembe véve kell a 17. §-ban foglaltaknak eleget tennie.

2.3. A média jelenléte a hatdsdgi ellendrzéseken

Manapsag teljesen hétkoznapi, hogy az elektronikus média bekapcsolodik a kozigazgatasi
hatésagok mindennapos jogalkalmazé tevékenységébe, és nem csak gy, hogy adatokat, in-
formaciokat kér, hanem gy is, hogy ,,real time” figyeli, rogziti és bemutatja az eseményeket.
A hirek kozott is elé6fordul olykor tudésitas a hatosagi tevékenységrél, de ilyenkor a hato-
sagok altal rogzitett felvételek keriilnek sugarzasra. Mas a helyzet, ha a miisorkészit6k ,,elki-
sérik” a hatosagot pl. a (helyszini) ellenérzésre, sajat felvételeket készitenek, és ezeket bemu-
tatjak. A Hir TV Panaszkonyv cimt miisoranak példanak okaért a gerincét adja, hogy a mi-
sorkésziték gyakran tartanak a Nemzeti Elelmiszerlanc-biztonsdgi Hatésaggal ,bevetésre”
(pl. a kozétkeztetés helyzetének ellendrzése kiilonféle telepiiléseken).
Kutatécsoportunk az alabbi kérdéseket tette fel fenti miisor szerkesztdségének elektroni-
kus levélben:
- Mi az oka annak, hogy pl. a NEBIH-et vagy mds hatésigot rendszeresen elkisérik az ellen-
6rzésekre?

18 Ket. 68. § (3) bekezdés

19 Complex Jogtar: Kommentdr a Ket. 17.§-hoz. A kommentar ugyanakkor tévesen és indokolatlanul le is sztikiti
e szakasz értelmezését, amikor azt mondja, hogy ,.e jogszabalyhely személyes adatokat tartalmazo iratokrdl be-
szél (illetve védett adatokrol), azonban minden hatdsagi irat — f6szabaly szerint — sziikségszertien az tigy tigyfe-
leihez kdthetd, igy személyes adatoknak tekintheték.” Ugyfél ugyanis jogi személy is lehet, mely esetében a sze-
mélyes adatok védelmérdl nincs szo, igy ekkor csak a védett adatok jelentenek korlatozast.

20 Tovabbi izgalmas kutatési kérdésként meriilhet fel, hogy a kissé bizonytalan tartalma ,,torvény éltal védett ti-
tok és a hivatds gyakorlasahoz kotott titok” (egytitt védett adat) fogalma pontosan mit takar, és hogy e — a koz-
érdekii adatok megismerését végs6 soron korlatozo - szabaly kidllna-e az alkotmanyossag probajat.
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— Ismerik-e a vonatkozo jogszabalyi hétteret, ha igen, meg tudnanak-e nevezni vonatkozé
jogszabalyt?

- Milyen aktivitast fejt ki a stdb az ilyen alkalmakkor (kérdez, megtekint, dokumentumokba
betekint stb.)?

A misorszam felel6s szerkesztGje az aldbbi valaszt adta fenti kérdéseinkre: ,Sajnos (...) a
musor készitésének folyamatar6l nem all médunkban részleteket elarulni. A célunk minden
esetben a fogyasztok tajékoztatasa, illetve a fogyasztoi tudatossag novelése, ennek egyik esz-
koze a hatdsagokkal vald egyiittmiikodés, a hatosagok munkajanak bemutatésa is”

Természetesen nem a miisorkészités kulisszatitkaira voltunk kivdncsiak, sokkal inkabb ar-
ra, vajon egy ilyen jellegti riport készitéi, szerkesztdi tisztaban vannak-e tevékenységiik jogi
relevancidjaval. A jogszabalyi hattér feltdrdsa ugyanis kordntsem egyszert.

A fogyasztévédelemrol szo6l6 1997. évi CLV. térvény nem ismeri a média szerepét a ,,fo-
gyasztoi tudatossag novelése” terén, nem rendelkezik arrdl sem, hogy ,ennek egyik eszkoze
a hatosagokkal valo egytittmiikodés” lenne.

A fenti kérdésekkel megkerestitk a Nemzeti Elelmiszerlanc-biztonsagi Hivatal Sajtoosztd-
lyat is, amely - részletez6 — valaszaban kifejtette:

1.A NEBIH (a tovabbiakban: Hivatal) ellendrzésein torténd részvételi és forgatési igény
minden esetben a médiumoktol érkezik a Hivatalhoz. A televizids stabok ellendrzésen va-
16 részvétele a Hivatal szamara is tobb elényt hordoz magaban: egyrészt a ,,k6z6s munka”
révén maximalisan biztosithatd a korrekt tdjékoztatds, masrészt — a vasarlo, a fogyasztd
»szinfalak” mogé torténé beengedésével — kivalo lehetéséget nyujt a hatdsagi munka atlat-
hatdva tételéhez, hiteles bemutatasahoz.

2. A forgatast megel6z6en minden esetben felhivjak a sajto figyelmét a betartandé alapvetd
szabalyokra. Ezek koziil a legfontosabb, hogy kizarélag akkor forgathatnak a helyszinen,
ha ahhoz az ellen6rzott fél hozzéjarul. Az engedélyt az tjsagirénak/riporternek kell meg-
kérnie, ezzel is biztositva, hogy az ellendrzétt igyfél ne érezhesse a hatdsag oldalarol érke-
06 ,elvardsnak” a kérést.

3. Kapcsol6dé jogszabalyok a NEBIH szerint:

- akoézigazgatdsi hatdsagi eljards és szolgaltatds altalanos szabélyairol sz616 2004. évi CXL.

torvény;

- azinformdcids onrendelkezési jogrol és az informacioszabadsagrol sz6l6 2011. évi CXII.

torvény;

- a sajtoszabadsagrol és a médiatartalmak alapvet6 szabalyairdl sz6l6 2010. évi CIV. tor-

vény;

- a médiaszolgaltatdsokrol és a tomegkommunikaciorol szold 2010. évi CLXXXV. torvény.
4. A forgatocsoportnak a helyszinen lehet6sége van interjut (a NEBIH részérdl kizardlag a

nyilatkozattételre jogosult vezetével), valamint vagoképeket késziteni. A hivatalos doku-

mentumokba nem tekinthetnek bele, csupan magat az eljarast kisérhetik figyelemmel il-

lusztralas céljabol, az tigyfél altal adott hozzdjarulas keretein beliil.

Az élelmiszerlancrol és hatosagi feliigyeletérdl szolo 2008. évi XLVI. torvény - idevago -
44. § (1) bekezdés d) pontja viszont egyértelmiien kimondja, hogy az élelmiszerlanc-fel-
tigyeleti szerv helyszini ellendrzésre feljogositott koztisztviselGje, valamint jelenlétében az

/ k o
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Eurépai Bizottsag szakértdje és az altala kijelolt szakértd jogosult kizardlag az ellendrzés so-
ran az eljardsa dokumentalasara a helyszinen kép-, illetve hangfelvételt késziteni.

Altalanosabb kovetkeztetések levonasara segitségiil hivhatok a Ket. rendelkezései, de té-
mank szempontjabol kevés fogddzot talalunk. Kiindulasi pontunk az, hogy a kozigazgatasi
hato6sag az eljarasa soran koteles betartani és masokkal is betartatni a jogszabélyok rendel-
kezéseit.” Természetesen igaz ez a hatdsagi ellendrzésekre is.

A Ket. alapelvei kozott nem szerepel a nyilvanossag, a szdbeliség, a kozvetlenség, vagy a
nyilvanos targyalds elve.”? Minden bizonnyal azért sem, mert a kozigazgatasi eljardsban - el-
lentétben a polgari vagy biintetéperes eljarasokkal — a legritkdbb esetben kertil sor targyalas
tartasara. Masrészt a kozigazgatasi eljarasban a nyilvanossaghoz hagyomanyosan nem tarsi-
tottak garancialis jelentséget.” (Természetesen ez nem jelenti azt, hogy ne lehetne a nyilva-
nossag alapelvét a kozigazgatasi eljarasban is kodifikalni.)

A kozigazgatasi eljarasban a targyalds nyilvanossaganak a kovetelményére talalunk ugyan
példat az Emberi Jogok Eurdpai Birdsdganak gyakorlatabol,** a Ket. is utal az tigyféli bele-
egyezésen alapul6 nyilvanos targyalasra, valamint — kozvetve — a kozmeghallgatds nyilvanos-
sagara,” de mindebbdl nem kovetkezik, hogy a kozigazgatasi eljaras, vagy annak egyes sza-
kaszai (beleértve a hatosagi ellenérzést) — f6szabalyként — nyilvanosak (,,sajtényilvanosak’)
lennének. A Ket. sem a szemlére, sem a helyszini ellenérzésre nem rendeli el a targyalasra
vagy a kozmeghallgatasra vonatkozé szabalyok megfelel6 alkalmazasat. A kozérdekl adatok
nyilvanossagara és az ezzel 6sszhangban allo, iratbetekintésre vonatkozo szabéalyokbdl szin-
tén nem kovetkezik a helyszini ellenérzés nyilvanossaga: a sajto esetleges jelenléte e cselek-
ményeknél sem kozérdekiiadat-igénylésnek, sem iratbetekintésnek nem mindsiil - az adott
cselekményen vald egyideju jelenlét soran azzal kapcsolatban még sem (kozérdekii) adat,*
sem irat nem létezik. Ezek alapjan kijelenthetd, hogy a kozigazgatasi eljarasban, annak egyes
szakaszaiban, az eljarasi cselekményeknél azok lehetnek jelen, akik az tigyben - jogszabaly
rendelkezésénél fogva — érintettek: pl. tigyfél, szakértd, tanu.

Nyilvanvaldan a televizios csoport — ténylegesen — ugy vehet részt kozigazgatasi hatdsa-
gi eljarasban, hatdsagi ellenérzésen, ha ahhoz a kozigazgatasi hatosag hozzajarult. Kérdé-
ses azonban, hogy van-e hataskore (jogi lehetGsége) a kozigazgatasi hatésagnak ilyen tipust
hozzéjarulast adni. A fenti szabélyok alapjan ugy ttnik, hogy nincs. Ez raadasul olyan elja-
rasi dontés lenne, amelyrdl a hatdsdgnak végzésben kellene hataroznia.

Ehhez kapcsolddik annak a kérdésnek a megvalaszolasa is, hogy vajon az tigyfél hozza-
jarulhat-e ahhoz, hogy idegen forgatdcsoport felvételeket készitsen lakhelyén, székhelyén
vagy telephelyén, amig a hatdsagi ellendrzés tart. A valasz részben spekulativ: az tigyfél be-

21 Ket. 1. § (1) bekezdés

22 Vo.Pp.5.§ (1) bekezdés

23 Vo. szerk. BARABAs Gergely, BARANYI Bertold, KovAcs Andras Gyorgy, AszaLos Daniel: Nagykommentdr a
kozigazgatdsi eljdrdsi torvényhez, Wolters Kluwer, Budapest, 2013, 481.

24 Lasd C. 8790/79. Sramek v. Austria; C. 29447/95 Eisenstecken v. Austria

25 Ket. 62. § (4) bekezdés, és Ket. 63. § (1) bekezdés c) pont

26 Bér az adat fogalmat az Infotv. nem hatarozza meg, a kozérdeki adatnak fogalmi eleme a ,,barmilyen médon
vagy formaban rogzitettség’.
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leegyezhet ugyan, hogy felvételek késziiljenek rola vagy ingatlanardl harmadik személy altal
az ellendrzés alkalmaval, de ez a beleegyezés nem pétolja, nem potolhatja a hatdsag hianyzo
hatésagi jogkorét harmadik személy bevonasara.

A sajtoszabadsagrol és a médiatartalmak alapvetd szabalyairdl sz6l6 2010. évi CIV. torvény
(Smtv.) 4. § (3) bekezdése értelmében a sajtoszabadsag gyakorldsa nem valdsithat meg btincse-
lekményt vagy btincselekmény elkovetésére valé felhivast, nem sértheti a kozerkolcsét, vala-
mint nem jarhat masok személyiségi jogainak sérelmével. A Smtv. 16. szakasza pedig kimond-
ja, hogy a médiatartalom nem sértheti az alkotmanyos rendet. Mindezek alapjan megallapit-
hat az is, hogy a médidnak, a sajtonak a tdjékoztatashoz val6 joga nem magasabb rendu a koz-
igazgatds torvényességének kovetelményénél, beleértve a kozigazgatasi eljaras torvényességét.

A sajté a tajékoztatas soran nem valdsithat meg jogsértést, de nem iranyulhat a demokra-
tikus alapértékek tagaddsara, elutasitasara sem.” Megallapithaté ugyanakkor, hogy az Smtv.
— korlatoz6 - rendelkezéseit nem sérti, ha forgatdcsoport tart a hatosaggal a helyszini ellen-
Orzésre, az Smtv. rendszerébe az ilyen tajékoztatasi tevékenység és médiatartalom beilleszt-
het6. A Ket. és a tobbi hivatkozott jogszabaly a média ilyen tipust részvételét a hatdsagi el-
jarasaban ugyan kifejezetten nem tiltja, de a tilalomra a kozigazgatasi eljarasjog rendszeré-
bél kovetkeztethetiink. Ha a média részt vehet a hatdsagi ellendrzésen, akkor ez a jog olyan
masik harmadik személyt is meg kell hogy illessen, akinek ez érdekében all (pl. a fogyasztd-
kat kivanja védeni). Ebbdl viszont az is kovetkezne, hogy a jogos érdek sziikséges és elégsé-
ges az Ugyféllé valashoz, az egyszeri érdek pedig ahhoz, hogy megfigyeldi joga legyen az el-
jarasban. Ez a kovetkeztetés idegen a Ket. jelenlegi rendszerétél.

Allaspontunk szerint a hidnyz6 jogi szabalyozés jogbizonytalansagot okoz, és feltétleniil
szitkséges lenne e kérdéskor tételes jogi szabdlyozasa, akar az iratbetekintéssel kapcsolatos
szabalyok, akar a birdsagi eljarasok nyilvanossagardl szol6 szabalyok — megfelelé modosita-
sokkal torténd — alapulvételével.

3. A MEDIA HATOSAGI FELUGYELETE

3.1. Bevezeté gondolatok

A kozigazgatas targya az dllamilag szervezett tarsadalom, amelynek kulcsfontossagu eleme a
média, azaz minden tdrsadalmilag létrejott kommunikacids struktura és e struktarak hordo-
z6i. A média és a kozigazgatas kozotti kapcesolat tehat szitkségszert, az allam ugyanis a mé-
dia tevékenységét els6dlegesen a kozigazgatasi szerveken keresztiil kontrolldlja. Azt a médi-
at, amelynek pedig jelentds szerepe van az allami mtikddés ellenérzésében.

Elvileg ugyan a médiahatésag altal ellatott feladatok jelentés részét mas hatésagokhoz,

"oz

adott esetben hatdsagi jogkor nélkil mikods allami szervhez (médiaombudsman), illetve

27 szerk. KoLTAy Andras, LAPSANSzZKY Andras: Médiajogi kommentdrok, Wolters Kluwer, Budapest, 2014, 87.
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Onszabalyozé szervezethez lehetne telepiteni,® a nemzetkozi tendencidk alapjan® jellemz6-
en mégis 6ndlld vagy a hirkozlési hatdsagokkal kozos (konvergens) hatosagok latjak el a mé-
diat érint6 tartalmi eléirasok feletti feltigyeletet. A magyar médiahatésagot, a Nemzeti Mé-
dia- és Hirkozlési Hatosagot (NMHH), illetve annak Médiatandcsat az (ij magyar médiasza-
balyozas keretében elfogadott torvények koziil a médiaszolgaltatasokrol és a tomegkommu-
nikdcioérdl szol6 2010. évi CLXXXV. torvény (Mttv.) intézményesitette.

3.2. A nemzeti média- és hirkozlési hatosdg jogdlldsa

A Nemzeti Média- és Hirkozlési Hatosag az Mttv. altal meghatarozott normak alapjan latja
el tevékenységét. Jogallasat az Mttv. 109. § (1) bekezdése mellett a kdzponti allamigazgatasi
szervekrol, valamint a Kormadny tagjai és az dllamtitkarok jogallasardl sz6l6 2010. évi XLIII.
torvény (Ksztv.) 1. § (2) bekezdés i) pontja hatarozza meg.

A Ksztv. alapjan az NMHH 6nall6 szabélyozo szervnek mindsiil. Az dllami szervek eme uj
kategériajat az Alaptorvény 23. cikke® hozta létre. A kiemelt szabdlyozds indokaként meg-
jegyezhetd, hogy az 6nallé szabalyozo szerveknek kozérdek-érvényesitd szerepet (is) szan a
jogalkoto az allami szervek kozott. Az Alaptorvény szohasznalatdban a szabalyozas inkabb
jogszabaly-alkotasi hatdskort takar, az 6nallésag pedig arra mutat ra, hogy a szerv nem all a
Kormany iranyitasa alatt.

Az NMHH vezet6jéta miniszterelnok neveziki 9 évre. E torvényi szabalyozassal osszefiig-
gésbenemlitheté mega VelenceiBizottsagvéleménye, miszerintilymédonnembiztosithatda
hatoésag politikai fiiggetlensége, ezértabizottsigmodositand azelnok kinevezésétahatalom-
koncentracié csokkentése és a személy politikai semlegességének biztositasa érdekében.
A Velencei Bizottsag elébbi aggalyait az NMHH hivatali szervezetén beliili, de 6nalld jo-
gi személyiséggel bird és autondm hatdsaggal, a Médiatanaccsal szemben is fenntartja,
amelynek elnoki pozicidjat szintén az NMHH elnoke tolti be. A Médiatanacs ot tagjat —
jogel6dje, az ORTT tagjaihoz hasonléan - az Orszaggytilés valasztja meg, viszont mig a
radidzasrdl és televizidzasrol sz016 1996. évi L. torvény (Rttv.) 33. § (1) bekezdés c) pontja
alapjan a képvisel6csoportok egyenként jeloltek egy-egy tagot a testiiletbe, addig az Mttv.
alapjan a képvisel6csoportok egy-egy tagjabol allo eseti bizottsag tesz javaslatot a négy
tagra.’” Ez a megoldas sokkal nagyobb kompromisszumkényszert telepit a képvisel6cso-

28 Mérték Médiaelemz6 Miuhely: A médiafeliigyeleti feladatok elldtdsa, 2003. Forras: www.cij.hu/hu/wp-content/
uploads/2013/10/hatosag_vitaanyag_final.pdf (2015. 07. 29.)

29 Példank okaért: Franciaorszagban Conseil Supérieure de 'Audiovisuel, Egyesiilt Kiralysagban: Ofcom

30 Az Orszaggytilés sarkalatos térvényben a végrehajtd hatalom korébe tartozé egyes feladat- és hataskorok elld-
tasara és gyakorlasara 6nallo szabélyozo szerveket hozhat létre”

31 CDL-AD (2015) 015-e Opinion on Media Legislation (ACT CLXXXV on Media Services and on the Mass Me-
dia, Act CIV on the Freedom of the Press, and the Legislation on of Advertisment Revenues of Mass Media)
of Hungary, adopted by the Venice Commission at its 103rd Plenary Session (Venice, 19-20 June 2015) 59-61
points.

32 Mttv. 124. § (3) és (4) bekezdések
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portokra, ugyanakkor kétségkiviil nem biztositja azt, hogy minden képvisel6csoport je-
161tje részt vehessen a Médiatanacsban.™

Indokolt e helyiitt idézni az Alkotmanybirdsag 46/2007. (V1. 27.) hatarozatat, amelynek
targya az ORTT tagjainak megvalasztasa, és amely a Médiatandcs tagjai vonatkozasdban is
helytall6 lehet: ,A Médiatorvény 31. § (2) bekezdése szerint az ORTT tagjai is csak a tor-
vénynek vannak alarendelve, és tevékenységiik korében nem utasithatok. Az 6nall6 és be-
folyasmentes mikodést biztositja, hogy a tagok mandatuma szabad, nem hivhatok vissza.
A politikai és gazdasagi Osszeférhetetlenségre vonatkozo szabélyok a fiiggetlenség tovabbi
garanciai. Az Orszaggytlés altal megvalasztott ORTT-tagok mandatuma elvalik a torvény-
hozasi ciklustol. [...] Ezek a torvényi rendelkezések elvileg képesek biztositani az ORT T-ta-
gok fuggetlenségét, és kizarjak, hogy a parlamenti partok formalisan érvényesithessék befo-
lyasukat” ,[A]z a tény, hogy a parlamenti képvisel6k szavaznak az ORTT tagjairdl, biztositja,
hogy a személyekrdl valé dontés demokratikus eljaras eredménye” A Médiatanacs megva-
lasztdsanak szabalyozasa elvileg eleget tesz az alkotmanyossag kivanalmainak: tagjait az Or-
szaggytlés vélasztja, és nem a kormanypartok szamara mindenkor rendelkezésre 4llé egy-
szer(i tobbséggel, hanem a megegyezés kényszerét az ellenzéki partok irdnydba is kiterjesztd
mindsitett, kétharmados tobbséggel.** A térvényben eldirt kétharmados tobbség ugyan alta-
laban aranyos Osszetételt biztosit, dm ez az ardnyossag sériil akkor, ha a kormanypart egye-
diil birtokolja a parlamenti helyek tobb mint kétharmadat.

Az 6nallo szabélyozo szervek, miként az elnevezés is mutatja, nemcsak jogalkalmazo, ha-
tosagi tevékenységet végeznek, hanem normaalkotasra is jogosultak, vagyis jogalkotasi jog-
korrel rendelkeznek. Az Alaptorvény rendeletalkotdsi jogosultsdggal ruhdzta fel tehat az
NMHH vezet6jét, mig e hataskorrel a jogeldd szervek (Nemzeti Hirkozlési Hatdsdg, Orsza-
gos Radio és Televizié Hatdsdg) nem rendelkeztek — ez egyértelmtien a jogutdd szerv jogal-
lasanak erdsodését eredményezi. Az NMHH kozel 6téves miikddése soran tobb tucat ren-
delet keriilt kiadasra.

3.3. A Nemzeti Média- és Hirkozlési Hatésdg médiafeliigyeleti hatosdgi tevékenysége

Az NMHH 6nall6 hataskorrel rendelkezé szervei a Médiatanacs és Hivatal az Mttv. IV. feje-
zete szerinti eljarasokban, az Mttv. 144. § (1) bekezdése szerint hatdsagként hatdsagi feltigye-
leti jogkort gyakorolnak, amelynek soran a Ket. szabalyait alkalmazzék az Mttv.-ben foglalt
eltérésekkel, azaz a médiafeliigyeleti eljards privilegizalt eljarasnak mindsiil a Ket. altalanos
és kiilonos eljarasi szabélyainak viszonyédban.

Mig a korabbi szabalyozas alapjan nem minden esetben volt egyértelmien elkiilonitheté
az ORTT kozhatalmi és polgari jogi feladatellatasa (ahogy erre az Alkotmanybirdsag tobb-
szOr is utalt),* az Mttv. e tekintetben vilagos, atlathatd és kiszamithato jogalkalmazasi rend-

33 Korray Andrés, LAPSANSzKY Andras: Az 1ij magyar médiaszabdlyozais alkotmdnyossagi kérdései, Tustum
Aequum Salutare, 2011/2, 89.

34 Uo., 89.

35 Ld.57/2009. (V. 20.) és 46/2007. (V1. 27.) AB-hatarozatokat
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szert alakitott ki, amely megvalositja és érvényesiti a kozigazgatas torvény ala rendeltségének
eurdpai és alkotmanyossagi kovetelményét.*

A torvény 182. §-aban sorolja fel a Médiatanacs hat6sagi jogkorbe tartozo feladatait, ezek
tobbek kozott a kovetkezok:

- ellatja az 4ltala kotott hatdsagi szerz6dések altaldnos hatdsagi felugyeletét,

— hatésagi feltigyeletet gyakorol példdul a gyermekek és a kiskortiak védelmére vonatkozo
el6irasok, a mtsorkvotakra vonatkozo kovetelmények tekintetében,

- gyakorolja a mas tagallamban letelepedett médiatartalom-szolgaltatok altal elkovetett jog-
sértésekkel kapcsolatos hatosagi hataskoroket,

- megallapitja a médiaszolgaltatasi alapdijat,

- médiapiaci dgazati vizsgalatot folytat le,

- piacfeliigyeleti eljarast folytat le,

- szakhatosagi feladatokat 1at el.

A Médiatanacs gyakorolja a kiemelt hatdsagi hatdskoroket, azonban bizonyos teriileteken
a Hivatalnak is van hat6sagi hataskore (példaul vezeti a hatosagi nyilvantartasokat, elbiralja
a kiegyenstlyozott tajékoztatas kotelezettségének megsértése miatt tett kérelmeket nem je-
lentds befolydsold ereju, illetve nem kozszolgalati médiaszolgaltatok esetén, feliigyeli a koz-
szolgalati és kozosségi médiaszolgaltatasban kozzétett reklamra és kozérdekd kozleményre
vonatkozo, valamint a hallasi fogyatékkal él6k szamara hozzaférheté miisorszamokra vonat-
kozé szabalyok érvényesiilését stb.).

A Médiatandcs eljarasa soran a tényallas tisztazasa érdekében jogosult akdr az tizleti tit-
kot tartalmazo eszkozt, dokumentumot is megvizsgalni, illetéleg az tigyfelet, az eljaras egyéb
résztvevoéjét, valamint killondsen indokolt esetben az emlitetteken kiviil mas személyt vagy
szervezetet is adatszolgéltatésra, bizonyos eszkozok atadasara kotelezni.”” Ez a médiatorvény
egyik legvitatottabb passzusa. Egyes vélemények alapjan e rendelkezés a sajtoszabadsag dur-
va és sziikségtelen korldtozasa, amely lehetdvé teszi a hatdsag szamadra az 6nkényes jogalkal-
mazast és a korlatlan adatszolgaltatds el6irasat, mig masok vélekedése szerint megfelelé ga-
rancidlis biztositékokat tartalmaz a torvény, ugyanis a hatdsag kizarolag a torvény altal meg-
hatarozott hataskorébe tartozé hatdsagi tigyben inditott hatdsagi eljarasban, a tényallas tisz-
tazasa érdekében (tehdt az egyedi, konkrét tigy jogilag relevans tényeinek feltarasa érdeké-
ben) jogosult adatszolgaltatas elSirdsara.®

3.4. A Nemzeti Média- és Hirkozlési Hatésdg szerepe a fogyasztovédelemben

A fentieken tdl érdemes kitérni arra a — magyar jogirodalomban eddig nemigen targyalt -
kérdésre, hogy milyen szerepe lehet az NMHH-nak a fogyasztok védelmében.

36 KOLTAY-LAPSANSZKY: i. m., 94.

37 Mttv. 155. § (2), (3), (9) bekezdések

38 V6. MAJTENYI Laszlo, PoLyAk Gabor: A szabadsdg hazai hagyomdnydnak megtagaddsa, Kozjogi Szemle,
2011/1, 10. és KOLTAY-LAPSANSZKY: i. ., 102.
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A fogyasztovédelem kialakulasa és fejlddése szoros kapcsolatban 4ll a gazdasagi viszo-
nyokkal is, mivel a piaci viszonyok kozepette — a fogyasztok hatranyara — képes megbomla-
ni a gazdasagi élet szerepldi kozotti egyensuly. A fogyasztd — tobbek kozott a piaci modsze-
rek ismeretének hidnya miatt — kiszolgaltatott helyzetbe kertilhet a keresked6kkel, szolgalta-
tokkal, vallalkozasokkal szemben, ennek pedig egyik legérzékenyebb teriilete az elektroni-
kus rekldm, ahol kiilénosen felértékelddik az allam fogyasztévédelmi tevékenysége és ezal-
tal a fogyasztok (nézok) jogainak hatékony védelme. Ez a felismerés alapozta meg a fogyasz-
tovédelem — mint a magénjogi jogviszonyokba torténé allami beavatkozds — intézményesi-
tését a médiajog teriiletén is.*

A fogyasztovédelem dllami intézményrendszerében kiemelkedé szerepet toltenek be a
fogyasztévédelmi hatdsdgok, igy a Nemzeti Fogyasztovédelmi Hatdsag, a Magyar Nemze-
ti Bank, a Gazdasagi Versenyhivatal, valamint mas, jogszabaly altal feljogositott Gn. specid-
lis fogyasztovédelmi hatosagok.”” A Nemzeti Fogyasztovédelmi Hatosag altalanos hataskort
szerv, ez azonban nem érinti a mas jogszabalyban egyéb szervek szamadra biztositott fogyasz-
tovédelmi feladat- és hatdskoroket. Ebbdl kiolvashatd, hogy a médiaszolgaltatdk altal kozve-
titett reklamok esetén bekovetkez6 fogyasztoi jog- és érdeksérelmek orvosldsa — mint speci-
alis hatdskor( fogyasztovédelmi hatdsag — a Nemzeti Média- és Hirkozlési Hatosag kompe-
tencidjaba tartozik. Mindezekre tekintettel fontosnak tartjuk a média és a fogyasztovédelem
témakorének attekintését ebben a vonatkozasban.

El6szor az a kérdés var tisztazasra, hogy vajon értelmezhetd-e a klasszikus allami fogyasz-
tovédelmi tevékenység a médiaszolgaltatok altal kozvetitett reklamok és a nézék kozotti re-
laciéban? Ebben a tekintetben az Mttv. hallgat, viszont a fogyasztovédelemrol sz6l6 1997. évi
CLV. torvény (Fgytv.) alapjan el lehet indulni. Az Fgytv. 2. §-aban foglalt értelmez6 rendel-
kezés szerint fogyasztd az az 6nalld foglalkozasan és gazdasagi tevékenységi korén kiviil es6
célok érdekében eljard természetes személy, tovabba a békéltetd testiiletre vonatkozo szabd-
lyok alkalmazdsaban az 6ndllé foglalkozasan és gazdasagi tevékenységi korén kiviil es6 cé-
lok érdekében eljaro, kiilon torvény szerinti civil szervezet, egyhazi jogi személy, tarsashaz,
lakasszovetkezet, mikro-, kis- és kozépvillalkozas is, aki, illetve amely arut vesz, rendel, kap,
hasznal, igénybe vesz vagy az aruval kapcsolatos kereskedelmi kommunikacio, ajanlat cim-
zettje. A citalt fogalommeghatdrozas egyértelmuvé teszi, hogy ,,az aruval kapcsolatos keres-
kedelmi kommunikaci6 cimzettje” fogyaszténak tekinthetd, igy indokolt a média és a fo-
gyasztovédelem Osszefliggéseinek vizsgalata.

Az NMHH fogyasztévédelmi tevékenységére két alkalommal tesz — implicit utalast —
az Mttv., egyszer a piacfeliigyeleti tevékenységet intézményesité 168. §-ban, masodszor az
NMHH hatésagi hataskorét koriiliré 182. §-ban.

39  Ezzel osszefiiggésben lasd tobbek kozott Viktor Luszcz: Fogyasztévédelem az Unidban, Cég és Jog, 2002/5, 41-47.

40 Ebbe a kérbe sorolhat egyebek mellett a Nemzeti Kozlekedési Hatésag, a Magyar Elelmiszerbiztonsigi Hiva-
tal, a Magyar Kereskedelmi és Engedélyezési Hivatal, a Magyar Banydszati Hivatal, az Orszagos Mérésiigyi Hi-
vatal, az Orszagos Tisztif6orvosi Hivatal, a Nemzeti Média- és Hirkozlési Hatdsag, valamint az Egyenlé Banas-
mod Hatdsag.
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3.4.1. Fogyasztovédelem a piacfeliigyeleti tevékenység keretében

A piacfeliigyelettel Osszefiiggésben a torvény rendelkezése szerint a Médiatandcs — hatasko-
rének terjedelmében - a médiapiac zavartalan, eredményes, sokszini miikodésének, a mii-
sorterjesztést és a médiaszolgaltatast végzok, sajtoterméket kiadok, a nézok, hallgatok, olva-
sok, elofizeték és felhaszndlok érdekei védelme, valamint a nemzeti kultdra és a vélemények
sokszintiségének megdrzése érdekében, a tisztességes és hatékony piaci verseny fenntartasa-
nak el8segitése, a piaci folyamatok megismerése és a médiapolitikai szempontok, illetve az
e torvényben meghatarozott egyéb célok atfogo értékelése, elemzése és hatdsagi feliigyele-
te céljabdl piacfeliigyeleti tevékenységet végez.*' A kissé bonyolultra sikeredett térvényhely
egyértelmivé teszi, hogy - egyebek mellett — a ,néz6k, hallgatdk, olvasok, el6fizetdk és fel-
hasznaldk érdekei[nek] védelme” teszi indokoltta a médiapiac hatdsagi feliigyeletét.

A piacfeltigyeleti tevékenység eredményét tekintve kiemelhetd, hogy a Médiatanacs egyrészt
értékeli az eljaras targyat képezé szolgaltatasokkal, tevékenységekkel Osszefliggd jogérvényesit-
lést, jogsértés hianyaban pedig sziikség szerint kotelezettségeket allapithat meg és azok teljesi-
tésének feltételeit is meghatarozhatja. Az eljaras eredményét tekintve kiemelheté masrészt az is,
miszerint meghatarozza a jogsértések megel6zésével, az 6nkéntes jogérvényesiilés elémozdita-
saval, a piaci folyamatok zavartalan mtikodésével kapcsolatos allami beavatkozds iranyait, mod-
szerét, fejlesztésének, esetleges atalakitisanak szempontjait, médiapolitikai kovetkeztetéseit.*

3.4.2. Fogyasztovédelem az NMHH hatésdgi hatdskorei kozott

A nézék, vasarlok, eléfizeték és felhaszndlok (a korabbiaknak megfeleléen egytittesen: fo-
gyasztok) érdekeinek érvényesitése megjelenik az NMHH hat6sagi hataskorei kozott is.
A torvény 182. § (1) bekezdése ugyanis akként rendelkezik, hogy a Médiatanacs — egyebek
mellett — hatdsagi hataskoreiben egyrészt ellatja az altala kotott hatosagi szerz6dések altala-
nos hatdsagi feliigyeletét; masrészt hatdsagi feltigyeletet gyakorol tobbek kozott a gyerme-
kek és a kiskortiak védelmére vonatkoz6 el6irasok, a kereskedelmi kozleményekre vonatko-
z6 eldirdsok, a termékmegjelenitésre vonatkozo rendelkezések, a reklamra és televizids va-
sarlasra vonatkozo kotelezettségek teljesitése folott.

Kiemelend az is, hogy az NMHH hato6sagi jogkorei kozott megtalalhato fogyasztovédelmi
jellegli kompetenciak meghataroznak egyfajta er@sorrendet a hatdsag altal feliigyelend jogin-
tézmények kozill, ezzel preferenciat irva el6 a hatdsagi tevékenység szamara. Ennek megfelel6-
en a gyermek- és fiatalkortiak érdekeinek védelme, a termékmegjelenitésre, a televizids vasar-
lasra, vagy éppen a kereskedelmi reklamok tartalmdra vonatkozd rendelkezések feletti jogsze-
riiségi szempontd kontroll jelenti a médiahatosag hatosagi fellépésének ,,f6csapasat”

Az idézett rendelkezések ugyanakkor azt is egyértelmtivé teszik, hogy a jogalkot6 nem csu-
pan anyagi oldalrol kozelitve szabalyozza (tipikusan tilalmak forméjaban) a kereskedelmi rek-
lamok tartalmaval kapcsolatos kovetelményeket, hanem azok megsértése esetén hatdsagi jog-

41 Mttv. 168. § (1) bekezdés
42 Mittv. 168. § (6) bekezdés
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kort telepit a Médiatanacshoz, 6ndllo szerkezeti egységben sz6l tovabba az eljaras eredménye-
képpen alkalmazhaté jogkovetkezményekrdl. A jogsértés megallapitasa esetén a Médiatanacs
vagy a Hivatal jogkovetkezményt alkalmazhat. A magyar médiajogi szabalyozas a torvényben
eléirt kotelezettségek megsértését az Mttv. 186. és azt kovetd szakaszaiban megfogalmazott
kozigazgatasi szankcioknak rendeli ald, amelyek alapjan a Médiatandcs (1) a jogsértét meg-
hatarozott idére kizarhatja a Médiaszolgaltatas-tdmogatd Vagyonkezel$ Alap palyazatain vald
részvétel lehetdségébdl, (2) birsagot szabhat ki a jogsértével szemben, (3) a jogsért6t kotelezhe-
ti kozleménynek vagy a hatarozatnak a jogsérté internetes honlapjanak nyitooldalan, sajtoter-
mékben vagy megjelolt mlisorszamban torténd kozzétételére, (4) meghatdrozott idtartamra
felfiiggesztheti a médiaszolgaltatasi jogosultsag gyakorlasat, (5) torolheti azon médiaszolgalta-
tast a nyilvantartasbol, amelyben a jogsértést elkovették, illetve (6) azonnali hatéllyal felmond-
hatja a médiaszolgaltatasi jogosultsag targyaban megkotott hatosagi szerzédést.

Az Mttv. 185. § (2) bekezdése szerint a jogkovetkezmény alkalmazasa soran a Médiata-
nécs és a Hivatal az egyenlé banasmod elvét kovetve a fokozatossag és az aranyossag elvére
tekintettel jar el; a jogsértés stulydhoz, illetve ismétlddéséhez igazoddan alkalmazza a foko-
zatossag elvét, valamint az eset Osszes koriilményéhez és a jogkovetkezmény dltal elérni ki-
vant célhoz képest aranyos jogkovetkezményt alkalmaz. A hatdsag tehat a jogalkalmazas ko-
rében jogosult a mérlegelésre (pl. felfliggesztés idétartama, birsag dsszegének meghataroza-
sa), a mérlegelési jogkor korlatjaként jelen van azonban a regulacioban a fokozatossag és az
aranyossag elve. E szankcidkra vonatkozo szabalyozas szintén éles kritikak targya. Vannak,
akik azt kifogasoljak, hogy a jogkovetkezmények a linedris és nem linedris médiaszolgalta-
tasok esetében kozvetleniil, a sajtotermékek esetében a magas birsagokon keresztiil kozvetve
az adott médium megsziinéséhez vezethetnek, tovabba nincsenek megfeleléen kidolgozva
az aranyossag és fokozatossag részletszabalyai. Ez a tdlzott szigorusag és a torvényi hianyos-
sagok pedig a vélemény- és sajtdszabadsdg aranytalan korlatozasat jelentik.**

4. OSSZEGZES

Tanulmanyunkban a kdzigazgatas és média f6bb kapcsolddasi pontjaira tértiink ki, két jelen-
tds aspektust: a média (és altalaban a nyilvanossag) kozigazgatas miikodése feletti kontroll-
jat, valamint a kozigazgatas média miikodése feletti kontrolljat vizsgalva.

A kozigazgatas nyilvanossaga kapcsan arra jutottunk, hogy kiilonbséget kell tenni a koz-
igazgatas (egészének) nyilvanossaga és atlathatdsaga, illetve az egyes kozigazgatasi (hatosa-
gi) eljardsok nyilvanossaga kozott, valamint a (kozérdekii) adatok és iratok megismerhetd-
sége, illetve az egyes eljarasi cselekmények nyilvanossaga és a média azon val6 egyidejii je-
lenléte kozott. Mig a kozérdekii adatok igénylésével és az iratbetekintéssel kapcsolatos szaba-
lyok nagyjabdl koherensek, addig a masik teriilet 1ényegében szabalyozatlan, ami jogbizony-
talansagot, a nyilvanossag érvényesiilése szempontjabdl hasznos, de a Ket. szabalyozasi logi-
kajaval 6sszhangban nem 4ll6 tényleges gyakorlatot eredményez.

43 Mttv. 187. § (3) bekezdés
44 MAJTENYI-POLYAK: i. m., 8.
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A média hatdsagi feliigyelete soran pedig azt kell kiemelni, hogy a jogalkoténak e terii-
let szabalyozasakor kiillonos koriiltekintéssel kell(ene) eljarnia, fokozottan figyelembe véve a
média alkotmdnyos szerepét és kontrollfunkcidjat is.** Egyetértiink azzal, hogy a szabalyo-
zas kialakitasa sordn arra kell torekedni, hogy a médiarendszert alakité dontések is objektiv,
mérlegelést nem igénylé szempontok alapjan sziilessenek.* A jelenlegi szabalyozas tobb te-
riileten (pl. a fogyasztok érdekeinek védelme) eredményesen és hatékonyan miikodik ugyan,
de mas, épp a kontrollfunkcié szempontjabol alapvetd kérdéseket illetéen - fiiggetlenség
kérdése, szankciok szigora és alkalmazasi kore — jelentds aggalyok meriilnek fel.

SUMMARY IN ENGLISH: The relationship between public administration and media can
be interpreted from two viewpoints. The first one focuses on the control of the state by the
media (and by society). The transparency of public administration and governance is both a
cornerstone of any democratic state and also an important pillar of modern electronic public
services. However, it is important to define the limits of transparency and to distinguish between
the transparency of the operation of the public administration as a whole and the transparency
of a single procedure. The other aspect, expounded in the second part of this essay, focuses on
the issue of how the state controls media by its regulatory authority, and whether the regulatory
system takes into account the constitutional (control) function of the media.

Dr. Bencsik Andras, PhD (bencsik.andras@ajk.pte.hu): adjunktus, a Pécsi Tudomanyegye-
tem Allam- és Jogtudoményi Kar Kozigazgatasi Jogi Tanszékének oktatéja. Oktatdsi tevé-
kenysége a kozigazgatds szervezeti és intézményrendszerének, valamint a kozigazgatas mu-
kodésének valamennyi teriiletére kiterjed. Kutatasi teriiletei kozé tartoznak kiillonosen a
kozigazgatasi hatdsagi eljaras, a kozigazgatasi biraskodas, a kozigazgatasi miikodés torvé-
nyességének biztositdsa, valamint a gazdasagi kozigazgatas (versenyjog, fogyasztovédelem)
témakorei. E targykorokben tobb palyazati kutatasi és szakértdi projektben vett részt kuta-
toként. Szamos hazai és kiilfoldi (angol nyelvii) publikacié szerzéje. 2015-ben jelent meg ,,A
kozigazgatas torvényességétdl a technoldgiai innovacidig” cimt monografidja. Doktori ér-
tekezését 2013-ban védte meg ,,A fogyasztoi jogok tartalmanak és érvényesiilésének kozjo-
gi keretei Magyarorszagon” cimmel, a vonatkozo kutatasait 6sszefoglald konyve 2016-ban
jelenik meg a Dialég Campus Kiadé gondozasaban ,, A fogyasztovédelem kozjogi keretei”
cimmel. 2015 januarja 6ta az altalanos kozigazgatasi rendtartasrol szolo torvényt el6készitd

45 Erdemes itt utalni példaul az Alkotmanybirésag 165/2011. (XIL. 20.) szému hatdrozatra, amely a Média- és
Hirkozlési Biztos akkor hatalyos szabalyozasinak alkotmanyellenességét mondta ki, mivel nincs alkotmanyos
indoka annak, hogy a Biztos — pontosabban meg nem hatérozott — ,méltanyolandé érdekek” sérelme vagy an-
nak veszélye esetén — akar a szerkeszt6i szabadsagot kozvetleniil is érintve — fellépjen.

46 Meérték Médiaelemzé Mihely: A médiafeliigyeleti feladatok elldtdsa, 2003, 1. Forras: www.cij.hu/hu/wp-
content/uploads/2013/10/hatosag_vitaanyag_final.pdf (2015. 07. 29.)
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Kodifikacids Bizottsag tagja. Tagja a Public Governance, Administration and Finances Law
Review biral bizottsdganak. Az MTA koztestiileti tagja.

Dr. habil. Fabian Adrian (fabian.adrian@ajk.pte.hu): dékanhelyettes, tanszékvezetd egye-
temi docens, PTE AJK Kozigazgatdsi Jogi Tanszék. 2002-t8] oktat a Pécsi Tudoményegye-
tem Allam- és Jogtudoményi Karan kézigazgatési jogi tirgyakat. Hat kdnyve és tobb mint
szaz irasa jelent meg. F&bb kutatdsi teriiletei: kozigazgatas-elméleti kérdések, kozigazga-
tas szervezeti rendszere, hivatdsos kozszolgéalat. Tagja a Magyar Tudomanyos Akadémia
(MTA) IX. Gazdasag- és Jogtudomanyok Osztalya keretei kozott miikodé Kozigazgatas-
tudomdnyi Albizottsagnak. A Studia Iuridica Auctoritate Universitatis Pécs Publicata.
Essays of Faculty of Law University of Pécs. Yearbook of [year] angol nyelvii évkonyv, vala-
mint a Public Governance, Administration and Finances Law Review szerkeszt6bizottsa-
ganak tagja. Az MTA koztestiileti tagja. 2013. szeptember 30-an az Orszaggytilés a Nem-
zeti Valasztasi Bizottsag tagjava valasztotta. Németiil és angolul beszél.

Dr. Pal Emese (pal.emese@ajk.pte.hu): 2014-ben végzett a Pécsi Tudomdanyegyetem Al-
lam- és Jogtudomanyi Karan summa cum laude mindsitéssel, majd ugyanebben az év-
ben kezdte meg a munkat a Kozigazgatasi Jogi Tanszéken, mint nappali tagozatos PhD-
hallgat6. A 2008-2009-es tanévet a Toulouse-i Egyetem jogi karan tolttte. 2013-ban
egy tanéven keresztiil a PTE AJK-n tjjaszervez6dd Orids Nandor Szakkollégium alel-
noke. Az Orszagos Tudomdnyos Didkkéri Konferencia Jogi Szekcidjaban ,,A helyi 6n-
kormanyzatok feletti torvényességi kontroll valtozasai” cim(i palyamunkaja dijazasban
részesiilt. Doktori értekezésének valasztott témaja ,,a torvényesség elvének intézmé-
nyi biztositékai a valasztas kampany soran” elnevezést viseli. Tudomanyos érdeklédése
emellett kiterjed a kozigazgatasi biraskodas, a kozigazgatas-elmélet, tovabba a helyi on-
kormanyzatok tertiletére. Franciaul és angolul beszél.

Dr. Széke Gergely Laszlo, PhD (szoke.gergely@ajk.pte.hu): adjunktus, a Pécsi Tudo-
manyegyetem Allam- és Jogtudoményi Kar Kozigazgatasi Jogi Tanszék Informatikai és
Kommunikaciés Jogi Csoport oktatdja. Oktatasi tevékenysége az informatikai jog és
médiajog valamennyi teriiletére kiterjed. Kutatasi teriiletei kozé tartoznak kiilondsen
a személyes adatok védelme, a kozérdekd adatok nyilvanossaga és a kozadatok ujra-
hasznositasa, illetve az elektronikus eljarasok szabalyozasa. E témakorokben tobb palya-
zati kutatasi és szakért6i projektben vett részt kutatoként vagy kutatdsvezetéként. Sza-
mos hazai és kiilfoldi (angol nyelvii) publikdci6 szerzdje. Doktori kutatdsait osszefog-
lal6 kényve 2015-ben jelent meg a HVG-ORAC gondozasaban ,,Az eurdpai adatvédel-
mi jog megujitasa. Tendenciak és lehetdségek az onszabalyozas teriiletén” cimmel. 2007
6ta a Pécsi Tudomanyegyetem belsd adatvédelmi feleldse. 2010-2011 kozott adatvédel-
mi szakértéként dolgozott az Orszaggytilési Biztos Hivatala Adatvédelmi Biztos Iroda-
jan. Az Infokommunikdcié és jog cimii szakmai folydirat szerkesztdje, valamint a Studia
Iuridica Auctoritate Universitatis Pécs Publicata. Essays of Faculty of Law University of
Pécs. Yearbook of [year] angol nyelvi évkonyv fészerkesztéje.
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Nemeslaki Andras - Sasvari Péter

A FELHOALAPU SZAMITASTECHNIKA
HASZNALATA A KOZ- ES UZLETI SZFERABAN

A felhbalapii szdmitdstechnika lényege, hogy a felhaszndlonak nem sziikséges komoly, szerve-
zeten beliili informatikai infrastruktiirdval rendelkeznie. Az ilyen, az internetrdl érkezd szol-
galtatdsoknak persze tobb mds szempont alapjan is csoportosithaté jellemzdje lehet. A koz- és
iizleti szféra szamdra koltségcsokkentést, adatvédelmet, hatékonysigniovekedést és szervezeti-
kultira-valtozdst, versenyképesség-novekedést jelent. A technoldgia elterjedését hatrdltaté té-
nyezok technikai és humdn eredetiiek lehetnek. A felhbalapii technologia haszndlatdnak gya-
korisdga az Eurépai Uniéban orszdgonként és méretkategoridnkeént eltérd az iizleti szférdban.
A magyar kozszférdban szdmos 1ij szolgdltatds érhetd el napjainkban.

KuLcsszAvak:
felh6alapt szamitastechnika, Iaas, Paas, Saas, maganfelhd, nyilvanos felhd, kozsztéra,
tzleti szféra

1. BEVEZETES

A technoldgiai véltozasok koziil kiilondsen a mobil- és a felh6alapt szamitastechnika, a Big
Data, valamint a k6zosségi média produkaljak az utobbi években az informacids technold-
giai (IT) szektor legnagyobb névekedését, 1étrehozva egy olyan informacidra és innovaci-
ora épiil6 ,digitalis vilagot”, amely lényeges kihivasok elé allitja a koz- és az tizleti szférat.
E technolégiai Gjitisok részben egymasra épiilnek, dsszefonddnak. Eppen ennek koszonhe-
t6, hogy a felhGalapt szamitastechnika kiemelkedik a fenti tertiletek koziil, ugyanis az mind
6nmagaban (kiilon szolgaltatasként), mind pedig a tobbi egyre inkabb elvalaszthatatlan 6sz-
szetevdjeként is megjelenik.'

A felh6alapu adatforgalom 2011-hez képest 6t év alatt a hatszorosara né, mikézben az
adatkdzpontokon keresztiil futé informaciéfolyam nagysaga vilagviszonylatban megnégy-

1 Boros Andor: A felhd alapii szamitdstechnika adatvédelmi kérdései, Jogi Forum, 2015.
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szerez@dik — deriil ki a most masodszor publikalt Cisco Global Cloud Index felmérésbél.?
A kiélez6dé gazdasagi verseny makroszinten az orszagoktdl, mikroszinten a vallalkozasok-
tol megkoveteli, hogy minél gyorsabban reagaljanak a kornyezeti véltozasokra. A technold-
giai fejlodés titemével nehéz 1épést tartani, azonban a forradalmi djitasok felismerése és r6-
vid idén beliili adaptacidja forduldpont lehet a szervezet életében. Adott orszag és vallalko-
zas IT-fejlettsége, a felhdalapti technoldgia haszndlata tulajdonképpen jelzi annak innovaci-
0s képességét is, hiszen a megfelel$ eszkozok hianyaban lehetetlen gjitani.

A felh6alapt technoldgia szamos teriileten nyujt tamogatast egy orszag és egy vallalkozas
szamdra. Egyre jelent6sebben jarulnak hozza az dllampolgarok életmindségének, a vallalko-
zasok versenyképességének és az dllami mikodés hatékonysaganak javuldsahoz.?

Segitségével tobbek kozott javithatd az addcsalasok felderitése a NAV-ndl,* optimalizalha-
tok a termelési folyamatok a vallalkozasoknal.> Megkonnyitheté a kommunikacio, felgyorsul
az informaciéaramlds, hatékonyabbad valik az adatfeldolgozas. Egy informatikai részleg tize-
meltetése azonban kihivasokat is rejt magaban. A szamitastechnikai infrastruktara kiépité-
se egyrészt tékeigényes feladat, nem beszélve a tovabbi karbantartasi, fejlesztési koltségek-
rol. Masrészrél a rendszer fenntartasa nagyfokd szaktudast igényel, ami megjelenik vezet6i
és alkalmazotti szinten is.

2. AFELHOALAPU SZAMITASTECHNIKA FOGALMA ES TIPUSAI

A cloud” azaz a ,felhd” kifejezés a grafikus abrazoldsbdl ered, ez valdjaban egy szim-
bélum. Az informatikai dbrakon ezzel a piktogrammal jel6lik a kiilsé szolgaltatdsokat,
amellyel az abra tobbi eleme kapcsolatot tart, tehat ezeket a szolgéltatasokat nem egy meg-
hatarozott helyr6l, hanem a ,,felh6b6l” lehet elérni.® Az angol ,,cloud computing”, elneve-
zésbodl szarmazd szamitastechnikai gydjtéfogalmat tobbféleképpen is megkozelithetjik.
Repschlager és Zarnekow szerint ,,a felhdalapti szamitdstechnika olyan szolgdltatdsok, al-
kalmazdsok és eréforrdsok sokasiga, melyeket a felhaszndlonak flexibilisen és skdldzhato-
an (testre szabhatéan) az interneten keresztiil ajanlanak anélkiil, hogy egy hosszii tavii t6-
kelekotés és IT-specifikus know-how lenne sziikséges. A felhaszndlé a vertikdlis integrdcids
mélység fiiggvényében vagy egy komplett szoftveralkalmazdst, vagy csak a sziikséges IT-inf-

2 Cisco Global Cloud Index: Forecast and Methodology, 2014-2019, 2015. Forras: www.cisco.com/c/en/us/
solutions/collateral/service-provider/global-cloud-index-gci/Cloud_Index_White_Paper.pdf (2015. 10. 01.)

3 NISZ Zrt.: Az infokommunikdcids szektor fejlesztési stratégidja (2014-2020) v9.0, 2014. Forras: www.kormany.
hu/download/a/f7/30000/NIS_v%C3%A9gleges.pdf (2015. 11. 01.)

4 VAGUyHELYI Ferenc: A Big Data és a NAV - Uzleti dontéstdmogatas az adatforrastdl a vizualizacioig konferen-
cia, 2015. februdr 18., IIR Magyarorszag

5 BOGEL Gyorgy: Az informatikai felh6k gazdasdgtana - iizleti modellek versenye az informatikdban, Kozgazda-
sagi Szemle, 56(2009)/673-688.

6  LepENYE Tamas: Szdmitdsi felh6 - egyszertien = Lepenye Tamds webnapldja, 2011. jinius 15. Forras: lepenyet.
wordpress.com/2011/06/15/szmtsi-felho-egyszeruen/ (2015. 10. 01.)
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rastruktirdt tudja igénybe venni”” Buyya és munkatarsai a kovetkezéképpen értelmezik a
felhéalapu szamitastechnika fogalmat: ,,A felhé a pdrhuzamos és osztott rendszereknek egy
tipusa, amely Osszekotott és virtudlis szamitogépek gytijteményébdl dll, amelyek dinamiku-
san elldtottak és megjelenitettek egy vagy tobb szdmitogépes erdforrdsként, amely olyan szol-
galtatasi szinteken alapul, amiket a szolgdltatdst biztosito és a fogyaszté kozotti targyaldso-
kon alakitottak ki.”® A felhGalapu szamitastechnika az informatika kézmivesitésének egy
ujabb lehetséges eszkoze.” Az informatika mint kozmi fogalmat John McCarthy vezette
be.'? 1961-ben megjosolta, hogy az informatika egyszer ugyanolyan szolgaltatds lesz, mint
barmely mas kézmi-, a viz- vagy a villanyszolgaltatas."

A szervezeti igényekhez igazodva eltér$ felhGalapu szolgaltatismodellek jelentek meg.
A szakirodalom harom alapveté modellt kiilonboztet meg:'>"

- az Iaas, vagyis infrastruktira mint szolgaltatas;
- a Paas, platform mint szolgaltatas;
- és a Saas, szoftver mint szolgaltatas.

Az Iaas, a felhéalapt szolgaltatdsmodellek ,,alapszintje”. A szolgaltatd szempontjabol ez
azt jelenti, hogy valaki a virtualizalt kérnyezetében a virtudlis gépeket masok szamdra — dij
fejében - atadja. El6fordul, hogy hazon beliil is alkalmazzak ezt a metddust a jobb eréforras-
kihasznaltsag és a koltséghatékonysag érdekében.

A Paas-megoldasok olyan fejlesztési platformok, melyeknél a fejlesztési eszkozok a felhd-
ben hosztoltak és webbongészén keresztiil elérhetéek, mint a Saas-megoldésok. A Paas se-
gitségével a fejleszték akar anélkiil is tudnak webes alkalmazasokat fejleszteni, hogy bar-
milyen eszkozt is telepitettek volna a gépiikre, majd telepithetik ezeket az alkalmazasokat a
Paas-kiszolgalokra minden specialis rendszeradminisztraciés hattértudds nélkiil.

A Saas alatt olyan fiiggetlen szolgaltato altal fejlesztett és hosztolt szoftvereket értiink, me-
lyeket a végfelhasznald az interneten keresztill ér el és elére meghatarozott licencdij fejében
vehet igénybe. Szemben a hagyomanyos szoftverekkel, a Saas-megoldasokat a végfelhaszna-
16 nem telepiti fel a sajat szamitogépeire vagy szervereire, azok a szolgaltatd tulajdondban
maradnak és a sajat adatkozpontjaban, a sajat gépein futnak.

7  Jonas REPSCHLAGER, Riidiger ZARNEKOW: Studie: Cloud Computing in der IKT-Branche, Status-quo und
Entwicklung des Cloud Sourcing von KMUs in der Informations- und Kommunikationsbranche in der Region
Berlin Brandenburg, Universititsverlag der TU Berlin, 2011.

8  Rajkumar Buyya, Chee Shin YEo, Srikumar VENUGOPAL, James BROBERG, Ivona BRaNDIC: Cloud computing
and emerging IT platforms: Vision, hype, and reality for delivering computing as the 5th utility, 2009. Forras:
www.researchgate.net/publication/222410212_Cloud_computing_and_emerging_IT_platforms_Vision_
hype_and_reality_for_delivering computing_as_the_5th_utility (2015. 10. 01.)

9  HorvATtH Katalin, K6N1G Baldzs, ORBAN Anna, TORLEY Gébor: A kozigazgatdsi informatika alapjai, Nemzeti
Kozszolgalati és Tankonyv Kiad6 Zrt., Budapest, 2013, 198.

10 John McCARTHY: A basis for a mathematical theory of computation, preliminary report, apers presented at the
May 9-11, 1961, western joint IRE-AIEE-ACM szamitdstechnikai konferencia, 1961.

11 RAcskO Péter: A szdamitdsi felh6 az Eurdpai Unid egén, Vezetéstudomany, 43(2012)/1.

12 Chris HarDING: Cloud Computing for Business - The Open Group Guide, The Open Group, Van Haren Publis-
hing, 2011.

13 Frank FIsCHER, Freda TurNER: Cloud Computing as a Supply Chain, Business Operations-Systems Perspectives
in Global Organizations (DDBA - 8110 - 7), Walden University, 2009. 10. 07.
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Az tzleti szférdban az laasre jellemz6 példa az Amazon Elastic Cloud Computing szolgal-
tatasa, ahol virtualis szamitogépeket vehetiink igénybe igen rugalmas konfiguracioban. A
Microsoft elsésorban a .Net platformon kinal szolgaltatasokat (Paas), mig a Google a valla-
lati levelezést, irodai munkat timogat6 eszkozoket, dokumentumtérolast és szerkesztést ki-
nélja szolgaltatasként (Saas)."

A kozszféraban jo példa a Saasre az onkormanyzati ASP. Az alkalmazdsszolgaltato
(Application Service Provider — ASP) kozponton keresztiil olyan hardver- és szoftver-inf-
rastruktura, arra épuld keret- és szolgéltatasi rendszer jon létre, mely altal az onkormany-
zatok az alabbi szolgaltatasokat vehetik igénybe: gazdalkodasi, ingatlanvagyon-kataszter,
onkormanyzati add-, iratkezeld, 6nkormanyzati portdl és ipari, kereskedelmi rendszer.'®
A Paas- és az laas-hasznalatra példa lehet az egészségiigy. Az eRecept, az eHR, az elekt-
ronikus adatcsere ma mar alapkovetelmény, az elektronikus beutalé sem 4j innovacio, az
informatikai fejlesztések lassan beérd eredményei azonban sokat javitananak az egészség-
igyi agazat helyzetén. Bér stratégiai jelentéségt adatvagyonrol van sz6, mar csak az adat-
védelmi kérdéseket kell annak érdekében tisztazni, hogy az adatok a rendszer miikodését
és a forrasteremtést egyarant szolgalhassak.'®

A National Institute of Standards and Technology (NIST) alapjan a szamitasi felh6k kiala-
kitasanak négy alaptipusat kiillonboztethetjitk meg, melyek a kovetkezék: magan-, kozossé-
gi, nyilvanos és hibrid felh6."” Ezek jellemz6i:

- A magdn- (vagy privat-) felhd egyetlen szervezet részére fenntartott felh4-infrastruktira
tizemeltetését jelenti. A maganfelhét birtokolhatja és miikodtetheti adott szervezet, a szol-
galtatd, egy harmadik fél vagy azok barmilyen egyéb kombinacidja. Kialakithatjék a vélla-
lat telephelyén, valamint azon kiviil is.

— A kozosségi felht egy adott kozosség, véllalkozasok vagy szervezetek egy csoportja hasz-
nalja, akiket valamilyen k6zos érdek kot Ossze.

- A nyilvdnos felhé a nagykozonség szamara nyitott, barki felhasznalhatja. Birtokolhatja és
tizemeltetheti tizleti szervezet, akadémiai vagy kormanyzati szervezet, vagy ezek kombi-
nacidi. A felh6szolgaltatd telephelyén beliil van kialakitva.

- Végiil a hibrid felh6 két vagy tobb killonb6z6 cloud-infrastruktira (magan, kozosségi vagy
nyilvanos) szabvanyositott, védett technoldgidn alapuld 6sszekapcsolasa. Az 9sszekapcso-
las valamilyen cél érdekében torténik, pl. hatékonysagnovelés, tizemeltetési terhelés ki-
egyenlitése, adatok, alkalmazasok hordozhat6saga.

14 RACSKO: i. m., 2012.

15 Sajtékdzlemény: Onkormanyzati ASP kozpont feldllitdsa, Kormdnyzati Informatikai Fejlesztési Ugynokség,
2013

16 Tarcza Orsolya: Hangsiilyeltoloddsok a kiozponti e-Health fejlesztésekben, Medicalonline.hu, 2015. Forrés:
www.medicalonline.hu/eu_gazdasag/cikk/hangsulyeltolodasok_a_kozponti_e_health_fejlesztesekben (2015.
10.01.)

17 Peter MELL, Timothy GRANCE: The NIST Definition of Cloud Computing, National Institute of Standards and
Technology, NIST honlap, 2011. Forras: csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf (2015. 10.
01.)
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3. A FELHOALAPU SZAMITASTECHNIKA HASZNALATABOL SZARMAZO
ELONYOK

A felh6alapt szamitastechnikat 2005-ben inditottak el azok a nagy, multinacionalis cégek,
amelyek hatalmas szamitdstechnikai eréforrasokkal rendelkeztek sajat rendszereik mikéd-
tetéséhez, példaul az Amazon, a Microsoft és a Google. Az Eurdpai Unié Statisztikai Hiva-
tala 2014 végén nyilvanossagra hozta a legfrissebb adatokat azzal kapcsolatban, hogy a helyi
vallalkozasok hany szdzaléka hasznal felh6szolgaltatasokat. A felmérésben az Eurdpai Unid

28 tagallama vett részt. Az adatok szerint a tagallamokban atlagosan minden 6todik tarsa-

sag alkalmaz adatok taroldsara vagy mds tevékenységekre felhGszolgéltatast, és tobb mint

80%-uk inkdbb a sajat infrastruktdirdjara tiamaszkodik. 2014-ben majdnem kétszer annyi cég
hasznalt nyilvanos felhalapt szervert (12%), mint maganfelh6t (7%) az Eurdpai Unidban.

A legtobb vallalkozas — a vallalkozasok tobb mint fele — Finnorszagban ¢él a felhGalapt
szolgaltatasok nyujtotta lehet6séggel, majd Olaszorszag, Svédorszag és Déania kovetkezik.
Magyarorszag a 23. helyen talalhato, 8%-os hasznalati gyakorisaggal.

Az Eurépai Uni6 vallalkozasainak kétharmada e-mailezésre, tobb mint fele fajltarolasra,
harmada irodai szoftverek és pénziigyi alkalmazasok miikodtetésére hasznalja a felhGalapt
szamitastechnikat.'®

A felhGalapa szamitastechnika egyes tipusainak megvannak a specialis eldnyei, amelyek
nagyban fiiggnek a felhasznalasi céltol. Néhany koziilitk azonban éltalanosan érvényes a fel-
hé valamennyi fajtdjara. Az aldbb felsoroltak a legfontosabbak:

- Koltségesokkentés. A koz- és az tizemi szféraban a koltségek tervezésekor kiilon figye-
lembe kell venni a beruhdzasok nagysagat, valamint a munkék soran felhasznalandé SSC
(Single Service Company) és egyéb kiils vallalkozok éltal biztositott szolgaltatasok kolt-
ségvonzatait. Ez tovabb bonthatd:

o Nagyobb tékeberuhdzdsra — Capex (capital expenditure) modell - épiil6 felhészolgal-
tatdsokra, ami a sajat tulajdonu maganfelhé megvaldsitasandl figyelheté meg.” Ez egy
egyszeri koltség, ami nem irhatd le azonnal és kockazatos, de alacsony(abb) mtikodési
koltséggel bir.

o Informatikai szolgaltatdsok kiszervezésére, ahol a miikodtetési koltségek - Opex
(operational expenditure) modell - rendszeresek, ad6zas el6tt leirhatok, és kevésbé koc-
kazatosak, de az adatatviteli kapcsolat adottsagai befolyasolé tényezok.

o Adatbiztonsdag, adatvédelem. A felhéalapti szamitastechnika biztonsagosabb, mint amit
néhany kis- és kozépvallalkozas (vagy énkormanyzat) fel tud mutatni, akik valahol a sa-
jat épiileteikben taroljak az adataikat. Raadasul rendkiviil draga fenntartani egy biztonsa-
gi rendszert. Részben a tisztazatlansagok miatt, részben pedig azért, mert egy 4j technold-

18 GiaNNAKOURIS Konstantinos, SMIHILY Maria: Eurostat: Cloud computing - statistics on the use by enterprises,
2014. november. Forras: ec.europa.eu/eurostat/statistics-explained/index.php/Cloud_computing_-_statistics_
on_the_use_by_enterprises

19 GazpAg Ferenc: Infokommunikdcis rendszerek a kozigazgatdsban, Trendek a modern informatikaban, el6adds
a Nemzeti Kozszolgélati Egyetemen, 2015. 09. 22.
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giai megkozelitésrdl van szo, sok iparagban jogszabaly hatdrozza meg, hogy az informati-
kai infrastruktara mely elemei keriilhetnek egyaltalan felhészolgaltatdhoz, és melyek nem
(ez az érzékeny adatokat kezeld szervezetek, illetve a valamilyen szempontbol kritikusnak
mindsitett infrastruktirdhoz tartoz6 kdzmuvallalatok esetében jellemz6).
Hatékonysdg. A felhGalapu infrastruktirabdl nydjtott szamitasi és tarolasi kapacitas op-
timalis esetben akdr néhany perc alatt az tigyfél rendelkezésére allhat. A kiépitett rend-
szer sajatossaga, hogy az idékozben felszabaduld kapacitasok, szitkségtelenné valo erd-
forrasok akar azonnal kiajanlhat6va, felhasznalhatéva valnak. Igény esetén a szerverek
atméretezhetdek, a fizikai eréforrasokbol csupan annyit hasznalnak fel, amennyire az
adott pillanatban éppen sziikség van. Ezzel a megolddssal az esetlegesen hirtelen jelent-
kezd tobbletigények is problémamentesen kezelhet6k.

Osszetett, komplexebb elényok:

— Munkavégzés, szervezeti kultiira vdltozdsa. Az 4j technoldégia nagyban megvaltoztatja a fo-
lyamatokat. A szervezeten beliil az embereknek el kell fogadniuk, hogy a felh6 ugy rende-
zi at az er6forrdsokat, hogy azok tamogassak a koltségesokkentést, illetve az tizleti noveke-
dést. A felhGalapt szamitastechnikahoz ért6 tehetségeket meg kell talalni: a szervezetnek
hosszu tavon olyan munkaerdre lesz sziiksége, aki képes kiaknazni a felhében rejlé min-
den lehetdséget.

— Versenyképesség javitasa. A felhGalapt szolgaltatisok ma mdr komolyan hatnak a kis- és
kozépvallalkozasok mitkodésére. Ezek az ,els6 fecskék” a felhalapu technoldgia haszna-
lataval inditjak be vallalkozasaikat vagy projektjeiket, illetve keresik az tizleti siker 4j lehe-
toségeit, csokkentik a koltségeiket és novelik a hatékonysagot. A technoldgia egyben uj le-
hetdségeket is kinal: j piacokat tesz elérhetvé, segiti az 4j lizleti modellek megvalosita-
sat, és az tigyfelek szamadra is pozitiv valtozasokat hoz. Az iizleti élet mellett a kozigazgatas
szerepldi is felismerik az 1j technolodgia elényeit. Eurdépa kormanyai azon dolgoznak, hogy
kidolgozzak, a felhéalapti megoldasokkal hogyan novelhet6 a hatékonysag, miként nyujt-
hatok jobb szolgaltatasok, illetve hogyan fokozhaté a novekedés. Lathatd, hogy a felhGala-
pu szamitastechnikanak koszonhetéen Eurdpa egyes orszagainak polgarai méra hatéko-
nyabb és gyorsabb kozigazgatasi szolgéltatdsokban részestilnek.

Egy osztrak és egy magyar vallalkozasokra kiterjed$ kutatas alapjan megallapithatd, hogy
példaul az osztrak mikro-, kis- és kozépvallalkozasok méretkategoriatol fiiggetleniil ugyanazo-
kat az el6nyoket ugyanabban a sorrendben érzékelik a felh6alapti technolégiaban. A legfon-
tosabb szamukra a magas szintii mobilitds és az informdciés rendszerhez valo tavoli hozzdférés.
A magyar vallalkozdsoknal mds és mas sorrend figyelhet6 meg. A mikrovallalkozasoknal a
gyorsabb informdciddramlds, a kisvallalkozasoknal rendszerdsszeomlas esetén a konnyebb
helyredllithatosag, a kozépvallalkozasoknadl a tdvoli hozzdférés és a nagyvallalatoknal a gyorsabb
informdciédramlds a legfontosabb el6ny a felhGalapu szolgaltatasnal »°

20 SasVARI Péter: A felhGalapii szdmitdstechnika ismeretének és haszndlatdnak vizsgdlata az ausztriai és a magyar-
orszdgi vallalkozdsokndl II., Gazdalkodas és Menedzsment Tudomanyos Konferencia, Kecskemét, 2015. 08. 27—
28. (megjelenés alatt)
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A felhGalapt szamitastechnika hasznalatanak vannak hdtrdltaté tényez6i. 2014-ben az
Eurostat felmérést végzett az Eurdpai Unid orszagainak korében, a technikai feltételek tekin-
tetében. Els6 helyen a lassii hozzdférést vagy haszndlatot, a masodik helyen az eszkozok dssze-
[férhetetlenségét, a harmadik helyen a szerverek fizikai elérhetetlenségét jelolték meg.

Magyar vallalkozasok korében végzett kutatas alapjan a nagyvallalatok a szolgdltatékkal
szembeni bizalmatlansdgban, a kozépvallalkozasok a meglévd alkalmazdsok dttelepitésének
nehézségében, a kisvallalkozasok a felsd vezetés ismereteinek hidnydban, a mikrovallalkozasok
esetén az adatvesztés lehetdségében latjak az esetleges problémat.?!

A kozigazgatasi alkalmazasok esetében - a felhdalapt alkalmazasok tekintetében is — az
érvényes jogi, szabdlyozasi keretek nem mérlegelheték.

De az leszdgezhetd, hogy a felhGalapu technoldgia egy modern innovaciés megoldasnak
tekinthetd. Everett M. Rogers konyvében az innovaciok elfogadasanak, elterjedésének 6t be-
folyasolo tényezdje van:*

- relativ el6ny: milyen elényoket nyujt az 4j megoldas a kordbbiakkal szemben;

- kompatibilitds: mennyire illeszkedik az innovaci6 a meglévo értékekhez, a korabban meg-
szerzett tapasztalatokhoz, az alkalmazok igényeihez;

- komplexitds: mennyire nehéz megtanulni és haszndlni az 4j terméket;

— kiprobdlhatésdg: konnyen és kiilonosebb kockazatok nélkiil kiprobalhato-e az ujdonsag;

- megfigyelhetdség: az alkalmazas, illetve annak kovetkezményei lathaték-e méasok szamara?

Konnyen belathato, hogy a felhGalapt szamitastechnika terjedése pozitivan hat mind-
egyik felsorolt tényezére, megkonnyitve, s6t sziikségessé téve az internetes szolgaltatasok in-
novacidjanak szervezeti elterjedését. A felh6b6l nyujtott kozigazgatasi szolgaltatasok meg-
jelenésével az emberek azokkal a megoldasokkal talalkoznak, amelyeket mar megszoktak és
megtanultak.**

4. KONKLUZIO

A digitélis eszkozok és szolgaltatasok terén az unids polgarokra és vallalkozasokra még sza-
mos kiakndzatlan lehetdség vér. Az online vasarlastol és tanulastdl kezdve a szdmlabefizeté-
sen at egészen az online hivatali ligyintézésig a vilaghalo a legjobb megoldas, ha ehhez adot-
tak a feltételek.”

21 SAsVARI Péter, NAGYMATE Zoltan: The Empirical Analysis of Cloud Computing Services among the Hungarian
Enterprises = Handbook of Research on Cultural and Economic Impacts of the Information Society, szerk. Tho-
mas P. E., M. Srihari, Sandeep Kaur, IGI Global, Hershey, 2015, 121-150.

22 RacskO Péter: A felhbalapii szdmitdstechnika az elektronikus kozigazgatdsban = E-kizszolgdlatfejlesztés: Elmé-
leti alapok és tudomdnyos kutatdsi médszerek, szerk. Nemeslaki Andras, Nemzeti Kozszolgalati Egyetem, 2014,
191-209.

23 Everett M. RoGERSs: Diffusion of Innovations, Free Press, New York, 2003.

24 BOGEL: i. m., 2009

25 Eurdpai Bizottsag — sajtokdzlemény: Mennyire digitdlis orszdgban él On? — A legfrissebb adatok szerint Eurépa-
nak van még mit fejlédnie, Eurdpai Bizottsag, IP/15/4475, 2015. Forras: europa.eu/rapid/press-release_IP-15-
4475 _hu.htm
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A felhGalapt szamitastechnika egy rugalmas és adaptalhatd IT-kornyezet 1étrehozaséval
segiti a koz- és tizleti szektort folyamataik és technoldgiajuk atalakitasdban, hogy igy gyor-
san megfelelhessenek a véltozo kovetelményeknek.

Elmondhaté, hogy a felhdalapt informatikai rendszerek megjelenése és haszndlata meg-
keriilhetetlen mind a két szektor esetében. A nagy kormanyzati beruhdzasok nyoman kiala-
kult, kialakuld sokfajta és széles szolgaltatasi palettat kinal6 felhGalapt informatika az ed-
digieknél olcsobban képes a jelenlegi szamitastechnikai igények kielégitésére, vagy akar a
meglévéknél tobb, tjabb feladat ellatdsara.?

A technoldgia haszndlatanak legfontosabb el6nyei a koltséghatékonysag, az adatvéde-
lem, a tavoli hozzaférés, és a gyors tizembe helyezés. Bevezetésének akadalyaként dltalaban
a megbizhatdsagot, a szolgaltatd felé valo elkotelezddést, az irdnyitas elvesztését, tovabba a
rendszer elérhetségében bedlld esetleges zavart emliti a szakirodalom.

A kozigazgatasi alkalmazasok elényei és hatraltatd tényez6i abban kiilonboznek az iizleti
szfératol a felhGalapu alkalmazasok tekintetében, hogy mig az tizleti alkalmazasoknél az el6-
nyok és a hatranyok mérlegelésére van mod, addig a kozigazgatasban az érvényes jogi, sza-
balyozasi keretek nem mérlegelhetSk.

SUMMARY IN ENGLISH: The essence of using cloud computing is that the user is not
required to possess and maintain sophisticated IT infrastructure within the organization.
Such internet based services have a number of benefits. Among others, cost reduction, data
protection, improvement in efficiency, cultural change in the organization and an increase
in competitiveness both for the public and private sectors. The setbacks of the spread of cloud
computing can be of technical and human nature. In the EU it varies from country to country
how widespread the use of cloud computing is in the private sector. Today there are a number
of new IT services available in the Hungarian public sector.

26 KovAcs Zoltan: Felh6 alapii informatikai rendszerek potencidlis alkalmazhatésdga a rendvédelmi szerveknél,
Hadmérnok, 6(2011. dec.)/4.

/ k o

manyo

tanul

e
W



Prof. Dr. Nemeslaki Andras (Nemeslaki.Andras@uni-nke.hu): az NKE E-kozszolgalat
Fejlesztési Intézetének vezet$ egyetemi tandra, okleveles gépészmérndk, a miszaki tu-
domény kandidatusa. Harminc éve az informacidrendszer-menedzsment és projektme-
nedzsment teriileten végez kutato- és oktatomunkat. Az NKE Kozigazgatds-tudomanyi
Doktori Iskoldjanak torzstagja, de aktivan kozremiikodik a Budapesti Corvinus Egyetem
Gazdasaginformatikai Doktori Iskolajaban is oktatoként és témavezetéként is. Tagja a
Beliigyminiszter E-kozigazgatasi Tanacsad6 Testiiletének és a NISPAcee E-government
Working Group tarselnoke. Szamos kiilfoldi egyetemen oktatott, ezek koziil kiemelked-
nek a Bocconi University, a Kélni Egyetem, a University College Dublin, valamint a
Case Western Reserve Egyetem Clevelandben és a University of Delaware.

Dr. Sasvari Péter (petersasvariphd@gmail.com): egyetemi docens, elséként gépészmér-
noki, majd okleveles kozgazdasz diplomat, azt kovetden a tarsadalomtudomanyok, gaz-
dalkodas- és szervezéstudomanyok teriiletén PhD-fokozatot szerzett. A doktori dolgo-
zatdnak cime ,, Az informdciés és kommunikacios technoldgia fejlettségének empirikus
vizsgalata” volt, amit ,,summa cum laude” mindsitéssel 2009-ben védett meg. F6 kuta-
tasi teriilete a kozszféra és a vallalkozdsok informacidsrendszer-hasznalatanak vizsga-
lata. Primer kutatast végzett kiilfoldi egyetemek bevonasaval a kis- és kozépvallalko-
zasok korében Ausztridban, Bosznia-Hercegovindban, Csehorszagban, Horvatorszag-
ban, Lengyelorszagban, Magyarorszagon, Németorszagban, Olaszorszagban, Spanyol-
orszagban és Szlovakiaban. Az elmult évek tudomanyos munkéssagardl elmondhatd,
hogy tobb mint 75 kozleménybdl 19 nemzetkozi folydiratban jelent meg, idézettsége-
inek szdma meghaladja az 6tvenet, 5 nemzetkézi konyv szerzéje volt. 2013. oktdber 1.
ota dolgozik a Nemzeti Kozszolgélati Egyetemen. Sasvari Péter az NKE oktatasi tevé-
kenységébe is bekapcsolodott. A ,Tudomanymetria és publikacios stratégia — fokuszban
az infokommunikacids technoldgidk” doktori targy oktatdsaban és a tananyag fejleszté-
sében aktivan is részt vett.
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Nagyné Takacs Veronika - Kovacs Laszlé

AZ INFORMACIOBIZTONSAGI VEZETO
SZAKIRANYU TOVABBKEPZES TAPASZTALATAI

Az informdcié biztonsdga napjaink egyik legfontosabb tényezdje. Ennek megteremtése a kiz-
igazgatdsban is kiemelt feladat. Ugyanakkor az informdciébiztonsdg megvalésitdsa és folya-
matos fenntartdsa nem csak technikai kérdés. Ennek megfeleléen az informdcidért felelds
kozigazgatdsi vezetdktdl kezdédden az informdciét kezeldkig a folyamatos oktatds és felkészi-
tés ezen a teriileten is elengedhetetlen. A Nemzeti Kozszolgalati Egyetemen 2014-ben indul-
tak azok a képzések, amelyeket az informdciébiztonsdgi torvény a hatdlya ald tartozo szerve-
zetek esetében az elektronikus informdcios rendszer biztonsdgdért felelGs személyek szamdra
kotelezben eldir. A képzéssel kapcsolatos tapasztalatok Osszegzését kiegészitheti az egyik vég-
zett évfolyam nyilvinos szakdolgozatainak értékelése, visszajelzést adva a képzést szervezd és
a jogalkotd szdmdra is. Jelen dolgozat a 2015-ben késziilt és hozzdférhetd, nyilt szakdolgoza-
tok elemzésére épit.

KuLcsszAvak:
informdcidbiztonsag, oktatas, képzés, Nemzeti Kozszolgalati Egyetem - information
security, education, training, National University of Public Service

1. BEVEZETES

Ma az élet minden teriiletén szamitogépek segitségével gyujtjiik, dolgozzuk fel és hasznal-
juk a mind nélkiilozhetetlenebbé valt informdacidinkat. Tarsadalmunk minden szegmensét
athatja az az igény, hogy az informdcié biztonsaga azt az elvart mértéket képviselje, amely
alapjan valdban kiegyensulyozottan mikodik minden tarsadalmi funkciénk és ezek min-
den egyes folyamata.

Az informacidbiztonsagra ma mar mint valédi tudomanyra tekinthetiink, amelynek alap-
ja kétségteleniil maga az informaciétudomany. Ugyanakkor az informaciétudomanyban
meglévo elveket ki kell egésziteniink a biztonsag kiillonb6z6 tudomanyos igénnyel feltart
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kérdéseivel. Mivel napjainkban az informacids rendszerek megfeleltethetéek szamitogép-
halézatoknak és szamitogéprendszereknek, ezért nagyon sokszor egyszer(i technikai, ebben
az esetben informatikai kérdésnek tekintjiik az informdciébiztonsagot.

Ez azonban csak részben igaz, hiszen az informaci6 kezelésében jelen van az ember is,
ami azonnal magaval hozza a kérdés human 6sszetevéinek a vizsgalatat is. Ennek megfele-
16en ma az informdcidbiztonsagot alapvetéen komplex megkozelitésben kell alkalmazni, az-
az figyelmet kell forditani a fizikai, a human, az adminisztrativ és az elektronikus biztonsa-
gi OsszetevOkre egyarant.

Mindezek a kozigazgatasra hatvanyozottan igazak. A kozigazgatasban megjelend infor-
maciok esetében az dgazat funkci6ibol eredéen megkérddjelezhetetlen médon jelentkezik az
informaciok bizalmassdga és sértetlensége, valamint azok rendelkezésre allasa.! Van azon-
ban egy komoly probléma az informaciébiztonsag kozigazgatasban torténé mérésével, mi-
vel itt az esetek igen nagy szdzalékaban a biztonsag hidnya miatt esetlegesen bekovetkezd
karok nem, vagy csak nagyon nehezen - akkor is csak kozvetett mddon - fejezheték ki anya-
gi veszteségként. Természetesen, ha példaul az allampolgarok bizalomvesztését mint kart te-
kintjiik, maris bizonyos mértékben mérhet6vé valik a biztonsag mindsége.

Minden fejlett orszag természetszertileg ma mar szabalyozza az informaciébiztonsag meg-
teremtését és fejlesztését a stratégiai szinttdl egészen a konkrét technikai vagy akar a human
OsszetevOk szabalyozasaig. Ezek az informaciobiztonsagi szabalyozok kiemelten kezelik a
felkészités és az oktatas kérdését. Igy van ez hazdnkban is.

Ennek megfelelGen épiil fel jelen iras is, amely a hazai informacidbiztonsagi képzések ko-
ziil egyet, nevezetesen az informaciobiztonsagi vezetd szakiranyu tovabbképzést emeli ki és
vizsgalja meg, korantsem a teljesség igényével.

Jelen tanulmdny mottdjaul a kovetkezdk szolgaltak: A tanulds célja - tuil a tanulds nydjtot-
ta gyonyoriiségen — az, hogy a jovében hasznunk legyen beldle (Jerome Seymour Bruner ame-
rikai pszichologus).

2. AZ INFORMACIOBIZTONSAG JELENTOSEGE ES SZABALYOZASA

Mindennapi életiinket dtszovik a szamitogépes rendszerek. Ma nagyon nehéz elképzelni bar-
milyen tarsadalmi funkciét szamitégépekre alapozott informacids folyamat nélkil. Ahogy
korabban utaltunk ra, ez a kozigazgatas esetében sincs masképp. Természetesen az egyes sze-
repl6k nem egyforman érintettek a folyamatokban, ennek megfeleléen az informatikai rend-
szerek biztonsdga sem érint mindenkit egyforma mértékben. Az azonban ma elvitathatatlan
tény, hogy az egyszer felhaszndld, vagy az egyszer(i tigykezeld is fontos szerepléje és aktiv
részese a biztonsagnak. Ennek oka elsdsorban az, hogy az informaciétechnikai és -technolo-
giai biztonsagi kérdéseket leszamitva (és még azok koziil sem mindegyiket lehet a felhasznd-
16k felel3sségi korébol kivonni) a felhasznalo felkésziiltsége, képzettsége és ezzel (akdr) egye-

1 Azinformaciobiztonsag szakmai terminoldgiajaban az angolul confidentiality, integrity, availability, azaz bizal-
massag, sértetlenség, rendelkezésre allas a legfontosabb alapelvek kozé tartoznak. Az angol szavak kezdébet-
ibél alkotott CIA elvként is ismert ez a fogalomhdarmas.
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nes aranyban all6 biztonsagtudatossaga kulcskérdés, mert az ember az, aki a legtobbet tudja
tenni az informaciok biztonsaganak megteremtéséért.

Az informaciobiztonsag korabban jelzett komplex megvaldsitasa, azaz a fizikai, admi-
nisztrativ, human és elektronikus informaciobiztonsag sziikségessé teszi mind nemzetko-
zi, mind nemzeti szabdlyozas kialakitasat. Mindezen teriiletek a nemzetkozi szervezetek —
pl. NATO vagy az Eurépai Uni6 -, de akdr egy adott orszag esetében is a kibertér biztonsa-
ganak megteremtésével kezdédik, mivel az informaciobiztonsag egyik legfontosabb dimen-
zidja a kibertér.

ANATO a2007-es észt incidens? 6ta kiemelt kérdésként kezeli a kibertérben zajlé tevékeny-
ségeket. A NATO 2010-es lisszaboni csticstalalkozoja utdn a szovetség stratégiai koncepcidja-
ban szerepelteti, hogy az egyre szofisztikaltabb szamitdgépes tamaddasok miatt a szovetség in-
formacids és kommunikdcids rendszereinek védelme az egyik legsiirgésebb feladat.?

Az Eurdpai Unidban 2013 év elején jelent meg az Uni6 Gj kiberbiztonsagi stratégiaja, ame-
lyet az EU kiiliigyi és biztonsagpolitikai f6képvisel6je és az Eurdpai Bizottsag kozosen dol-
gozott ki. Az Eurdpai Unidban ez az elsé olyan atfogé stratégia kibertérre, amelyet az EU a
kiberbiztonsag tertiletén megalkotott.* A stratégia nagyon egyértelmu célokat és priorita-
sokat tiiz ki az EU nemzetkézi kibertér-politikaja terén, amelyek kézott a szabadsag és nyi-
tottsag, a jogkovetés, a kiberbiztonsagi kapacitasok kiépitése, valamint a kibertérrel kapcso-
latos nemzetkozi egylittmtikodés Osztonzése is megjelenik.” Ezt kovetSen 2014 novembe-
rében sziiletett meg az EU kibervédelmi politikai keretrendszere, amely mar t6bb mint 40
jol megfogalmazott akciot fogalmaz meg a kibervédelem megvaldsitasa és novelése érdeké-
ben.® Ezek koziil az egyik legfontosabbnak tekinthet6 a kibervédelmi képzések, oktatdsok és
gyakorlatok megvalositdsat szorgalmazza.

Magyarorszagon a biztonsagi stratégiai dokumentumokban el6szor 2012-ben jelent
meg markans mddon a kibertér, mint olyan tényezd, amelyre kiilonds figyelmet kell for-
ditani. A 2012-ben megjelent 1j Nemzeti Biztonsagi Stratégidban kiemelt helyen talalhat-
juk a kiberkihivasok jelentette veszélyeket.” Ez a stratégia rendkiviil eléremutatd, hiszen al-
lamilag elfogadott, a nemzet biztonsdgat meghatarozo stratégiai elvek el8szor tartalmaz-
zak e teriilet fontossagat és védelmének sziikségességét.® A stratégia természetszertileg fel-
méri a teriilet veszélyforrasait: ,,Fokozott veszélyt jelent, hogy a tudomdnyos és technoldgi-
ai fejlédés szinte mindenki szamdra elérhetévé valt eredményeit egyes dllamok, vagy nem

2 2007 tavaszan feltehetéen orosz elkévetSk komoly kibertdmadasokat intéztek a fejlett észt internetes infra-
struktura ellen.

3 ANATO 2010-es vj stratégiai koncepcidja: Aktiv Szerepvéllalds, Modern Védelem. Az Eszak-atlanti Szerzddés
Szervezetének Stratégiai Koncepcidja Tagallamainak Védelmérdl és Biztonsagarol.

4 KovAcs Lészlo: Biztonsdgpolitika = E-kizszolgalatfejlesztés: Elméleti alapok és tudomdnyos kutatdsi médszerek,

szerk. NEMESLAKI Andras, Nemzeti Kozszolgalati Egyetem, Budapest, 2014, 227-248, 245. (ISBN 978-615-

5491-04-7)

EC Cybersecurity Strategy, 2013.

EU Cyber Defence Policy Framework, 2014.

Nemzeti Biztonsdgi Stratégia, 2012.

KovAcs: i. m., 241.
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allami — akar terrorista — csoportok arra hasznalhatjak, hogy megzavarjak az informacios
és kommunikdacios rendszerek, kormanyzati gerinchaldzatok rendeltetésszertt mikodését™

2013 elején a Kormany elfogadta a nemzeti kiberbiztonsagi stratégiat.'® A stratégia Gssz-
hangban az EU-s dgazati stratégiaval, az oktatas és képzés kérdését szintén kiemelt helyen
kezeli, hiszen el6irdnyozza annak sziikségességét, hogy ,,a kiberbiztonsdgi oktatds, képzés, va-
lamint a kutatds és fejlesztés szinvonala megfeleljen a legjobb nemzetkozi gyakorlatoknak, hoz-
zdjdrulva egy vilagszinvonali hazai tuddsbdzis kialakitdsahoz.™

A nemzeti kiberbiztonsdgi stratégia alapelveire épiilve sziiletett meg Az dllami és onkor-
mdnyzati szervek elektronikus informdciébiztonsdgdrol sz016 2013. évi L. torvény, azaz a szak-
ma 4ltal csak informdacidbiztonsagi térvénynek (Ibtv.) nevezett jogszabaly. Ez a torvény alap-
vetd valtozasokat hozott a hazai informdcidbiztonsag szervezeti kereteiben, valamint na-
gyon egyértelmii szabalyozast ad a hazai informaciobiztonsagi képzés és oktatas teriiletére.

3. HAZAI INFORMACIOBIZTONSAGI KEPZES

Az Ibtv. a nemzeti vagyon részét képezé nemzeti elektronikus adatvagyon és az ezt kezeld
informacios rendszerek védelme érdekében kiemelt figyelmet fordit arra, hogy a torvény ha-
talya ala tartozd szervezetek informacidbiztonsaggal foglalkozé munkatdrsai megfeleld is-
meretek birtokaban lassék el feladataikat.'?

AzIbtv. és a 26/2013. (X. 21.) KIM rendelet az dllami és onkormdnyzati szervek elektronikus
informdciobiztonsagardl szolo torvényben meghatdrozott vezetGi és az elektronikus informdci-
0s rendszer biztonsdgdért felelds személyek képzésének és tovabbképzésének tartalmdardl (kép-
zési rendelet) az érintett munkatarsak szamara egyrészt a munkakor betdltéséhez sziikséges
végzettségre, illetve szakmai tapasztalatra vonatkozé eléirasokat rogzit, masrészt a Nemze-
ti Kozszolgalati Egyetem (NKE) altal szervezett képzéseken, tovabbképzéseken torténd rész-
vétel kotelezettségét irja el6."

A Nemzeti Kozszolgalati Egyetem Vezetd- és Tovabbképzési Intézete (VTKI) keretei ko-
zOtt megvalosuld Elektronikus informdciébiztonsdgi vezetd szakirdny tovabbképzési szak
masodik végzett évfolyamdnak eredményeit a szak mindségbiztositasi rendszerének meg-
felel6en értékelik a szak vezetdi és oktatoi, valamint az egyetem érintett munkatarsai, to-
vabba a hallgatok is.

Ugyanakkor jelen elézetes értékelés soran, amely alapvet6en a hallgatok szakdolgozata-
inak elemzésére épiil, tobb olyan kovetkeztetés is levonhatd, amelyek mind a tovabbi kép-
zések szervezése, mind az informdaciobiztonsaggal dsszefiiggd jogalkotas soran hasznosit-
hatéak lehetnek.

9  Nemzeti Biztonsagi Stratégia, 2012.

10 1139/2013. (IIL. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol

11 Uo.

12 KraszNAy Csaba, SzADECzKY Tamads: Az informdciébiztonsdg és dllami szabdlyozdsa = E-kézszolgdlatfejlesztés:
Elméleti alapok és tudomdnyos kutatdsi modszerek, szerk. NEMESLAKI Andras Nemzeti Kozszolgalati Egyetem,
Budapest, 2014, 353, 249-264. (ISBN 978-615-5491-04-7)

13 2013. évi L. térvény az dllami és 6nkormdnyzati szervek elektronikus informéciébiztonsagarol
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4. AZ ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU
TOVABBKEPZES TARTALMA

Az Elektronikus informdciobiztonsdgi vezetd szakirdnyii tovdbbképzés az elektronikus informa-
ci6s rendszerek védelméért felel6s vezetd, az elektronikus informacids rendszerek biztonsaga-
ért felelGs személy és az elektronikus informacios rendszer biztonsagaval sszefiiggé feladatok
ellatasaban részt vevé személyek szakiranyu tovabbképzése."* A képzés® 6 célja — a Nemzeti
Kozszolgalati Egyetem honlapjan kozzétett informacié szerint — ,,az Ibtv.-ben meghatarozott
elektronikus informacids rendszer biztonsagaért felel6s személyek feladatellatashoz sziikséges
szakmai kompetencidinak atadasa és a biztonsagtudatos szemléletmod kialakitasa”'®

A képzés kialakitasa soran az Information Systems and Control Association (ISACA)
nemzetkozi szervezet Certified Information Security Manager (CISM) képzését vették ala-
pul. Mindazonaltal ,,a nemzetkozi trendek is alatamasztjak, hogy az informaciobiztonsag
nemcsak technoldgiai, hanem els@sorban szervezetiranyitasi kérdés, erds jogi-kozigazgatasi
fokusszal’, ezért ,,a képzés — bar az informacidbiztonsag miiszaki, informatikai szaktertilet-
nek tlinik - egy specialis, informaciobiztonsagra koncentralé menedzserképzés”."”

A fenti allitast a magyar és nemzetkozi kozigazgatasi,'® valamint kutatasi tapasztalatok' is
alatamasztjak. Az Ibtv. szerint a felel3s vezet6 mellett (aki lehet a szervezet elsé szamu vezetd-
je vagy az altala kijelolt, megbizott ,,egyéb” vezetd) kiemelt felel6ssége van az informaciobiz-
tonsagért felelds személynek is. Az Ibtv. hatalya ala tartozd szervezetek esetében az 6 felada-
tait jellemzben vagy a jogi-igazgatasi szakteriilet vezetdjére/munkatarsara telepitik (az adatvé-
delem hagyomdnyosnak tekinthet6 feladatcsoportjat bévitve ezzel), vagy az informatikai szak-
teriilet vezetdjére/munkatarsara (mivel informatikai szakmai ismeretekkel végzettségébdl fa-
kadéan 6 rendelkezik). A képzés tartalma sszeallitisanak nehézsége ebbdl a kettsségbdl fa-
kad. Az informatikai szakmai részt ugy kell osszedllitani, hogy egy szakmabelinek is adhasson
hasznosithaté ismeretet, de az informatikatdl, mint konkrét szakmai feladatoktol kissé tavo-
labb all6 szaktertilet munkatarsai szamara is befogadhat6 legyen, ugyanakkor a jogi-igazgatasi
szakmai rész cimzettjei lehetnek jogaszok, igazgatdsi szakon végzettek tobbéves jogi képzéssel

14 26/2013. (X. 21.) KIM rendelet az allami és 6nkormdnyzati szervek elektronikus informaciobiztonsagarol sz6-
16 torvényben meghatérozott vezetdi és az elektronikus informacios rendszer biztonsagaért felelds személyek
képzésének és tovabbképzésének tartalmardl (Képzési rendelet)

15 A képzési rendelet ezt az oktatdsi format nevezi képzésnek; ezen kiviil rendelkezik az egyszer teljesitendd to-
vabbképzésrél és az éves tovabbképzésrol.

16 vtki.uni-nke.hu/szakiranyu-tovabbkepzes/szakiranyu-tovabbkepzesi-szakok/elektronikus-
informaciobiztonsagi-vezeto-szakiranyu-tovabbkepzesi-szak (2015. 10. 12.)

17 IrLEsy Miklés, NEMESLAKI Andras, Som Zoltan: Elektronikus informdcidbiztonsdg-tudatossag a magyar koz-
igazgatdsban, Informaciés Tarsadalom, 14(2014)/1, 52-73.

Forras: www.infonia.hu/digitalis_folyoirat/2014/2014_1/i_tarsadalom_2014_1_illessy_nemeslaki_som.pdf

18 NeMESLAKI Andras: Villalati internetstratégia, Budapest, Akadémiai Kiado, 2012, 271. (ISBN 978-963-05-
9189-8)

19 SasvAri Péter, NEMESLAKI Andras, Wolf Rauch: Old Monarchy in the New Cyberspace: Empirical Examination
of Information Security Awareness among Austrian and Hungarian Enterprises, Academic and Applied Research
in Public Management Science, 14(2015)/1, 63-78.
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a hatuk mogott és olyan informatikusok is, akiknek jogi-igazgatasi ismeretei szinte egyaltalan
nincsenek, igy szamukra ezen a teriileten a legelemibb ismeretek atadasa is sziikséges.

A képzési id6 a jogszabaly alapjan két félév (300 ora, ennek 80%-a elmélet, 20%-a gyakor-
lat), a képzés szakdolgozat megirasaval és megvédésével, valamint zarévizsgaval zarul. Eb-
ben a képzésben alapképzésben vagy mesterképzésben szerzett oklevéllel rendelkezdék ve-
hetnek részt, amennyiben rendelkeznek angol nyelvii alapfokt komplex nyelvvizsgaval vagy
ezzel egyenértéki bizonyitvannyal. Ez utobbi feltétel indoka, hogy az informacidbiztonsagi
szakirodalom jelent6s hanyada angol nyelven érhet6 el, tanulmanyozasa ugyanakkor sziik-
séges a naprakész ismeretek megszerzéséhez, kovetkezménye viszont, hogy az esetleg tobb
nyelvbdl nyelvvizsgaval rendelkez6, esetenként még angol nyelvismerettel is biro, de azt ok-
levéllel, bizonyitvannyal igazolni nem tud¢ foglalkoztatottak, munkavallalok kiesnek a fel-
vehet6 személyek korébdl. Mindezek igazak gy, hogy munkakoriik bet6ltéséhez az angol
nyelv emlitett dokumentumokkal igazolt ismerete nem is feltétleniil sziikséges.

A képzés targykorei:

- informdcidbiztonsagi szervezési ismeretek;

- kockazatértékelés és -menedzsment;

- stratégia és szervezeti tdmogatds;

- biztonsagi események kezelése (incidenskezelés);

- jogi, vezetéselméleti és technoldgiai ismeretek az informaciobiztonsagban.!

A képzés tananyaga 2014-ben, az AROP-2.2.21 Tuddsalapii kozszolgdlati elémenetel pro-
jekt keretein beliil késziilt és az alabbi témakoroket foglalja magaban:
- A minéségiranyitds alapjai;

- Biztonsdagi technoldgiak alkalmazésa;

- Biztonsagi tesztelés a gyakorlatban;

- Biztonsagpolitika;

- Biztonsdg tdmogatasa;

- Biztonsagtechnika;

- Hal6zatok biztonsaga;

- Incidensmenedzsment, BCP, DRP integracid;
- Incidensmenedzsment gyakorlat;

- Informacidbiztonsagi program;

- Informacidbiztonsagi stratégia és vezetés;
- Informaciébiztonsagi szabvanyok;

- Informaciébiztonsag-tudatossag gyakorlat;
- Iranyitasi rendszerek;

20 26/2013. (X. 21.) KIM rendelet az dllami és nkormanyzati szervek elektronikus informaciobiztonsagarol szo-
16 torvényben meghatdrozott vezetéi és az elektronikus informdacids rendszer biztonsagaért felelds személyek
képzésének és tovabbképzésének tartalmarol (Képzési rendelet)

21 Az egyetem honlapja szerint a megszerezheté tudaselemek: Alapismeretek - jogi, vezetéselméleti és technolo-
giai ismeretek, Stratégia és szervezettamogatas — Rendszeriranyitasi szakismeretek, Informdciobiztonsagi szer-
vezési szakismeretek, Informacidkockazatok kezelése és a megfeleldség, Informaciobiztonsagi események ke-
zelése (incidenskezelés) ismeretek. (2015. 10. 12.)
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- Jogi és kozigazgatasi ismeretek;
- Kockazatértékelés, kockdzatmenedzsment;
- Kockdzatmenedzsment gyakorlat.

A képzés tartalmanak optimalizalasdhoz figyelembe kell venni azt is, hogy a célk6zonség
szémdra a képzési rendelet tovabbi rendszeres tovabbképzést is eléir. Evente tovabbképzésen
kell részt vennie 8 6raban a vezetdnek, 25 6raban az informdcidbiztonsag megvalositasaban
kozremiikodének és 50 6raban az informaciobiztonsagért felel6s személynek. Ez utobbi to-
vabbképzés targykorei:

- informacidbiztonsagi technoldgiai ismeretek;

- kockazatértékelés és biztonsagi események kezelése (incidenskezelés);
- informatikai biztonsagpolitikai, stratégiai és szabalyozasi ismeretek;

— jogi és szervezetiranyitasi ismeretek.”

Els6 izben ezt a tovabbképzést szintén a Nemzeti Kozszolgalati Egyetem szervezte meg
2014-ben, amely képzés e-learning keretében tortént és vizsgaval zarult. A tovabbképzés el-
végzésérodl a résztvevok tandsitvanyt kaptak. A tananyag az aldbbi részekbdl allt:

- Kriptografia;

- Alkalmazasbiztonsag;

— Sebezhetdségvizsgalatok a gyakorlatban;

- A személyes adatok védelmének szabalyozasi kornyezete és gyakorlati kérdései;
- Elektronikus dokumentumok kezelése, hitelesitése, megérzése.

A 2015-ben sorra keriil$ tovabbképzésben - a hallgatoknak e-mailben megkiildott tajé-
koztato szerint — a tananyag (értelemszer(ien), az oktatds mddja és a szimonkérés is modo-
sult. A tananyag jogi-kozigazgatdsi ismereteket tartalmazé részét személyes jelenléti (tanter-
mi) oktatas keretében kell elsajatitani (mivel a 2015 nyaran bekovetkezett jelentds jogsza-
bélyvaltozasokrol még nem all rendelkezésre hatalyos tananyag), a szamonkérés formaja ha-
zi dolgozat. A tananyag:

- Jogi és kozigazgatasi ismeretek;
- Kockazatmenedzsment;
- Biztonsdagi technoldgiak alkalmazasa.

5. A KEPZESEN VEGZETT MASODIK EVFOLYAM MEGISMERHETO SZAK-
DOLGOZATAI

Az els6 évfolyamon 2014. februdr és 2015. januar kozott 30 f6 képzése tortént meg, 29
hallgat6 zarta sikeresen a tanulmanyait. A jelen tanulményban szerepld szakdolgozatokat
készité hallgatok képzése a 2014-2015-0s tanulmanyi évben zajlott, 25 {6 részvételével. A ta-

"o

nulmanyok zarasakor hozzajuk csatlakozott az el6z6 évfolyamrol tovabbi 1 hallgaté, igy eb-

22 Vezetdi éves tovabbképzés: jogi, kozigazgatasi, vezetéselméleti és szervezetiranyitdsi ismeretek, informdcidbiz-
tonsagi technoldgiai ismeretek, informatikai biztonsagpolitikai, stratégiai és szabalyozasi ismeretek, kozremii-
kodéi éves tovabbképzés: informaciobiztonsagi technoldgiai ismeretek, informatikai biztonsagpolitikai, straté-
giai, szabalyozasi ismeretek, jogi és szervezetirdnyitasi ismeretek.
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ben a tanévben 26 szakdolgozat sikeres védése tortént meg. A szakdolgozatok koziil 6 tit-
kositasra kertilt, jelenleg 20, korlatozas nélkiil hozzaférheté szakdolgozat all rendelkezésre
az elemzéshez. A képzés harmadik évfolyama 2015 szeptemberében indult, 38 hallgatéval.

A szakdolgozatok szerz6i a magyar kozigazgatds (kozponti és tertileti allamigazgatas, illet-
ve onkormanyzati igazgatds), valamint az Ibtv. altal érintett piaci szféra kiilonboz6 teriilete-
irél érkeztek, a dolgozatok targya is ennek megfeleld szorodast mutat.

A szakdolgozatok attekintésének nem célja az egyes munkak tartalmanak tételes értékelé-
se, mindsitése. A tanulmany - a hallgatok témavalasztasa, a dolgozatokban megjelend (ré-
gi vagy tjonnan megszerzett) tudasanyag legfontosabb elemeinek hangstlyozottsaga, a té-
ma feldolgozasanak modja, mélysége, valamint a felvetett altalanos és sok esetben konkrét
problémak, kérdések alapjan - az oktatoi és a jogalkotoi tevékenység tervezéséhez, végrehaj-
tasahoz kivan — néhdny szempont felvetésével — tdmogatast nyujtani.

A szakdolgozatok fent emlitett szempontok szerinti attekintése alapjan az alabbi megalla-
pitasok tehet6k.”

1. A szakdolgozatok - a hallgatok el6képzettsége, munkakore, érdeklddése alapjan — rész-
ben informatikai-miszaki, részben jogi-igazgatasi témakat targyalnak. A dolgozatok egy ré-
sze a képzés soran megismert tananyagokat, kapcsolodo szakirodalmat ismerteti, értékeli,
masik része a megszerzett ismereteket és a sajat, konkrét élményeket, problémakat, tervezett
vagy mar végrehajtott feladatokat irja le, veti 6ssze. Mindkét tipusban jelen vannak a ,,top té-
mak’, a kozkedvelt abrak, szofordulatok.

2. Az Ibtv. és a 77/2013. (XIL. 19.) NFM rendelet az dllami és nkormdnyzati szervek elekt-
ronikus informdciébiztonsdgdrol szol6 2013. évi L. torvényben meghatdrozott technolégiai biz-
tonsdgi, valamint biztonsdgos informdcids eszkozokre, termékekre vonatkozé, valamint a biz-
tonsdgi osztdlyba és biztonsdgi szintbe soroldsi kovetelményekrdl (a tovabbiakban: technold-
giai rendelet) elSirdsainak teljesitésével osszefiiggésben jelentds az adminisztrativ, szabalyo-
zasi kotelezettségekkel kapcsolatos tartalom, igy kiillondsen az informatikai biztonsagpoliti-
ka, informatikai biztonsagi stratégia és informatikai biztonsagi szabalyzat, valamint a kap-
csolodé eljarasrendek kidolgozasa.* A szabélyozds szintjeivel, tartalmaval hat szakdolgozat
foglalkozik.

Hangsulyosan szerepelnek az informatikai rendszerekkel kapcsolatos besorolasi, kocka-
zatelemzési feladatok. Elméleti kérdéseket négy dolgozat targyal, harom dolgozat sajat mod-
szertant ismertet, ugyanazon kockazatelemzési képletet két dolgozat idézi.

Kiilon kort képeznek az dnkormdnyzatok, kis szervezetek esetében felmeriilé problémak,
kiiléndsen
- a sajat informaciobiztonsagi kapacitas, szaktudas hianya;

- a biztonsagi és lizemeltetési feladatok egy személy altali ellatasa;

23 A kozolt adatok ardnyokat, tendencidkat jelolnek, nem cél a teljes kord, tételes tartalomelemzés, felmérés.

24 2015. julius 16-ai hatallyal a 77/2013. NFM rendelet helyébe lépett a 41/2015. (VII. 15.) BM rendelet az dllami
és onkormdnyzati szervek elektronikus informdciobiztonsdgadrdl sz6l6 2013. évi L. torvényben meghatdrozott tech-
noldgiai biztonsdgi, valamint biztonsdgos informdciés eszkozokre, termékekre, tovibba a biztonsdgi osztdlyba és
biztonsdgi szintbe soroldsra vonatkozé kovetelményekrél. Az Gj jogszabaly mar nem tartalmazza az informatikai
biztonséagpolitika, informatikai biztonsdgi stratégia elkészitésére vonatkozd kovetelményt.
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- az informacidbiztonsagi feladatok elldtasa kiszervezésének (outsourcing) sziikségessége,
terhei és kockazatai (kitettség, magas szakért6i koltségek stb.);

- a szolgaltatok altal elokészitett szerz6dések feleldsséget korlatozo rendelkezéseinek dikta-
tum jellege.

Figyelemre mélt6 a jogszabaly végrehajtdsa soran tapasztalt - a jogi szabdlyozas hianyos-
sagaibol vagy éppen a tul szigoru szabalyozasbdl fakadd - problémak kore. Ilyen példaul
- amas szervezet altal fejlesztett és tizemeltetett informatikai (,,idegen”) rendszer hasznala-

ta kovetkeztében felmeriilé informaciovédelmi feladatok (pl. besorolds, kockazatértékelés

szlikségessége vagy a tulajdonos, szolgaltato altali értékelés atvételének lehetdsége) és fele-
16sségek tisztazatlansaga;

— akozponti és teriileti szervek, integralt és integral6dé szervezetek feladatelldtasa sordn fel-
meriild szabélyozasi, lizemeltetési és felel6sségi kérdések, figyelemmel a tobbes és tobb-
szintd iranyitdsi, feligyeleti jogkorokre, az elddszervezetek tovabbéld eltérd gyakorlatara;

- anagyszamu, eltér infrastruktdran mkodo, eltérd informatikai timogatéssal rendelkez6
alkalmazassal 6sszefiigg6é adminisztrativ feladatok teljesithetésége, ar-érték aranyossaga;

- az orszagos rendszerek, adatbazisok, halozatok és ezek helyi részhalmazaira vonatkozd
biztonsagi elvarasok teljesithet6sége kozponti, jelent6sebb eréforrasok és sziikos helyi ers-
forrasok esetében.

Az el8irt informacidvédelmi kotelezettségek és a forrashiany ellentéte szervezeti mérettl
fiiggetlentil megjelenik.

3. A felhasznalok informacidbiztonsagi kozombossége, az informacidbiztonsagi tuda-
tossdg hidnya nyolc dolgozatban szerepel, a biztonsdgtudatossag novelését célzo oktatas-
rol (tematika, tananyag, célcsoportok stb.) pedig hét dolgozat szol. Ezzel 6sszefliggésben a
kartékony kddok elleni védekezés sziikségességével 6t hallgatd foglalkozott, a jelszohaszna-
lattal Osszefliggd hibakra (nem megfeleld hossztsagu, bonyolultsagu jelszo hasznélata, a jel-
sz0 felirasa masok szdmdra elérhetd mddon, kozos jelszavak haszndlata, jelszavak atadasa
stb.) hat dolgozatiré tért ki, a jogosultsagkezeléssel és a felhasznaldi tevékenység naplozasa-
val sszefiiggd problémakat harom dolgozat targyalta.

4. A szakdolgozatok szakmai mélysége is valtozo. Egyes, erre egyébként is hajlamosito té-
maknal (biztonsagtudatossag, kartékony kodok elleni védelem, jelszohasznalat, szabalyo-
zas) vélhetGen az ismeretdsszegzés, ismeretterjesztés volt a szerzok célja. Az ITB 12. ajanla-
saban szerepld adatbiztonsagi abrat 6t, a PDCA® modellt két, a CIA* informécidbiztonsagi
elvet négy munka tartalmazza. Az esettanulmanyok, a feladat-tervezések és -végrehajtasok
leirasai értelemszertien egyénibb latasmodot tiikroznek, problémafelvetéseik konkrétabbak,
életszertibbek. A megkiilonboztetés értékitéletet nem tartalmaz, mindkét tipus szitkséges és
visszacsatolasként hasznosithato.

5. A jogi-igazgatasi fogalomhasznélat tobb dolgozatban pontatlan, hibas, elavult; el6fordul
mar nem hatalyos torvényre torténd hivatkozas is.

6. Erds szorodast mutat a dolgozatok terjedelme.

25 PDCA: Plan, Do, Check, Act - Tervezés, Végrehajtas, Ellen6rzés, Beavatkozas
26 CIA: Confidentiality, Integrity, Availability — Bizalmassag, Sértetlenség, Rendelkezésre allas
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7. A dolgozatok formai jellemz6i kapcsan megjegyzendd, hogy tobb izben eléfordul szer-
kesztési kovetkezetlenség (mondatok, bekezdések ismétlése), kdzpontozasi hiba, a hivatko-
zasok jelolése nem egységes.

6. A KEPZESSEL OSSZEFUGGO ESZREVETELEK

A mottoban jelzett haszon tobb szempont szerint, tobb viszonylatban is értelmezhetd. A hall-
gato uj ismereteket szerez, Uj készségekre tesz szert, ezeket remélhetSleg hasznositani tudja a
napi feladatellatdsa kapcsan (a szakdolgozatok témavdlasztasai utalnak arra, hogy a hallgatok
és az oktatok is a gyakorlatban hasznosithatd tudas megszerzését-atadasat részesitik elényben).
A képzésen részt vett személyek a tudast tovdbbsugarozzak munkahelyi kérnyezetiikben, igy
az Ibtv. hatalya ald tartoz¢ szervezetek és munkatarsaik masodlagos haszonélvez6ivé valhatnak
a képzésen atadott ismereteknek. Amennyiben az ilyen ,haszonélvez§” szervezetek szama
novekszik, a jogalkot6i cél - informdcidbiztonsagi szempontbol megbizhatobban mtikodé
informacios rendszerek, tudatosabb felhaszndldk, biztonsagosabb adatkezelés - is teljestilhet.?”

Ahhoz azonban, hogy ez az ismeretatadasi rendszer folyamatosan biztositsa a korszerti tu-
das terjesztését — részben az elvarasok, részben a tapasztalatok alapjan - a képzés folyamatos
korrekcidja, optimalizalasa is szitkséges.

A szakdolgozatok fent emlitett szempontok szerinti 4ttekintése alapjan az aldbbi megfon-
tolasok érdemelhetnek figyelmet.

1. Pontositandé a képzés célja és ennek alapjan a tartalma. Amennyiben a cél az informa-
cidbiztonsagi felvilagositas, egységes szemlélet és gyakorlat elterjesztése, a ,mindenbdl egy ki-
csit, rendszerezetten” elv — a korabbi képzések soran teljesitett tantargyak aldli mentesitésekkel
— érvényesiilhet. Egy jogasz szamara a 10-20 dras, jogi ismeretek atadasat célz6 targy idépazar-
las lehet, egy informatikus szdmara az informdciétechnoldgiai alapfogalmak ,,megismertetése”
lehet felesleges. Ilyen tartalmu képzés els6sorban a biztonsagtudatos szemléletmod kialakitasat
szolgalhatja; elsé korben a hallgatokét, ezt kovetéen — amennyiben megszerzett ismereteiket
tovabbadjak és ennek a tuddstranszfernek kedvezd a fogadtatasa - a kornyezetiikét. Amennyi-
ben a cél a képzési rendeletben is megjelenitett, piaci képzéssel egyenértékli szakmai kompe-
tenciak ataddsa, a kiilonbozé eloképzettséggel rendelkezd hallgatok tananyagat differencialni
és mélyiteni kell muszaki-informatikai és jogi-igazgatasi iranyok szerint.

2. A fenti célok alapjan célszerli az éves tovabbképzést is tjragondolni. Alapismere-
tek évenkénti atadasa nem talsagosan vonzoé oktatasi forma, magasabb szinti kurzusok
biztositasa 3-5 évente rangot ad¢ tapasztalatszerzés lehet.

3. A hallgatok el6képzettségének kiilonbozésége miatt a homogén oktatasi csoportok és
tananyag kialakitasa nem feltétleniil célravezet6 (ldsd el6bb).

4. Az 1. és 2. pontban foglaltakkal 6sszefiiggésben keriilend6 olyan ismeretek ataddsa sze-
mélyes jelenléti képzésben, amelyek az arra feljogositott hatdsag altal kiadott ajanlasokban,

27 SzADEczky Tamds: Information Security - Strategy, Codification and Awareness = ICT Driven Public Service
Innovation: Comparative Approach Focusing on Hungary, szerk. NEMESLAKI, Nemzeti Kozszolgalati és Tan-
konyv Kiado Zrt., Budapest, 2014, 208, 109-122. (ISBN:978-615-5305-89-4)
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utmutatokban is kozzétehetdk, vagy kampanyokkal kozvetithetdk (ez utobbira példa lehet az
Alkotmanyvédelmi Hivatal Awareness programja).”® A kozigazgatasban ezek alapjan egyes
informaci6évédelmi szakmai evidenciak az iranyitd, feliigyel szervek altal kételezé norma-
ként el6irhatdk, igy a képzési idékeret mélyebb ismeretek ataddsara vagy az ismeretek elmé-
lytiltebb feldolgozasara fordithatd.

5. Az el6z6 ponthoz is kapcsolodva célszerti lehet az egyénre szabottabb tandri tdmogatas
(szlikség esetén korrekcio) biztositasa az eldadasokon elhangzott tananyag feldolgozasa és a szak-
dolgozat elkészitése soran. A képzés akkor lehet sikeres, ha a kozos ,,informaciévédelmi miivelt-
ségi minimum” biztositdsan tul a hallgatoknak egyéni igényeiknek megfelel6 szakmai felkészitést
is nyujt, hiszen a végs6 cél olyan szakemberek képzése, akik a jogszabalyokban el6irt feladatokat
végre tudjak hajtani vagy hajtatni. Ehhez stabil, a mindennapokban alkalmazott tudas sziikséges.

6. A mindennapokban alkalmazhat6 tudds atadasanak elvéhez kapcsolddva kifejezetten
ajanlott konkrét segédletek, modszertanok megismertetése, kiprobéltatasa. Igy példaul hang-
sulyos a jogszabalyok altal elvart dokumentumok elkészitésének tamogatasa, de a feladatki-
pipalas helyett a jogalkotoi célnak megfeleld, valéban érdemi szabalyozas és dokumentalas
kialakitasdnak tdmogatasa sziikséges.

7. Az oktatdi felel6sség érzékeny pontja a szakmai igényesség és az 6nkorlatozas egyensulya
megteremtésének megtanitasa. A szakmai toposzok, kozhelyek mechanikus ismétlése, a tul-
buzgé lelkesedés (a dolgozatokban ezekre is akad példa) a varttal ellentétes hatdst valthat ki.
Az informaciobiztonsagi szabalyozas és feliigyelet felhasznaloi élményt korlatozo tevékeny-
ségként jelenik meg a mindennapokban, nem kell a képvisel6it még meg is utaltatni.

A megismert szakdolgozatok tartalmatdl fiiggetlen, de a megismerhetéséggel 6sszefiiggd
javaslat a szakdolgozatok titkositasanak mell6zése. Valoban érzékeny adatok felhasznélasa-
hoz a képzést finanszirozé szervek, szervezetek jellemzden nem jarulnak hozza (iizleti tit-
kok, mindsitett adatok stb. felhasznaldsa tovabbi védelmi garancidkat igényelne a képzést le-
bonyolitd részérél). Ugyanakkor az dltalaban kijelenthetd, hogy a kozigazgatasi szervek fog-
lalkoztatottjainak kozpénzbél finanszirozott képzésének eredménye legyen mindenki altal
hasznosithato tudas.

7. AZ IBTV. ES A KAPCSOLODO RENDELETEK VEGREHAJTASANAK TA-
MOGATASARA VONATKOZO JAVASLATOK

A szakdolgozatok témavalasztasa, a kiemelten targyalt kérdéskorok, valamint a konkrét kér-
désfelvetések, javaslatok egyértelmtien utalnak azokra a problémakra, amelyek megoldasa-
hoz a végrehajtasban érintettek tovabbi segitséget varnak.

1. A biztonsagi besorolas (informacios rendszer biztonsagi osztélyanak, szervezet biztonsa-
gi szintjének a meghatarozasa) és a kockazatelemzés — el6zmények hijan — (tdl) nagy feladatot
jelent az Ibtv. hatélya ala tartoz6 kozigazgatasi szervek érintett munkatarsainak. A kockazat-
elemzés megkonnyitéséhez célszer(i lenne konkrét modszertani utmutatd rendelkezésre bo-

28 Forras: ah.gov.hu/html/awareness.html (2015. 10. 12.)
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csatasa, amely a képzésen oktatott elméleti alapokon tul tartalmazhatnd az elirt feladatok tel-
jesitése soran sziiletett eredményeket (amelyeket a jogszabaly rendelkezése szerint a Nemze-
ti Elektronikus Informacidbiztonsagi Hat6sag szamara meg kellett kiildeni).” Az elektronikus
informacids rendszerek esetében felmeriil§ dsszes kockazat szambavétele, értékelése egységes
gyakorlati itmutaté nélkiil aranytalanul nagy feladatot jelent az egyébként is kapacitashianyos
kis szervezeteknél (jellemzden 6nkormanyzatoknal), rdaddsul az eredmény szubjektiv lesz, hi-
szen egyéni dontéseken mulik az egyes tényez6k figyelembevétele.

2. A kis szervezetek mar emlitett eréforrashianya ismét tobbelemi probléma. Ha nincs
informaciévédelmi szakember, kiils6 szaktudast kell igénybe venni (a dolgozatok utalnak
a 3-15 milli6 Ft-os aron ilyen jellegli szolgéltatasokat kindlo cégekre, illetve a kiszervezés
informaciébiztonsagi kockazataira is). Az outsourcing koltségeire azonban nincs fedezet
(ahogyan sok esetben az el6irt informaciévédelmi eszkdzokre, megoldasokra sincs).

3. A jogszabalyban meghatarozott jelenlegi informaciobiztonsagi elvarasrendszer — éppen
a szamonkérhetdség érdekében - nagyon kotott, szigoru; nem ad mddot a szervezetek és in-
formacids rendszereik mérete, munkaszervezési sajatossagai szerinti differencidlasra, nem
veszi figyelembe a kiilonb6z6 szervezetek altal kozosen hasznalt, illetve a szervezetek egyiitt-
mikodo rendszereinek szabélyozasi és feliigyeleti igényeit. A tovabbiakban célszert lenne
megteremteni ennek lehetéségét.

4. Pénziigyi tobbletforrasok biztositasa nélkiil a jogszabalyokban eldirt feltételek teljesité-
sének lehetGsége — még a két-két éves felkésziilési iddszakokkal is — erésen kérdéses.

5. Az informaciébiztonsagi tudatossagra nevelés feladatanak és feleldsségének az informa-
ciobiztonsagért felel6s személyre telepitése figyelmen kiviil hagyja az el6z6 pontokban jel-
zett er6forrasbeli problémadkon tdl azt a tényt is, hogy ennek a tevékenységnek a fogadtatasa
az érintettek részérdl — részben a felhasznalok hamis biztonsdgtudata miatt — az esetek tul-
nyomo tobbségében nem kedvez6 (az oktatas a sziikséges rossz).

6. Ugyanez a helyzet az informacidbiztonsagért felelds személy altalanos informaciébizton-
sagi feladatkorei tekintetében is. Nem elhanyagolhat6 koriilmény, hogy az informacidbizton-
sagért felel@s személy csak egy a kiilonbo6z6 szerveknél kijelolt szamtalan felel6s (adatvédelmi
felelGs, biztonsagi vezetd, integritds tandcsado stb.) koziil; nem mindenhato, szervezeti presz-
tizse és tevékenységének eredményessége masoktol, ez utdbbi nagymértékben a rendelkezésre
allé pénziigyi er6forrasoktol is fiigg. Nem lehet cél sem a jogszabalyi kovetelmények teljesitésé-
nek ,lepapirozasa’, sem az informdciobiztonsagért maganyosan kiizd6 ,,martirok” kitermelése.

7. Sziikséges lehet — a jelenlegi kinevezési és megbizasi gyakorlatra tekintettel - az infor-
macidbiztonsagért felelds személy feladatellatdashoz szitkséges végzettségére és szakképzett-
ségére vonatkozo6 rendelkezések korrekcidja és ennek alapjan a képzések, tovabbképzések
tartalmdnak finomhangolasa.

29 Az Ibtv. médositasa eredményeként 2015. oktober 1-jén a Nemzeti Elektronikus Informécidbiztonsagi Hatd-
sag, a Kormanyzati Eseménykezel Kozpont (GovCERT) és a Nemzeti Biztonsagi Feligyelet szervezeti kerete-
in beliil miik6dé Cyber Defence Management Authority 6sszeolvadasaval megalakult a Nemzeti Kibervédelmi
Intézet. Forrds: www.kormany.hu/hu/belugyminiszterium/rendeszeti-allamtitkarsag/hirek/megalakul-a-
nemzeti-kibervedelmi-intezet
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1. tablazat « A szakdolgozatok alapadatai

Cim

Tartalom

Hatdskori kérdések az Ibtv.
szabdlyozdsdban

Az Ibtv.-ben meghatérozott informaciévédelmi
elvarasok teljesitésével sszefiiggd kérdések

a kormanyhivatalok esetében, figyelemmel a
korményhivatalok és a kdzponti hivatalok specidlis
kapcsolatara.

Agazati hitelesités-szolgdltatds kialakitds
IT biztonsdgi kérdései, kiilonos tekintettel
a fizikai biztonsdgra

Az elektronikus aldirdssal kapcsolatos szolgaltatdsok
létrehozasanak feltételei, tervezésének folyamata,
elvart fizikai biztonsagi kornyezete.

Informdcidbiztonsdgi kockdzatok
felmérése a Ceglédi Kozos Onkormdnyzati
Hivatalndl

Kockazatelemzés elmélete és lehetséges modszertana
egy konkrét 6nkormanyzati szerv esetében.

Biztonsdgtudatossdgot fokozé oktatdsi
program létrehozdsa a KOTIVIZIG-nél

Egy konkrét viziigyi szerv dokumentumkezel$
rendszerének alkalmazdsa, alkalmassa tétele az
informdacidvédelmi dokumentumok kezelésére és
hozzaférhet6vé tételére, valamint a felhasznalok
informdcidbiztonsagi tudatossagat novels

audiovizualis oktatasi anyagok készitése.

Kormdnyzati célii elkiiloniilt hirkozlé
halézat informdciobiztonsdganak
szabdlyozdsa

A honvédelmi tarca informaciévédelmi
szabdlyozasanak bemutatasa.

Felhasznalok biztonsdgtudatossdgdnak
kezelése

Az informatikai biztonsag fogalma, kiilonds tekintettel
az emberi kockéazatokra (felhasznalok, kiilsé
szemeélyek tevékenysége). Az informatikai rendszerek
felhaszndldinak informatikai biztonsagi téjékoztatasa,
képzése, biztonsagtudatossaganak novelése.

Az Ibtv. implementdldsa kis szervezeteknél

Az Ibtv. és végrehajtasi rendeletei altal meghatdrozott
elvarasok és feladatok az 1. és 2. biztonsagi szintbe
sorolt kisméret(i szervezetek vonatkozasaban.

Biztonsdg fokozdsdt szolgdlo technikai
eszkozok kivdlasztdsa

Jogszabalyok, stratégidk, szakmai ajanlasok,
modszertanok atfogé bemutatdsa az
informdci6biztonsagi tervezéssel osszefiiggésben.

Ibtv. kovetelmények az egyszerii és Gsszetett
kozigazgatdsi rendszerekben

Az informaciévédelem szabalyozasi el6zményei,
az Ibtv.-ben meghatdrozott feladatok, felelosségek
értelmezése, megvalosithatdsaganak értékelése, az
informdciébiztonsagi tudatossag mérése.

»Tuddscsoppek” - biztonsdg-tudatosité
e-learning oktatds a XVIII. keriileti
Polgdrmesteri Hivatalban

Egy konkrét énkormanyzati szervnél megvaldsitott
informdcidbiztonsagi oktatds tartalma és tapasztalatai.
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A kiberbiztonsdg szerepének
felértékelddése, mint napjaink f6 biztonsdgi
kihivisa

Elméleti 9sszefoglald, kiberincidensek, szereplék
Osszegzé bemutatasa.

A felhaszndl6k biztonsdgtudatossdgdanak
kezelése és fejlesztése az
onkormdnyzatokndl

Az informécidvédelem személyi aspektusai;
helyzetértékelés és képzésre vonatkozd javaslatok egy
konkrét onkormdnyzati szervnél szerzett tapasztalatok
alapjan.

Adatvédelmi szempontbdl kiemelten
veszélyeztetett objektumok
biztonsdgtechnikai védelme

Az informécidvédelem egyik részteriilete:
objektumvédelmi megoldésok egy képzeletbeli
nagykovetségi épiilet esetében.

Felhaszndldk biztonsdgtudatossdgdanak
fejlesztése

Az informécidvédelem kiilonbozé teriileteinek
bemutatasa. Kérdéives felmérés a biztonsigtudatossag
novelését szolgalo oktatas el6tt.

A Celldomdilki Kézés Onkormdnyzati
Hivatal informdciébiztonsdgi helyzete az
Ibtv. tiikrében

Az Ibtv.-b6l fakadd informaciévédelmi feladatok
egy konkrét onkormdnyzati szerv esetében, kiilonos
tekintettel az elvart alapdokumentumok elkészitésére.

Az eurdpai unids palydzatkezeld
rendszerek vizsgalata az elektronikus
informdciobiztonsdgi vezetd szemével

Szoftverfejlesztés elméleti alapjai és biztonsagi
kérdései a Magyarorszagon alkalmazott palyazatkezeld
rendszerekkel Gsszefiiggésben.

Informatikai biztonsdgtudatossig-niovelé
oktatdsi anyag

Biztonsagtudatossaggal kapcsolatos alapismeretek
rendszerezése, példakkal, fogalommagyarazatokkal.

A birdsagi épiiletek komplex védelme
napjaink biztonsdgi kihivdsainak tiikrében

Egy elképzelt birdsagi épiilet védelmi rendszerei
(kdrnyezetbiztonsag, vagyonvédelem, informatikai
védelmi rendszer, személyalapu fenyegetések,
adatkozponttal szembeni elvarasok).

IBIR bevezetése a Zalaviz Zrt.-nél

Informacidbiztonsagi iranyitasi rendszer kiépitése
a mar mikodo és tanusitott mindségirdnyitasi és
koérnyezetirdnyitasi rendszerekhez torténd illesztéssel.

Humdn kockdzatok azonositdsa és kezelése
a kozigazgatdasban

Az informacidbiztonsagi felel6sséget hordozo
munkakorok szabalyozasi, oktatasi kérdései, kiilonos
tekintettel a jogszabalyok jelenlegi tartalmara és az
elektronikus informéciobiztonsdgi vezetd szakiranyu
tovabbképzésre.

8. OSSZEGZES

Tobb, fent ismertetett dolgozat, szimos el6adas és tanulmany szogezi le, hogy az Ibtv. és végre-
hajtasi rendeletei — beleértve a képzési rendeletet is — legnagyobb erénye, hogy megsziilettek.
Egy-masfél évvel a hatalybalépésiik utan - figyelemmel az elmult id8szak részben ismerte-
tett torténéseire — megallapithato, hogy jelentéségiik ennél joval dsszetettebb. Célokat tiztek
ki és ezek megvaldsitdsahoz tamogaté szervezeteket, folyamatokat rendeltek. Az elsé ered-
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mények mar megismerheték. Annak érdekében, hogy a kitiizétt célok és a megvaldsitas ér-
dekében megteendd 1épések dsszhangja egyre nagyobb legyen, ahogyan az a képzés soran is
elhangzott, a visszacsatoldsok értékelése és a sziikséges korrekciok sem maradhatnak el. Eh-
hez kivant jelen tanulmany néhany felvetéssel hozzajarulni, remélhetéleg sikerrel.

SUMMARY IN ENGLISH: Information safety is a key factor today. Creating information
security is a priority in public service. Howevet, implementing and maintaining information
security is not only a technical issue. The preparation and continuing education of administrative
leaders as well as information managers are essential.

In 2014 the National University of Public Service lunched a further training programme for
information security experts. These trainings are required by the Act on Information Security
of Hungary. This study summarizes the first experiences of the trainings, which is based on the
students’ final theses. The findings of this paper may serve as valuable feedback for the training
organizers as well as for the legislator. This paper is based on the freely accessible final theses
submitted in 2015.

Prof. Dr. Kovacs Laszlo ezredes (kovacs.laszlo@uni-nke.hu): a Nemzeti Kozszolgéla-
ti Egyetem Hadtudomanyi és Honvédtisztképz6 Karanak egyetemi tanara. Tobb mint
husz éve foglalkozik elektronikai hadviseléssel, valamint informacids muveletekkel. Az
egyetemen oktatoként részt vesz az alap-, mester- és doktori képzésben. Az oktatas mel-
lett tudomanyos kutatasokat folytat, amelyek a kiberhadviselés, az informaciés terroriz-
mus, a kritikus informaciés infrastruktarak védelme, valamint az informaciés hadvise-
1és kiilonbozé kérdéseit vizsgaljak. 2005-ben, illetve 2009-ben informacids terrorizmus
kutatdsi téméval elnyerte a Magyar Tudoményos Akadémia Bolyai Jénos Kutat6i Osz-
tondijat. Tobb olyan PhD-hallgaté tudoményos témavezetdje, akiknek kutatdsai az in-
formaciébiztonsag, az informacios tamadasok, illetve az elleniik val6 védekezés nem-
zetbiztonsagi kérdéseit vizsgaljak.

Nagyné dr. Takacs Veronika (takacs.veronika@freemail.hu): szakokleveles kiiliigyi szak-
ért6, jogasz. A Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Iskola hallgato-
ja 2011 ota. Kutatasi témaja az adatvagyon-gazdalkodas a kozigazgatasban: stratégiaalko-
tas és szabalyozas a Nemzeti Ad6- és Vamhivatal adatvagyon-gazdalkodasi tapasztalatai
alapjan. Doktori kutatasai alatt kozel 15 tudomanyos és szakcikke jelent meg a témdban.
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Orban Zsolt - Balkanyi Péter

E-LEARNING-TANANYAGOK FEJLESZTESE
A KOZIGAZGATASBAN

A 2014 dprilisaban elindult, megujult koztisztviseldi tovdabbképzési rendszer a koriilbeliil
75 000 f6s célcsoport szamdra jelentds mennyiségii kitelez6 képzést ir eld. A képzések nagy vo-
lumene, a résztvevok tavolsdga, és a koltséghatékonysdigra torekvés miatt az 1ij tovabbképzési
rendszer egyik alapvet? pillérét az e-learning képzések jelentik.

A Massive Open Online Course (MOOC) szolgdltaté oldalak sikere megmutatta, hogyan le-
het jelentds tomegeket hatékonyan tanitani e-learning-tananyagok felhaszndldsdval 1gy, hogy
a képzés interaktivitdsa is megmaradhasson.

Ez inspirdlt minket, amikor a Nemzeti Kézszolgdlati Egyetem AROP 2.2.19 projektjének ke-
retein beliil kifejlesztettiik sajat e-oktatdsi modszertanunkat, mely alapjin dsszesen 100 komp-
lex e-learning képzési programot készitettiink el. Cikkiinkben bemutatjuk, milyen szempontok
alapjan vdlasztottuk képzéseinkhez a videds tananyagokat, és a projekt tervezésekor milyen
elézetes fejlesztési folyamatot dllitottunk fel. Ezutdn ismertetjiik, hogyan valosult meg a fejlesz-
tési folyamat a gyakorlatban. Az egyes lépések kapcsin megmutatjuk a f6bb kockdzatokat és a
kritikus pontokat, illetve ezek kezelésének dltalunk azonositott lehetdségeit.

KuLcsszAvak:
e-learning, fejlesztési folyamat, MOOC, oktatévided, tovabbképzési rendszer, videds
tananyag

1. BEVEZETES

2014-ben, tobbéves fejlesztés eredményeképpen elindult az 0j koztisztviseli tovabbképzé-
si rendszer. Az 4j rendszer fontos pillérei a képzéstervezés, kotelezd tovabbképzések és kre-
ditpontok gytijtése. A tovdbbképzési rendszerben 75 000 tisztvisel$ vesz részt, akiknek la-
kohelye, korcsoportja, iskolai végzettsége vagy éppen munkakore alapjan a rendszer orsza-
gos lefedettségtli. Egy ilyen rendszer kifejlesztése és tizemeltetése képzésszervezés és tudas-
menedzsment oldalrdl is oriasi kihivas, melynek megvalodsitasa ekkora volumenben elkép-
zelhetetlen az elektronikus képzési mddszerekre valo timaszkodds nélkiil.

A Nemzeti Kozszolgdlati Egyetem a képzések megvalositasat ezért jelentSs e-learning-
témogatdssal kivanta és kivanja megvalsitani. Az ezt timogatni hivatott AROP-2.2.19 ,,Elekt-
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ronikus képzési és tavoktatdsi anyagok készitése” cimi projektben komplex modszertani és
technoldgiai fejlesztések valdsultak meg, egy az egyetemen és a koztisztviseli képzésben egy-
arant djnak szamitd e-tananyag-formatum kertilt kifejlesztésre. A modszertan felhasznalasaval
a projektben végiil 100 képzési programban egyenként 4-7 e-learning-tananyag késziilt, mely-
béla 75000 tisztviseld tanul és vizsgazik. A nagysagrendjét tekintve vilagszinten is jelentds on-
line tovabbképzési rendszerben ma mar havonta t6bb ezren tesznek vizsgat.

Az e-learningre sokan féként mint koltségesokkentd tényezdé gondolnak. Kétségtelen,
hogy a digitalis technikdk hasznalata csokkentheti egy képzés koltségeit, azonban egy jé
e-learning-tananyag kifejlesztése tobb szaz munkaoéra lehet. Kell6en nagy képzési volumen
esetében — mint példaul jelen esetben - igy is lehet koltséghatékonyabb a jelenléti oktatas-
ndl, véleményiink szerint viszont az e-learning képzési forma valasztasakor nem ez kell le-
gyen az elsddleges szempont, hanem a tananyagok mindsége és az azok altal elérhetd tudas-
bévités, hatékonysagnovelés.

Cikkiinkben bemutatjuk a rendszer kifejlesztésének folyamatat a nemzetkozi gyakorlatok-
tol kezdve a tervezett és megvalositott fejlesztési folyamaton keresztiil a tovabbfejlesztési le-
het6ségekig. Célunk, hogy a volumenében és hatdsaban is jelent6s rendszer fejlesztési folya-
matdnak bemutatasdn keresztiil segitséget nyujthassunk a jovo fejlesztéseinek.

2. NEMZETKOZI GYAKORLATOK, VIDEOSTANANYAG-TRENDEK

Az altalunk valasztott videds formatumhoz az inspirdciét az online szabadegyetemek kur-
zusformai adtdk. A MOOC-ok (Massive Open Online Course) esetében a tudas alapvetd 4t-
adasa rovid, sok esetben interaktiv videds formatumban zajlik, a megszerzett tudast pedig
tesztek és kvizek segitségével ellendrzik.

Az online elérhetd, barki éltal szabadon felvehet6 kurzusok 4j vilagat mar nem sziiksé-
ges bemutatni. A MOOC-ok, az online szabadegyetemek viharos gyorsasaggal valnak egy-
re népszertibbé. Az els ilyennek tekinthet6 kurzus még 2008-ban indult 2300 fével a Mani-
tobai Egyetemen,' az igazi attorést pedig a nagy presztizsi amerikai egyetemek piacra lépé-
se hozta el. Els6sorban az edX platformot nonprofit formaban mukodteté MIT és Harvard,
illetve a Coursera kiindulé bazisat jelent6 Stanford bejelentkezésével. Manapsag a 2012-ben
alapitott, legnagyobbnak szamité online kurzusszolgaltaton, a Courseran mar kozel 12 mil-
1i6 regisztralt felhasznal6 valaszthat az oldalon elérheté tobb mint ezer kurzusbdl. Vilagvi-
szonylatban pedig tobb tucat szolgaltatd versenyez a tanulni vagyo kozonségért, melyeken
keresztiil 2014-ben 200%-kal nétt az elérhetd kurzusok szama.> Az elsé nem amerikai szol-
galtato, amely elérte az 1 millids felhasznaldi tébort, a spanyolajktakra fékuszalé MiriadaX,
de a legnagyobbak kozott emlithetjitk még a fenti példakon tdl a Canvas Networkot vagy a
FutureLearn szolgaltatot. A harom legnépszer(ibb kurzuskategoria sorrendben: bolcsészet-

1 EDUCAUSE: 7 things you should know about... MOOCs, 2011. Forrés: net.educause.edu/ir/library/pdf/eli7078.
pdf (2015. 04. 28.)

2 A. Hayrova: Global review maps the state of MOOC in 2014, ICEF Monitor, 2015. Forras: monitor.icef.
com/2015/01/global-review-maps-state-moocs-2014/ (2015. 04. 28.)
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tudomany, szamitastechnika és programozas, tizleti tanulmanyok.’ A legnépszertbb kur-
zusok kozott megtaldlhatunk mesterséges intelligenciaval, az 4j vallalkozasok inditdsaval,
programozassal és a modern kortdrs koltészettel foglalkozé kurzusokat.*

A nagy felhasznaloszam és népszeriiség mellett az elmult években mar komoly jovedelme-
z3ség is jellemzi a nagy oldalakat. A Coursera 2014-ben havi 1 milli6é dollaros bevételt reali-
zalt a tanusitvanyok értékesitésébdl.” Felhasznaloi oldalrdl egyre komolyabb igény jelentkezik
a ,,mini diplomanak” tekinthetd, kurzusok sorozatabdl allé képzések irant, amelyek jelenleg ki-
sérleti fazisban zajlanak tobb szolgaltatondl, pl. a Georgiai Technoldgiai Egyetemen. Egy ma-
sik igéretes fejlesztési irany a ,,capstone” projekt keretében bevezetett, specializacios gyakorla-
ti elem. A projektben részt vevé tanulok a tanusitvanyok megszerzése utan vallalatoknal tolt-
hetnek el gyakorlati id6t, ami ugyancsak a képzés része.® Az 1j trendekbe illeszkedik a Udacity
nanoDegree modellje, amelyben vezet6 IT-cégekkel egyiitt készitett kurzusokat és feladatokat
végezhetnek el havi dij ellenében a felhasznalok. Ezek a képzések elsdsorban az egyetemi kép-
zéseket kiegészité IT-ismeretek ujszerti bemutatdsara fokuszalnak.” A Udacityt alapit6 Sebas-
tian Thrun azt josolta, hogy 50 éven beliil 10 intézmény fogja vildgviszonylatban biztositani a
felsGoktatdst.® Thrun azéta csokkentette elvarasait, és példaul a vallalati tréningek iranyaba for-
ditotta a Udacity tizleti elképzeléseit is. Egy masik komoly, dltaldnos problémaja az online sza-
badegyetemnek az igen nagyszamu, 90% feletti lemorzsolodas. A MOOC-ok jovéijét illetGen a
nagyobb egyéni testreszabhatdsag (automatizmusok altal) az egyik fontos cél, illetve az, hogy
az egyetemek megtanuljak haszndlni ezeket a platformokat, és egyszerre érjenek el sok hallga-
tot, de kozben biztositsdk az egyéni fejlédési iranyokat.” A komolyabb egyéni haladas igénye
és a valddi nyitottsag igen fontos a MOOC felhaszndlok szamadra, az idei évben mar szamos
igényalapt (on-demand) kurzus indul, amelyek esetében nem az ismert szemeszter logika ér-
vényesiil, hanem a tanulok egyéni tanuldsi tempdja. Ebben komoly tényezdk lehetnek a nagy
amerikai egyetemek, ahol most ,,probalgatjak” kevert formaban egytitt kezelni az egyel6re el-
s6sorban kiegészit6 funkciot jelent6 MOOC kurzusokat, sajat hagyomanyos kurzusaikkal.'

A felhasznalok komoly érdekl6dése mellett a kurzusok készitéi szamara is Gj kihivast je-
lent a tartalmilag és technikailag is minél magasabb szinvonalt kurzusok fejlesztése. Az edX

3 D. SHaH: Online Courses Raise Their Game: A Review of MOOC Stats and Trends in 2014, Class Central, 2014.
Forras: www.class-central.com/report/moocs-stats-and-trends-2014/ (2015. 04. 27.)

4 Online Scools Center: Most Popular MOOCs by Category — 2015. Forras: http://www.onlineschoolscenter.com/
most-popular-moocs-by-category-2015/ (2015. 04. 28.)

5  SHAH: How Does Coursera Make Money?, edSurge, 2014. Forras: www.edsurge.com/n/2014-10-15-how-does-
coursera-make-money (2015. 04. 26.)

6 E LarpiNoris (2015): Coursera Partners With Google, Instagram, 500 Startups And Others On Students’
Capstone Projects, Techcrunch, 2015. Forras: techcrunch.com/2015/02/11/coursera-partners-with-google-
instagram-500-startups-and-others-on-students-capstone-projects/ (2015. 04. 26.)

7 Udacity.com: Nanodegree, 2014. Forras: www.udacity.com/nanodegree (2015. 04. 25.)

8  S.LECKART: The Stanford education experiment could change higher learning forever, Wired, 2012. Forras: www.
wired.com/2012/03/fF_aiclass/ (2015. 04. 25.)

9 J. PopE: What Are MOOCs Good For?. MIT Technology Review, 2014. Forrds: www.technologyreview.com/
review/533406/what-are-moocs-good-for/ (2014. 04. 28.)

10 SHAH: Online Courses Raise Their Game: A Review of MOOC Stats and Trends in 2014, Class Central, 2014. For-
ras: www.class-central.com/report/moocs-stats-and-trends-2014/ (2015. 04. 27.)
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esetében a Harvard egy tobb mint 50 f6s produkcids studiét tart, de a Courseran is egyre ko-
molyabb videds tartalmakon dolgoznak profi televizios szakemberek bevonasaval.'! A Lei-
deni Egyetem Coursera kurzusa 6 honapig késziilt és 45 nap munkaterhelést jelentett az ok-
taténak, aki ,,mogott” folyamatosan dolgozott még egy tanarsegéd is. A megjelenéshez a ta-
mogatdst az egyetem online oktatélaborja tdmogatta videdkészitésben jartas szakember, va-
g0, e-learning-moddszertani szakértd, projektvezetd és médiatréner segitségével. A Bostoni

Egyetem a MOOC kurzusok készitését a mozifilmek forgatasahoz hasonlitja, egyfeldl a részt

vev szakértOk széles kore miatt, masfeldl a tervezési és kivitelezési munkak Gsszetettsége

miatt. Esetiikben is timogatja az oktatot egy tanarsegéd, 6 biztositja a tematikat, az oktata-

si tartalmat, az alapul szolgald irott, audio- és videotartalmakat, a feladatok leirasat. Oket t-

mogatja egy koordinator, és egy e-learning-szakértd csapat, akik az els6 kapavagastol a kur-

zus lezarasaig biztositjak a modszertani és technoldgiai szaktudast. Feliigyelik a kurzus lefo-
lyasat és értékelik azt, timogatjik a marketinget. Ok biztositjik a kapcsolatot a technoldgiai
és médiaszakemberekkel, kapcsolatot tartanak jogi és adminisztrativ kérdésekben, példaul
az edX platform fejlesztdivel. A Bostoni Egyetem dltalanos leirasa szerint az elsé alkalommal

2-3 teljes szemeszternyi id6raforditast igényel az oktatok részérél a MOOC kurzus Gsszedl-

litdsa 4-6 honapos id6tav alatt. A videds tartalmak esetében maximum 5-10 perces vide-

0s el6adasok elkészitése a cél. Koriilbeliil 90 percnyi ,,hagyomanyos” kurzusanyag 30 perc-
nyi MOOC videoanyagnak feleltethet6 meg.'* A Barcelonai Egyetemen 10-15 perc a kitli-
z0tt videohosszusag, itt az amerikai egyetemekhez képest egyszertibb technikai korillmé-
nyek kozott készitik a kurzusokat. Jellemzéen az oktatok sajat maguk rogzitik a videos tartal-
mat, melyen osztott képerny6n jelenik meg a prezentdcio és az oktato. A feliratot a Coursera
biztositja szdmukra, a kérdéseket pedig az oktatok iddzithetik. Az egyetem szamitastechni-
kai eszkozoket, illetve technikai csapatot biztosit a videok utémunkalataihoz.!

Az MTT kutatéi kozel 7 milli6 videos tartalmat atvizsgalva'* az alabbi megallapitasokra ju-
tottak a tanulok figyelmét illetGen:

- A videok legyenek rovidek. Ne legyenek révidebbek 6 percnél, de a készit6k vegyék fi-
gyelembe, hogy a 9. perc utdn a figyelem elkezd csokkenni, és a 20. perc utdn az ,,internet
nyer’, vagyis a felhasznalok elkezdenek massal foglalkozni.

— Leginkabb a 12 percnél hosszabb videdk esetében figyelhetd meg, hogy a tanulok jobban
szeretik az informalis hangulatu felvételeket, ahol az oktatd példaul a sajat irodaja asztala
mogott il, mint amikor profi stadidkoriilmények kozott lathatd. A kutatok meglatasa sze-
rint a vide6 igy sokkal inkabb egyéninek, csak az adott tanulé szamadra készitettnek tiinik.

11 UL - Universiteit Leiden: Leiden Online Learning Lab, Mooc Studio, 2015. Forrés: leidenuniv.onlinelearninglab.
org/mooc-studio.html (2015. 04. 27.)

12 DLI - Digital Learning Initiative: How we produce MOOCs at BU, Boston University, 2015. www.bu.edu/dli/
how-we-produce-moocs-at-bu/

13 UAB - Universitat Autonoma de Barcelona: Production and video editing, 2015. Forras: www.uab.cat/web/
study-abroad/mooc/create-a-mooc/production-and-video-editing-1345668290962.html (2015. 04. 28.)

14 P.J. Guo, J. Kim, R. RusiN: How Video Production Affects Student Engagement: An Empirical Study of MOOC
Videos, 2014. Forras: pgbovine.net/publications/edX-MOOC-video-production-and-engagement_LAS-2014.
pdf (2015. 04. 28.)
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- A tanuldk szeretik a kiilonboz6 eléadas-technikakat keveré megoldasokat. Ezek lehetnek:
»beszéld fejek’, él6 kurzusokrdl felvétel, narralt prezentaciok (jellemzéen PowerPoint),
képerny6videok, vagy Khan Adacemy stilust videdk hangalamondassal, irassal és rajzo-
lassal. A kizarélag tantermi felvételeket kinal6 videdkat egyaltaldn nem nézik a tanulni va-
gyok.

- A tanuldk az el6adasokat altalaban egyszer nézik meg, mig a tamogato videdkat tobbszor
is. Erdemes a tamogaté videdkat konyvijelzékkel kiegésziteni, hiszen a tanuldk ugyan révi-
debb, 2-3 perces etapokra, de gyakrabban visszatérnek.

- Nyilvanval6 megallapitdsnak tlinik, de a lelkesebb(nek tlin6) vagy energikusabb(nak téi-
no) el6adok kedveltebbek. Az mar kevésbé nyilvanvald, hogy ezt a hatast jellemzéen az
oktatok gyorsabb beszéde biztositja.

— Masfélszer vagy akar kétszer annyi ideig figyelnek a tanulok azokra az oktatékra, akik az el6-
adds kozben irtak (kézirassal vagy annak tiné irassal) vagy rajzoltak digitalis tablara, mint-
ha csak a prezentéci6jukat narraltak volna. Igy sokkal dinamikusabbnak tinik a tartalom.'®
A nemzetkozi példak vizsgalata soran tapasztalt pozitiv gyakorlatokat sajat videos forma-

tumunk és tartalmaink fejlesztésénél is igyekeztiink maximalisan figyelembe venni, termé-

szetesen — ahogy azt a késdbbi részekben megmutatjuk - a projekt kiils6 és bels6 korlata-

inak, lehet6ségeinek (példaul a rovid hataridd, és rengeteg fejlesztendd vided, hogy csak a

legfontosabbakat emlitsiik) figyelembevételével.

3. FEJLESZTESI FOLYAMAT

Ebben a fejezetben bemutatjuk, milyen folyamat szerint terveztilk elvégezni a vide-
0s e-tananyagok fejlesztését a projekt indulasakor. Az altalunk felallitott fejlesztési folya-
mat véleményiink szerint nemcsak a vizsgalt projektben, hanem szdmos mds e-learning-
tananyagfejlesztésben is felhasznalhatd, tovabbfejleszthetd. A fejezet alapjaul a projekt meg-
valosithatdsagi tanulmanya szolgal.

3.1. Képzési igények beérkezése

A folyamat els6 1épése a képzési igény megfogalmazdsa és tovabbitasa a fejlesztésekhez felal-
litott e-learning-tananyagfejlesztd (projekt)szervezet (tovabbiakban tananyagfejleszt6k) fe-
1é. A szervezetet ugy kell felépiteni, hogy munkatarsai kozott médszertani és technoldgiai
tananyagfejleszté szakemberek, tananyagszerkeszték, multimédias szakemberek, gyartasve-
zeték és projektmenedzserek egyarant megtalalhatok legyenek.

15 Guo: How MOOC Video Production Affects Student Engagement, 2014. Forras: pgbovine.net/edX-video-
production-research.htm (2015. 04. 28.)
B. NieLson: New Technologies Making MOOCs Even Better. Your Training Edge, 2014. Forrs: www.
yourtrainingedge.com/new-technologies-making-moocs-even-better/ (2015. 04. 28.)
L. LANDRY: MIT-Spun YouTube for MOOCs is Solving a Major Problem Plaguing Online Education, 2014.
Forras: bostinno.streetwise.co/2014/07/31/how-do-online-learners-watch-videos-lecturescape-mits-youtube-
for-moocs-516442/ (2015. 04. 28.)
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3.2. Igényfelmérés a célcsoport korében

AC-interju és fokuszcsoportos kvalitativ modszerek segitségével felmérések elvégzése adott
képzési program célcsoportjanak tudas- és kompetenciaszintjér6l, valamint attitddjérol.
A felmérés célja az igényekhez minél inkabb testre szabott megolddsok, tartalmak fejleszté-
se, a tanulasi motivécio felkeltése és fenntartasa.

3.3. Kovetelményspecifikdcié

Ebben a lépésben a beérkezé képzési igények alapjan a tananyagfejleszték modszertani csa-
pata elkésziti a képzési programalapitd és programfejlesztési dokumentumot (képzési PAD),
amely tobbek kozott tartalmazza a képzési kimeneti kovetelményeket, a képzési célcsopor-
tot, az eréforrasigényeket, a fejlesztés titemezését és hataridéit, illetve az egyéb specifikacio-
kat (pl. sziikséges-e fokuszcsoportos validalas a tananyagfejlesztéshez). A képzési PAD-ot a
Programiranyité Bizottsag (PIB) fogadja el, amely egyarant tartalmaz pedagdgiai/didaktikai
szakért6t, technologiai szakért6t/gyartasvezetot, képzésszervezd koordinatort, szaktertileti
felelst (altaldban kiilsé megbizott) és a projekt menedzserét is.

3.4. E-tananyag-szerzdk kivdlasztdsa

A képzési PAD alapjan a projektmenedzsment lebonyolitja a szerz6k kivalasztasat, vagyis
gondoskodik a szakért6i palyazatok kiirasarol, a megfeleld szerz6k kivalasztasarol, valamint
lebonyolitja a szerzékkel valé szerzédéskotést.

3.5. Médszertani felkészités

A szerz6k/forgatékonyvirok modszertani felkészitése egy 2 x 6 6ras workshop keretében
torténik meg. A felkészitét a modszertani csapat szervezi és tartja meg, tematikdja:

1. nap - dltaldnos felkészitd: alap forgatokonyvsablon kitoltésének mikéntje, alapszabalyok,
szerkesztési keretek, lehet6ségek.

Az 1. nap utdn minden szerz4 6nalléan elkésziti az adott tananyagra vonatkozo6 ontoldgiai
térképet, amely a tananyag kifejlesztésére vonatkozd, az egyes lépéseket, Osszefiiggéseket je-
1616 tervezési dokumentum.

2. nap - interaktiv szakmai forum: konzultacio a tananyagszerzékkel, mely soran a szerzok-
nek lehetésége van megvitatni az ontoldgiai térképet a fejlesztécsapat részérdl a pedagdgiai/
didaktikai, illetve a technolégiai/IT-szakértokkel, valamint a szakért6k tovabbi tanacsokkal,
javaslatokkal latjak el a szerz6ket.
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3.6. Forgatokonyvsablon testreszabdsa

A modszertani felkészité terméke az érintett tananyagokra vonatkozé forgatékonyvsablon,
mely az alapformatumon, alapelvarasokon tul tartalmazza a szerz6 tananyag-specifikus ot-
leteit, javaslatait is.

3.7. Forgatokonyv készitése

A forgatokonyvsablon alapjan a szerzdék elkészitik az adott e-tananyagra vonatkozo forgatd-
konyvet. A forgatokonyvirds soran a tananyagfejleszték folyamatos didaktikai, mddszertani,
valamint technolégiai és IT-szakért6i tdmogatast nyujtanak a szerzéknek.

3.8. Forgatokonyv validdldsa, gydrtdsi terv elkészitése

Az elkésziilt forgatokonyv szakmai validaldsat szakteriileti lektor, médszertani validalasat a tan-
anyagfejleszték modszertani munkatarsai végzik. A forgatokonyvet nyelvhelyességi szempont-
bdl nyelvi lektor ellendrzi. A tananyagfejlesztd csapat gyartasi tervet készit a tananyaghoz, amely
technoldgiai és IT szempontbol ad meg specifikacidkat a gyartd szamara. A gyartasi terv tovabba
iranymutatast tartalmaz arra vonatkozdan, hogy a tananyaggyartas mely elemét lehetséges meg-
oldani bels6 eréforrasok felhasznalasaval, és mely elemek gyartasat sziikséges kiszervezni.

3.9. Munkamegrendelés

A gyartasi terv alapjan sziikség esetén a projektmenedzsment csapat rendeli meg a kiszervezett
feladatokat a kiils6 szallité cégektSl. Az er6forrasok tervezésekor figyelembe veend6 szempont,
hogy meglehet6sen nehezen tervezheté a gyartas titemezése, illetve egy id6ben tobb tananyag
gyartasi folyamata 6sszetorlodhat. Ezért a rendelkezésre allds rugalmassaganak biztositasa ér-
dekében érdemes lehet tobb szallitd céggel keretmegallapodast kotni, igy gydrtasi cstcs idején
is garantalhato a kiszervezett gyartasi feladatok gyors és hatékony kivitelezése.

3.10. E-tananyag gydrtdsa, illetve technoldgiai tesztelése

A gyartési folyamatot a gyartasi tervben meghatarozottak értelmében a belsé tananyag-fej-
leszt8i csapat és/vagy kiils6 szallitok végzik. A tananyagfejleszték részérél minden esetben a
technoldgiai szakértd/gyartasvezet6 koordinalja a gyartds folyamatat.

3.11. E-tananyag validdldsa, visszaellenérzés

Az elkésziilt tananyag validalasa fokuszcsoportos tesztelés keretében torténik, mely soran a
késdbbi felhaszndlok csoportos interju keretében direkt visszajelzést biztositanak az e-tan-
anyag tartalmaval, kezelhetdségével, hatékonysagaval kapcsolatban. Az e-tananyagra vonat-
kozo végsé jovahagyd dontés meghozatalara a PIB jogosult.
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3.12. Kurzus kialakitdsa, kurzusmenedzsment

A kurzus az az e-learning-rendszer altal biztositott feliilet, ahonnan a tananyag elérhe-
t6 a tanuloknak, és ahol emellett szamtalan kiegészit6 lehetdséget taldlnak mind tartal-
mi (fogalomtar, videogy(ijtemény, linkgytjtemény stb.), mind kommunikaciés (férum,
csevegdszoba, tizenetkiildési lehetdség, blog stb.), mind pedig értékelési (leadand¢ felada-
tok, gyakorld- és vizsgatesztek, pontozas) szempontbdl. A tananyagoktdl eltéréen a kur-
zus nagyon gyors, az oktatds fajtdjatol fliggéen akar napi szintd frissitéseket és ellen6rzé-
seket kovetel meg az oktatoktol. A kurzusmenedzsment keretében a technoldgiai szakér-
t6/gyartasvezetd kialakitja ezt a feliiletet (betolti az elkésziilt és validalt e-tananyagot, 1ét-
rehozza az egyéb tartalmi, kommunikacios és értékelési elemeket), majd a késébbiekben a
tutorok folyamatosan frissitik és karbantartjak (megvélaszoljak a tanuléi izeneteket, érté-
kelik a teljesitménytiket stb.) azt.

3.13. Toborzds a képzésre, a képzés lebonyolitdsa, hatdsvizsgdlat-elemzés

Végezetiil a képzés szervezdje tanuldkat toboroz az elkésziilt képzésre, és a tutorok kozre-
mikodésével lebonyolitja a képzést. A képzés hatasvizsgalat-elemzése a tananyagfejlesztd
és az eredeti képzési igény gazdajanak kozos feladata, mely torténhet példaul az e-learning-
keretrendszer statisztikai, elégedettségmérd kérdoiv, tudasszintmérd tesztek vagy etnografi-
ai interjuk segitségével.

4. A TANANYAG FELEPITESE

Az el6zbekben ismertetett fejlesztési folyamatbdl a 3.3-as kovetelményspecifikacio pont a
vizsgalt projekt esetében abban kiilonleges volt, hogy viszonylag sztik id6 alatt (kevesebb
mint 8 honap) kellett viszonylag sok tananyagot (kb. 600 videdt) fejlesztentink. A nemzetko-
zi gyakorlatoknal is emlitett id6igényhez képest ez jelentds terhelést jelent, igy olyan specia-
lis tananyag kifejlesztésére volt sziikség, amely egyszerre felel meg két szempontnak:
- rendelkezik egy olyan univerzalis kerettel (tananyagmotor), amelybe viszonylag egyszert-
en betdlthet6k a kész komponensek (jegyzet, ppt, videdk) és eléallithato a kész tananyag,
- a komponensek betoltése (gyartas) minél nagyobb részben automatizalhato, igy csokkent-
ve a gyartas munkaigényét.

A Kkifejlesztett tananyagmotor felépitését az 1. dbra mutatja be, a legfontosabb funkcid-
kat is ismertetjiik roviden, de a teljes struktira mikodés kézben megtekinthetd a kovetke-
z06 linken (https://probono.uni-nke.hu/upload/help/tutorials/ilias_tutorial.mp4) talalhatd —
egyébként a képzés tanuldinak sz6l6 — bemutatd videdban is.
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1. abra « A tananyagmotor (Forrds: sajdt dbra)
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« Flgg:
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hasznot jelenti, az a kozszolgalatban természetesen nem jelentkezhet ilyen modon.
Hiszen a kozszolgalatban sokkal inkabb a kozfeladatok megfelel ellatasa, illetve, olyan
elldtasa lesz ez a hatékonysag mutatd, ami alapvetden az ugyfél, az emberek, az
allampolgarok elégedettségét, és a feladatok megfeleld elvégzését mutatja nekink.
Magaban a kézszolgalatban, kozigazgatasban alapvetden nagy jelentdsége van a

£=3 || MAGYARY = :
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5. OSSZEGZES

Cikkiinkben bemutattunk néhdny, a videds tananyagok és az azokat elGszeretettel hasznald
MOOC-ok kapcsan megjelend fontos trendet, majd egy konkrét, megvaldsult projekt vonat-
kozasaban igyekeztiink a tananyagok fejlesztésének menetét bemutatni.

Az elkésziilt tananyagokkal és képzési rendszerrel kapcsolatban a visszajelzések kifejezet-
ten pozitivak, amit tébbek kozott jol mutat, hogy az egyik tananyag a 2014-es INFOTER
konferencidn, az eFestival kivalé magyar tartalmak versenyen oktatas kategéridban az el-
s6 helyen végzett.

Az, hogy a tananyagokbdl 75 000 ember tanul folyamatosan, természetesen kritikakat is
eredményez. Ezek koziil az egyik legfontosabb, hogy a tananyagokhoz felhasznalt technologi-
ak meghaladjak sok tanulé munkadllomasanak rendelkezésre all6 lehetdségeit. Az altalunk fo-
lyamatosan gyijtott adatokbol jol latszik, hogy ez a probléma aranyaiban igen kis szamu fel-
haszndlét érint, ugyanakkor a képzés kotelez jellege miatt az 6 kritikdik is teljesen indokoltak
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és érthetdek. Els6 korben ezt egyrészt a tananyagok letolthet6vé és offline is lejatszhatovd/elol-
vashatova tételével, masrészt a kotelez6 feltételek lazitasaval igyekeztiink orvosolni. Ezenfeliil
szamos hosszu tavu tovabbfejlesztési lehetdség is latszik, mint példaul a Youtube vagy a szinte
mindenhol rendelkezésre 4ll6 televiziokésziilékek bevondsa a tanuldsba.

A kifejlesztett tananyagmotor miikodését az alabbi dbra mutatja be.

2. abra o A tananyagmotor meniipontjai (Forrds: sajat dbra)
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hasznot jelenti, az a kozszolgalatban természetesen nem jelentkezhet ilyen mé
Hiszen a kozszolgalatban sokkal inkabb a kozfeladatok megfelel6 ellatasa, illetve,
elldtasa lesz ez a hatékonysag mutatd, ami alapvetden az ugyfél, az emberek,
allampolgarok elégedettségét, és a feladatok megfeleld elvégzését mutatja nekfink.
Magéban a kozszolgalatban, kozigazgatasban alapvetden nagy jelentdsége vaha
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A fejlécben talalhatd a keres6 és a tananyag mentipontjai.

1. Keresd: szabadszavas keresd, mivel az el6adas videoként van rogzitve, igy a felirat tartalma-
ban keres. A legtobb mai keres6hoz hasonldan mar gépelés kozben mutatja a talalatokat, jelol-
ve, hogy a videdban hol (pp:mm) fordul el6 az adott kulcssz6. Kattintasra a vided megfelel ré-
szére ugrik.

2. Adatlap: a tananyaggal kapcsolatos legfontosabb adatokat jeleniti meg, mint a tananyag
targya, nyelve(i), a képzési és kimeneti kovetelmények, tanulmanyi el6feltételek, javasolt ta-
nuldsi idétartam, vagy kotelez8/ajanlott irodalom.
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3. Szakanyag: a tananyaghoz tartozé tankonyv/jegyzet. Egységes eléirasok szerint tordelt do-
kumentum PDF formatumban, ami online, a tananyagon beliil nyilik meg felugré ablakban.

4. Fogalomtdr: a tananyaghoz tartozo legfontosabb fogalmak és magyarazataik listaja tab-
lazatos formatumban. A szakanyaghoz hasonléan szintén felugré ablakban, de a tananyagon
beliil jelenik meg. Tartalmaz egy kiilon szabadszavas keres6t is, amely valds idében sziiri a
fogalmak listajat a keresett kifejezés szerint.

5. Letoltések: innen lehet letolteni a tananyaghoz tartozoé szakanyag (tankonyv/jegyzet) PDF
allomanyat, az eldadashoz tartozé didkat, a vide¢ feliratat (TXT), hangsavjat (MP3), vagy ma-
gat a vide6t (MP4). A tananyagok tervezésekor fontos alapelviink volt, hogy a tanuldk az 6sz-
szes épitdelemet killon-kiilon is le tudjak tolteni, és a tanulasi stilusokhoz leginkabb illeszke-
dé eszkozon (e-konyv-olvasd, MP3-lejatszo, okostelefon stb.) tudjék fogyasztani a tartalmat.

6. Segitség: megallitja a vided lejatszasat, és megjelenit egy 4j réteget a tananyagon, ahol
magyarazo szovegek és jelolések segitségével a konkrét videdn magyarazzuk el a tanulonak
az e-tananyag hasznalatat.

A kovetkezd rész maga a lejatszo, ami a videdkat megjeleniti.

Ez egyrészt az alapvet6 gombokat tartalmazza, mint: 7-8. navigdciés lehetdségek, 9. lejdt-
szdsi id6, 10. hangerd-szabdlyozo, 11. teljes képernyds mod, 12. felirat ki-/bekapcsoldsa, 13. fel-
irat megjelenitése.

Masrészt olyan interaktiv elemeket, amiket kiilon a tananyagmotorhoz terveztiink.

3. abra « Egy képzési program tuddstérképe (Forrds: sajdt dbra)
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14. Tuddstérkép: erre a gombra kattintva Gj ablakban nyilik meg a képzéshez tartozo tudas-
térkép. A kozponti fogalom a képzés cime, a masodik szinten talalhatok az egyes modulok
(videdk), majd azokbol nyilnak az egyes diak, amelyek a videdk hétterében szerepelnek. Az
interaktiv tudastérkép kiilonbozo szinekkel jel6li a mar megtekintett, illetve a még a tanu-
16 el6tt all6 diakat és modulokat, valamint az adott anyagrészhez navigalasra is hasznalhato.

15. Ellendrzé kérdés(ek): a lejatszosavon talalhatd fiiggdleges fehér vonalak jelolik a videdt
megszakitd ellendrzé kérdéseket. A tananyag négyféle kérdést tartalmazhat, feleletvalasz-
to (egy vagy tobb helyes valasz lehetséges), mondatkiegészits, parosité vagy sorba rende-
28 kérdéseket.

16. Stdtuszbdr: a tananyagot az e-learning-rendszer akkor veszi elvégzettnek, ha a tanuld
az Osszes kérdést megvalaszolta. A tananyag allapotat (folyamatban/elvégzett) a statuszbar-
ban jelenitjiik meg. Ha a felhasznal6 erre a teriiletre navigal a kurzorral, egyéb kiegészit6 in-
formdcidkat is megjelenitiink a tanulasi el6rehaladas folyamatarol.

SUMMARY IN ENGLISH: The education system of the Hungarian public servants was renewed
in April 2014. Online education plays significant role as 75.000 people are concerned. Popular
Massive Open Online Courses (MOOC) offer a lot of video based study materials. The success
of these courses inspired us at the National University of Public Services (NUPS) to develop
about 100 video based e-learning courses.

We present a typical grouping of the different e-learning materials and the reasons behind
choosing the video based methodology. We describe the planned development process and how
it changed during the course of the project. In the article we are trying to show the pain points
of the development and the risk management tools.

Orban Zsolt (orban.zsolt@apertus.uni-nke.hu): a Nemzeti Kozszolgalati Egyetem tulaj-
dondban allo Apertus Nonprofit Kft. e-learning-szakért6je (e-learning-technolégiai £6-
referens). Feladatai kozé tartozik a fejlesztési projektek vezetése, mddszertani felkészi-
tok tartdsa, a tananyaggyartas koordinalasa és ij megoldasok kutatasa. Emellett a Buda-
pesti Corvinus Egyetem Infokommunikdciés Tanszékének PhD-hallgatéja, kutatasi te-
riilete az EU-s finanszirozasu e-learning-projektek hatékonysagvizsgalata.

Balkanyi Péter (balkanyi.peter@apertus.uni-nke.hu): a Nemzeti Koézszolgalati Egye-
tem tulajdonaban all6 Apertus Nonprofit Kft. e-learning-szakértéje (e-learning-
technologiai féreferens). Feladatai kozé tartozik a fejlesztési projektek vezetése, mod-
szertani felkészit6k tartasa, a tananyaggyartds koordinalasa és Gj megoldasok kutata-
sa. Emellett a Budapesti Corvinus Egyetem Infokommunikdciés Tanszékének PhD-
hallgatoja, kutatasi teriilete a fels6oktatasi e-learning-rendszerek adatbanydszati esz-
kozokkel torténd vizsgalata.
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Sasvari Péter - Torley Gabor

A MAGYAR KOZIGAZGATAST KUTATOK
TUDOMANYOS LATHATOSAGA

Az alabbi cikkben a szerzbk bemutatjik a tudomdnymetria fogalmdt, a tudomdnyos teljesit-
mény mérbeszkizeinek tipusait, a tudomdnyos lathatésdgot biztosité eszkoziket és a tudomd-
nyos publikdciok keresésének a modjdat. Tovabba megismerhetjiik a magyar kozigazgatdssal
foglalkozo kutaték publikdcidinak szdmszeriisitett mennyiségét, mingségét és hatdsdt. Részletes
ismertetésre keriil a korszerii kutatéi koziosségi médidk, Open Journal System és a repozitorium
haszndlata, ami egyiittesen javithatja a kutatok tudomdnyos lathatésdgat.

KuLcsszAVAK:
h-index, impakt faktor, kozigazgatas, kozosségi média, open access, open journal system,
repozitérium, tudomanymetria, tudomanyos lathatosag

1. BEVEZETES

A minket koriilvevé vilag rohamosan valtozik.! Megvaltoztak a publikalasi, értékelési szoka-
sok, a lehet6ségek, az el6irdsok. Egyre fontosabb, hogy hol, mit, mennyit publikalunk, ki hi-
vatkozik ezekre, milyen listakat tudunk megadni. Ezt kérik doktori értekezéseknél, habitus-
vizsgalatok soran, palyazatok beaddsakor. A vilag Magyarorszagon és Eurdpaban is fokoza-
tosan elcsuszik a formalis, szaimszaki megitélés iranydba.?

Manapsag a kutatdi életpalya mindségét is mérni lehet. Ennek egyik eszkoze a
tudomdnymetria, amely statisztikai moddszerekkel méri a tudomanyos elérehaladast.’
Ilyen moédon szamszerusithetévé valik egy tuddsnak a tudomanyteriiletére gyakorolt ha-
tasa, de munkdjanak minésége, masok altali elismertsége is 6sszehasonlithatova valik. Az

1 NEMESLAKI Andrés: Projekt menedzsment, Aktudlis Uzleti-Vezetési Szemindrium Sorozat; Nemzetkdzi Mene-
dzser Kézpont, Budapest, 1995, 5, 88.

2 KorLAR Istvan: Tudomdnyos publikdlds hatékonyan, Hogyan publikdljunk, hogyan keressiink a szakirodalom-
ban, hogyan mutassuk meg magunkat a weben, hogyan segitsiik el6, hogy haszndljdk eredményeinket, és hogyan
keressiik meg a hivatkozdsokat? Gondolatok, informacidk doktoranduszaink (és kutatdink) szamdra, 2015. For-
ras: oldweb.mit.bme.hu/services/pubinfo/szakirod-kezeles.pdf (2015.11.15.)

3 VINKLER Péter: Tudomdnymetriai kutatdsok Magyarorszdgon, Magyar Tudomany, 2008/11, 1372-1380.
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elismertségmérés leggyakoribb eszkoze egy adott tudomanyos munka kozvetlen idézettsé-
gének mennyiségi vizsgalata. Ehhez az interneten fellelheté adatbazisok nyujtanak segitsé-
get. Ilyenek példaul: az ISI Web of Science, a Scopus, a Google Scholar vagy az MTMT. Ma-
napsag két mérészamot hasznalnak leginkabb: az impakt faktort és a Hirsch-féle h-indexet.
A fent emlitett adatbazisok egyuttal tudomdnyos ldthatésdgot is biztositanak, valamint gyor-
sabban 6sszekothetSk olyan tudomanyos folydiratokkal, amelyek rendelkeznek online ki-
adassal is. A tudomanyos lathatosag fontos kérdés. Egy olyan tudomanyos folydirat, amely
nemzetkozi ismertségre vagyik, illetve meg akarja magat mérettetni mas nemzetkozi folyo-
iratokkal, nem keriilheti el az online térre vald kilépést.

Napjainkban a tudomdnyos és felsGoktatasi intézmények kutat6i szamara egyre nagyobb
jelentdsége van annak, hogy a halézatok vilagdban mennyire lathat6 az adott kutato és intéz-
mény. Az Open Access (OA) mozgalmat, tobbek kozott, ez a jelenség inditotta el. Az OA fi-
lozéfia kozéppontjaban a tudomanyos cikkek, tanulmanyok szabad elérhetésége allt.*

Ez a cikk megprobalja bemutatni a tudomanymetria fogalmat és targyat, majd a bemuta-
tott mérészamok segitségével felmérni a Pro Publico Bono korabbi szerzéinek tudomanyos
teljesitményét és a tudomanyos teljesitményt tamogaté eszk6zok haszndlatat.

2. ATUDOMANYMETRIA KIALAKULASA, TARGYA ES MODSZERE

Az a gondolat, hogy az egyes szakteriiletek irodalma ugyanolyan rendszeres kutatisnak
vethetd ala, kozel 100 éves multra tekinthet vissza.” Cole és Eales mérte fel eldszor, hogy
a kiilonbo6z6 kutatok hogyan jarultak hozza a korabeli tudomanyhoz.® Ezt kévetéen sza-
mos hasonld vizsgalatrol sz6l6 kozlemény jelent meg, melyek mas szakteriiletek tanulma-
nyozésara is kiterjedtek.”® Igy a kialakulé 1j médszernek mas, kiillonbozd elnevezései ala-
kultak ki. Derek de Solla Price munkéjaban jutott kifejezésre el6szor a tudomany mérésé-
re, kvantifikdlasara (mennyiségi mutatokkal valo jellemzésére, leirdsara) iranyulo torekvés,
amely a tudoménymetria diszciplina (tudomanymeérés tudomanya) kialakulasahoz vezetett.’
John M. Ziman ezt a tudomanytorténet egyik legjelentésebb eseményének tekinti.'

4 DanI Erzsébet, Bopa Istvan: Ldthatésdg, tudomdny, Open Access - a tudomdnyos eredmények lathatésdgdnak
vizsgdlata a V4-ek orszdgaiban, 61/6, Tudomanyos és Miuszaki Téjékoztatas, 2014. Forras: tmt.omikk.bme.hu/
show_news.html?id=5924&issue_id=560 (2015. 11. 15.)

5 Burposé Erné: Bibliometria és tudomdnymetria, OSZK, Budapest, 1986. Forras: library.hungaricana.hu/hu/
view/MTAKonyvtarKiadvanyai_OSZKKMK_1/?pg=215&layout=s (2015. 11. 15.)

6  Francis Joseph CoLE, Nellie Barbara EALES: The history of comparative anatomy. Part I: A statistical analysis of
the literature, Science Progress, 1917/11, 578-596.

7 Edward Wyndham HuLME: Statistical bibliography in relation to the growth of modern civilization: two lectures
delivered in the University of Cambridge in May, 1922, London, Butler & Tanner, 74.

8  John Desmond BERNAL: The social function of science, George Routledge, 1939, 482.

9  Derek J. DE SoLLA PricE: Little Science Big Science, Columbia University Press, 1963, 119.

10 John Michael ZiMAN: Information, Communication, Knowledge, Nature, 224318, 1969.
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A tudomdnymetria azoknak a mennyiségi modszereknek az 6sszessége, amelyek az infor-
macids folyamatként értelmezett tudomany vizsgalataval foglalkoznak." Torvényszertségei
statisztikus érvényességtiek. Ez azt jelenti, hogy minden tudomanyos eredmény a kordbban
lefektetett elvekre épiil, az Gj tudomanyos eredmények a korabbiak ujraértelmezése, tovabb-
fejlesztése révén keletkeztek.'

A tudomdnymetria 1étrejottének oka:"

Nb6 a tudomdnyos publikdcick szama. Tobb mint félmillié é16 tudomanyos folyoirat van, a
novekedés kétszerez6dési ideje tudomanyteriilettdl fiiggden 5-15 év.

A tudomany termelési 4gga valik, kialakul a tudomdnypolitika. A tudomanypolitika a tu-
domadny finanszirozasat, a tudomanyos kutatasok és azok altal 1étrehozott technoldgiak sza-
balyozasat foglalja magaban. A tudomanypolitika fontos részét képezi a tudomanyos 6szton-
dijak rendszerének koordinalasa, melynek célja a magyar tudésok, kutatok tudasanak széle-
sitése, a kutatdi utanpotlas biztositasa, a kutatas-fejlesztés hatékonysdganak novelése; vala-
mint a tudomany népszerusitése és képviselete belfoldon és kiilfoldon egyarant.

A tudomanyos alkotémunka egyik megnyilvanulasa az 4j eredmények publikaldsa. A leg-
ismertebb tudomanymetriai mérési eljarasok a publikaciok mennyiségét, mindségét és hatd-
sat probaljak meg szamszer(siteni.

Mivel a kiilonboz6 jellegli mtvek munkaigénye és szerepe mas és mas, ezért ezt gyakran
kategoriakba csoportositva szokas megadni. Ilyen kategoridk példaul konyvek, konyvtejeze-
tek, lektoralt cikkek idegen nyelvi szakfolyoiratokban, lektoralt cikkek magyar nyelvi szak-
folyoéiratokban, nem lektoralt cikkek, térképek, digitdlis adathordozon megjelent miivek, is-
meretterjesztd cikkek, internetes cikkek stb.

A tudomanyok, kiilénésen a tarsadalomtudomanyok miiveldinek publikacids listaiban
hagyomanyosan - legalabbis még néhany évtizeddel ezel6tt is — dltalaban és természetesen
els6 helyre kertiltek az 6nallé tudomanyos konyvek:'

- az évtizedes kutatdmunka eredményeit 6sszegz6 monografiak,

- az atfogd tematikaju tudomanyos szakkonyvek,

- a sajat kutatasi eredményeket is feloleld, a nemzetkozi irodalom ismeretanyagat feldolgo-
z6 tankonyvek.

A tudomanyos teljesitmények értékelésében, illetve a tudomany muveléinek mindsitésében
- kiilonosen a kutatasok finanszirozasaban —, a vonatkoz6 palyazatok elbiralasaban ujabban

11 Navrmvmov Vasily Vasilevich, MuL’cHENKO, Z. M.: Haykomerpus, VIsyueHme pasBuUTHA HAyKm Kak
I/IH(i)OpMaLU/IOHHOI‘O npoiecca, Nauka, Moscow,1969, 191.

12 JunAsz Zsolt: A katondk fizikai alkalmassdg-vizsgalatdval foglalkozo forrasmunkdkrol, Hadtudomany 2009/1-
2, 113-118. oldal. Forras: mhtt.eu/hadtudomany/2009/1_2/113-118.pdf (2015. 11. 15.)

13 TaMASNE Fekete Adrienn: Konyvtdri ismeretek alapképzésben részt vevd hallgatéknak, 2014. Forras: eklektika.
ektf.hu/sites/default/files/2014_konyvtari_ismeretek_alapkepzesben_resztvevo_hallgatoknak.pdf (2015. 11.
15.)

14 CsaBa Ldszl6, SZENTES Tamads, ZALAI Ernd: Tudomdnyos-e a tudomdnymérés? Megjegyzések a tudomdnymetria,
az impakt faktor és az MTMT haszndlatdhoz, Magyar Tudomany, 2014/4, 442-466. Forras: www.matud.iif.
hu/2014/04/12.htm (2015. 11. 15.)
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vilagszerte markans eltolodas tapasztalhaté a mennyiségi szemlélet iranyaba, valamint a tudo-
manyos konyvek rovasara a folydiratokban megjelent cikkek és hivatkozasok javara.'®

A kutatdk szamanak folyamatos novekedésével és a kutatasra fordithaté pénzek zsugoro-
daséval nyilvanval6va valt, hogy a tobb szdz éve tobbé-kevésbé eredményes ,,peer review”-
féle értékelésen alapuld dontéshozatal egyediili alkalmazasa szamos elvi és gyakorlati aka-
dalyba titkozik, és onmagaban nem képes kielégiteni a modern korok értékelési igényeit.'®

Egy publikécid jelent6ségét azzal is becsiilhetjiik, ha megszamoljuk a forrasmunkaként ra
hivatkozé mas publikdcidkat. Hasonloképpen, egy kutaté munkajanak jelentéségét kifejez-
heti az, hogy muveire 6sszesen hany, masok altal irott hivatkozdst (citaciot) kap.

Mind hazankban, mind vilagszerte kb. a 60-as évektdl kezd6dben kertiltek el§térbe az an.
kvantitativ értékelési eljarasok, kiilonosképpen azok, amelyek a szakirodalmi publikaciés
teljesitmény statisztikai elemzésére épiilnek.”

Eugen Garfield 1963-ban egymassal 6sszemérhet6 folyoirat-jellemzdket dolgozott ki, s
ezeket 1972 6ta az Institute for Scientific Information (ISI) kiadvanyaiban kozzéteszik. Ha
egy folydirat el6z6 két évben megjelent cikkeire val6 hivatkozasainak szamat elosztjuk az
adott két évben e folydiratban megjelent cikkek szamaval, egy aranyszamot kapunk. Az
igy kapott értéket Garfield hatdstényezének (impakt faktor) nevezte. Minél magasabb ér-
téket kapunk egy folydiratra az adott idéintervallumban, annal , hatdsosabbnak”, rango-
sabbnak szamit a folyoirat, kovetkezésképpen egy kutatd szamara anndl nagyobb dics6ség
ebben a folydiratban publikalni.'®

Az els6 impaktfaktor-lista 1976-ban jelent meg, az 1975-6s Science Citation Index Jour-
nal Citation Reports (SCI JCR) kotetében. Az 1972-73-as cikkek 1974-es atlagos idézettsé-
gét adta meg. Magyarorszagon alkalmaztak elGszor ezt a listat, illetve az impakt faktort a tu-
domanyos teljesitmény értékelésére.'” Az IF tehdt egyfajta atlagos hivatkozasi szam az ISI al-
tal figyelt mintegy 6700 folyéirat korén beliil. Osszeadasuk nem is helyes, mert az IF-et csak
folydiratokhoz és nem cikkekhez rendeli, 6sszehasonlitasuk legfeljebb csak egy nagyon sziik
szakteriilet kutatéinak Gsszehasonlit6 értékelésére hasznalhat6.”® Elénye az egyéni idézett-
ségre épit6 mutatokkal szemben, hogy stlyozza, hogy a szerz6t mennyire rangos folydira-
tok idézik. A folyoiratok presztizsének mérésére az impakt faktor mellett tobb ujabb alter-
nativ mutaté is megjelent:

15 CSABA-SZENTES-ZALAL i. .

16 BrAUN Tibor, SCHUBERT Andrds: Szakértdi birdlat (peer review) a tudomdnyos kutatdsban, Valogatott tanulma-
nyok a téma szakirodalmébol, MTA Konyvtara, Budapest, 1993, 200. Forras: library. hungaricana.hu/hu/view/
MTAKonyvtarKiadvanyai_ INFORM_07/2pg=205&layout=s (2015. 11. 15.)

17 BRrauN Tibor: Idézettségi szovegkornyezet-elemzés kutatok és kutatocsoportok teljesitményének értékelésére a
nanoszerkezetek kutatdsdn bemutatva, Magyar Tudomany, 2006/7, 862.

18 Eugene GARrIELD: Citation Indexing Its Theory and Application in Science, Technology and Humanities, John
Wiley & Sons Inc., 1979, 296.

19 MARTON Janos: Magyar publikdciok kiilfoldi folyéiratokban. Bibliometriai vizsgdlatok az élettudomdnyok teriile-
tén, Magyar Tudomany, 23. kot., 1978, 922-926.

20 KOLLAR: i. m., 10.
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- Eigenfactor (EF): Jevin West és Carl Bergstrom a folydiratcikkek olvasasaval eltoltott id6
alapjan allit fel rangsort, mégpedig a Journal Citation Reports-ban (JCR) rogzitett dsszes
folydirat ardnyaban, az utolsé 5 év hivatkozasainak keresését figyelembe véve;*

- Article Influence (AI): az Eigenfactort kiegésziti a folydiratokban megjelend cikkek szama-
nak figyelembevételével;

- SCImago Journal Rank (SJR): az SJR a sulyozott idézetek atlagértékét mutatja adott évre
vonatkozdan: az elmult 3 évre visszamendleg vizsgalja a publikaciok szamat és az idézett-
séget is;*

- Source Normalized Impact per Paper (SNIP): korrigdlja az egyenetlenségeket a kiilonb6z6
tudomanyteriiletek idézési szokasait, gyakorisagait figyelembe véve. Kidolgozasa a Leide-
ni Egyetem egyik kutatdja, Henk Moed nevéhez fliz6dik;*

- Journal to Field Impact Score (JFIS): ugyancsak tudomanyteriileti hatast mér, de el6re
meghatarozott tudomanyosztalyozasi rendszeren alapul, bazisa a Web of Science.

Az elmult években sokan radobbentek, hogy a szokasos indexek mennyire tokéletlenek,
és 6k most a kozelmultban bevezetett Hirsch-indext6l (h) remélik az elérelépést. (Egy szer-
z8 h-indexe 10, ha legalabb tiz olyan publikacidja van, amelyre legalabb tiz hivatkozast ka-
pott.)** Mar Derek De Solla Price 1963-ban felhivta a figyelmet, hogy néhany teriileten a
friss munkakra valé hivatkozas ardnya is csokkenhet.” Jelen szerzének szamos harminc
éven tul kapott idézete is van. Altaldban is igaz, hogy példaul a biolégiaban féként a na-
gyobb id6tavlatban kialakul¢ citaltsag lehet mérvado, ezért az itt aktiv kutatok joggal idvo-
z6lhetik a h-index el6térbe kertilését. Hiszen amig az impakt faktor a megjelenés évét kovetd
két év citacidinak, és csak az ISI-ben szerepl§ folydiratok citacidinak szamabol alakul ki, ad-
dig a h-index értékét valamennyi citacio, igy az altalunk legfontosabbnak tartott, szakkony-
vekben kapott citaciok is befolyasoljak.*

Természetesen egyetlen mutato, és igy ez az index sem lehet mentes a torzitasoktol, de
nem lehet rezisztens a manipulativ szandékokkal szemben sem. Jorge E. Hirsch azt irja, hogy
indexe nem érzékeny a fiiggd citiciok bevonasdra vagy kihagydsara, és ezt konkrét eset-
tanulmadnyai is alatamasztjak.”” Ez az index fontos, de meglehetésen részleges informaciot
tartalmaz csupdn, és tobb fogyatékossaga is van, mint szamitasanak modja, az idézetek, il-

21 Carl T. BERGSTROM, Jevin D. WesT, Marc A. WisEMAN: The Eigenfactor™ Metrics, Journal of Neuroscience,
28(2008)/45, 11433-11434. (DOI: 10,1523 / JNEUROSCI.0003-08.2008. PMID 18.987.179, 2008)

22 Borja GONZALEZ-PEREIRA, Vicente P. GUERRERO-BOTE, Félix MOYA-ANEGON: A new approach to the metric
of journals scientific prestige: The SJR indicator, Journal, of Informetrics, 4(3), 379-391. Forras: dx.doi.
0rg/10.1016/j.joi.2010.03.002 (2015. 11. 15.)

23 Henk E MOED: Measuring contextual citation impact of scientific journals, Journal of Informetrics, Vol. 4., Issue
3., July 2010, 265-277.

24 Jorge Eduardo HirscH: An Index to Quantify an Individuals Scientific Research Output, Proceedings of the Na-
tional Academy of Sciences of the United States of America, 2015, 102, 46, 16569-16572.

25 DE SoLLA PRICE: i. m.

26 R&zsa Lajos, Papp Liszlo: A csoportmunka mint egyéni érdem és egyéb megjegyzések, a kiztestiileti és publikdci-
s adattdr haszndlatdrél, Magyar Tudomany, 2009/1. Forrds: www.matud.iif.hu/2009/09jan/16.html (2015. 11.
15.)

27 HIRSCH: i. m., 4.
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letve hivatkozasok felmérésének szlik kore, idébeli korlatozottsaga, a szakteriiletek kozotti
nagy kiilonbségek figyelmen kiviil hagydsa, tovabbd a cikkek és hivatkozasok miifaji, tartal-
mi megkiilonboztetésének hidnya, valamint és nem utolsésorban a cikkek szerzéinek sza-
matol valé elvonatkoztatds miatt.

Leo Egghe 2006-ban a h-index tovébbfejlesztéseként hozta létre a g-indexet. Abban kiilon-
bozik a h-indextdl, hogy az idézetek 0sszegét nézi, vagyis g publikacionak osszesen legalabb
g2 (a bevont cikkek szamanak a kétszerese) idézete van.”

Az i10-index azoknak a tanulmanyoknak a szdma, amelyekre egyenként legalabb 10 hi-
vatkozas tortént.

A publish or perish szemlélet és a tudomdnyos verseny nyomasanak hatdsdra a tudoma-
nyos koézlemények ,,rangsoraban” elsé helyre keriilnek a folydiratcikkek és mas, id6szaki, il-
letve elektronikus kiadvanyokban gyorsan publikalhaté irasok. Nemcsak altalaban a hosz-
szabb atfutasu publikaciok rovasara, hanem kiilondsen a lektoralt szakkonyvek és az adott
tudomanyag elért eredményeit kritikailag feldolgozé és sajat kutatasi eredményekkel kiegé-
szité egyetemi tankonyvek ellenében.”

A tudomanyos érték mérészamairodl osszességében elmondhatd, hogy nincsen egyetlen
olyan mutaté sem, ami 6nmagdban minden szempontbdl megfeleld. Tobb szempont egyide-
ji figyelembevételével lehet csak értékelni egy szerzd, egy folydirat, egy intézmény, egy tu-
domanyteriilet vagy egy orszag tudomanyos teljesitményét.

3. TUDOMANYOS LATHATOSAGOT SEGITO ESZKOZOK

Az informacidszabadsag létrejottét timogatd open, azaz nyilt kezdeményezések az elmult
évtizedben jutottak el arra a szintre, hogy a tudomanyos kommunikaciéoban komolyabb sze-
rephez juthattak. Ezek legjelentdsebbjei:*

- az Open Source (nyilt forraskdd),

- az Open Standards (nyilt szabvanyok),

- az Open Access (OA), vagyis a nyilt hozzaférés.

Amennyiben a publikaci6é hagyomanyos eléfizet6i modellt alkalmazo folyoiratban jelenik
meg, a kiadok nagy része biztosit OA megvaltast, mely a publikacié bekiildésekor valasztha-
t6 kiilon dij ellenében. Ebben az esetben a publikaci6 szabadon elérhet6 barki szamara a ki-
ado honlapjan. A nyilt hozzatérés megvaltasi dijanak kifizetése nélkill is van lehetéség el6fi-
zet6i modellt alkalmazo folyodiratban megjelent publikaciok nyilt hozzaférésének biztosita-
sdra, ez a szerzGk onarchivaldsi lehet6sége. Az egyes kiadok kiilonféle modon szabalyozzak

28 Leo EGGHE: Theory and practise of the g-index, Scientometrics, 2006, Vol. 69. No. 1., 131-152. (DOI: 10.1007/
$11192-006-0144-7)

29 CsaBa Laszlo, SZENTES Tamas, ZALAT Ern6: Mégis, kinek az Akadémidja? Magyar Tudomany, 2015/9, 1113—
1137. Forras: www.matud.iifhu/2015/09/14.htm (2015.11.15.)

30 Barron David, PAL Vanda: Open access és osztdlyozds, Konyvtari figyel8, 2013/4. Forras: ki.oszk.hu/
kf/2013/12/open-access-es-osztalyozas/ (2015. 11. 15.)
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az Onarchivalas lehet6ségét, megkiilonboztetve a publikaciok kiilonbozd véltozatait, melyek

a kovetkezok lehetnek:*!

- preprint: ez a valtozat az els6 kézirat, melyet a szerz6 szakmai lektoralas céljabol kiild meg
a kiadonak. (A preprint valtozat archivalasa csak abban az esetben javasolt, ha a lektoralas
utan jelentds, tartalmat érintd valtozas nem tortént!)

— postprint: az utolsé szakmai lektoralas utani szerz6i kézirat, ezt kovetSen tartalmi valtozas
a publikacioban nem torténik.

- kiadoi valtozat: altalaban a kiad6é honlapjan megjelend, szerkesztett, oldalszammal és
egyéb informacidkkal kiegészitett véltozat.

Az onarchivélds azt jelenti, hogy a szerzé a benyujtott publikacidja bizonyos valtozatat
(preprint, postprint, kiadéi valtozat) esetleges megkotésekkel elhelyezheti az intézete altal
tizemeltetett repozitériumban, amennyiben a kiadé engedélyezi. Az egyes kiadok, folydira-
tok dltal biztositott lehetdségekrdl a Sherpa-ROMEO?* adatbazis ad irdnyadé informaciokat,
jogilag természetesen a szerzd kiadoval kotott szerz6dése a meghatarozo, tovabba érdemes
tanulmanyozni a kiad6 honlapjat is.

Amennyiben a teljes szovegli valtozat elhelyezhet6 a repozitériumban, a publikaci6 sza-
badon elérhetévé valik az olvasok szamara, ami noveli a publikdcié elérhetéségét mas kuta-
tok szamara.

Az OA dokumentumokat kiilondllé digitalis konyvtarak, intézményi repozitériumok 6r-
zik, amelyeknek formai és tartalmi feltdrasa éppoly fontos, mint hagyomanyos tarsaiké.**

A repozitorium egyetemeken és kutatasi intézményekben miikodé dokumentumszerver,
amely tudomanyos anyagok archivélasdra és vilagszerte dijmentes hozzaférhetévé tételére
szolgal. Szakszer(ien feltarja a feltoltott dokumentumokat, sszekapcsolja a meglévé adatba-
zisokkal és egyben mddot ad arra, hogy a kiilonféle repozitériumindexeld rendszerek a fel-
toltott anyagokat hatékonyan bekapcsoljak a vildg tudomanyos vérkeringésébe.*

A repozitériumok esetében alapfeltétel, hogy szemantikai szempontbol megfeleléen le-
gyenek leirva a benne foglalt publikdciok, lehetévé téve ezzel a kozos keresdk és az egyéb
webet indexel6 keresdk (példaul Google, Google Scholar stb.) szamadra, hogy relevans tala-
latokat adjanak.*

A Magyarorszagon legelterjedtebb repozitériumszoftverek, az EPrints és a DSpace nyilt
forraskdd alatt futnak, ami biztositja a hosszu tavu fejlesztés lehetdségét.

A kozosségi médiat sokan olyan eszkozként tidvozlik, mint amely a tudomanyos kommu-
nikacio teriiletén Gj és hatékony eszkozoket kindl a tudds megtalalasahoz és megosztasahoz.*

31 Open Access - Onarchivalds intézeti repozitériumba. Forrds: lib.semmelweis.hu/nav/open_access_
onarchivalas (2015. 12. 01.)

32 Pontos elérés: www.sherpa.ac.uk/romeo/index.php?la=hu

33 Horr Andras, HARANGI Gabriella, DrROTOS Laszlé, HOFFMANN Addm: MTMT rendszerrel egyiittmiikids
repozitoriumok mindsitésének ajanldsai, Repozitériumok mindsitése, 2012. Forras: www.mtmt.hu/system/files/
mtak_tamop_repozitoriumok_101_v4c.pdf (2015. 11. 15.)

34 MINERVA, kényvtari kisokos. Forras: minerva.mtak.hu/?page_id=1058 (2015. 11. 15.)

35 BARTON-PAL: i m., 3.

36 Korray Tibor: A tudomdny és az 1ij média viszonydrol, Magyar Tudomany, 2014. marcius. Forras: www.matud.
iif.hu/2014/03/11.htm (2015. 11. 15.)
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Andreas Kaplan és Michael Haenlein megfogalmazasaban a kozosségi média ,internetes
alkalmazdsok olyan csoportja, amely a web 2.0 ideolégiai és technoldgiai alapjaira épiil, ami
eldsegiti, hogy kialakuljon és dtalakuljon a felhaszndlo dltal létrehozott tartalom”™

A kizosségi média alkalmazasait a killonb6z6 kiadok is beépitik szolgaltatasaikba annak ér-
dekében, hogy szolgéltatasaik online jelenlétét megszilarditsak.® A 2000-es évek elején meg-
jelentek azok a kozosségi oldalak, amelyeket a tudomany mitiveldinek szantak. Ilyen példaul:

- Az Academia.edu, amit Richard Price inditott 2008 szeptemberében. Ez a kozosségi média
2015 végére 29 millié regisztralt felhasznalonak biztosit nyilt hozzaférést a tudomanyos
dokumentumokhoz,*

- A ResearchGate.net szabad hozzaférést garantal a keresés funkciohoz a kiilonbo6z6 szak-
folyoiratok cikkei kozott, melyek egy tobb mint 30 millié bejegyzést, 8 milli6 felhasznalot
tartalmazo, és folyamatosan béviilé adatbézisban taldlhatok. Az oldalt 2008-ban inditotta
Ijad Madisch, Séren Hofmayer és Horst Fickenscher Németorszagban.

- A LinkedIn.com némileg hibridnek tekinthetd, mivel nemcsak kutatdk, hanem szdmos
szakma mtvel6i is hasznaljak. A 2003-ban elinditott, 2011-ben az amerikai t6zsdére beve-
zetett céget Reid Hoffman vezeti. A tébb mint 332 millids tagsaggal a LinkedIn magasan a
versenytarsai el6tt jar.

Nagy vihart kavart a felhasznalok kérében a 2013 elején napvilagot latott hir, mely szerint
az Elsevier kiad6vallalat megvasarolta a Mendeleyt, a 2008 dta miikodo, eddig fiiggetlen hi-
vatkozaskezel6 és -megosztd, a kutatdk korében kozosségi oldalként is funkcionald szolgal-
tatast. Bar az 4j tulajdonos rogton igyekezett biztositani a kozel 2,3 millié felhasznaldt ar-
rdl, hogy az ingyenesség és a szinvonal tovabbra is megmarad. A Mendeley ellentmondani
latszik annak, amit az 4j média altalanos elvei sugallndnak. Lehetévé teszi ugyanis, hogy a
rendszer a kutatok oldalardl zart maradjon, tehat szamos funkcié zartkériivé tehetd, vagy ki
is zarhat6 bel6le a nyilvanossag.*

Az OA folydiratok célja, hogy a cikkeket minél szélesebb korben terjesszék, s azokhoz mi-
nél tobb kutaté és érdekldd6 hozzaférjen. Az elektronikusan publikalt kutatasi eredmények
dijmentes rendelkezésre bocsatasa a tudomdanyos informdciét jobban lathatéva és kony-
nyebben elérhetévé teszi, azzal a pozitiv eredménnyel, hogy gyorsabban hivatkoznak rajuk.
Mindez megnéveli a folyoirat elismertségét. Az OA folydiratok cikkei eredeti publikaciok, a
megjelenés eldtt szakmai birdlaton esnek at.

Az Open Journal Systems (O]S) egy olyan folyoirat-menedzsel6 és publikdlo rendszer,
amelyet a kanadai Simon Fraser University Public Knowledge Project kormanyzati tdmo-
gatasbol fejlesztett ki azért, hogy kiterjessze és gazdagitsa a kutatdshoz valé hozzaférést.

37 Andreas M. KarLAN, Michael HAENLEIN: Users of the world, unite! The challenges and opportunities of Social
Media, Business Horizons, Vol. 53. Issue 1., January-February 2010, 59-68.

38 Ellen CorriNs: Social Media and Scholarly Communications: The More They Change, the More they Stay the
Same? = szerk. Deborah SHORLEY — Michael Juss: The Future of Scholarly Communication, Facet, London,
2013, 89-102.

39 Richard PRICE: The Future of Peer Review, TechCrunch. Retrieved, 2012. Forras: techcrunch.com/2012/02/05/
the-future-of-peer-review/ (2015. 11. 15.)

40 CoLLINs: i. m., 1.

szakmai forum e




A rendszer figyelemmel kiséri a teljes szerkesztési folyamatot, a cikkek leadasatdl a megjele-
nésig és az indexelésig. A rendszer nyilt forraskodu és ingyenesen elérhetd.*!

Az 1. abra mutatja be az OJS szerkesztési és publikalasi folyamatat. A szerkesztdségi sze-
repek nem véltoznak, tehat nem a rendszergazda valik az Gjsag fészerkeszt6jévé, hanem a
menedzselés helye és mddja valtozik. Minden szerkesztési 1épés az OJS-en beliil torténik, és
a rendszer nemcsak tarolja a dokumentumokat, hanem naploézza is a tevékenységeket, vala-
mint statisztikakat is készit.*

1. abra « Az OJS szerkesztési és publikdldsi folyamata (sajat szerkesztés)

Szerzd Fészerkesztd és (Rovat)szerkesztd Folydirat menedazser,
Lektor,
Olvasdszerkesztd,
Tordeldszerkesztd,
Korrektor (Nyelvi lektor)
L Leadott cikkek kezelése Lokt taald
A fszerkesrts rovatakha
#s szerkesrtdikher rendeli a L m;:: :E;Ifﬂ
CAEESY, Hiogy Wl ik felhasinilskhoz rendelise.
a teljes folyamatot.
l '
Lekterek kivilasstisa
3 ik lektakl Smlcu?ﬂ I‘_l'uihs:zgln:
s Leadett cikk ellendrzdse A
b) Lektorilds srerverdoe
€]  Seerkesrufi dontdsek .
meghozatala Lektordlds
- Lektor lesdja a birdlatdr,
letve ajanldeait, ezt a
fhszerkeszts drtdkelhet.
b o |
a) Ohasdszerkesités
n il
tirdelése
€}  Kefel k knrrekniraja
A tirdelfiszerkesztd
elkdszit a
kefelevonator.
4. adott példdny menedrselése I
a)  Adott példdny Sssredllitisa
| Tl
Jelmagyarizat e
Falydirat rmenedrser
Fisrerkesrtd 1
Srerkecrtd
Lektor
Olvaséaarkesats 5. Publiklés ERSSESINE £ ek 0y
TardelSszerkesats Azannall vagy kécleltarary ';’:":::"-“ leaddsi
Korrektor ingyenes horzdférds biztositisa, » minden [épésdt,
P — akir eldfizetésher kotatten. = elogudott 42 ehinshort
Olvasé o e e
Az Open Journal Systems a
Fublic Knowledge Praject ryilt
farrdskady fejlesztése
hitp:/fpkp.sfu.ca

41 Open Journal Systems honlapja. Forras: pkp.sfu.ca/ojs/ (2015. 11. 15.)
42 Open Journal Systems Stats. Forras: pkp.sfu.ca/ojs/ojs-usage/ojs-stats/ (2015. 11. 15.)
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A publikdl6 szemszogébdl a valtozas csupan annyi, hogy a cikkeket, a javitdsokat nem
e-mailen kildi el a szerkeszt6ségnek, hanem a rendszerbe tolti fel, és igy juttatja el kozle-
ményét a megfelel6 helyre. A fészerkesztd szerepe tovabbra is a koordinalas, illetve a veze-
t6i dontések meghozatala. A szervezés oroszlanrésze a rovatszerkeszt6ké, akikre a folyamat-
&brén ,,Szerkeszt6”-ként hivatkozunk. Ok tartjék a kapcsolatot a szerzokkel, vélasztjék ki a
lektorokat, illetve rendelik hozza a cikkekhez, valamint tartjak a kapcsolatot az olvasoszer-
kesztékkel, a tordelGszerkesztékkel, a nyelvi lektorokkal (az abran ,,Korrektor” néven szere-
pelnek), hogy a publikalds el6tt minden anyagot készen a fészerkeszt6 ,,kezébe adjon”. Végiil
a fészerkeszt6 Osszedllitja a folydirat aktualis példanyat, és publikélja a rendszeren keresztiil.

Az OJS 6sszekothet az ismert adatbazisokkal, pl. a Google Scholarral, igy a folyoirat cik-
kei gyorsan indexelhet6ekké valnak. Fontos kiemelniink, hogy a rendszer minden 1épést ad-
minisztral, tehat pl. az el nem fogadott kozlemények is a rendszerben maradnak, a szerkesz-
tési folyamat szempontjabol visszakereshet6 allapotban. A folyodirat-menedzser felel a rend-
szer és a szerkesztés folyamataban résztvevok zokkendmentes ,,kommunikdcidjdért”

4. TUDOMANYOS PUBLIKACIOK KERESESE

1996-ban, a Google alapitdinak — Sergey Brin és Larry Page — az volt a céljuk, hogy miiko-
dé digitélis konyvtarakat hozzanak létre. Otletiik pedig a kovetkezd volt: a jévében, amikor
majd a konyvgytijteményeket nagy mennyiségben fogjak digitalizalni, az emberek egy ,.fel-
térképez6 robotot” fognak hasznalni a konyvek indexelésére, és a kozottiik 1évé kapcsolatok
elemzésére, barmely adott konyv relevanciajat és hasznossagat olyan médon hatérozva meg,
hogy a mas konyvekben 1év6 idézetek szamat és mindsitését kovetik figyelemmel.* A Google
Tudos (eredetileg Google Scholar) a Google tudomanyos keresdje, amely kiilonféle témajua
és formaju tudomanyos publikaciok kozott keres. 2004. november 18-an indult, méara ko-
zel 160 millié dokumentumban, szinte minden online elérhet6 referalt folydiratban keres.**

Az elérhet6ség, kereshetdség lehetdségét a tudomanyos szakirodalom esetében tizleti ala-
pon miikddé adatbazisok teremtik meg, jelenleg: a Web of Science (WoS) és a Scopus.*®

A WoS avilagon a legismertebb és leggyakrabban haszndlt hivatkozasi, illetve bibliografi-
ai adatbdzis. Interdiszciplinaris, heti frissitéssel kozreadott anyagai a tudomany egész teriile-
tére kiterjednek, 50 ezer konyvet, 12 ezer folydiratot és 160 ezer konferenciakozleményt tar-
talmaz. Tudomanyos szempontok szerint rendszerez, lehet6vé teszi a tudomanymetriai mé-
réseket és a szerz6i hivatkozasok feltarasat.*

43 BOTA Laszlé: Internetes keresrendszerek miikodése, 2011. Forrds: www.tankonyvtar.hu/hu/tartalom/
tamop425/0005_34_internetes_keresorendszerek_scorm_06/631_a_googlekeresrobot_httrtrtnete.html

44 Enrique ORDUNA-MALEA, Juan Manuel AYLLON, Alberto MARTIN-MARTIN, Emilio Delgado LéPEZ-COZAR:
About the size of Google Scholar: playing the numbers, Granada, EC3 Working Papers, 18, 23 July 2014. Forras:
arxiv.org/ftp/arxiv/papers/1407/1407.6239.pdf (2015. 11. 15.)

45 HoLL Andrés: Informdciodradat és hullimlovaglds, Magyar Tudomany, 2013/4, 473-479. Forras: www.matud.
iif hu/MT201304.pdf (2015. 11. 15.)

46 Miriam Anna DRAKE: Encyclopedia of Library and Information Science, New York, N.Y.: Marcel Dekker, 2004.
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A 2004 novemberében inditott Scopus a lektoralt szakirodalom legnagyobb absztrakt- és
citatum-adatbdzisa. A tobb mint 5 ezer nemzetkozi kiad6tdl szarmazé, tobb mint 20 ezer ki-
advany mellett a SciVerse Scopus gyors, konnyt és atfogdan hasznalhaté eszkézt nyujt a ku-
tatoknak, amely jol megfelel a kutatasi igényeknek a természettudomanyok, a muszaki tu-
domanyok, az orvostudomany, a tdrsadalomtudomanyok, és az utébbi idében mar a human
tudomanyok teriiletein is.

Magyarorszagon a Magyar Tudomdnyos Miivek Tara (MTMT) gytijti 6ssze a tudomanyos
publikdcidkat, és amellett, hogy statisztikai adatokat szolgaltat, portalt is biztosit majd a ha-
zai tudomdnyos eredményekhez. Az egységes keresés lehetdségeit az MTMT teremti meg, és
utat nyit a szabadon elérhetd teljes szovegek felé — mar amennyiben ilyen rendelkezésre all -
a kiadéknal vagy a repozitériumokban.”

A WoS vagy éppen a Scopus nem helyettesitheti az MTMT-t, mert a human- és tarsada-
lomtudomanyokat, a magyar nyelven publikalt cikkeket ezek nem reprezentaljak.*

Hasonlé megoldasokkal talalkozunk Hollandidban (NARCIS), Malajzidban (MyCite),
Szlovéniaban (SICRIS), Horvatorszagban (CROSBI), Norvégidban (CRISTIN) és a Cseh
Koztarsasagban (Research and Development Information System).*’

5. A PRO PUBLICO BONOBAN PUBLIKALOK EMPIRIKUS VIZSGALATA

»A kozigazgatds egy igazgatdsi tevékenység, amelynek célja az dllami feladatok megvaldsitdsa”
02013 szeptemberében indult el az els6 Kozigazgatas-tudomanyi Doktori Iskola a Nemze-
ti Kozszolgalati Egyetemen. A kozigazgatds-tudomdny interdiszciplindris jellegének megfe-
lel6en a Doktori Iskola hat kutatasi teriileten - Kozjog és kozigazgatds, Allam és térsadalom,
Kézmenedzsment, Allam és 6kondmia, Kozigazgatas a nemzetkozi és eurdpai térben és Em-
beri er6forras teriileteken — kezdte meg a miikodését.”!

A 2012 oktéberében alapitott Pro Publico Bono - Magyar Kozigazgatds fiiggetlen lap cél-
ja az altalanos allamtudomanyok, kiemelten a kozigazgatas-tudomany és a jogtudomany, a
koézmenedzsment és a kozpolitika fejlédését szolgald lektoralt kutatasok és szakmai tapasz-
talatok kozlése.” Az Gjsag 2015 decemberétél OJS rendszert hasznal.

2015. decemberéig online formaban 9 szam érhetd el (2013/1-4.,2014/1-4.,2015/1), ame-
lyekben 140 kutatd publikalt 135 tudomanyos kozleményt, nemzetkozi kitekintést, szakmai

47 Hoirr Andréas: Az Akadémiai Konyvtdr repozitériuma, a REAL bévitése, gyarapitdsa, fejlesztése, TMT,
60(2013)/4.

48 HoLL:i. m., 3.

49 Makara Gdbor: MTMT ES MTMT2, 2015, 19. Forras: www.mtmt.hu/system/files/mtmt_ppt_2020_kedv_
esza_hu-mg_0.pdf

50 KALTENBACH Jend: Altaldnos kizigazgatdsi ismeretek, 2012. Forras: uni-nke.hu/downloads/egyetem/vtki/
altalanoskozigismtk.pdf (2015. 12. 15.)

51 ORBAN Anna: Az e-kdzigazgatdsi kutatdsok trendje: Attekintés a nemzetkizi és hazai irodalmak alapjdn, Dokto-
randuszok Orszagos Szovetsége, Tavaszi szél: Absztraktkotet, 2015, 485.

52 Alapito okirat, Pro Publico Bono — Magyar Kozigazgatds szakmai, tudoményos folyoirat. Forras: uni-nke.hu/
uploads/media_items/ppbmbk-alapito-okirat-2015.original.pdf (2015. 11. 15.)
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féorumot vagy szemlét. Ebbél 113 egyszerz0s, 14 kétszerzds, 3 haromszerzds, 1 négy-, hét- és
tizszerz0s, 2 pedig Otszerzds kozlemény volt.

Az itt publikalok kozel 70%-a (97 £6) az MTMT-ben tag, 43%-a (59 f6) torzstag, oktatd
vagy témakiird valamelyik magyarorszagi doktori iskoldban. Az 59 £6 doktori iskolaval fenn-
allo kapcsolata az alabbi megoszlas szerinti:

- 34%-a NKE Kozigazgatas-tudomanyi Doktori Iskola,

- 6%-a NKE Rendészettudomanyi Doktori Iskola,

- 6%-a NKE Hadtudomanyi Doktori Iskola,

- 4%-a SzTE Allam- és Jogtudoményi Doktori Iskola,

- 4%-a NKE Katonai Miiszaki Doktori Iskola,

- 4%-a PTE Gazdalkodastani Doktori Iskola,

- 4%-a KRE Allam- és Jogtudoményi Doktori Iskola,

— és 38%-a egyéb — Osszesen 51 doktori iskola, habilitdcios bizottsag, egyetemi doktori tandcs.

A Pro Publico Bono - Magyar Kozigazgatas lap szerzéinek®
- 41%-a a Nemzeti Koézszolgalati Egyetemen,

- 6%-a a Pécsi Tudomdnyegyetemen,

- 4%-a az MTA valamelyik szervezeténél,
- 3%-a a Budapesti Corvinus Egyetemen,
- 16%-a masik egyetemen, f6iskolan,

- 27%-a egyéb helyen dolgozik.

Azok a kutatok, akik regisztraltak az MTMT-ben, 5790 darab tudoményos kdzleménnyel
és 1931 tovabbi tudomanyos miivel (6sszesen 7721 darab) rendelkeznek. Az MTMT sze-
rint 262 nemzetkozi szakfolydiratban megjelent cikkel és 1350 megosztéssal rendelkeznek.

A vizsgalt 97 szerz koziil 35 £6 30-nal kevesebb, 17 £6 30-60 kozotti, 12 £6 60-90 kozotti,
7 £6 90-120 kozotti, 11 6 120-150 kozotti, 15 {6 pedig 150-nél tobb tudomanyos és tovabbi
tudomanyos kozleménnyel bir. (2. dbra)

A szerz6k kozott volt olyan, akinek 500, és volt olyan, akinek 2 tudomanyos és egyéb koz-
leménye volt régzitve az MTMT-be.

2. abra « Tudomdnyos és tovdbbi kozlemények szdma és a nemzetkizi szakfolydiratban megje-
lent cikkek szdma az oktatok ardnydban az MTMT alapjén (sajdt szerkesztés az MTMT alapjén)

&5 towiibbi ki demé = » iz srokfobyGant

H0-30 E31-60 E61-90 091120 O121-150 O151- HO E1-? @34 0510 O11-

53 Forras: www.mtmt.hu, www.doktori.hu és egyéb oldalak.

szakmai forum e




A publikalok kozott volt olyan, akinek nemzetkozi szakfolydiratban 52 darab cikke jelent
meg, és van 52 f6, akinek egyetlenegy nemzetkozi cikke sem volt. Nemzetkozi viszonylatban
20 16 1-2, 12 £6 34, 8 £6 5-10 és 5 {6 11-nél tobb megjelent szakcikkel rendelkezik.

A nagy idézettséggyijté adatbazisok — Web of Science, Scopus, Google Scholar, vagy Ma-
gyarorszagon az MTMT - mind szdmitjdk a Hirsch-indexet is a szerz6i teljesitményeket 6sz-
szegzd oldalukon. Meg kell azonban jegyezni, hogy az egyes adatbdzisok egy szerzének csak
az altaluk szemlézett forrasokban megjelend kozleményeit veszik fel, igy adatbazisonként
mas lehet a szerz6 Hirsch-indexe. Ebbdl a szempontbdl az MTMT annyiban eléremutato,
hogy egy-egy szerzé teljes tudomanyos munkassaganak feldolgozasara torekszik. A tudos-
tarsadalom részérél mar tobb biralat érte a Google Scholart, mert a neten eddig a tudoma-
nyos szakirodalomnak csak kisebb része jelent meg, igy a keres6 szamos, papiralapa hagyo-
manyos szakirodalmat értelemszer(ien nem figyel.

A kozigazgatassal foglalkozo kutatok h-indexeit kétféleképpen vizsgaltuk:

- MTMT éltal,
- és Google Scholar altal mutatott értékeket.

Igy az el6zetes elvarasunk az, hogy az MTMT-ben szerepld h-index értékek minden eset-
ben nagyobbak (esetleg egyenl6ek) a Google Scholar h-indexével.

Az MTMT-ben megtalalhatd szerzok h-indexe 0 és 11 kozott valtozik, a Google Scholar
esetén 8 személy regisztralt a rendszerbe.

Az MTMT szerint a vizsgélt oktatok 24%-a 0-as, 16%-a 1-es, 16%-a 2-es, 9%-a 3-as, 6%-a
4-es, 4%-a 5-0s, 6%-a 6-0s, 9%-a 7-es, 3%-a 8-as, 4%-a 9-es és 1%-a 11-es h-indexszel ren-
delkezik. (3. dbra)

3. abra ¢ A h-index értéke és el6forduldsa kozigazgatdst kutatok kérében az MTMT és a Google
Scholar alapjan (sajdt szerkesztés)

A statisztika alapjan Hirsch szerint (a fizikdban) 20 koriili értékkel huszéves szakmai mult-
tal az egyén sikeres kutatd, 40-es index kiemelked6 kutatonak felel meg, mig 60-as index va-
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loban egyediilallo kvalitast jelez. Az egyetemi beosztasokat tekintve h = 12 koriil lehet valaki
docens, professzori kinevezéshez h = 18 koriili érték ajanlott. Az index erésen fiigg a szak-
tertilettdl, pl. a bioldgia és az orvostudomany teriiletén a legjobbaknal a h értéke tobb mint
kétszerese a fizikusokénak.*

Magyarorszagon a legtobb kutatasi agban a sok ezer hivatkozas és a 30 fol6tti h-index
nemzetkozileg is kiemelkedd szakmai teljesitményre utal. Nehezebb egyértelmtien eldontet-
ni, kit tekintsiink magyar kutaténak. Magyar szarmazasu, s6t a Magyar Tudomdnyos Aka-
démia tagsagat is elnyert vildghirt kutatok tekintetében jogos lehet a biiszkeségiink, de 6k
gyakorlatilag egyaltalan nem dolgoztak Magyarorszagon. Kozéjiik tartozik példaul tobb tiz-
ezer hivatkozassal Barabasi Albert Laszlo haldzatkutatd (Google Scholar szerinti 111-es
h-index), Somogyi Péter Pal és Buzsaki Gyorgy idegkutato (MTMT szerint 94 és 51) vagy
Gyulassy Mikl6s fizikus (80).

A nagyobb részben itthon miikodék koziil az egyik legmagasabb mutatoét egy fiatal, 36 éves
fizikus, Csabai Istvan mondhatja magaénak, 6tvenezer folotti idézettel és 83-as h-indexszel.
Freund Tamas (85), az Akadémia alelnoke huszonhatezer idézettséggel és Vizi E. Szilveszter,
az MTA volt elndke (68) igen magas mérészamai jelzik a hazai idegtudomany kiemelkedd
teljesitményét.”

A természettudomanyban viszonylag konnyebben lehet az idézettség alapjan jellemezni
a kutatoéi eredményességet, mint a tarsadalomtudomanyokban, de még a természettudoma-
nyokon beliil is igen kiilonb6z6 az egyes teriileteken elérhet eredmények szamszer(i érté-
ke. Példaul a vilaghir(i matematikus, az Akadémia elntke, Lovasz Laszl6 (54) esete is mutat-
ja, hogy a mérdszamok dnmagukban nem abszolutizalhatok.

Az MTA Gazdasag- és Jogtudomanyok Osztalya MTA doktorai, tudomany doktorai, kan-
didatusai koziil a legnagyobb h-indexe Lengyel Imrének (24) és Varga Attilanak (23) a regi-
onalis gazdasagtan, Korosényi Andrasnak (21) a politikatudomany, Kovach Imrének (19), a
szocioldgia és Vastag Gyulanak (19 - Google Scholar alapjan), a tevékenységiranyitas, elld-
tasi halok kutatdjanak van.

6. A PRO PUBLICO BONOBAN PUBLIKALOK TUDOMANYOS LATHATO-
SAGAT SEGITO ESZKOZOK HASZNALATANAK EMPIRIKUS VIZSGALATA

A tudomadnyos folydiratokban kozolt cikkek elérésének koltségei jelentés mértékben aka-
dalyozzak a kutatdst. Az internet lehet6vé tette a tudomdnyos informaciok olcsé megosz-
tasat — az 1990-es évek elején a Los Alamos Nemzeti Laboratoriumban allitotték fel a je-
lenleg arXiv.org néven ismert, a Cornell Egyetem Konyvtara dltal tizemeltetett elektronikus
kiilénlenyomat-lerakatot. Ebbél nétt ki a Nyilt Archivumok Kezdeményezés (Open Archives
Initiative = OAI).>®

54 HirscH: i m., 1.

55 SARKADI Baldzs: Tobb tizezret érnek, HVG, 2011. 12. 16. Forras: mta.hu/sajtoszemle/tobb-tizezret-
ernek-129021/ (2015. 11. 15.)

56 Publikalas az interneten. Forras: minerva.mtak.hu/?page_id=503#openacc (2015. 12. 15.)
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Magyarorszagon jelenleg 32 repozitdrium mukodik, és tovabbiak felallitasat lehet remél-
ni. A repozitériumnak nem kell feltétleniil az Open Archives Initiative keretében vagy nyo-
man fejlesztett repozitériumszoftvert alkalmaznia, de meg kell jegyezziik, hogy szamos ilyen
szabad szoftver all rendelkezésre (pl. EPrints, DSpace, JaDox stb.), melyek alkalmazasa a
repozitériumokkal szemben tamasztott technikai kovetelményeket (legféképp az OAI meg-
1étét) vagy ezek megteremthetdségét, konfiguralhatdsagat biztositja.

19 (60%) egyetem és intézmény (pl. Budapesti Corvinus Egyetem, Kozép-eurdpai Egye-
tem, Szegedi Tudomdnyegyetem és Magyar Tudomanyos Akadémia) EPrints, 6 (19%) egye-
tem és intézmény (Debreceni Egyetem, E6tvos Lorand Tudomanyegyetem, Kaposvari Egye-
tem, Nemzeti Kozszolgalati Egyetem, Semmelweis Egyetem és Magyar Tudomanyos Aka-
démia) DSpace, 3 (9%) egyetem (Miskolci Egyetem, Szent Istvan Egyetem, Széchenyi Istvan
Egyetem) JaDoX repozitériumszoftvert hasznal. (4. dbra)

4. abra « Repozitoriumok szdam és rekord szerinti megoszldsa repozitériumszoftver-haszndlat
alapjan Magyarorszdgon (sajét szerkesztés)

WErits BOSpace Hegyéb OlaloX OBNgTool WErits BOSpace Hegyéb DlaoX OBNgTool

Ezek a repozitériumok kozel 320 ezer folyoiratcikket, konyvet, konyvfejezetet és egyéb
publikdcidkat tartalmaznak. 200 ezer (63%) rekordot DSpace, 55 ezret (18%) EPrints, kozel
17 ezret (14%) JaDox repozitériumszoftverrel érhetiink el.

A The Ranking Web of World repositories fliggetlen szervezet mindsitése — mely figyelem-
be veszi a méretet, a Google Scholar szerinti lathatdsdgot — alapjan a magyarorszagi rangsor
(zardjelben a vilagranglistan elfoglalt hely):*

- a Debreceni Egyetem (Debreceni Egyetem Elektronikus Archivuma) (272.),

- a Magyar Tudomédnyos Akadémia (REAL - az MTA konyvtaranak Repozitériuma) (313.),
- a Budapesti Corvinus Egyetem (BCE Doktori disszertaciok archivum) (753.),

~ a Szegedi Tudomanyegyetem (SZTE Doktori Ertekezések Repozitoriuma) (822.),

57 The Ranking Web of World repositories: Hungary. Forras: repositories.webometrics.info/en/Europe/Hunga-
ry%20 (2015, 11. 15.)
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- a Nemzeti Kozszolgalati Egyetem (Ludovika Digitalis Tudastar és Archivum, LUDITA)
(1679.).

A Pro Publico Bono - Magyar Kozigazgatas lap szerzéinek lehet6ségiik van kiilsé azono-
sitok hasznalatdra. Az azonositok hasznalatdnak tobb célja, haszna van:

- A mi elérése, olvasasa: azonositdval és hivatkozassal egy kattintassal el lehet érni a kozle-
mény teljes szovegét.

— Ellendrzés: azonositokkal el lehet érni a kozlemény adatait kiils6, indexel6é adatbazisok-
ban, katalégusokban, ami segit a kozlemény metaadatainak ellendrzésében, érvényesité-
sében.

— Ertékelés: a kiilsé adatbézisban torténd indexelés a mii értékelésénél is felhasznélhato.

- Duplumkeresés: bizonyos azonositok felhasznalhatok a duplumok azonositésara.

Az MTMT-ben az azonositokat csoportokban is lehet kezelni. A jelenleg hasznalt cso-
portositas:*® (1) DOI, (2) Indexel adatbazis, (3) Kiadoi adatbazis, (4), Repozitdriumok, (5)
Konyvtari katalogus, (6) Link, (7) Egyéb.

Olvashatosag/elérhet6ségi beallitasok (forraskozleményeknél):

- Gold: Kiad6i honlapon vagy repozitériumban szabadon olvashato
- Green: Repozitériumban szabadon olvashaté

- Restricted:  Jogosultsaggal olvashato

- Closed: Nem olvashaté

- Embargo-r: Adott id6pontig csak jogosultsaggal olvashat6
- Embargo-c: Meghatarozott idépont utan olvashatd
- Pay: Dijfizetéssel olvashatd

Az olvashatésagi, illetve elérhetdségi beallitasokkal elvileg minden tudomanyos és tudoma-
nyos kozlemény azonositéval rendelkez6é miinek elérhetének kellene lennie!

Az MTMT-ben regisztralt 97 szerz6 koziil 47 £6 (0-20%) alig, illetve 9 £6 (60%-) nagy
aranyban hasznal azonositét. (5. dbra)

5. abra « A Pro Publico Bono - Magyar Kozigazgatds lap szerzbinek tudomdnyos és tovibbi
kozleményei azonositéhaszndlatinak aranya az MTMT alapjdn (sajdt szerkesztés)

[

ORA0%E 11%20% 21%-30% 31%-40% 31%50% S1%-60% 61%-70% 7FI%E0% E1%-00% S1%-100%
s

58 A kiilsé azonositok tulajdonséagai és ajanlas kezelésiikre. Forras: www.mtmt.hu/system/files/kulso_azonositok_
ajanlas.pdf (2015. 12. 15.)
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A repozitériumi feltolték munkajat konnyiti az MTMT-b6l indithat6 repozitoriumi fel-
toltés lehetdségének megteremtése. A SWORD protokollon alapulé feltoltés az MTMT-ben
9 repozitériummal (koztiik a REAL-lal) valésithaté meg. Az egyes repozitériumok elérhe-
tGségét a bejelentkezett kutatd beallitott munkahelye hatdrozza meg (a REAL minden eset-
ben elérhetd).”

Ha a repozitérium nem bir SWORD protokollon alapulé feltoltéssel, akkor azt manudli-
san kell elvégeznie a szerzének vagy az adminisztratornak, majd a feltoltés utan kapott elér-
hetdséget (URL-t) azonositoként kell rogziteni az MTMT-be (ilyen pl. a LUDITA, Debrece-
ni Egyetem Elektronikus Archivuma).

Empirikus kutatds alapjan megallapithatjuk, hogy
- a kevés tudomanyos és tovabbi publikdcidval rendelkez8k nagyobb aranyban (39%) hasz-

nalnak azonositot,

- a mindenki szamara elérhet6 REAL-t a szerz6k alig 4%-a hasznalja,

- a LUDITA-ban 60 vagy annal kevesebb tudomanyos vagy tovabbi kozleményekkel rendel-
kezé szerzéknél magasabb a haszndlata, mint a REAL repozitériumé,

- a Debreceni Egyetem Elektronikus Archivumanak hasznalata 30-nal kevesebb vagy 150-
nél nagyobb kézleménnyel rendelkezéknél magasabb, mint a REAL repozitérium haszna-
latdé. (6. abra)

6. abra « Tudomdnyos lathatosdgot segité eszkozok haszndlatinak az ardnya a kozigazgatdst
kutatok korében (sajdt szerkesztés)
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59 Horvr:i. m., 2.
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1. tablazat « Az adott kézosségi médidk és repozitoriumot miikodtetd magyar egyetemek web-

cimei forgalmi adatainak globdlis sorrendje 2015-ben

Sorszam | Név Globalis sorrend
Ko6z06sségi média:
L. LinkedIn.com 14.
2. ResearchGate.net 672.
3. Academia.edu 727.
4. Mendeley.com 17 673.
Magyar egyetemek és a Magyar Tudomanyos Akadémia
1. Magyar Tudoméanyos Akadémia, Sztaki 24 309.
2. Eo6tvos Lorand Tudoményegyetem 37 061.
3. Orszagos Széchényi Konyvtar 50 408.
4. Szegedi Tudoményegyetem 59 435.
5. Debreceni Egyetem 62 215.
6. Kozép-eurdpai Egyetem/Central European University 84 682.
7. Budapesti Corvinus Egyetem 87 610.
8. Obuda Egyetem 92 352.
9. Magyar Tudomanyos Akadémia 122 547.
10. Szent Istvan Egyetem 134 598.
11. Miskolci Egyetem 144 789.
12. Semmelweis Egyetem 152 947.
13. Széchenyi Istvan Egyetem 187 712.
14. Nemzeti Kozszolgalati Egyetem 319 234.
15. Nyugat-magyarorszagi Egyetem 402 785.
16. Kaposvari Egyetem 1571 115.
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A Pro Publico Bono 140 szerzéjérél elmondhaté, hogy 52 fének a LUDITA-ban, 50 f6-
nek a REAL-ben, 21 fének a Debreceni Egyetem Elektronikus Archivumaban talalhaté meg
legalabb egy kozleménye.

7. abra « Hdrom repozitoriumban minimum egy kozlemény, valamint a kozosségi médidkba
regisztraltak és a megosztdsok aranya a kozigazgatdssal foglalkozok korében (sajat szerkesztés)

0% 10x 206 3I0% 40X 50 60X 70X

Men:leleymn megnartis

A kozosségi média alkalmazasarol megallapithatd, hogy a legnépszertibb regisztra-
ci6 szempontjabdl a LinkedIn.com volt. Itt a felhasznalok szama 81 £6 (58%) volt. Majd az
Academia.edu 66 t6vel (47%), a Researchgate.net 20 f6vel (14%), végiil Mendeley.com 10 £6-
vel (7%) kovetkezik. Tudomanyos és tovabbi kozlemény megosztasa az Academia.edu-n 25
f6nél (18%), a Researchgate.net-en 13 f6nél (13%) volt megtalalhatd.

A kozosségi médidk hasznélata azért is fontos tudomanyos és tovabbi kozlemények meg-
osztasa szempontjabol, mert joval nagyobb latogatdi szammal bir. (1. tablazat)

7. KONKLUZIO

A tudomdnyos teljesitmény értékelése, a tudomanyos kutatok mindsitése soran ma mar egy-
re kevésbé veszik figyelembe az 6nallé tudomanyos szakkényvek, monografiak és tudoma-
nyos igényl egyetemi tankonyvek szerzéségét. A mindsités mindinkabb az un. ,,hatdsténye-
z6” alapjan ,,rangosnak” tekintett folydiratokban publikalt cikkek és az ott megjelent hivat-
kozasok szama alapjan torténik. A tudomdnyos eredmény tarsadalmi, illetve oktatasi hatasa,
széles értelemben vett ,,impakt”-ja igy jobbara figyelmen kiviil marad.

Szamos lehetdség van egy kutato ldthatésdgdnak megjelenitésére, novelésére. Ezek mos-
tanra leginkabb az internethez kotédnek. A legnagyobbakat masok figyelik, igy példaul a
WoS és a Scopus. Azonban mi kutatok is tehetiink jobb megjelenésiinkért, ennek egyik egy-
szerli formaja a Google Scholar. Profil 1étrehozasa utian a Google Tudésban végzett keresés
rogton a kutatdi profilt adja ki, szamos fontos szcientometriai informdciéval. Persze ehhez a
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kozleménynek elektronikus formdban megtalalhatonak kell lennie. Ez lehet a kiaddnal, a tu-
domdnyos kozosségi médidknal vagy a repozitériumokndl. A kiadéi valtozatrdl az Gjsag me-
nedzsmentje gondoskodik az OJS hasznalataval. A kozosségi médidba valo regisztralas, fel-
toltés, valamint a repozitérium haszndlata a publikalo, a szerzé feladata.

Az empirikus kutatasaink soran Google Scholar-regisztraciét alig talaltunk. A kozigaz-
gatasban tevékenykedd kutatok tudomanyos lathatosagat javitod eszkozok hasznalata a ko-
z0sségi médiak és a repozitériumok esetében hidnyos (néhol alig mérhetd), az MTMT-ben
hasznalt azonositok tekintetében megfelel6nek tekinthetd.

Az Open Access mellett szamos érv 1étezik. Szakteriilettdl fiiggéen, bizonyos nyilt hozza-
térésti publikdciok akar haromszor magasabb hivatkozasi szintet is elérhetnek, rdadasul a
megjelenést kovetd rovidebb iddn beliil is hivatkoznak rajuk.® Az OA a bonyolult, komplex
kutatasi kérdések, problémdk kozés megoldasanak idealis keretét adja. A nemzeti nyelven
irédott tudomanyos publikaciok tovabbra is vezetd szerepet toltenek be a bolcsészet- és tar-
sadalomtudomany terén. Ellenben, ha egy idegen nyelvi széveg online is elérhetd, novek-
szik az esélye annak, hogy észreveszik, akkor is, ha nincsen angol nyelvii absztraktja. A ke-
resémotorok, mint pl. a Google Scholar, a teljes sz6veget indexelik, és a dokumentumok ko-
zotti kapcsolatot lathatéva teszik.' Az OJS hasznalata természetesen semmiképpen sem je-
lenti a szerkeszt6i munka végét, hanem inkabb annak egységes megvaldsitasat szolgalja. Mi-
vel a rendszer végigkoveti a szerkesztéi munka Osszes 1épését, ezért minden egyes cikk tdtja
kovethetévé valik, a beadastdl a publikalasig. Minden sziikséges informacié kéznél lesz. Vé-
leménytink szerint ez a munka hatékonysagat is névelni fogja.

SUMMARY IN ENGLISH: In the current article, the authors describe the concept of
scientometrics, the types of measuring scientific achievement, the tools ensuring scientific
visibility and some major search applications used for finding academic publications. A deeper
insight is given into the quantity, quality and effect of the publications by researchers dealing
with the field of the Hungarian public administration. The use of modern social media designed
for researchers, the Open Journal System and the repository system is also presented in detail,
which can have a contribution to enhancing the scientific visibility of scholars and researchers.

60 Stevan HARNAD, Tim Bropy: Comparing the Impact of Open Access (OA) vs. Non-OA Articles in the Same
Journals = D-Lib Magazine, Vol. 10. No. 6., 2004.
61 FErvek az Open Access mellett. Forrds: www.open-access.hu/ervek (2015. 11. 15.)

szakmai forum e




Dr. Sasvari Péter (petersasvariphd@gmail.com) egyetemi docens elséként gépészmér-
noki, majd okleveles kozgazdasz diplomat, azt kovetden a tarsadalomtudomanyok, gaz-
dalkodas- és szervezéstudomanyok teriiletén PhD-fokozatot szerzett. A doktori dolgo-
zatanak cime ,,Az informacids és kommunikécids technolégia fejlettségének empirikus
vizsgélata” volt, amit ,,summa cum laude” mindsitéssel 2009-ben védett meg.

F6 kutatasi teriilete a kozszféra és a vallalkozasok informaciésrendszer-haszndlatanak
vizsgalata. Primer kutatast végzett kiilfoldi egyetemek bevondasaval a kis- és kozépval-
lalkozasok korében Ausztriaban, Bosznia-Hercegovindban, Csehorszagban, Horvétor-
szagban, Lengyelorszagban, Magyarorszagon, Németorszagban, Olaszorszagban, Spa-
nyolorszagban és Szlovakiaban.

Az elmult évek tudomdanyos munkassagardl elmondhatd, hogy tébb mint 75 kozle-
ménybdl 19 nemzetkozi folyoiratban jelent meg, idézettségeinek szama meghaladja az
otvenet, 5 nemzetkozi konyv szerzdje volt. 2013. oktober 1. 6ta dolgozik a Nemzeti Koz-
szolgalati Egyetemen. Sasvari Péter az NKE oktatasi tevékenységébe is bekapcsolddott.
A ,Tudomanymetria és publikacids stratégia — fokuszban az infokommunikacios straté-
giak” doktori targy oktatasdban és a tananyag fejlesztésében aktivan is részt vett.

Torley Gabor (Torley.Gabor@uni-nke.hu) adjunktus az E6tvos Lorand Tudomany-
egyetem Informatikai Karan szerzett informatikatanari diplomat 2005-ben, és ebben
az évben nyert felvételt a Kari Doktori Iskolaba. A 2007-2008-as tanév 8szi szemesz-
terében Erasmus-0sztondijat nyert el, és Helsinkiben végzett kutatdémunkat, amely-
lyel doktori kutatasanak alapjait rakta le. Doktori dolgozatanak cime ,Vizualizaci6 a
programozastanitdsban” volt, amit ,,cum laude” mindsitéssel 2014-ben védett meg.

F6 kutatdsi teriilete az oktatasi modszerek fejlesztése, értékelése, kiilonos tekintettel az
e-learning hasznalatdnak, a programozas- és biztonsagtudatossag oktatasanak fejleszté-
se. Utobbi témaban atfogd kutatast végez a jovo kozigazgatasa humanerdforrasainak fel-
késziiltségérol, sziikségleteirdl.

Az elmult évek tudomanyos munkassagarol elmondhatd, hogy 19 kozleménybdl 1 nem-
zetkozi folyoiratban jelent meg, két egyetemi jegyzet szerzdje vagy tarsszerzéje volt.
2008. szeptember 1-je 6ta dolgozik a Nemzeti Kozszolgalati Egyetemen, illetve jogel6d-
jénél. 2014-ben a Nemzeti Kozszolgalati Egyetem Kozigazgatis-tudomanyi Karanak
Kari Tanacsa megvélasztotta 6t a 2013-2014. tanév kivalo oktatojanak.
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nemzetkozi kitekinteése

Lilla Maria JUHASZ - Csilla PAKSI-PETRO -Pedro REIS

VIRTUAL LEARNING ALL OVER THE WORLD
GOOD PRACTICE FROM PORTUGAL

The world has changed with the development of electronic systems and educational systems
also use the products of the virtual world. E-learning enables teachers to efficiently cooperate
with students in different scientific issues; it connects people all over the world and helps the
fast, flexible and efficient implementation of the new scientific and educational materials. The
National University of Public Service (NUPS) established its E-Learning Centre in 2013, which
became a modern education centre for innovative public service. To further develop and inter-
nationalize the system, it is beneficial to find good practices from other higher education insti-
tutions. In this paper we shortly introduce the e-learning system of the NUPS and the e-learn-
ing system of University Fernando Pessoa (UFP) (Oporto, Portugal) called Virtual University.
We exchange views and experiences by sharing our practices in the hope of implementing com-
mon development projects in the future.

KEYWORDS:
training for civil servants, e-learning courses, Pro Bono, UFP-UYV, virtual room, webinar,
Sakai Program

1. INTRODUCTION

For many years in Hungary the constant further-training of practicing public administra-
tion officials was not ensured centrally, it happened in an isolated way. However, the effi-
ciency of public administration has become more important than ever. That is why in 2012
the Hungarian Government appointed the National University of Public Service (NUPS)
as the institution responsible for the continuous training and retraining of the whole pub-
lic administration staff. NUPS, as a centre of excellence, keeps developing special training
programs and provides further training for thousands of public servants each year. NUPS,

nemzetkozi kitekintés o
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with the help of e-learning, provides high quality and effective training for civil servants
at an affordable cost.

To develop and internationalize the Hungarian system, it is indispensable and highly ben-
eficial to find good practices from other higher education institutions of the world. In this
study, after shortly introducing the NUPS’s e-learning system, we familiarize the readers
with the e-learning system of University Fernando Pessoa (UFP) (Oporto, Portugal), called
Virtual University.

2. E-LEARNING DEVELOPMENT AT NATIONAL UNIVERSITY OF PUBLIC
SERVICE IN HUNGARY

The world has changed with the development of electronic systems and educational insti-
tutions make use of the products of the virtual world. At a time when change is faster than
ever, a key advantage of e-learning is that it has quicker delivery cycle times than tradition-
al classroom-based instructions.! E-learning is the new way to teach and to efliciently co-
operate with students in different scientific issues. It can connect people all over the world
and help the fast, flexible and efficient implementation of the new scientific and education-
al materials. In fact, research indicates that e-learning reduces learning time by at least 25 to
60 percent when compared to traditional learning.?

Analysing the Hungary situation, we can ascertain that this teaching method has become
widespread in higher education. This innovation means that the modernization of high-
er education reflects the constant development of the world. E-learning has countless ad-
vantages compared to face-to-face learning methods. It can get to an unlimited number of
users; that is why it is suitable for training numerous people. Advancement and efficiency
are more important today for public administration than ever. Hence, the Hungarian Gov-
ernment decided to introduce e-learning to ensure further training of civil servants to save
money, time, and energy.

In Hungary, especially in the public service, e-learning is a relatively recent phenome-
non; however, the foundations have been laid down and its continuous improvement is un-
der way. The National University of Public Service (NUPS) established its E-Learning Cen-
tre in 2013 and became a modern education centre for innovative public service. Unique
and special training material is developed based on the needs of government staff. The uni-
versity is using this teaching method for the training of practicing civil servants and some-
times for BA, MA courses; which means at least 100.000 civil servants and students per year
participate in the e-learning programme. This is an easy and comfortable way for practis-
ing officials to improve their skills and knowledge online. The extensive circle of users re-
quires modern e-learning solutions to suit their needs. Since practising public officials have

1 wwwkineo.com/us/resources/new-to-elearning/the-benefits-of-elearning (13/12/15)

2 Brandon HALL: Learning management and Knowledge Management. Is the holy grail of integration close at
hand?, 2001, www.brandonhall.com (13/12/15) and www.kineo.com/us/resources/new-to-elearning/the-
benefits-of-elearning (13/12/15)

134

JUHASZ-PAKSI-PETRO-REIS « VIRTUAL LEARNING ALL OVER THE WORLD. GOOD PRACTICE FROM PORTUGAL



limited time beside their day to day work, the program owner has to elaborate time-saving
solutions. The pedagogical objective of the e-learning method is to educate learners in the
most effective and learner-centred way with clear understanding of the various topics and
with the help of clear and user-friendly presentation of the teaching material, self-evaluation
tests, providing additional features in order to intensify the learning experience.

The organisation establishing the Centre was the Institute of the Executive Training and Con-
tinuing Education (ETCE) responsible for organising the training, education and exams of all
civil servants in Hungary, using the latest technology and training methodology: e-learning and
blended learning. The main tasks of the ETCE are: to support career advancement in public ser-
vice, to provide exclusive advanced training and examination system for Hungarian public ad-
ministration, to do special trainings for public service, to re-train senior (retired) military and
police officers to public administration and to operate new training systems for municipalities. In
2015 the growing demand for improvement received a new organisational background with the
foundation Apertus Nonprofit Firm supported by the NUPS. This firm ensures further improve-
ment and hosts the I'T background for the successful education in public service.

The electronic training system for civil servants is called Pro Bono (probono.uni-nke.hu/
nyitolap), which is a unique platform for organising and completing programs, trainings
(face-to-face), e-learning and blended learning. The homepage is available only in Hungari-
an at the moment, simply because only Hungarian native speakers use it currently.

The operation of Pro Bono is divided between the participants: first, the training officers
who are the human resource leaders of over 1800 institutions. Secondly, the training organ-
izers who are responsible for organizing courses and exams on behalf of the institutions in
charge (NUPS and program owners), and last but not least, the third group is the partici-
pants of the trainings, i.e. the civil servants. Civil servants are instructed to use the platform
and to plan their own training programs on their own private page.

Currently there are more than 1800 training programs at Pro Bono.’ The great majority of
these programs are created and managed by the public service institutions. These are the “inter-
nal programs” which meet the necessity of partaking special expertise for the institutions. But
there is a considerable amount of programs provided solely by NUPS; namely 227 public ser-
vice training programs and 33 leader training programs. The number of these programs is grow-
ing steadily thanks to the cooperation between the institutions and NUPS and to the EU funds.

NUPS is committed to share Hungarian experiences on further training of public and
civil servants. Therefore it offers short-cycle training programmes in various fields, serving
government needs on a large scale.* Some of the main topics are: legislation, decision-mak-
ing process of the government, management of central public administration, functions and
procedures of central governance, public finances, budgeting, supervisory systems in public
sector, e-public services, economy and development policies, labour policies, social policies,
EU policies, IT security, cyber defence, communication, PR, media, HR management, local

3 www.apertus.hu/szolgaltatasaink (27/12/15)
4 en.uni-nke.hu/study/training-for-civil-servants (23/12/15)
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governance, health care policies, etc.” But there are many other important programs, cover-
ing any institutional demand.

The benefits of online learning are plentiful. In this study we do not provide a detailed de-
scription of Pro Bono’s operation; we merely give some revealing and insightful information
and data on the matter. Pro Bono e-learning gives users the opportunity to create a fun and
engaging training course through videos, interactive slides, and even games (sometimes hu-
morous animated videos). The courses lead to better results by helping users retain more of
the information learned. The online training system reduces costs that would normally be
associated with classroom training, including travel, learning materials, venue, and catering.
With Pro Bono the users can participate in their online courses at any time from any loca-
tion - including from home, during down time at work, or anywhere else they feel appropri-
ate. E-learning materials are stored online, so civil servants can access important resources
any time they encounter a question or difficult situation.

There is a help desk for participants where they can download their electronically signed
certificates, file a complaint report and fill in satisfaction questionnaires. These latest two are
really useful functions, since they help developers get information on the efficiency of the
program plus the problem areas identified by the complaints get addressed in the further
development of the system. Pro Bono served 1863 institutions and 70481 public servants
in 2015.° The system operates with the participation of 300 teachers and trainers; there are
500—1500 users per day on Pro Bono.

E-learning development is still a work in progress; the next step is the incorporation of
NUPS BA, MA and PhD course videos. It needs personalization to suit the bigger varie-
ty of programs to personal competences, and it needs additional portal support. E-learning
means no boundaries. Users are able to participate in online courses from anywhere with an
internet connection. This eliminates a lot of energy spent coordinating where and when a
course will take place. And most importantly users are able to get real-time feedback during
an online training course. Additionally, because everything is connected online, organizers
can also get up-to-date analysis on how courses are going, and track the progress of individ-
ual employees. That is why the main aim for the future is to create a face to face, interactive
teaching methodology, to form and establish a system of virtual rooms. These rooms would
serve as interactive forums or chat rooms to share knowledge, experience and scientific re-
sults online with the participation of people located anywhere in the country or the world.

3. GOOD PRACTICE FROM PORTUGAL, INTERVIEW WITH PROE. PEDRO
REIS

To develop the system established in Hungary, we have to find good practices in other for-
eign higher education institutions. In September 2015 we had the opportunity to visit the
University Fernando Pessoa (UFP) in Porto, Portugal. Our host professor Prof. Pedro Reis,

5  Academic Report, National University of Public Service, 2014, 83.
6  Datas of the National University of Public Service, ETCE, 2015.
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associate professor, head of the e-Learning Department UFP-UV (Virtual University) shared
his views and experiences on the topic. He shared with us their good practices in the form of
an interview. At the end of the interview we highlight shared points for future development,
which can substantiate the future scientific and research activities of the universities. These
activities can form the basis for the universities’ future cooperation.

3.1. What is UFP-UV? What was the reason for creating the e-learning system?
How did you do that? What are you working on currently?

University Fernando Pessoa is funded and managed by Fernando Pessoa Foundation, which
is its legal representative. UFP was recognized as a public interest organization by the Por-
tuguese State in 1996 and is organised in three faculties (Health Sciences, Human and So-
cial Sciences, Science and Technology) and one School of autonomous Health Sciences unit
(Ponte de Lima College). The University is committed to contribute to the shaping of a tru-
ly inclusive European Area of Higher Education. Being a foundational University, UFP has
never been market oriented. We are a solid private higher education institution with a strong
academic focus and a constant concern for quality maintenance and improvement in what
concerns a highly qualified teaching staff, physical infrastructures and equipments and its
teaching, research and extension projects.

After approximately 30 years of on-site courses, in 2012, the decision was made at UFP to
also offer distance courses.

We offer undergraduate, master and PhD courses. These are mostly from the Faculty of
Human and Social Sciences, including undergraduate courses such as Communication Scienc-
es, Business Sciences, Business Management and Accounting, Criminology, Political Sci-
ence and International Relations, Psychology, Social Work, and master courses such as Cre-
ativity and Innovation; Humanitarian Action, Cooperation and Development; Clinical and
Health Psychology; Legal Psychology, Teaching and Management of Education, and PhD in
Information Sciences.

There are also postgraduate courses (for instance, Facial Expression of Emotion) and
training courses (for instance Business English — elementary and intermediate).

Moreover, there are also blended-learning courses from different academic fields; e.g.
Health Sciences (Nursing) and Technology (Computer Sciences).

Since 2012 about 300 national and international students have attended e-learning cours-
es at UFP, in Portuguese, English, or Spanish.

This initiative represents a major contribution to the internationalization of the university,
which is, at the current stage, among the most important of our strategic goals.

The implementation of Distance Education courses at UFP implied the creation of a new
department, called UFP-UV (Universidade Virtual, that is Virtual University); it is a small
department where I am in charge as Pedagogical Coordinator, there are two other perma-
nent full-time collaborators (one for user support and content management and another one
for technical support and development), and also some occasional trainees providing spe-
cific services to about 300 students and 80 faculty members — so far involved in this project.
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3.2. What is Sakai Program and why is it so reliable?

The e-learning courses at UFP-UV use a Learning Management System (LMS) called Sakai.
Developed by educators for educators, Sakai is a digital learning/teaching and academic col-
laboration environment that we customised to meet our needs and image.

The Sakai community is comprised of individuals and institutions that share a common
commitment to enhancing teaching, learning and research. This commitment is reflected in
how community members come together to pool knowledge, define the needs of academic
users, create and share software tools, and support the adoption of the Sakai project. Partic-
ipation from more than 350 of the world’s leading institutions lends creativity, stability and
longevity to this effort.”

In 2009, the UFP-UV team won the award Sakai fellow of the year, for the contributions
made to the community of users, particularly with the creation of a tool, Site Stats, to see sta-
tistics and create field activity reports.

3.3. How did you manage to prepare teachers and students for using your e-learning
system? How do you maintain it?

At the beginning of the implementation process, the aim was to give it an operational face,
in order to make this teaching and learning process, new at the university, as comprehen-
sible as possible for everybody to get involved (faculty, students and also some administra-
tive staft). We were well aware of how challenging it was to adopt an approach which would
be able to cover a significant number of people, since people would be heterogeneous, at
the level of IT skills, for example. Additionally, this proved to be true not only for students
but also for teachers, who, belonging to different generations and having different scientific
backgrounds, naturally have very heterogeneous levels of computer skills.

Great emphasis has been placed on support technologies, and pedagogical models have
been inspired by international best practices, adapted to our reality and carefully transmit-
ted and discussed with teachers. Thus, continuous training and especially permanent sup-
port were and still are crucial to the project. Training and support to teachers are provided
mostly F2F® at the university e-learning department and support to distance students is pro-
vided in various forms: e-mail, phone, Skype and also original tutorials produced at the de-
partment and sent by email or delivered on the LMS.

The training program for faculty members focuses on methodological, pedagogical and
technological aspects. One of the biggest challenges, at first, was indeed the fact that teachers
were not prepared for e-learning. This required very personalized training, in small groups,
within the same scientific field to better realize and share the difficulties that e-learning
could represent to each group. This is complemented by constant assistance from a help desk
devoted exclusively to this function.

7 sakaiproject.org/node/43 (09/09/2015)
8  F2Fis IT slang meaning “Face-To-Face’.
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In the implementation of our e-learning comprehensive methodology, we had to insist
with faculty members that courses would take place exclusively on the Virtual Campus of
the university, which is equipped with appropriate state of the art educational technologies
suitable for this purpose. This guarantees that students have online courses; furthermore, it
is a guarantee for both teachers and the university, since their work is documented, and it
can be demonstrated for national and international educational authorities how our e-learn-
ing courses work and what results have been achieved.

Other ways of communicating with students, by email or Skype, for example, are not pro-
hibited, of course, but those are not to be confused with the official teaching-learning process.
The latter occurs exclusively on the Virtual Campus of the university, whereas other contacts
by email or Skype have to be considered as informal communication, as the equivalent of a
corridor or cafeteria contact in an on-site context. Thus, in addition to focusing on the specific
training program applying new technological educational tools, the training of faculty mem-
bers involved a kind of evangelization to help bring about a teaching paradigm change.

3.4. Can you introduce us the development of the “virtual room”?

Although the open source LMS forms the basis of the virtual campus, other open source ed-
ucational technologies were added in an integrated approach. Thus, students do not have to
leave the UFP-UV Campus to attend their courses. Here, they find all the resources used in
the teaching-learning process: different tools of the LMS, especially for written asynchro-
nous activities; the Virtual Room, for synchronous oral contacts; videos of the recorded les-
sons from their teachers; and the Learning Objects (LO), each having a main pedagogical
goal, depending on the chosen theme of the distance courses (mentioned at the beginning).

The recorded lessons are produced with Educ@st, a video management system for recorded
lessons of faculty, which can simultaneously capture the speaker and their PowerPoint or Pre-
zi presentations. The equipment is installed in the TV studio of the university where special-
ised technicians and our content manager assist teachers in the production of videos, which
typically last around 15 minutes, mostly focusing on theoretical issues. These videos are then
uploaded to a central server, edited and published in the LMS (Sakai), so that there is a con-
trolled access to students. Access can be done by streaming or by downloading to PCs and mo-
bile devices for later use, since the final publication is available in three distinct formats (Flash,
Quicktime, iPod), which allows students to access their courses anytime, anywhere.

The Virtual Room is called COLIBRI, a Web Collaborative Environment. With the CO-
LIBRI service, users can have video conference sessions for multiple purposes (lessons, webi-
nars - sometimes with invited lecturers from other universities, tutorial sessions, dissertation
supervision, and meetings among students for group work). It includes features such as live
quizzes, screen or file sharing and mobile device access. It is also cross browser compatible.

The Virtual Room is also integrated with LMS (Sakai). Students can attend lessons and
webminars live or see them later, since they are all recorded. Therefore students with profes-
sional commitments, who cannot attend the live lessons or webinars, have the option to see
them later and thus learn what was discussed. Those who participated can also review the
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lessons as a study strategy. The synchronous sessions in the Virtual Room provide moments
for clarification, reflection, discussion or synthesis of subject matters.

Some LO were produced using freeware authoring tools, such as eXe Learning, Course-
Lab, and especially Xerte (a fully-featured e-learning development environment for creating
web content, with enriched media and rich interactivity). With licensed software, more so-
phisticated LO could eventually be produced, but we had to consider both budget restraints
and the long learning curve necessary to achieve proficiency in a new software which is hard
to conciliate with the rapid development of e-learning. This led us to choose, for the mo-
ment, easy-to-use, yet relatively powerful, e-learning authoring tools which offer program-
ming-free WYSIWYG environment for creating interactive e-learning content which can be
published in our LMS. In spite of this effort, we recognize that the creation and development
of LO is one of the fields where our activity could improve, as I will mention later.

3.5. Did you have any problems or difficulties during the improvement? How did you
manage to handle them?

The implementation of e-learning on a comprehensive scale has been progressive and in the
future we are trying to develop more courses in purely e-learning formats, i.e., including re-
corded lessons, learning objects (multimedia and interactive modules), and other formative
self-study materials (such as online tests).

We are well aware that not all scientific areas and not all education levels adjust equally to
the development of multimedia and interactive LO. Furthermore, not all teachers have the
same ability to interact with Instructional Designers in order to convert their working ma-
terials to e-learning formats.

However, with the adoption of an e-learning platform to complement F2F classes in 2004,
the good practices of some teachers began to be known and appreciated by the community;
students started asking teachers not yet using the platform to provide e-learning materials,
schedule activities, allow online assignment submission, etc. In this case the former good ex-
amples excited students and pushed other teachers to adopt those good practices. We hope
for a similar outcome in the case of e-learning courses. If certain courses provide students
with attractive teaching materials, it creates a certain level of expectation that students will
want to experience in other courses as well.

So we plan to encourage the use of diversified learning materials to make the courses more
appealing, taking into account the adequacy of those materials to the nature of subject mat-
ters and the learning outcomes of each level (1%, 2™ or 3" cycle).

Another cornerstone in an e-learning system is the assessment scheme. We are well aware
that the online assessment system is not infallible, but, is there any system that can be con-
sidered as such? However, our efforts are focused on looking for solutions that offer more
guarantees to ensure the credibility of the courses, which we consider a key factor to uphold.
At present, written exams are conducted online, via Virtual Room, using application shar-
ing, with remote supervision of the teacher. The audio and video channels of both the stu-
dent and the teacher must be open. Actually, the use of webcam by the student is mandato-
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ry; otherwise the exam cannot take place. In order to further improve these guarantees, we
consider introducing changes in the future, such as adding software that helps to ensure the
identification of students in the written tests; or eventually establishing partnerships with
foreign higher education institutions or protocols with official entities (embassies, consu-
lates) where international students can go to take written tests and exams.

3.6. Are you planning future development strategy — cooperation and joint programs - to
spread your e-learning system worldwide?

Generally speaking, tertiary education is engaged in a strong process of internationalisation:
global markets of educational services are developing, for example. An increasing number
of institutions in non-English speaking countries now offer courses in English to overcome
their linguistic disadvantage in attracting foreign students.

Nowadays, internationalisation is definitely a key strategic goal at UFP, which is seen as a
mechanism that can be used for profiling institutions, increasing the recruitment of students
and for developing partnerships, strategic alliances and networks with foreign institutions,
in addition to being a means of improving the quality of education and research.

This strategy includes, among other things, the development of e-learning study programs
in foreign languages, namely English, the establishment of joint degrees offered in collabo-
ration with foreign partners, the development of international research cooperation and the
planned use of EU programs.

4. THE FUTURE: COOPERATION IN E-LEARNING DEVELOPMENT

After closely examining the e-learning systems of NUPS and UFP we can identify several
common points and challenges in the situation of both universities. These common points
can be the basis for joint future research activities and development cooperation.

Both universities created stable and high quality systems, which perfectly suit the require-
ments of modern e-learning. At the beginning of the implementation processes, the aim was
to give the system an operational face, in order to make this teaching and learning process
as comprehensible as possible to everybody involved (faculty, students/civil servants and al-
so some administrative staff). The users and the teachers are heterogeneous; the level of their
IT skills, for example. That is why support technologies, and pedagogical models should be
carefully conveyed and discussed with teachers. The implementation of e-learning systems
on a comprehensive scale has been progressive and in the future both universities are trying
to develop more courses in pure e-learning formats, i.e., including recorded lessons, learn-
ing objects (multimedia and interactive modules), and other formative self-study materials
(such as online tests).

Certainly, there are some differences between the two systems apart from the IT solu-
tions. One of the main differences is in the scope of recipients. UFP has developed dis-
tance education mainly for students — many of them living abroad — whereas the NUPS pro-
vides e-learning programs for practicing Hungarian civil servants, basically in Hungarian.
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UFP offers courses in Portuguese, English or Spanish. We can observe another difference in
the number of users. At UFP about 300 national and international students are attending
e-learning courses, while at NUPS the Pro Bono served more than 1863 public administra-
tion institutions and 70481 public servants in 2015. But these are just the numbers; the two
universities are facing similar challenges in the future from many points of view.

Designing an interactive and fun course through the use of multimedia or the more re-
cently developed methods of gamification enhances the engagement factor and the rela-
tive lifetime of the course material. Studies have shown that gamification enhances learner
engagement and improves retention. Thanks to the dozens of sophisticated learning tools
available today;, it is simpler to introduce gamification into a learning program.” We think
that using more picturesque, gripping programs would make the learning process much
more efficient.

UFP-UYV has already introduced the virtual room, which, from our point of view, can even
raise the number of graduates per year. With e-learning, it is possible to gain instant access
to users and professors/trainers from all parts of the world. Besides enabling teams from
various geographies to collaborate on problem-solving challenges in real-time, these tools
also bring with them other advantages like instant connectivity to subject matter experts; re-
gardless of where they are located.!® It would create a win-win situation for the Hungarian
system (users and institutions) too. Another potential in the virtual room is that the lecturer
has the ability to host a guest lecture without having to spend much money. It can be done
virtually, with cameras. The added benefit comes in when we are able to replay the lecture
and gain even more out of it. Students that missed out can view the recording, or students
that attended can watch it again to further their understanding.!

As we have already mentioned before, one of the common challenges is the teacher’s
ability to use this tool. Not all teachers have the same ability to interact online, or with
the Instructional Designers, in order to convert their working materials to e-learning for-
mats. The program managers should take care of preparing the teachers and should en-
sure a nonstop helpdesk.

The assessment scheme is also an important keystone. UFP-UV is making efforts to find
solutions that offer more guarantees to ensure the credibility of the courses. It would be an
important question for the Hungarian system as well, if the virtual room opens.

Another common point is the implementation of more courses fully completed for pure
e-learning formats, i.e., including recorded lessons, learning objects (multimedia and inter-
active modules), and other formative self-study materials (such as online tests).

Nowadays, internationalisation is definitely a key strategic goal for both institutions. Our
discussions opened a new opportunity for cooperation to improve the missing details to-
gether to make both e-learning systems more efficient. It could be beneficial to cooperate
and carry out projects together on international level.

9 elearningindustry.com/science-benefits-gamification-elearning (22/12/15)
10 www.talentlms.com/elearning/benefits-and-drawbacks-of-online-learning (22/12/15)
11 www.talentlms.com/elearning/benefits-and-drawbacks-of-online-learning (20/01/2016)
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In order to provide distance learning programs, we believe that institutions should com-
ply with quality standards, such as:

- have a clearly defined and stated mission, goals, and objectives;

- have reasonably attainable and clearly stated educational objectives, and educationally
sound and up-to-date curricula that are supported by quality instructional materials and
appropriate technology;

- provide satisfactory educational services;

— offer adequate student support services;

- have demonstrated ample student success and satisfaction through an outcomes
assessment plan;

- have qualified faculty and competent administrators and staff;

— have fair admission policies and adequate enrolment agreements;

— advertise its courses/programs truthfully;

- be financially able to deliver high quality educational services;

- have fair and equitable tuition and refund policies;

- have adequate facilities, equipment, supplies, and record protection;

- conduct continuous research and self-improvement studies.'?

The development of on-line platforms facilitates the cooperation between higher-insti-
tutions and helps the improvement of our teaching methods by implementing the achieve-
ments of the digital world.

Both universities are highly student-centred. We look forward to future cooperation and
to carrying out joint research projects in order to make our systems more efficient and ac-
cessible for students and public officials alike.

12 www.deac.org/UploadedDocuments/2015%20Handbook/1-Pages-1-28-2015.pdf p. 6. (20/01/2016)
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Lilla Maria Juhasz (Juhasz.Lilla@vtki.uni-nke.hu) is the vice-director for project
development at the National University of Public Service, Institute of Executive
Training and Continuing Education, Hungary. She is also a doctoral candidate; her
research fields are the educational systems of public administration, the ethics and
integrity policy of public officials. She is the president of honour at the Association
of Hungarian PhD and DLA Students (DOSZ), Public Administration Department.
During her academic studies, she established the Hungarian community of PhD
students in public administration science. In 2011, she took part in the establish-
ment of the National University of Public Service (NUPS), she was the advisor and
coordinator of the ministerial commissioner. She was the leader of the Centre for
Hungarian State Reform Operative Programs at NUPS and managed ten EU pro-
grams during the period of 2013-2015. In 2015, she established the operation of the
Institution of the Science of the State at NUPS. Currently she is planning the new
developments of the public sciences and the Hungarian education system for public
officials in the framework of 2015-2020 EU Development Strategy.

Csilla Paksi-Petr6 (csilla.petro@vtki.uni-nke.hu) is an assistant professor at Na-
tional University of Public Service, Faculty of Public Administration, Institute of
Career and Human Resources. Her research area is the public service carrier man-
agement, including further training and leadership training. She has five years prac-
tice in education/training: leadership skills, organisational development, communi-
cation, motivation and performance management, carrier management, time man-
agement, self-knowledge, conflict resolution, stress management, team-building
and labour law. She also has five years practice in HRM as a practicing pubic admin-
istration expert: recruitment, interviews, questionnaires, assessment centre, deve-
lopment centre, further training, allowance system, job analyses and evaluation sys-
tems, outplacement. She was the manager of many public administration develop-
ment projects financed by the EU such as recruitment program for one-stop shop
officials (2013); job analysis project in the public service (2012-2013); Integral Eval-
uation System in the public service (2012-2013); leadership recruitment project in
the public administration (2014).

Prof. Pedro Reis (preis@ufp.edu.pt) is Associate Professor at the Faculty of Hu-
man and Social Sciences at Fernando Pessoa University (Porto, Portugal) and Head
of the e-Learning Department UFP-UV (Virtual University). He is co-founder of
Centro de Estudos sobre Texto Informatico e Ciberliteratura (Centre for Comput-
er-produced Texts and Cyberliterature Studies), and researcher of several financed
projects. He is co-director of the journal Cibertextualidades (Edi¢ées UFP). He de-
veloped a Post-Doctoral Research Project on e-Learning with the cooperation of the
Instructional Technology and Distance Education (ITDE), Nova Southeastern Uni-
versity (NSU) (Florida, USA). He is currently collaborating with the IAEA (UN, Vi-
enna) as Consultant on e-learning and Educational Technologist. His main research
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interests are Experimental Literature; Cyberculture and Cyberliterature; Digital
Humanities; E-learning; Educational Technology; Instructional Design, and e-Con-
tent Development. He published several books and articles and he lectured in Por-
tugal, Sweden, Ireland, USA, France, Brazil, Spain, Holland, Italy, Senegal, Germa-
ny, Ghana and Austria.
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Kiss Attila - Belaz Annamaria

SZABALYOZAS ES EGYSEGESITESI TOREKVESEK
AZ IKT ES A TAVKOZLES VILAGABAN.
BESZAMOLO AZ ITU 2015 KONFERENCIA
EREDMENYEIROL ES ANNAK HATTEREROL

Szamottevden nivekszik az IKT-szektor gazdasdgi jelentdsége, részesedése hazdink és Eurdpa
gazdasagi teljesitményébdl. Ezzel parhuzamosan né a teriiletet szabdlyozo szervezetek, a Nem-
zetkozi Tavkozlési Egyestilet (ITU), az Eurdpai Unid, és Magyarorszdg felel6ssége is, hogy meg-
teremtsék az innovdcio, a fejlett tdvkozlés, a hatékony piaci és dllami elektronikus szolgdlta-
tasok nyujtasdhoz elengedhetetlen infrastruktiirdt és szabdlyozdsi kornyezetet. Az ITU 2015-
ben Budapesten tartotta éves konferencidjdt, ahol elsédleges feladatdval, az infokommunikd-
cids szektor nemzetkozi egyiittmiikodésének megteremtésével és a hagyomdnyos megolddsok-
16l a digitdlis tarsadalomra valé dtdllds tamogatdsdval foglalkoztak a tagorszdgok szakértdi és
az IKT-piac szereplii.

KuLcsszAvAaK:
tavkozlés; ITU; Telecom World Conference; infokommunikacid; IKT-szektor; szabvany

1. BEVEZETES

Fenndllasanak 150. évforduldjan, 2015 oktoberében a Nemzetkozi Tavkozlési Egyesiilet (In-
ternational Telecommunication Union, ITU) Budapesten rendezte meg legrangosabb ese-
ményét, hazank latta vendégiil a Telecom World Konferenciat. A rendezvény sulyat — emel-
lett a kongresszus téméjat add tavkozlési és IKT-szektor szabalyozasanak fontossagat — jol
mutatja, hogy azt hazank miniszterelnoke nyitotta meg a 129 orszagbol érkezett tobb mint
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4000 résztvevd eldtt,! majd Ader Janos koztarsasagi elnok mondott beszédet a jubileumi
kongresszus galaestjén. Ezzel a 2012 8szi, a virtudlis tér veszélyeit és szabalyozasi nehézsé-
geit vizsgalé Cyberspace Budapest nemzetkozi konferencia utdn egy tjabb, az infokommu-
nikacios szektor egészét érint6,” annak fejlédési irdnyait nagyban meghatérozé nemzetkozi
rendezvényt sikeriilt Magyarorszagra hivni. Ez fontos {izenetet hordoz a hazai és nemzetkozi
IKT-szektornak, kutatéknak, startupoknak, kkv-k és nagyvallalatok képviselSinek is, hiszen
Magyarorszag az I'TU alapit6 tagjaként ismét megerésitette, hogy kiemelt tertiletként kezeli
és tamogatja az infokommunikaciés ipart. Ugyanakkor felhivta a figyelmet arra is, hogy ha-
zank kiemelt teriiletként kezeli a kozigazgatasban az innovéciot; a fejlett IKT-eszkozoknek

és elektronikus szolgéltatasoknak jobban be kell épiilniiik hazank kozszolgaltatasaiba.

2. AZ IKT-SZEKTOR GAZDASAGI JELENTOSEGE

Az infokommunikacids technologia specialis tulajdonsagokkal rendelkezé innovacid, me-
lyet harom jellemz6je tesz oly sikeressé: mindenre kiterjed (tarsadalmi beagyazottsaga alap-
jan és dgazati szempontbol is); a fejlédéssel csokkenti a felhaszndlok koltségeit; valamint ger-
jeszti az innovaciot, tehat elsegiti Uj termékek, szolgaltatasok és folyamatok fejlesztését, ku-
tatasat.’ Térhoditasa megallithatatlannak latszik, a hétkoznapok és tarsadalmi, tizleti életiink
részévé valt. Az IKT-hoz kapcsolddd eszkozok kereskedelmének novekedésénél (évi 30%)
is jelent6sebb az IKT-szektorhoz kapcsolodo szolgaltatdasok béviilése, az OECD 2015-ben
publikalt jelentése szerint a szolgaltatasok exportjan beliil (world exports of services) az IKT
aranya 2001 és 2013 kozott majdnem megduplazodott.* Az IKT-szektor brutté hozzdadott
értékét (GVA) vizsgalva szintén pozitiv képet kapunk, az Eurépai Unidban az agazat tobb
mint 7,7 milli6 {6t foglalkoztat, és évi 640 milliard eurot allit el6 (6sszes GVA 5,4 szazaléka).’

A 2012-es McKinsey-tanulmany szerint hazank nemzetkdzi dsszehasonlitasban is jol tel-
jesit a szektorban, a magyar internetgazdasag GDP-hez val6 hozzdjarulasa, f6ként az IKT-
val Osszefiiggé exporttevékenységeknek koszonhetéen a brutté hazai 6ssztermék 6,8%-at
adta.® A GVA-hozzdjarulast vizsgalva szintén meghatarozo jelentségu az agazat. A Szazad-
vég és az IVSZ kozos kutatasa kiemeli: ,,a digitdlis gazdasdg az elmiilt években kozvetleniil és

1 A konferencia legfontosabb eredményeit, szamait és részletes programjat lasd: Experience the best of ITU Te-
lecom World 2015, telecomworld.itu.int/2015-highlights/ (2016. 01. 04)

2 Tobias FEAKIN: International cyber security: a divided road. Forras: www.aspistrategist.org.au/international-
cyber-security-a-divided-road/ (2016. 01. 04)

3 Andras NeMesLAKL: ICT driven public service innovation = ICT driven public service innovation: comparative
approach focusing on Hungary, ed. Andras NEMESLAKI, National University of Public Service, Budapest, 2014, 10.

4 3,4%-r6l 5,8%-ra novekedett a vizsgalt idészakban. Lasd bévebben OECD: OECD Digital Economy Outlook
2015, OECD Publishing, Paris, 2015, 38. Forras: dx.doi.org/10.1787/9789264232440-en (2016. 01. 04.)

5 Informatikai, Tavkozlési és Elektronikai Vallalkozasok Szévetsége: Economic Footprint kutatds és a digitdlis gaz-
dasig mérésének 1ij médszertana. Forrés: ivsz.hu/projektek/digitalis-gazdasag-merese-kutatas/ (2016. 01. 05.)

6  Osszehasonlitdsképpen ez az internet gazdaségi (Internet contribution) ardnyszdm Németorszagban 3,2%, az
Egyesiilt Kiralysdgban pedig 5,4% volt a vizsgalt idészakban. Olivia NoTTEBOHM et al.: Online and upcoming:
The Internet’s impact on aspiring countries, McKinsey&Company, 2012, 83. Forras: www.mckinsey.com/~/
media/mckinsey/dotcom/client_service/high%20tech/pdfs/internet_in_aspiring_nations_report_april_2012.
ashx (2016. 01. 04.)

szemle o

147



a multiplikator hatdsokat is figyelembe véve évi 4250-4830 millidrd forint GVA létrejottéhez
jarult hozzd, ami a teljes magyar nemzetgazdasdgi GVA 18,6-20,1 szdzalékdt adta”, ezenfe-
lill ahhoz ,,376-417 ezer dlldshely kapcsolodott kozvetleniil vagy kozvetve; a digitdlis gazdasig
ezzel a magyar alkalmazottak 13,6-15,5 szdzalékdnak biztositott munkalehetdséget”” A Koz-
ponti Statisztikai Hivatal 2015 végi Gazdasdg és Tarsadalom cimi jelentése szerint hazank-
ban az informacié és kommunikacié GDP-hez adott értéke 3,2%-kal névekedett az informa-
cidtechnoldgiai szolgaltatasok kiszélesedése miatt.?

3.SZABALYOZAS, SZABVANYOSITAS ES SZAKPOLITIKAK

3.1. Technolégia és a jog

Fontos vizsgalnunk a folyamatos technoldgiai fejlédés gazdasagi stlya, valamint a felhasz-
nélok viselkedésére, maganszférajara gyakorolt hatasa miatt az IKT szabalyozasi lehetdsége-
it is. Altala 4j tdrsadalmi viszonyok, normék jonnek létre, melyek a technoldgiai fejlédést ké-
pezik le (technolédgiai determinizmus), ugyanakkor sok esetben 9ssztarsadalmi érdek fiiz6-
dik ahhoz, hogy e valtozasokra a jogalkotas reagaljon, kereteket szabjon a technoldgiai kor-
nyezet nyujtotta lehetdségeknek.® A jelenség nem uj, mar a ,,Kodak 17 a 19. szdzad végén
gyorsan terjed6 talalmany, az egyik elsé pillanatfelvétel készitésére is alkalmas fényképezo-
gép megjelenése komoly kihivas elé allitotta a jogalkotot. A technoldgiai ugras kovetkezté-
ben bévitették a maganszféra védelmére vonatkozo jogok korét, és alkottak meg az els6 kép-
mas védelmét rogzitd jogszabalyokat is.!

A megsziilet6 szabalyok és az innovécié aztdn kolcsondsen hatnak egymasra, mivel a szaba-
lyozas targyat alakitani kezdi a jogi norma, egyes technologidkat timogatni fog, vagy akar ko-
telezOvé teszi azok alkalmazdsat, mig masokat szankcionalhat.! Komoly felel6ssége van a jog-
alkotdnak a szabalyozas eszkozének kivalasztdsakor is, jelentésen befolyasolhatja a technolo-
giai fejlédést egy dgazatra vonatkozé allami monopdlium alapitdsa, a piac liberalizalasa, vagy
a versenyjogi szabalyozas ala esé teriiletek mddositasa. Nagyon kevés nemzeti stratégiai doku-

7 Az ITU ’15 konferencia nyitoeléaddsdban az IKT-szektor hazai gazdasdgban betoltott szerepének ismerteté-
sekor is e felmérés eredményeit emelte ki Orban Viktor. Szdzadvég — Informatikai, Tavkozlési és Elektronikai
Vallalkozasok Szovetsége: Az IKT szektor gazdasdgi ldbnyoma. A digitdlis gazdasdg mérésének 1ij modszertana,
2015, 6-7. Forras: ivsz.hu/wp-content/uploads/2015/10/Digit%C3%A1lis_gazdas%C3%Alg s%C3%BAlya_
IVSZ_Sz%C3%A1zadv%C3%A9g_2015_07_22.pdf (2016. 01. 05.)

8 KSH: Gazdasdg és tarsadalom, 2015/10, Statisztikai tiikor, 2015/99, 2.

9  PorvAk Gabor, SzOKE Gergely Laszlo: Technolégiai determinizmus és jogi szabdlyozds, kiilonos tekintettel az
adatvédelmi jog fejlédésére = E-kozszolgdlatfejlesztés: Elméleti alapok és tudomdnyos kutatdsi modszerek, szerk.
NEMESLAKI Andras, Nemzeti Kozszolgalati Egyetem Kozigazgatas-tudomanyi Kar, Budapest, 2014, 69.

10 FEzer Tamds: A privdtszféra polgdri jogi védelmének alapkérdései, Debreceni Jogi Miihely, 11(2014)/1-2. Forrés:
www.debrecenijogimuhely.hu/archivum/1_2_2014/a_privatszfera_polgari_jogi_vedelmenek_alapkerdesei/
(2016. 01. 06.)

11 Az elektronikus kozigazgatasi szolgaltatdsok igénybevételét tamogato, nyujtasat kotelezéen eloird szabalyok
egyértelmtien pozitivan hatnak azok terjedésére, mig példaul a dronok hasznélatat maganszemélyek szamara
regisztraciohoz, szigoru eléirasokhoz kotd szabalyozas csokkentené a technoldgia terjedését. Lasd a kolcson-
hatds-elméletekrdl bévebben POLYAK-SZOKE: i. m., 72-73.
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mentum, jogszabaly tartalmaz azonban kitekintd, hatarokon étiveld életviszonyokat is szaba-
lyozé latasmodot, kilonosen igaz ez az IKT-szektorhoz kapcsolddo életviszonyokra.'? Azon-
ban mar a 19. szazadban igény jelentkezett a nemzetkozi vagy globalis egytittmiikodésre a tav-
kozlés teriiletén, igy sziilettek meg az elsé nemzetkozi szabvanyiigyi szervezetek.

3.2. AZITU létrejotte és jelentisége

Parizs, 1865. majus 17. Hasz eurdpai orszag képviseldje tiirelmetlentil varja, hogy alairasuk-
kal hivatalosan is megsziilessen a Nemzetkozi Taviré Egyezmény, mely dokumentum vég-
re megoldast nyujt azokra a kihivasokra, melyeket egy amerikai festémuvész, Samuel Mor-
se innovacidja hozott magaval.

Morse az 1830-as években athajozott Eurdpaba, hogy mélyebben megismerkedjen a kon-
tinens festészetével. Feljegyzései szerint a hajotton valaki az elektromagnesrdl tartott neki
el6adasokat, és ettdl kezdve csak az foglalkoztatta, hogyan lehetne a segitségével nagy tavol-
sagra jeleket tovabbitani. Felhagyott a festészettel, és 1837-re el is késziilt a berendezése, va-
lamint a morzejelekként ismert kddrendszer tervei. A szabadalom benyujtdsa utin csupan
7 évvel el is indult az els6 tizemszer(i tavirdvonal Washington és Baltimore kozott."

A vilag és a tavkozlés ezzel visszafordithatatlanul megvaltozott. Halézatok épiiltek ki, tav-
irékozpontok épiiltek, azonban hidnyzott egy nemzetkozileg egységes rendszer, vagy az inf-
rastruktura fejlesztését koordindlni képes szervezet. Ezt a problémat orvosolta a fent emlitett
parizsi egyezmény, mely létrehozta a Nemzetkozi Tavird Egyesiiletet (International Telegraph
Union), 1932-t6] Nemzetkozi Tavkozlési Egyesiiletet (International Telecommunication
Union). A szdzadforduldra egyre terjedd radidadok egymast zavard sugarzasai, és a radio-
hullamok hatérokat nem tiszteld, interferenciat okozé terjedése miatt a frekvenciak is sztikos
erdforrassa valtak, melyre egységes szabélyrendszert kellett kialakitani. Ez sziikségessé tette
a nemzetkozi frekvenciagazdalkodas bevezetését, mely a versengd igények leghatékonyabb
kielégitése és valamennyi orszag egyenld jogainak biztositasa érdekében csak az ENSZ kere-
tében valdsulhatott meg."

Az ITU 1947 6ta miikodik az ENSZ szakositott szabvanyositd szerveként, 193 tagal-
lamaban kozel 700 agazati és tarsult tagja van. Els6dleges feladata a nemzetkozi egyiitt-
mukodés megteremtése az infokommunikdcids szabvényositasban a hédlézatok probléma-
mentes Osszekapcsolasa érdekében, kiillonosen a radidéspektrum és a mitholdas palyapo-
zicidk globalis felosztasa teriiletén.”® Vilagértekezletein, kutat6- és munkacsoportjain ke-
resztiil ajanlasokat és jelentéseket fogalmaz meg, melyek ugyan nem kotelezéek a tagalla-

12 OECD: OECD Digital Economy Outlook 2015, OECD Publishing, Paris, 2015, 36. Forras: dx.doi.
0rg/10.1787/9789264232440-en (2016. 01. 04.)

13 Kenneth SILVERMAN: Lightning Man: The Accursed Life of Samuel F. B. Morse, Da Capo Press, Cambridge, 2004.

14 Bajo6 Jozsef et al.: Korldtos erdforrdsokkal valé gazddlkodds az elektronikus hirkozlésben = Hirkozlés-szabalyo-
zas, hirkozlés-igazgatas hazankban és az Eurdpai Unidban, szerk. LApsANszxy Andras, Complex Kiadd, Buda-
pest, 2013, III/1. fejezet.

15 Nyilt nap az ITU Telecom World 2015 konferencidn. Forrds: www.kormany.hu/hu/kulgazdasagi-es-
kulugyminiszterium/hirek/nyilt-nap-az-itu-telecom-world-2015-konferencian (2016. 01. 04.)
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mokra nézve, de azok tudomanyosan megalapozott eredményeket és jé gyakorlatokat tar-
talmaznak, egységes mddszertant és tervezési rendszert biztositanak. Ahogy az ITU jelen-
legi fétitkara, Houlin Zhao kiemelte, ,,A kezdetektdl fogva az volt a f6 célunk, hogy segit-
siink dsszekapcsolni az embereket és a vildg orszdgait egy nemzetkozileg elfogadott szabdly-
rendszer szerint felépitett globdlis infrastruktira altal”'®

Bar mas nemzetkozi szervezetek is miikddnek a teriileten, igy az Eurdpai Tavkozlési Szab-
vanyositasi Intézet, vagy az EU radiospektrum-politikai szervezetei, az ITU jelentésége t6-
retlen, és az évek soran szamos, a kommunikdaciét érinté innovaciéval talalta szemben ma-
gat. Bell 1876-os telefonjatdl a napjainkban jelen 1év6 targyak és szolgaltatdsok internetéig
(Internet of Things, Internet of Services) szitkkség van nemzetkdzi szabvanyok felallitasara.
A globalizal6doé vilag uj beavatkozasi teriileteket is teremtett az ITU szdmdra. Mar nem ,,csu-
pan” szabalyalkotasi munkat végez a szervezet, hanem specialis programjai, cselekvési és ak-
cidtervei vannak (pl. Connect 2020 Agenda), melyek magukba foglaljak a kiberbiztonsag, a
klimavaltozas, a digitalis szakadék, a nyilt internet, az esélyegyenldség, a fiatalok képzésének
és a fejl6do orszagok felzarkdztatdsanak kérdéseit.

A genfi székhelyt ITU 1971 6ta rendezi meg éves Telecom World Konferencidjat. A ren-
dezvényen az IKT-szektor legjelentsebb piaci szerepl6i, kutatoi, a tagorszagok képviseldi és
nemzetkozi szervezetek kiildottei gytilnek dssze, hogy technoldgiai és szakpolitikai kérdése-
ket vitassanak meg. Fontos, hogy ez az éves barcelonai mobiltelefon-kiallitassal vagy a Las
Vegas-i Consumer Electronics Show-val szemben nemcsak egy iparagi rendezvény, hanem
valamennyi tagorszag magas szint(i képvisel8inek talalkozoja, ahol kiemelt nemzetkozi stra-
tégiai célokrdl sziiletik dontés.

3.3. Az Eurépai Unio céljai és szabdlyozdsdnak alapjai

Az 1980-as évek végére az Eurdpai Unidban vilagossa valt, hogy a gazdasagi, tarsadalmi
kohézi6 alapvetd feltétele a korlatozasoktdl mentes tavkozlési szolgaltatasok biztositésa,
ki kell alakitani egy dinamikus és nyitott tavkozlési kozos piacot. Ehhez azonban nem
elegend6 a nemzeti halézatok miszaki értelemben vett kompatibilitasdnak biztositésa,
melyet az ITU szabvanyositd tevékenysége kialakithatna, hanem rendelkezésre kell hogy
alljanak az egyes szolgéltatdsok is valamennyi EU-s el6fizetd szamara.'” E célbdl sziile-
tett meg az egységes tavkozlés-politika, megindult az eurdpai tavkozlési piac liberaliza-

16 ImRE David: ITU Telecom World 2015 - Connecting the people, the countries and helping accelerate ICT
innovatoin to improve lives faster, Perspective, 2(2015)/2, 14-17.

17 HELLER Krisztina: Tdvkozlési reformok, Kozgazdasagi Szemle, 42(1995)/3, 301-319. Forras: epa.oszk.
hu/00000/00017/00003/0306.html (2016. 01. 04.)
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cidja, majd fokozatosan eldtérbe keriilt az ex-post versenyjogi szabalyozas és az eurdpai
szabvanyok bevezetése.'®

Az els6 szabdlyozok megalkotasa ota eltelt kozel harom évtized, azonban az EU-nak to-
vabbra is kiemelt feladata, hogy az egységes bels6 piac megteremtése érdekében tagallami és
unios szinten is jobban dsszehangolja a tavkozlési piacot, mint egyetemes kozszolgaltatast,”
eltorolje a tagallamok kozotti ,,digitalis megosztottsagot,””® majd tagabban értelmezve kiala-
kitsa a digitalis egységes piacot.

Komoly kihivast jelent azonban az Uni6 rendkiviil fragmentalt tavkozlési piaca, melyen
koriilbeliil 200 tavkozlési szolgéltatd osztozik, szemben a Kindban vagy az Egyesiilt Alla-
mokban mikédé 4-5 nemzeti szintl szolgaltatoval?! Ez a kozos eurdpai piacon el6segithe-
ti a piaci verseny kialakuldsat, és a szolgaltatasi dijak csokkenését is, de az egységes feltételek
garantaldsa, valamint a maganszféra és az adatok biztonsaga, a mobilitas és interoperabilitas
megteremtése, a szolgaltatasok arainak kozelitése komolyabb szabalyozast igényel.

A telekommunikacids infrastruktardhoz valé hozzaférés néhany tagallamban tovabbra is
bonyolult és koltséges, valamint a szolgaltatdsok igénybevételének dijai kozott orszagonként
jelent6s kiilonbségeket tapasztalhatunk, igaz ugyanakkor, hogy a nem unids eurdpai orsza-
gokhoz képest azok még mindig jelentésen kedvezdbb dron elérhetéek.” Egy 2014-es bizott-
sagi jelentés kiemeli azt is, hogy a mobil tavkozlési szolgaltatasok dija magasabb az EU-ban,
mint az Egyesiilt Allamokban, de ott tobbet is hasznéljik ezeket, ezaltal magasabb a felhasz-
nélonkénti atlagbevétel, mint az Unidban.?

Az Eurdpa 2020 stratégia hét pillérének egyike az informdciés és kommunikacids
technolégiakban rejlé lehetéségek hatékonyabb kiaknazasat tlizte ki célként az inno-
vacio, a gazdasagi novekedés és a haladas elémozditdsa érdekében. E pillér, az Eurdpai
Digitalis Menetrend 2010-2020 feladata az egységes digitalis piac létrehozasa, melynek

18 Az Eurdpai Bizottsag 1987-ben tette kozzé a tavkozlési piacanak kialakitasat célzo stratégiai dokumentumat, a
tavkozlési szolgaltatdsok és berendezések kozos piacdnak kialakitdsdrdl szol6 Zold konyvet, melyet szisztematikus
jogalkotas kovetett a piacszabalyozds és a fogyasztovédelem tertiletén. 1988-1996 kozott meghatarozo szerepe
work) a re-reguldcio, azaz a hatasos verseny kialakuldsat és fenntarthatdsagat 6sztonzé jogszabalyi kornyezet
kialakitasa keriilt a kozéppontba. TéTH Andras: Versenyjogi szabdlyozds és jogalkalmazas az elektronikus hir-
kozlés vonatkozdsdban = PhD tanulmdnyok 3., szerk. ADAm Antal, Pécs, 2005, 390-392.

19 Lasd tobbek kozott az Eurdpai Parlament és a Tanacs 2002/22/EK irdnyelve (2002. marcius 7.) az egyetemes
szolgdltatasrol, valamint az elektronikus hirkozl hélézatokhoz és elektronikus hirkozlési szolgaltatasokhoz
kapcsolddo felhasznaloi jogokrol (Egyetemes szolgéltatasi iranyelv)

20 A 2013-ban kiadott ,,Behdlézott kontinens” tavkozlés piaci reformcsomag tovabbra is kiemelt célként nevesiti a
nyilt internet jogi védelmét és a halozatsemlegességet, valamint az egységes hirkozlési piac megvalositasat (pl. az
EU 28 tagallamdra érvényes miikodési engedély a szolgaltatoknak). A célokat rogzité jogalkotasi folyamat ered-
ményeként 2015. november 25-én sziiletett meg az Eurdpai Parlament és a Tanacs (EU) 2015/2120. rendelete.

21 Kerstin GUNTER: Opening Speech ITU Telecom World 2015, 2015. 10. 12. Forras: www.youtube.com/
watch?v=IRW39sLdOBs (2016. 01. 04.)

22 European Commission: Broadband Internet access cost (BIAC) 2014. Forras: ec.europa.eu/digital-agenda/en/
news/study-retail-broadband-access-prices-2013-smart-20100038 (2016. 01. 04.)

23 European Commission: Implementation of the EU regulatory framework for electronic communications — 2014
(Brussels, 14.7.2014 SWD(2014) 249 final). Forras: ec.europa.eu/newsroom/dae/document.cfm?doc_id=6474
(2016. 01. 04.)
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keretében az Eurdpai Bizottsag uj szabalyozasi eszkozokkel el6 kivanja segiteni a halo-
zatfejlesztési befektetéseket,” amellett, hogy nagyobb valasztékot és tobb védelmet ga-
rantalna a tavkozlési szolgaltatdsok fogyasztoinak.”® Az egységes piacot egységes hato-
sagok feliigyelnék a jovében, tovabb szabvanyositanak, és szélesebb kor szamara elérhe-
tové tennék a legtijabb tavkozlési infrastrukturat is.”s E fejlesztések lehetdségeket nyit-
nak meg a gazdasag e-kereskedelmen keresztiil torténd fellenditésére, megkonnyitik a
vallalkozasok szamadra a kozigazgatasi és pénziigyi eléirasoknak valdé megfelelést, és az
e-kormanyzason keresztiil erdsitik a fogyasztok jogait. A digitalis egységes piacon be-
lal kidolgozott piaci és kormdnyzasi szolgaltatasok az elektronikus és mobilplatformo-
kon egyarant fejlédhetnek, és egyre inkdbb jelen vannak mindeniitt, barmikor, barhol
és barmely eszkozon.”’

A Bizottsag éltal 2015 majusdban kozzétett ,,Eurdpai digitalis egységes piaci stratégia” cél-
zott intézkedéseket tartalmaz, melyeket 2016 végéig kell végrehajtani. Az intézkedések ko-
z6tt kiilon fejezetben foglalkoznak a tavkozlési reformmal és a fejlett digitalis haldzatok, va-
lamint az innovativ szolgaltatdsok szdmdra az egyenlé versenyfeltételek megteremtésével.
Célja a nagy sebességli széles savu infrastrukturaba val6 beruhdzasok 9sztonzése és a szaba-
lyozési intézményi keret tovabbfejlesztése.

A kozigazgatasban is egyre nagyobb az igény a gyorsabb és biztonsagosabb tigyintézés
irant, az okostelefonokhoz és az intelligens online szolgaltatdsokhoz szokott tigyfelek el-
varasai mellett a hatékonysag novelése és az atlathaté kozigazgatasi szolgaltatasok érdeké-
ben is sziikséges a telekommunikdcids és széles savu fejlesztések miel6bbi megkezdése, az
e-kozigazgatas el6térbe helyezése. A stratégia ezért ismerteti az EU e-kormdnyzati cselek-
vési tervét is, mely a biirokraciacsokkentés érdekében eléirja az eurdpai vallalkozéi nyil-
vantartasok 6sszekotését, a nemzeti rendszerek atjarhatésdganak biztositasat és az egysze-
ri adatkozlés elémozditasat. A stratégia megvaldsulasa esetén a Bizottsag a teljes mérték-
ben mtikodé digitalis egységes piactol azt varja, hogy évente akar 415 milliard eurdval no-
velheti az EU gazdasagat.”® A kozelmultban komoly elérelépés tortént az eurdpai nyilt in-
ternet (netsemlegesség) biztositasa és a roamingdijak eltorlése érdekében is.

24 A stratégidval megsziilet§ szabalyozds a meglév technoldgia kiterjesztése helyett az innovaciéra fokuszal, a
fejlettebb megoldasok atvételét részesiti elényben az allami timogatasok odaitélésének szabalyozasan keresz-
till. Lasd KANTOR Zsofia, TormaA Gergely: Kolthetiink rd? Az dllami tamogatdsok megengedhetdsége a széles sd-
vii fejlesztések megvaldsitdsa korében az Eurépai Uniéban = A verseny haldjaban. Aktualis versenyjogi kérdések
a hirkozlés liberalizacioja terén, szerk. VALLYON Emese - ViTTAY Melinda, ELTE Bib6 Istvan Szakkollégium a
Felel8s Ertelmiségért Alapitvény, 2014, 66.

25 Az Eurépai Digitdlis Menetrend Osszefoglalja. Forrds: eur-lex.europa.eu/legal-content/HU/TXT/?uri=-
URISERV%3Asi0016 (2016. 01. 04.)

26 BARANYNE Siille Gabriella: Egységes eurdpai digitdlis piac 2015-re? Média, kabel, miihold, 2013/9.

27 A mindeniitt jelen levé digitalis egységes piac. Forrds: www.europarl.europa.eu/atyourservice/hu/displayFtu.
htmI?ftuld=FTU_5.9.4.html (2016. 01. 04.)

28 Europai Bizottsag — Sajtokozlemény: A Bizottsdg 16 kezdeményezése az eurdpai digitdlis egységes piac létrehozd-
sdra. Forras: europa.eu/rapid/press-release_IP-15-4919_hu.htm (2016. 01. 04.)
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3.4. IKT és a kizigazgatds viszonya Magyarorszdgon

A professzionalis, 4tlathato6 és biztonsagosabb tigyintézés iranti igény egyre inkabb 6szton-
zi az EU-tagallamokat, hogy az e-kozigazgatas megvalositdsahoz sziikséges telekommuni-
kacids és széles savu fejlesztéseket elotérbe helyezzék. A teriileten hatarokon ativeld fejlesz-
tési stratégiaval rendelkez6 orszagok, mint példaul Németorszag, a nemzetkdzi szervezetek
bevondsaval alakitja ki fejlesztési céljait, egytittmtikddve az ITU, az Internet Governance Fo-
rum, vagy az OECD szakértéivel.”

Hazankban is kiemelt cél a kozszolgalat IKT-korszertsitése, 2007 és 2013 kozott jelentds
mértékben novekedett a szektorba érkezé dllami timogatds. A Nemzeti Fejlesztési Ugynok-
ség 2014-es kimutatdsa szerint a fejlesztések finanszirozasa f6ként EU-s kohézios és struktu-
ralis alapokbol tortént, ebben az idészakban 441 Mrd forint 6sszegben kotottek szerzédése-
ket IKT-fejlesztésekre, ezek koziil kiemelkednek az EKOP és az AROP fejlesztések, melyek a
sziiken vett e-kormanyzat tertiletére iranyultak.*

Miar az 1960-as évektdl jelen volt az informatika a kozigazgatasban, de az dgazati szerve-
zési és szamitdstechnikai intézetek tobbnyire adatfeldolgozo feladatokat lattak el. 1971-1990
kozott zajlott a szamos alapnyilvantartast létrehozé (népesség-, ingatlan-, gépjarmu-nyil-
vantartas stb.) Szamitastechnikai Kézponti Fejlesztési Program, és utéda, az Elektronizaci-
6s Gazdasagfejlesztési Program. A rendszervaltast koveté Magyar Informdcids Tarsadalom
Stratégianak, és az annak részeként elkésziilt eKormanyzat programnak napjainkig érezhe-
t6 hatdsai vannak. A MITS és az azt kovet6 fejlesztési programok fogalmaztdk meg az elekt-
ronikus kozigazgatassal szemben tamasztott kovetelményeket (pl. interoperabilitas, tigyfél-
kozpontisag, hatékonysag), valamint kijelolték a fejlesztési teriileteket (pl. tudds, front- és
back-office). Az e-kozigazgatds megjelent a Digitalis Megujulas Cselekvési Terv 2010-2014
stratégiaban, és annak a Nemzeti Kozigazgatasi Kommunikacios Infrastruktira programja-
ban, valamint késébb a Magyary Programban is. A Nemzeti Infokommunikacios Stratégia
(2014-2020) hatarozza meg hazank aktualis digitalis infrastruktarara, a lakossag és a kkv-k
digitdlis kompetencidira, a digitalis gazdasagra és a digitdlis allamra vonatkozo fejlesztési
programjat. Pozitivum, hogy a stratégia pillérenkénti helyzetelemzése t6bb helyen figyelem-
be veszi a korabban emlitett nemzetkozi szervezetek statisztikai adatait, ezekre épitve jel6-
li ki az elérend6 célokat.

A digitalis allam és digitalis infrastruktara pillérek célrendszeréhez illeszkedik a Koz-
igazgatds- és Kozszolgaltatds-Fejlesztési Operativ Program (KOFOP), melyben 342 Mrd
Ft jut a kozigazgatds fejlesztésére, az allampolgarok szamadra nyujtott kormanyzati szolgal-
tatasok javitasara.

29 OECD: OECD Digital Economy Outlook 2015, OECD Publishing, Paris, 2015, 36. Forras: dx.doi.
0rg/10.1787/9789264232440-en (2016. 01. 05.)

30 NEMESLAKI Andrés: E-kozszolgdlatfejlesztés, Nemzeti Kozszolgalati Egyetem Kozigazgatas-tudomanyi Kar, Bu-
dapest, 2014, 17.
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3.5. ITU Telecom World Konferencia 2015

Az ITU rendezvényeinek helyszinét atlathaté palyazati eljaras keretében valasztja ki, a foga-
do orszag pénziigyi kotelezettségvallalast tesz arra, hogy a rendezvények tobbletbevételt biz-
tositanak. Fontos elv, hogy a f6ldrajzi rotacié is érvényesiiljon, valamint a kiallitok és részt-
vevOk szdmdra is elérhetd és megfizethetd legyen a konferencia.” Hazank a kozép-eurdpai
digitalis gazdasagban kiemelt szerepet tolthet be, az egyik legjobb telekommunikacids halo-
zattal rendelkezik Europdban,* és néhany teriileten élen jar az IKT-iparban, ezek is hozzdja-
rultak ahhoz, hogy az ITU 2015-6s konferencidjanak 2015. oktober 12-15. kozott a hazigaz-
daja lehetett. 2014-ben, Katarban kapta meg hazank a rendezési jogot, melyet aztan a Kor-
many és az ITU szerz6désben, majd azt térvényben is rogzitették.

A konferencia aktualis témdira és az egyesiilet tagorszagai el6tt allo legfontosabb kihi-
vasokra mar a nyitdbeszédek alapjan kovetkeztethettiink. Az ITU f8titkara koszont6jében
kiemelte, hogy a korabbinal nagyobb intenzitassal kivanja 6sztonozni a kis- és kozépvalla-
latokat az IKT-szektorban torténé szerepvallalasara, mivel a tudasalapt gazdasdgban sza-
mos lehetéség rejlik szamukra. Kiemelte, hogy a vallalkozok tobb mint 95 szazaléka kis-
vagy kozépvillalkozo, a kkv-szektor a munkaeré mintegy 70 szazalékat foglalkoztatja, és a
fejlddé orszdgokban 6k adjak a munkahelyek mintegy 80 szdzalékat. Ezért egy olyan plat-
formot kivan szamukra kialakitani, ahol meg tudjak osztani egymassal innovativ tletei-
ket és hatékonyan egylittmiikodhetnek.”

Magyarorszag az asvanykincsek helyett tudast6kéjét kivanja értékesiteni a vilagpiacon, eh-
hez kiemelkedé alapként szolgalhat Bolyai Farkas és Janos, Neumann Janos, a szamitéstech-
nika, vagy Kemény Janos, a szamitogépes programnyelvek atyja, valamint Puskds Tivadar,
a telefonhirmondo feltalaléja hozzajarultak ahhoz, hogy az infokommunikacié tudomanya
ma ilyen fejlett lehet hazdnkban. E korabbi sikerekre mint szellemi 6rokségre épitve a mo-
dern IKT-fejlesztok, vallalkozasok is nemzetkozi megbecsiiltséget érhetnek el, emelte ki Or-
ban Viktor a nyitébeszédében, majd ismertette a Szazadvég és az IVSZ hazai IKT-szektor
gazdasagi teljesitményét elemz6 kozos kutatasat.** Kiemelte azokat a torekvéseket is, ame-
lyek a kézigazgatas hatékonysaganak fejlesztésére iranyulnak a telekommunikacids innova-
cio, kiilonosen a széles savt halozat fejlesztésével kapcsolatban.

A szektorokon ativeld partnerségek és ujdonsiilt egyiittmikodési formak jelentségét
emelte ki Karas Monika, az NMHH elnoke nyitobeszédében. Szerinte a technoldgiai fej-
16dés és az Gj megoldasok naprdl napra tjradefinialjak az iparagat: az 5G-re épiild jovobeli

31 Lasd Magyarorszag Kormdnya és a Nemzetkozi Tavkozlési Egyestilet kozott az ITU Telecom World 2015 kon-
ferencia megrendezésérdl, megszervezésérdl és finanszirozasardl sz616 megallapodas kihirdetésérdl szol6 2015.
évi LXVIII. térvényt

32 Kerstin GUNTER: Opening Speech ITU Telecom World 2015, 2015. 10. 12. Forras: www.youtube.com/
watch?v=IRW39sLdOBs (2016. 01. 04.)

33 Speech by ITU Secretary-General, Houlin ZuAo: ITU Telecom World 2015: Opening Remarks. Forras: www.itu.
int/en/osg/speeches/Pages/2015-10-12.aspx (2016. 01. 04.)

34 ORBAN Viktor beszéde az ITU Telecom World 2015 konferencidn. Forras: www.kormany.hu/hu/a-miniszterelnok/
beszedek-publikaciok-interjuk/orban-viktor-beszede-az-itu-telecom-world-2015-konferencian (2016. 01. 04.)
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mobilkommunikacids technoldgia kialakitasa, a szabdlyozasi kihivasok, az IoT (dolgok in-
ternete) és a felhd-megoldasok folyamatos fejlédése varhato a kozeljovében.*

A magyar sikerekben is kulcsszerepet jatszanak a kis- és kozépvallalkozasok, mind a koztar-
sasagi elnok, mind a nemzeti fejlesztési miniszter nevesitette ezeket.” Ader Janos szerint hazank
célja, hogy legalabb 300 tudasalapu, intenziv névekedésii magyar kkv 1épjen be a globalis piac-
ra 2020-ra, és emellett legalabb 1000 innovativ startup cég jojjon létre a kévetkezd iddszakban.

A konferencia keretében rendezett gazdasigi miniszterek {ilésén elfogadtak a Budapest
Akcidtervet, amely a tavaly Dél-Koreaban, Busdnban rogzitett Connect 2020 Agenda meg-
valositasanak felgyorsitasat ttizi ki célul. A busani nyilatkozat legfontosabb céljai kozott sze-
repelt, hogy 2020-ra a haztartasok 55 szazalékanak legyen internet-hozzaférése, illetve hogy
az emberek 60 szazaléka legyen internet-hasznald,” ami eldsegiti ujabb piacok nyitasat és a
felhéalapu technologiak elterjedését.

A kkv-k és a kormanyzatok kozotti egyiittmiikodés kérdéseit fejtegette a konferencia ma-
sodik napjan tartott panelbeszélgetés is.** Az ITU képviseldje emlékeztette a résztveviket,
hogy jelenleg az IKT-szektor kiilonb6zé technologidk, nézetek és szereplok komplex rend-
szere, melyben a tagok dnmagukban gyengék, azonban egyiittesen nagy gazdasagi erével
birnak, ezt bizonyitja az a tény is, hogy a fejlédé orszagokban a foglalkoztatottak mintegy
80%-a ebben a szektorban tevékenykedik.

Az tuzleti szféra résztvevdi, bar mds-mas régiokat képviseltek, egyhangtian kijelentették,
hogy a véllalkozasok és a kormanyok kozotti egytittmiikodés legfontosabb kérdése, hogy a
kormanytagoknak meg kell érteniiik a széban forgd kérdéseket, és meg kell gy6z6dnitik a tech-
nolégia nélkiilozhetetlen szerepér6l. Ha a kormanyok és az tizleti szféra kozott a kommunika-
ci6 nyilt, akkor a kormanyok vezet6i meg tudnak gyéz6dni arrél, hogy a kkv-szektornak mi-
lyen sziikségletei vannak, igy nem csak a megfeleld infrastruktdra keriil kiépitésre, hanem lét-
rejon egy olyan kornyezet, amely a véllalkozasok szamara folyamatos névekedést biztosit.

A panelbeszélgetés soran a szerepl6k kihangsulyoztak a nemzeti vallalatokat védé szaba-
lyozas fontossagat. Kiemelték, hogy az innovativ megoldasok egy gyorsan valtozo, dinami-
kus, informacidalapt kornyezetben jonnek létre, igy sziikséges, hogy a Kormany megossza a
rovid, kozép- és hosszu tavu terveit az tizleti szféraval.

A konferencia harmadik napjanak kiemelkedd eseményén a Big Data felhaszndlasanak
kormdnyzati mikodésre gyakorolt hatdsat fejtegették.” Az egészségiigytol a kozlekedéster-
vezésig, a katasztrofaelhdritas, a mezégazdasag, az élelmiszeripar, alig van olyan teriilet, ahol

35 NMHH: Egy uj digitilis kor felé tartunk az infokommunikdciés szektor fejlédésével. Forras: nmhh.hu/
cikk/168370/NMHH_Egy_uj_digitalis_kor_fele_tartunk_az_infokommunikacios_szektor_fejlodesevel
(2016. 01. 06.)

36 SeszTAK Mikl0s szerint ,,Az innovdcié az a hid, amely a jovével Gsszekit minket, ez a rendezvény pedig még in-
kdbb osszekapcsolja majd a magyar startup és mas IKT-szektorban miik6do vallalatokat a vilaggazdasaggal”

37 Infokommunikdcios vdllalkozdsok ezreit segiti a kormdny. Forras: www.infoter.eu/cikk/infokommunikacios-
vallalkozasok-ezreit-segiti-a-kormany (2016. 01. 04.)

38 ITU 2015 Highlights: Government and SME Dialogue. Forras: http://telecomworld.itu.int/daily-highlights-2/
government-and-sme-dialogue/ (2015. 12. 01.)

39 ITU 2015 Highlights: Data rich, decision making poor - how to use big data for improved government action.
Forras: telecomworld.itu.int/daily-highlights-3/data-rich-decision-making-poor/ (2015. 12. 01.)
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a kormanyzat ne tudna az dsszegytijtott adatokat felhasznalni. A panelbeszélgetés résztvevoi
kifejtették, hogy a megfelel6 dontések meghozataldhoz j6 mindségli adatokra van sziikség.
A fejléd6 orszagokban a hagyomanyos statisztikai és adatgytjtési modszerek nem tudnak
megfeleléen miikodni, a begydjtott informacié gyakran hidnyos, rossz minéség.

Az esemény utolsé napja a Next Generation Day, az ITU torténetében egyediilallé mo-
don megrendezett nyilt nap volt, melyen a magyar egyetemistak és fiatal vallalkozok térités-
mentesen tekinthették meg a kiallitdst. A Nemzeti Kozszolgéalati Egyetem hallgatoit legin-
kabb a Smart City megoldasok (konnyti szerkezet(i busz, intelligens menetrendjelzé tabla)
és hétkoznapibb fejlesztések, példaul egy digitalis vezérlést, alvast segité maszk hozta lazba.

A kiallitason 283 kiallité pavilonjait — koztiik a tagallamok és multinacionalis IT-vallala-
tok leguijabb innovacidit rejtéket — tekinthették meg az érdekl6dok.*® Az ITU Tavkozlés Fej-
lesztési Irodajanak ,,Okos IKT a Fenntarthatd Fejlodésért” nevi pavilonja a kiallitétér ko-
zéppontja volt, szakmai és ismeretterjeszt6 eldadasokkal és programokkal, eldadasokat hall-
gathattak példaul a mez6gazdasagba szant IT-eszkozokrol, az e-egészségiigyi fejlesztésekrol,
okosvarosokrdl és dronokrol, valamint a biztonsagos és felhaszndldbarat digitalis fizetési szol-
galtatdsokrol. Esztorszag képviseldi az e-kozigazgatis teriiletén elért sikereikrdl szdmoltak be,
bemutattak, hogyan mikédik teljesen digitalisan, papirmentesen a Kormany Kabinet. Egyip-
tom képviseli a fogyatékkal él6 személyek szamadra nyujtott IKT-fejlesztéseket ismertettek.

A kiallitotér kozponti eleme, a Magyar Nemzeti Pavilon, a piac legfontosabb hazai szerep-
16i és szamos kkv szamara nyujtott bemutatkozasi lehetéséget. Jelen volt az MVM Csoport,
a Nemzeti Mobilfizetési Zrt., a NISZ Zrt., és szamos tovabbi szabalyozott elektronikus igy-
intézési szolgaltatast nyujté intézmény, de a hazai egyetemek (pl. ELTE, BME, SZIE) is kép-
viseltették magukat a rendezvényen.

Az ITU ’15 konferencia megrendezése minden tekintetben hazank versenyképességének
novekedését szolgalja. Kapcsolatépitési forumként és inspirald eréként hat a hazai IKT-szektor
szerepldire, a flatal generacidra, a jovo kutatdira és vezetdire egyarant. Reméljiik, hogy a ren-
dezvényen elhangzott el6adasok és a nemzetkozi kitekintés segiteni fogja az EU és hazank digi-
talis megujulast célzé programjait, az e-kozigazgatasi megolddsok terjedését, valamint az ITU
mottdjanak megvaldsitasat: ,,Better, sooner” azaz a munkankat végezziik jobban, gyorsabban.

SUMMARY IN ENGLISH: The rapid growth of the ICT sector and its impact on the national
and EU level economy can be easily measured. It is the responsibility of the stakeholders and
legislators (ITU, EU and Hungary) to enhance innovation, telecommunication development,
and the efficiency of electronic services. In our digitalised world we are witnessing a growing
number of innovations affecting communication. In 2015 the ITU Telecom World Conference
brought together hundreds of ICT-sector professionals, developers and companies in Budapest.
This article gives glimpses of the organization’s 150th anniversary conference.

40 ITU Telecom World 2015 Post Event Report. Forras: telecomworld.itu.int/wp-content/uploads/2015/11/post_
event_2015_report.pdf (2015. 12. 01.)
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Belaz Annamaria (belazannamaria@gmail.com): a Nemzeti Kozszolgalati Egyetem
Kozigazgatas-tudomanyi Kar kozigazgatasi MA, valamint az E6tvs Lorand Tudomany-
egyetem Allam- és Jogtudomdnyi Kar jogasz szakos hallgatéja. Harmadik éve az E-koz-
szolgalati Fejlesztési Intézet demonstratora. Tudomanyos tevékenységét az NKE E-koz-
szolgalati Tudomanyos Diakkor titkarhelyetteseként folytatja. Az elmult években tob-
bek kozott részt vett e-learning rendszerek fejlesztésében és tesztelésében, illetve eurd-
pai unids finanszirozasu projektek kidolgozasaban. Fobb érdeklédési és kutatasi teriile-
tei: adatvédelem, informacidbiztonsag, médiajog, e-kozigazgatas és digitalis irastudas-
fejlesztés.

Dr. Kiss Attila (Kiss.Attila@uni-nke.hu): egyetemi tandrsegéd, infokommunikaciés
szakjogasz, a Nemzeti Kozszolgélati Egyetem Kozigazgatas-tudomanyi Karanak okta-
tdja. Jogasz diplomajat 2011-ben, szakjogasz oklevelét 2014-ben szerezte a Pécsi Tu-
doményegyetemen. 2011 és 2014 kozott a Pécsi Tudoményegyetem Allam- és Jog-
tudomdnyi Kar Informatikai és Kommunikacios Jogi Tanszékének nappali tagozatos
doktorandusza, a Tanszék kutatointézetének tagja, 2012 6ta az Infokommunikacio és
Jog cimi szakmai lap szerkesztdje. 2014 szeptembere 6ta az NKE KTK E-kozszolga-
lati Fejlesztési Intézet Informacidbiztonsagi Tanszékének tagja, az infokommunikaci-
s jogi témdk mellett az informacidbiztonsaggal kapcsolatos hazai és nemzetkozi jogi
szabalyozast tanitja alap-, mester-, és szakiranyu tovabbképzéseken. Kutatasi tertilete
els6sorban a személyes adatok és a képmas védelme, t6bb tanulmanya vizsgalja az Eu-
répai Uni6 adatvédelmi reformjat.
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Szerzdinkhez

A Nemzeti Kozszolgalati Egyetem kiadasaban megjelené Pro Publico Bono - Magyar Koz-
igazgatas cim@i szakmai, tudomanyos folyoirat kozigazgatasi témaju, tudomdnyos irdsok
kozlésére kivan publikalasi lehet6séget biztositani.

A lap célja: a kozigazgatas, a kozmenedzsment és a kézpolitika fejlédését szolgald lektoralt
kutatasok és szakmai tapasztalatok kozlése, a tudomanyos nézetek és a gyakorlati megfon-
tolasok kozotti kolcsonhatas erdsitése, a kozigazgatas mindségének fejlesztését szolgald tu-
das kozvetitése.

A SZERKESZTOSEG AZ ALABBI ROVATOKBA VAR IRASOKAT:

Tudomdnyos kozlemények/Tanulmdnyok
E rovat célja az allamtudomany, jogtudomany és tarsadalomtudomanyok teriiletén elért hazai
és nemzetkozi kutatasi eredmények bemutatdsa, tudomanyos miihelyek, iskoldk eszmecseréje.

Szakmai forum
E rovat célja teret adni a kozigazgatasi praxis muvel6i kozotti a tapasztalatcserének, a jo gya-
korlatok bemutatasanak és a kozszolgalat valtozasait bemutatd tuddsitasoknak.

Nemzetkozi kitekintés

E rovat célja a nemzetkozi dllam- és tarsadalomtudomanyi kutatdsok kozvetitése, killonosen
tudoésitani a kiilfoldi kozigazgatasi stratégiakrol és gyakorlatokrdl, az eurépai kozigazgatasi
rendszerek kozeledésérdl és egylittmtikodésérdl, az EU torekvéseirdl és a nemzetkozi szer-
vezetek kozigazgatas-fejlesztési programjairol.

Szemle

Erovat tudésitazallamtudomdnyok, az allamélet és benne akozigazgatas vildganak szakmai és
tudomanyos eseményeirdl, hireirdl, programjairdl, recenzidkat és konferenciabeszamolékat
kozol.

MEGJELENES

A folydirat negyedévente jelenik meg nyomtatasban magyar nyelven. A tartalomjegyzék an-
gol, német és francia nyelven is megjelenik.
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A megkildott irasok kozlésérdl a szerkesztébizottsag dont tigyrendjének megfelelGen.
Az irasrol referalé szerkesztébizottsagi tag véleményezés, illetSleg lektori vélemény elkészi-
tése vagy kikérése alapjan tesz javaslatot az irds megjelentetésére a SzerkesztGbizottsag sza-

mara. A lektoralas és véleményezés anonim.

A Pro Publico Bono - Magyar Kozigazgatas cimii folyodirat online formédban is megjelenik.

Az online valtozat, benne a korabbi lapszamok archivuma a http://uni-nke.hu/kutatas/
egyetemi-folyoiratok/pro-publico-bono-magyar-kozigazgatas/ portalon érhet6 el.

A részletes kozlési feltételek megtekintéséhez, kérjiik, latogasson el honlapunkra!

http://uni-nke.hu/kutatas/egyetemi-folyoiratok/
pro-publico-bono-magyar-kozigazgatas/kozlesi-feltetelek
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