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Osszefoglalas

Az elektronikusan tirolt informdcié biztonsdga, dltalinosabban véve a kiberbiztonsig, az egyik legnagyobb kihivas a
21. szidzadban. Folyamatosan jelennek meg Gjabb és Gjabb fenyegetések, melyekre innovativ és Gjszerd megoldasokat
kell adni. Ezek az innovativ megolddsok mindenképpen magukkal hozzik az olyan 6j tipust technolégiak hasznalatdt
az informaciobiztonsigban, mint példiul a Nagy Adatokbdl (Big Data) valéd épitkezés és az erre épiilé mesterséges
intelligencia. Ennek tAmogatdsa érdekében az Eurdpai Unid a 2021 és 2027 kozotti idGszakban kiemelt fontossaga-
nak tartja a kiberbiztonsagi innovicidkat. A tanulmany bemutatja a kiberbiztonsigi kompetenciahdl6zatok tervezetét,

illetve ismerteti, hogy milyen kutatas-fejlesztés-innovicios lehetGségek lesznek a kovetkezé évtizedben Eurdpaban.

Kulcsszavak: kiberbiztonsiag, innovacio, Kiberbiztonsagi Jogszabaly, startup

Cybersecurity Competence Network in Europe —
R&D&I Opportunities in the Next Decade
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Summary

Security of stored digital information and more generally, cybersecurity is one of the biggest challenges of the 21st
century. Besides the negative effects of cybercrime, cyberespionage, or other state sponsored activities, like cyberwar-
fare, our society and economy should face the exposure of infocommunication systems all around us. At the dawn of
4™ industrial revolution when the whole world is going to be digitalized and will be surrounded by networked digital
devices in homes, cities and industry, new threats are constantly emerging that need to be responded with new in-
novative solutions. These innovative solutions should include the usage of big data and artificial intelligence built
onto it. They should also give a response for the inherited risks of legacy systems that can be found in many critical
information infrastructures. Meanwhile, they should protect the digital privacy of citizens by not giving out unneces-
sary user data which is contradictory with the need of big data and Al mentioned before.

Due to the emerging cybersecurity threats and the virtually non-existence of European cybersecurity market, Euro-
pean Union gives high importance for cybersecurity innovation and will support it between 2021 and 2027. In the
proposed budget for this period, approximately 3 billion of euros is expected to be spent to cybersecurity related re-
search. On the one hand, that fund may help European research institutes, enterprises, and startups to appear on the
global market, on the other hand this is the only possible way to regain Europe’s digital independence from the
United States and China. In alignment with the European security policy, these innovative solutions may also lead to
reducing the amount of cybercrime, ensure the resilience of continental critical information infrastructure and can help
to establish strong European cyberwarfare capabilities. As Ursula von der Leyden, president of the European Commis-
sion said in her op-ed in February 2020, “The point is that Europe’s digital transition must protect and empower
citizens, businesses and society as a whole. It has to deliver for people so that they feel the benefits of technology in
their lives. To make this happen, Europe needs to have its own digital capacities — be it quantum computing, 5G,
cybersecurity or artificial intelligence (AI). These are some of the technologies we have identified as areas for strategic
investment, for which EU funding can draw in national and private sector funds.” The study presents the draft of
cybersecurity competence networks and describes what R&D&I possibilities will be in Europe in the next decade.
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Bevezetés

El6szor is ismertessiik a trendeket a kiberbiztonsigban,
hiszen az elmalt 10-15 évben jelentsen alakultak at
azok az alaptechnoldgiak, melyek informacidtechnologi-
ai értelemben védelemre szorulnak. Ezek kozott felso-
rolhatjuk a kétezres években tomegessé valt kozosségi
halbzatokat, a hordozhat6 infokommunikicios eszk6zo-
ket, vagy éppen a felhGszamitastechnikat, de a 2010-es
évek kozepétdl kezdve elterjedtek még a felsoroltakra
épiilS olyan megoldasok is, melyek 4j szemléletd, 4j ti-
pusu kibervédelmet igényelnek.

Ezen 4j disztruptiv technolégiik alatt elsGsorban a
mesterséges intelligencidt és robotikat, illetve a minden-
hol jelen levé informatikit, a Dolgok Internetét (Inter-
net of Things — IoT) lehet érteni. A mesterséges intelli-
gencia kiilonosen fontos, hiszen ez nemcsak lehetSséget
ad az 4j tipust kibervédelem felépitéséhez, de olyan kihi-
vasokat is jelent a mesterséges intelligenciat hasznalé al-
kalmazasok védelme szempontjabél, melyeket egyelSre
felmérni sem tudunk. A robotika, illetve a mellette meg-
jelend okos hilézatok, a Dolgok Internete szintén egy
korabban nem latott problémit és kihivist okoz az infor-
miciobiztonsaggal foglalkoz6 szakértSk szamara.

Eszre kell venniink, hogy az utébbi idében a kiberti-
madasok a végfelhasznalok és az olyan jol ismert ipar-
agak, mint példaul a bankszektor, illetve a kozszolgailat
utan egyre inkdbb a gydrtas és az alapvetd kézmivek ird-
nydba tevodnek at. Megfigyelhetd, hogy az olyan specia-
lis rendszerek, melyek a koézmiszolgiltatisban vagy a
gyartasban tizemelnek, szintén meglehetésen védtelenek
a kibertéri fenyegetésekkel szemben. Itt azokra az ICS/
SCADA rendszerekre kell gondolni, melyeket a gyartas-
ban, illetve a kozmiszolgaltatasban hasznilnak, és melye-
ket nem egyszer akir évtizedekkel koribban dllitottak
tizembe, és adott esetben olyan opericids rendszerek fut-
nak rajtuk, melyek mar régen nem timogatottak. Gon-
dolni kell arra is, hogy ezek az iparigak éppen atélik a
negyedik ipari forradalom jelentette fejlédést, és itt is
megjelennek azok az Gj tipustt megoldasok, melyekkel a
gyartds, illetve a kozmiiszolgaltatas okossa valik. Megje-
lennek példaul az okosvarosok (smart city), melyek mind-
mind alkalmazzik ezeket a specidlis informdciés rendsze-
reket, sokszor a megfelel$ alapfokt védelem nélkdil.

Ezeken a teriileteken tehat — mikozben az alapvetd in-
forméciobiztonsagi alapelvek valtozatlanok maradtak —
0j tipust kibervédelmet és mentalitast kell megvaldsita-
ni, mikdzben az alapvets informdciébiztonsagi alapelvek
valtozatlanok maradnak. Ezt timasztja ala egy masik
olyan trend, amire oda kell figyelniink: egyre tobb ipar-
agban jelenik meg valamilyen kibervédelmi szabalyozas.
A pénzintézeteknél és a kormdanyzati szektorban régota
léteznek olyan szabdlyozok és jogszabdlyok, melyeknek
meg kell felelniiik az ismertetett szempontoknak, viszont
az Eurépai Unié szabdlyai, ezen beliil is elsGsorban az
eurépai Altalinos Adatvédelmi Rendelet (General Data
Protection Regulation — GDPR), illetve A halézati és in-
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formaciés rendszerek biztonsigardl szo6l6 iranyelv (The
Directive on Security of Network and Information
Systems — NISD) jelentGsen kiterjeszti a megfelelGségi
kényszert. Ezek az el6irdsok szamos szervezet szamara
jeloltek ki kotelezd informdcidbiztonsigi tevékenységet,
emellett begydjtotték Sket az dllami kibervédelem er-
nyd6je ala, fiiggetleniil attél, hogy milyen szektorban md-
kodnek.

Innovacids igények a kiberbiztonsagban

A nagyvallalatoknal azt lehet jelenleg érzékelni, hogy a
szabdlyozdi nyomas igen nagy, ezért jellemzd6en jol md-
kod§ informacidbiztonsigi kultara alakult ki az elmult
évtizedekben. Ezek a vallalati igények egyértelmdek, a
legtobb esetben szabalyoziasokbdl erednek, illetve azok-
ban az iparagakban, melyek sokkal jobban kitettek a ki-
bertamaddsoknak, mint a tobbiek, megvan az eljards-
rendje annak is, hogy milyen médon épitsék be akar a
legtijabb innovativ megoldasokat is a védelmi rendsze-
riikbe.

A nagyvillalatok mellett azonban szimos mas érintett-
je is lehet a kibertimadasoknak, kiemelve elsésorban a
kis- és kozepes vallalkozasokat, melyeknél az informacio-
biztonsiaggal kevéssé vagy egydltalin nem foglalkoztak
eddig. Ezen a teriileten is fontossd vilnak az emlitett sza-
balyozisok, és f6leg a GDPR miatt, elérhetd és konnyen
haszndlhaté informdciébiztonsigi megoldasok megjele-
nésére van sziikség. Esetiikben a szabdlyozas ugyan meg-
van, viszont a megfelel8ségi nyomas, azaz konkrétan a
hatésigi ellenérzések és az ezekbdl eredS potencialis
biintetések egyaltalin nem jellemz&ek ebben a pillanat-
ban, bar ez viltozni latszik. Ennek ellenére mindenkép-
pen fontos litni, hogy a kis- és kozepes vallalkozasok
talnyomé tobbsége is informécids rendszerekkel dolgo-
zik, mtikodésiik informécids rendszerekre épiil, igy ese-
tiikben is elengedhetetleniil fontos az informéciébizton-
sagi kultara folépitése.

Nem szabad megfeledkezni toviabba a maganszemé-
lyekrdl sem, hiszen jelenleg tobb mint 4,5 milliard em-
ber haszndlja az internetet, és a legtobben olyan eszko-
zokkel kapcsoloédnak a vilaghaléhoz, melyek informacio-
biztonsigi felkésziiltsége kérdéses. A magianszemélyek
talnyomé tobbsége nem ismeri a kiberhigiénia alapvet$
fogalmait, igy potencialisan mind sajat maguk veszélyben
vannak, mind pedig ezekkel a nem megfelelen felkészi-
tett eszkozokkel és elégtelen tuddssal veszélyt jelentenek
a tobbi internetezdre, az internet teljes struktirajara vo-
natkozoan.

Kiberbiztonsagi K+F+I Eurdépaban
¢s a vilagban
2018-ban az Eurdpai Unid, késziilve a kiberbiztonsagi

szabalyozasainak bevezetésére és a 2021-t6l induld kolt-
ségvetés megtervezésére, felmérte, hogy hdny olyan ku-

2020 m 1. évfolyam, 1. szam

Brought to you by National Széchényi Library | Unauthenticated | Downloaded 06/10/22 09:52 AM UTC

Scientia et Securitas



K+F+l lehetéségek a kovetkez6 évtizedben...

1. ibra Eurépai kiberbiztonsdgi kutatékozpontok (Nai-Fovino et al.

2018)

tatas-fejlesztéssel foglalkozo intézmény van az Eurdpai
Unié tagallamaiban, melyek kimondottan kiberbizton-
saggal foglalkoznak. (Nai-Fovino et al. 2018) Azt lehe-
tett latni a valaszadasokbol, hogy mig példaul Németor-
szagban, Franciaorszagban vagy éppen Spanyolorszigban
meglehetdsen sok olyan intézmény van, ahol kiberbiz-
tonsagi  kutatas-fejlesztés-innovacioval  foglalkoznak,
Kelet-Kozép-Eurdépaban, igy Magyarorszagon is ezen
intézmények szdma alacsony. Ez azt is jelenti, hogy a
globalis versenyben, ahol hatalmas orszagokkal és tudas-

tékével kell versenyeznie az eurdpai iparnak, nem igazin
van meg az az alap, amire fol lehet épiteni a sajit infor-
macidbiztonsigi piacot, illetve tudasbazist.

Ez azért lenne fontos, mert a negyedik ipari forrada-
lom robbandsdval egyre inkabb ki lesz Eurdpa téve azok-
nak a gyartoknak, akik nem eurdpaiak. A hardveresz-
kozoket jellemzben Kindban gyartjak, a szoftverek
elsésorban amerikai forrasbol jonnek. Eppen ezért az
egyes allamok altal inditott kibertimadasok el6tt gyakor-
latilag az eurdpai dllamok és az eurdpai vallalkozasok
szinte védteleniil dllnak, tekintettel arra, hogy az eurdpai
kibervédelem jelenleg nem, vagy nagyon kis szamban
tud olyan sajit gyartast eszkozoket hasznalni, melyek
telhaszndlhatok a kiils6, akir kiberblinozésbdl, akir pe-
dig dllami forrasbdl szairmazé tamaddsok ellen.

Az Eurdpai Unié felismerte hidnyossigait ezen a terii-
leten, és kiemelten fontos stratégiai célkitlizése lett, hogy
valtoztasson a tendencidn. Mivel azonban a kutatas-fej-
lesztéssel foglalkozo intézmények szdma meglehetSsen
alacsony Eurdpaban, el6szor is Osszpontositani kell az
eréfeszitéseket. Az emlitett felmérés azt is bemutatta,
hogy a valaszadok talnyomo tobbsége az allami szférabol
jott, tehat valamilyen kozintézményhez kotédnek, a ma-
gankézben 1év6, piaci alapon m@ikéds kutatas-fejlesz-
téssel foglalkozé intézmények szdma pedig lényegesen
alacsonyabb, nagyjabdl harmada a kozfinanszirozast in-
tézményeknek, és még ennél is alacsonyabb azoknak a
PPP konstrukciéban miikods intézményeknek a szama,
akik mind a magan, mind pedig a koz tudasit és t6kéjét
hasznositjak.

A tervek alapjin a kovetkezd kutatdsi ériban hirom
pillérre fog épiilni a kutatds-fejlesztés-innovacié tamoga-
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2. abra | EU-finanszirozds a kutatds és az innovacio teriiletén (2021-2027) (Eurdpai Bizottsig 2018)
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tdsa. EbbdI az els6 a kivalé tudomany, a masodik a glo-
bélis kihivasok és az eurdpai ipar versenyképessége, mig a
harmadik pillér az innovativ Euréparél fog szélni. (Eurd-
pai Bizottsag 2018) A masodik pillérben A tdrsadalmat
szolgilo polgari biztonsig nevl klaszterben a kiberbizton-
sdg nevesitve szerepel, ez pedig meglehetésen pozitiv
jovGképet fest azoknak a kutatis-fejlesztés-innovicioval
foglalkoz6 intézményeknek és szakembereknek, akik
szeretnék az eurdpai kiberbiztonsigi ipart megterem-
teni. Az Eurdpai Bizottsag tervei alapjan a 2021-27 ko-
zottl szakaszban 100 milliard euré nagysagrendd osszeg
all majd rendelkezésre a kutatds-fejlesztés-innovaciora,
ezen beliil a Globalis kihivasok és az eurdpai ipar ver-
senyképessége pillér 52,7 millidrd euréra szamithat. To-
vabb bontva, A tdrsadalmat szolgalo polgiri biztonsiy
klaszterben szerepel a kiberbiztonsig, mely a jelenlegi
tuddsunk szerint korilbeliil 2 milliard eurdval fog része-
stilni ebbdl a hatalmas 6sszegbdl. (Digital Single Market
2018)

Startup Okoszisztéma a kiberbiztonsagban

Az tehit kétségtelen, hogy a forras meglesz arra, hogy az
eurdpai kutatas-fejlesztés-innovacio a kiberbiztonsagi te-
rileten fejlédjon. A kérdés az, hogy hogyan lehet mind-
ezt elérni. A CB Insight nevii kutatocég 2019-es felmé-
rése alapjin ugyanis jelen pillanatban a kontinentdlis
Eurdpaban, tehit az Eurépai Unid jelenlegi orszdgai
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kozott nagyon kevés olyan startup van, melynek terméke
megfelel a globalis igényeknek, illetve a piaci potencidlja
olyan, hogy ezekkel hosszt tivon lehet szimolni. (CB
Insight 2019) A CB Insight felmérése alapjan napjaink-
ban a legigéretesebb kiberbiztonsagi startupok elsGsor-
ban az Egyesiilt Allamok teriiletén taldlhatok, emellett
Nagy-Britannia és Izrael a két masik olyan szerepld, ame-
lyekre érdemes odafigyelni. Eurépaban egyediil egy svaj-
ci bejegyzésti cég, a Trezorit szerepel a listan, mint igé-
retes startup. A Trezorit egyébként magyarorszigi
alapitasa, de jelen pillanatban &8k is az Eurépai Unié te-
ritletén kiviili jogi entitdsnak szamitanak.

Ez a felmérés is mutatja, hogy a startup jellegd, piac-
orientalt innovacié a kiberbiztonsigi szakmdaban, az Eu-
ropai Unié teriiletén beliil meglehetdsen alacsony szin-
ten van és igen komoly versenyhdtrannyal indul a nagy
versenytirsakhoz képest. Természetesen szamos startup
létezik, nem is az a probléma, hogy ne lenne meg az in-
novacios képesség ezeken a teriileteken, viszont a piacra
jutasuk valdszintsége lényegesen alacsonyabb, mint
hogyha ezeket a startupokat az Egyesiilt Allamokban,
vagy éppen Izraelbdl indulva jegyeznék be. Meg kell to-
vabba jegyezni, hogy az igéretes startupok egy része et-
t6l fiiggetleniil eurdpai alapitasa, csak a finanszirozds, il-
letve a piaci kornyezet miatt elsGsorban az Egyesiilt
Allamokban inditottak ezeket Gtnak, tehit az eurdpai
ipar kevésbé fog profitilni ezek sikerébdl.
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Még aggasztobb kép, hogyha megnézziik a CB In-
sight azon elemzését, mely 2014 és 2019 kozott mutatja
be, hogy melyik orszigokban mekkora beruhazasok tor-
téntek a kiberbiztonsigi kutatas-fejlesztés-innovacioban.
Ebbdl latszodik, hogy a kiberbiztonsagi K+F+1-re elkol-
tott Osszegek tilnyomo tobbsége, kétharmada az Egye-
siilt Allamokban jelent meg, mogotte pedig egy kis or-
szag, Izrael 4ll, ahol nagyon jol miikodik a gyakorlatilag
az iskolatdl a piacig tartd kutatds-fejlesztés-innovacios
tamogatas. A beruhazasokbodl Izrael 6,7 szazalékkal ré-
szesiil, ezutin kovetkezik az Egyestilt Kiralysag 6,5%-0s
arannyal, majd Kina jon 5,6%-kal. Utdna 14,4%-kal ré-
szesil az emlitetteken kiviil minden mas orszag a viligon
a beruhdzasokbol, beleérve az Eurdpai Uniot is.

Lehetdségek Kelet-Kozép-Europaban

Magyarorszagon, illetve kicsit tigabb értelemben véve a
kelet-kozép-eurdpai régidban hatalmas innovaciés po-
tencidl rejtézik. Tehetségeket, jo Otleteket a kornyezd
orszigokban, igy elsésorban Romaniiaban, Ukrajniban,
Lengyelorszigban, Csehorszigban, valamint Esztor-
szagban is lehet latni. A régi6 elsGszamt komoly kihivasa
az, hogy bar tehetségekbdl jol dllunk, a kelet-kozép-eu-
ropai gondolkoddsméd nagyon sokban és nagyon jol ta-
mogatja a mérnoki gondolkodist, ezek azonban altald-
ban nem konvertilédnak tizleti sikerré. Azt lehet
tapasztalni, hogy a nyugati nagyvallalatoknal mérnoki
pozicidbban szamos esetben Kelet-Kozép-Eurépabol
szarmazo6 szakembereket alkalmaznak, de a vallalati hie-
rarchidban ritkdn jutnak el a régiés szakemberek maga-
sabb, tizleti jellegii pozicidba.

Eppen ezért kétségtelen, hogy tehetségekbdl jol al-
lunk. A kérdés csak az, hogy ezeket a tehetségeket ho-
gyan lehet batoritani. Ennek lehet egyik alapkove az,
hogy egy olyan okoszisztéma épiil ki ezekben az orsza-
gokban, mely mér akar kozépiskoliban, vagy legkés6bb
az egyctemeken segiti a tehetségek fejlesztését, és a mér-
noki tudas mellé egy jol meghatirozott tizleti, vallalko-
zésfejlesztési tudast is ad a mérnokoknek. Eppen ezért
batoritani kell az iskolai, akir egyetemi szinten torténé
innoviciés képességek fejlesztését. Magyarorszigon
egyébként 2020 szeptembertdl indul tobb egyetemen is
olyan innovicids képzés, mely segitheti ezeknek a tehet-
ségeknek a piacra jutdsat, cégalapitisat, illetve segiteni
kell azt, hogy a kiilonbozé diszciplindkban, kilonbozé
tudomanyteriileteken dolgoz6 szakért6k egymassal tud-
janak dolgozni. (NFKIH 2020)

Fontos dllami fejlesztéspolitikai 1épés lehet az, hogy
1étrejojjenck azok az tgynevezett Science Parkok, me-
lyekben tobb egyetem egyiittesen tudja folépiteni a sajat
innovacids okoszisztémajit, beleértve ebbe a kiberbiz-
tonsdgot is. A Nemzeti Kozszolgilati Egyetem példaul a
Semmelweis Egyetem altal vezetett Science Park részese,
és ezen Science Park fejlesztés, innoviciés kozpont egyik
eleme a kiberbiztonsag az orvosi technologidkban, mely

potencialisan piacképes otleteket tud majd eredményez-
ni. (Dobozi 2019)

Azonban az Okoszisztéma nemcsak az egyetemistdk-
nak segit. Eszre kell venni, hogy csakiigy, mint Magyar-
orszagon, a kornyezd orszagokban is szamos, ugyneve-
zett Security Operation Center (SOC), azaz biztonsigi
teltigyeleti kozpont miikodik, melyek feladata a globalis
nagyvallalatok informaciébiztonsigi timogatisa. Ezek-
ben szdmos olyan mérnok dolgozik, akik ralatnak a leg-
fejlettebb, legjobban mkodd informacidbiztonsagi
technolégiakra, illetve elsé kézbdl tapasztaljadk meg az
aktualis kibertéri problémdkat. A startup 6koszisztéma
segithet abban is, hogy az akir Ot-tiz év tapasztalattal
rendelkezé mérnokoknek adjon egy olyan hétteret, me-
lyen belil 6k a sajat otletitket meg tudjak valositani, és
ezt a lehetd legjobban a piacra tudjik vinni.

Tovabbi kérdés a finanszirozas rendelkezésre dlldsa.
Startupokra rengeteg pénz van, a tGke alapvetSen keresi
ajo otleteket. Ez Eurépdban is igy van, de nagy aranyta-
lansagokat lehet észrevenni a startup-finanszirozasban.
Magyarorszigon példdul az izgalmas 6tletekhez 1 millié
forint kockazati t6ke bevonast aranylag konnyen el lehet
érni egy startup Otletre, addig ez az 6sszeg Nyugat-Eu-
répaban méar 10 millié forint, mig az Egyesiilt Allamok-
ban akar 100 millié forintos nagysagrendet is elérhet. Ez
az aranytalansag mindenképpen azt sziili, hogy az 6tlete-
ket inkdbb az Egyesiilt Allamokban célszerti megvaldsi-
tani, nem pedig itt, Kelet-K6zép-Eurdpaban.

Litszédik, hogy a régidénkban is vannak kezdeménye-
zések, ezek azonban t6ke- és kapcsolatszegényebbek,
mint a nyugati és elsGsorban az amerikai befekteték kind-
latai. Eppen ezért fontos a régi6s egyiittmiikodés, és fon-
tos az is, hogy eurdpai szinten is minél jobban megjelen-
jenek a kelet-kozép-eurdpai kezdeményezések. A finan-
szirozasi igény alapvetSen kevesebb, mintha Nyugaton
torténne az indulds, viszont éppen ezért sziikségesek
azok az dllami taimogatasok is, melyek piacra tudjak jut-
tatni a nyugat-eurdpai unioés tagorszagokban is az itt lét-
rejové megolddsokat és otleteket.

Sokat segithet, ha Az Eurdpai Parlament és a Tandcs
(EU) 2019,/881 rendelete (2019. dprilis 17.) az ENISA-
r6l (az Eurépai Uniés Kiberbiztonsagi Ugynokségrdl) és
az informacios és kommunikacios technoldgiak kiberbiz-
tonsigi tandsitasarol, valamint az 526 /2013 /EU rende-
let hatalyon kiviil helyezésérdl, azaz a Kiberbiztonsagi
Jogszabalybdl egyel6re még hidnyz6 kutatas-fejlesztés-
innovacios teriilet végre elfogadasra kertilne az Eurdpai
Unidban. A tervek szerint a Tandcs kiberbiztonsagi halo-
zatokat hoz létre, melyek hiarom szinten épiilnének ki.
Els6sorban 1étrejonne valamelyik eurdpai unids tagor-
szagban egy olyan kézpont, melynek feladata a kutatas-
tejlesztés-innovacioval kapcesolatos forrasok koordind-
lasa, annak érdekében, hogy a Horizont Eurdpa
programban rendelkezésre all6 6sszeg jol keriiljon elkol-
tésre. Ez az Eurdpai Kiberbiztonsagi Ipari Technoldgiai
¢és Kutatasi Kozpont nevet viseli, és a tanulmany frasinak
pillanatdban tagorszagi targyalds folyik arrél, hogy pon-
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tosan milyen felhatalmazassal mikodjon ez a kozpont.
Figyelembe véve, hogy az ENISA-val, az Eurdpai Halé-
zatbiztonsagi Ugynokséggel parhuzamosan kéne ennek
mukodnie, gondoskodni kell arrél, hogy ne legyenek
olyan dtfedések a hataskorokkel kapcsolatban, melyek
nehezitenék a kdozpont miikodését. Ennek a kozpontnak
a székhelye egyel6re nem ismert, tobb eurdpai orszag is
bejelentkezett annak érdekében, hogy a kdzpontot ven-
dégiil lathassa. (EU Tandcsa 2019)

Az viszont biztosnak tlinik, hogy minden orszigban
létrejon majd egy nemzeti koordindciés kozpont, mely
felelSs lesz azért, hogy az orszigon belil a forrasokhoz
minél tobben hozziférhessenck. Ez pedig a kiberbizton-
sagi kivalosagi kozpontok haloézatan keresztiil lesz majd
lehetséges. A jelenlegi elképzelések alapjin ezek olyan
allami kutatds-fejlesztési-innovaciés intézmények lesz-
nek, mint példiul a Nemzeti Kozszolgilati Egyetem Ki-
berbiztonsigi Kutatdintézete, melyek segitik azt, hogy
az eurdpai kutatdasi pénzek el tudjanak jutni a piaci sze-
repl6khoz, a privat szférahoz is, és egyben erdsitik azt az
elképzelést, hogy az egyetemeken és a kutatdintézetek-
ben rendelkezésre all6 tudas és a piaci igény taldlkozhas-
son. Eppen ezért nagyon fontos, hogy nemzeti szinten
még a jogszabdly elfogadasa és a kovetkezd koltségvetési
id6szak megkezdése elStt a kiberbiztonsigban érdekelt
szereplSk egymassal egytittmiikodve kialakitsak azt a laza
halézatot, melyen keresztil az eurdpai kutatisi pénzek
hozzaftérhetévé vilnak majd a jovében.

Osszefoglalas

Ennek az elképzelésnek a pilotoldsira, kiprobalasira az
Europai Bizottsig 2019-t8l kezdve négy kiemelt projek-
tet inditott el. Ezek a Concordia, a Cyber Security for
Europe, az ECHO, illetve a Sparta nevli kezdeményezé-
sek, melyek szamos eurdpai unids tagorszagot egyesite-
nek és fognak ossze, és probdljak kialakitani, hogyan tud
majd m@ikodni ez a hiromszintii felosztas, hogyan valo-
sithaté meg az, hogy az eurdpai kutatisi pénzek a leg-
hatékonyabban jussanak el az innoviciéval foglalkozo
magdn és kozfinanszirozasu szereplékhoz. (Eurdpai Bi-
zottsiay 2019)

Krasznay Csaba

A kutatis-fejlesztés-innovacié tehdt fontos, a lehets-
ség itt van elSttink, viszont ezzel tudni kell élni, és eh-
hez a legfontosabb az, hogy a tudatossig meglegyen
minden szereplében. Remélhetéleg jelen tanulmdny se-
gitett abban, hogy felhivja a figyelmet ennek a fontossa-
gira és minden érintett szerepl$ figyelemmel fogja ko-
vetni a kovetkezd évek fejlesztését, egyben keresni fogja
a kapcsolatot azokkal az intézményekkel, akik részeivé
valnak majd a kovetkez6 évek informacidbiztonsigi ku-
tatds-fejlesztés-innovacios tevékenységének.
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