TUDOMANYOS KOZLEMENY

Hogyan befolyasolja
a villamosenergia-halézatrol
rendelkezésre allo informacio
a fizikai tamadasok altal okozott
sériilekenységrol alkotott képet:?

A hazai energinszolgaltatas tuleloképessége

Hartmann Balint

Eotvos Lorand Kutatasi Halozat, Energiatudomanyi Kutatékézpont, Budapest, Magyarorszag

Osszefoglalas

A villamosenergia-rendszerek fizikai timaddsokkal szembeni ellenalld képessége a kozelmultban vilagszerte tortént
események ismeretében egyre nagyobb hangsulyt kap a témateriilet kutatdsaiban. Az ilyen eseményekre valé megfe-
lel§ felkésziiléshez elengedhetetlen az tizemeltetett infrastruktardnak, elsésorban annak gyengeségeinek pontos isme-
rete. A cikkben Magyarorszag villamosenergia-halézatanak adatai alapjin készitett stlyozatlan és stlyozott grafokon
végziink vizsgalatokat, hogy megértsiik a kiilonboz6 stratégia mentén kivalasztott célpontok elleni timaddsok milyen
mértékben csokkentik a topoldgiai hatékonysagot. A cikk célja egyben a magyar halézat sériilékenységének altalinos
bemutatasa is, mely hasznos bemeneti informdcié lehet a kockazati tervek elkészitésekor.
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Summary

Tolerance of the power grid against physical intrusions has gained importance in the light of various attacks that have
taken place around the world. To adequately prepare for such events, grid operators have to possess a deep under-
standing of their infrastructure, more specifically, of its weaknesses. A graph representation of the Hungarian power
grid was created in a way that the vertices are generators, transformers, and substations and the edges are high-volt-
age transmission lines. All transmission and sub-transmission elements were considered, including the 132 kV net-
work as well. The network is subjected to various types of single and double element attacks, objects of which are
selected according to different aspects. The vulnerability of the network is measured as a relative drop in efficiency
when a vertex or an edge is removed from the network. Efficiency is a measure of the network’s performance, assum-
ing that the efficiency for transmitting electricity between vertices i and j is proportional to the reciprocal of their
distance. In this paper, simultancous removals were considered, arranged into two scenarios (single or double cle-
ment removal) and a total of 5 cases were carried out (single vertex removal, single edge removal, double vertex re-
moval, double edge removal, single vertex and single edge removal). During the examinations, all possible removal
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combinations were simulated, thus the 5 cases represent 385, 504, 73920, 128271 and 193797 runs, respectively.
After all runs were performed, damage values were determined for random and targeted attacks, and attacks causing
maximal damage were also identified. In all cases, damage was calculated for unweighted and weighted networks as
well, to enable the comparison of those two models. The aims of this paper are threefold: to perform a general as-
sessment on the vulnerability of the Hungarian power grid against random and targeted attacks; to compare the
damage caused by different attack strategies; and to highlight the differences between using unweighted and weight-
ed graphs representations. Random removal of a single vertex or a single edge caused 0.3-0.4% drop in efficiency,
respectively, which indicates a high tolerance against such attacks. Damage for random double attacks was still only
in the range of 0.6-0.8%, which is acceptable. It was shown that if targets are selected by the attacker based on the
betweenness rank of the element, damage would be below the maximal possible values. Comparison of the damage
measured in the unweighted and the weighted network representations has shown that damage to the weighted
network tends to be bigger for vertex attacks, but the contrary is observed for edge attacks. Numerical differences
between the two representations do not show any trend that could be generalised, but in the case of the most vulner-
able elements significant differences were found in damage measures, which underlines the importance of using

weighted models.
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Bevezetés

Az Eurépai Unié energiapolitikajanak egyik {6 tizenete a
varatlan helyzetekre valé felkésziilés sziikségessége, a vil-
lamosenergia-rendszerek sériilékenységének csokken-
tése, melyek kapcsin tobb szabdlyozas is sziiletett az el-
mult években. A Bizottsig 2017 /1485 szamu rendelete
a villamosenergia-atviteli hal6zat tizemeltetésére vonat-
kozban médszertani javaslatokat fogalmaz meg az egyes
hil6zati elemek kiesésének relevancija kapesan (Euripai
Unié 2017). A rendelet szdvege szerint az Osszes rend-
szerirdnyité (TSO) ,,modszertant dolgoz ki legalibb
szinkronteriiletenként, hogy a kikapcsolas-6sszehangolds
szempontjabol értékeljék az dtviteli rendszerben vagy
elosztorendszerben” a halézati elemek relevancidjat;
ez pedig a halézat sériilékenységéhez kapcsoldédd model-
lezési és szimulacids vizsgalatokat tesz sziikségessé. Az
Eurodpai Parlament és a Tandcs 2019,/941 rendelete a
villamosenergia-dgazati kockazatokra valé felkésziilés
kapcsan a szinkronteriileten beliili koordindcié fontossa-
gat hangstlyozza, melynek részeként minden tagallam-
nak nemzeti kockazati tervet kell kidolgoznia a regio-
ndlis és tagallami villamosenergia-ellatasi vilsigforgaté-
konyvek alapjan (Eurdpai Pariament és Tandcs 2019).

Mindkét rendelet szervesen kapcsolddik az elmult év-
tizedben publikalt, a villamosenergia-rendszerek sériilé-
kenységét vizsgil6d kutatdsi eredményekhez. Jelen cikk-
ben a szerzé nem kivan teljes kort dttekintést nyudjtani a
nemzetkozi szakirodalom tekintetében, de fontosnak
tartja az igen széles spektrumot lefed6 kutatdsok rovid
bemutatasat.

A villamosenergia-rendszer sériilékenységét jellemzo-
en fizikai vagy kiberfizikai timadasok esetén mutatott
viselkedése alapjan értékelhetjiik. Utobbi csoportba tar-
toznak az altalinos sérilékenység-vizsgilatok (Singh—
Mabajan 2020; Tu-Shen—Xin 2020), az cgyes alkalmazd-
sokra és technologidkra gyakorolt hatisokra fékuszald
cikkek (Saraswat et al. 2020; Rajkumar et al. 2020; Wu
et al. 2020) és az egészen specifikus tanulmanyok (Zhou
et al. 2020; Shen—-Gao—Peny 2020; Pace et al. 2020).

A nemzetkozi tudomdnyos diskurzusnak ezek mellett ré-
szét képezi a topoldgia optimalizacidjanak (Aziz et al.
2020; Lin—Wanyg 2021), az adatbiztonsagnak (Lesieutre—
Borden—Ramanathan 2020), a rosszindulata tevékeny-
ségek észlelésének (Xionyg et al. 2020; Chen et al. 2020;
He et al. 2020; Ghafouri et al. 2020), a megel6z6 és he-
lyesbitd tevékenységek (Jin et al. 2021; Khave—Mohapat-
ra~Singh 2021), valamint a helyreallitas (Edib et al. 2020;
Sharma 2020) kérdései is.

Amennyiben a jelen cikk altal is a vizsgalatok kozép-
pontjaba helyezett, villamosenergia-halézattal kapcsola-
tos munkdkra fokuszilunk, jellemz&en olyan cikkeket
olvashatunk, melyek vagy csomépontok (alillomasok)
(Albert=Albert—Narakado 2004; Crucitti—Latora—Mar-
chiori 2004a; Kinney et al. 2005; Holmgren 2006; Rosas-
Casals—Valverde=Solé 2007; Solé et al. 2008; Wang—Rong
2009; Hines et al. 2010; Wang-Scaglione=Thomas 2010;
Han~Zhany 2011; Brummit—D’Sounza—Leicht 2012; Fang
et al. 2021), vagy élek (tavvezetékek) (Crucitti—Latora—
Marchiori 2004a; Pepyne 2007; Rosato—Bologna—Tiriticco
2007; Arianos et al. 2009; Bompard—Napoli—Xue 2009;
Dwivedi=Yu-Sokolowsks 2009; Dwivedi—Yu—Sokolowsk:
2010; Pabwa et al. 2010; Wang et al. 2010; Long—Chen
2020) kiesésének hatdsat vizsgdljak. Lényegesen keve-
sebb munka targyalja a két eset egylittes bekovetkezését
(Chassin—Posse 2005; Holmgren—Jenelius—Westin 2007;
Goubun et al. 2008; Bompard—Wu-Xue 2010; Mei—
Zhang—Cno 2011a; Pagani—-Aiello 2011; Gao-Pu—Li
2020; Galindo-Gonzdlez—Angulo-Garcia—Osorio 2020).
Amennyiben a hdlézati kieséseket rosszindulatd tevé-
kenységek eredményeként interpretaljuk, kiilonbséget
tehetiink véletlenszerd tamadasok, illetve bizonyos in-
formacién alapulé timadasok kozott. Az utébbi esetben
teltételezhetjiik, hogy a timadé célja a maximalis kdr-
okozis, a timadott hil6zati elem kivilasztasit pedig va-
lamilyen villamos vagy fizikai jellemz§ alapjan végzi.
Ilyen jellemz6k lehetnek a hédlézat topolégiai paraméte-
rei (tipikusan az adott csomoéponthoz kapcsoldédd élek
szama, az ¢lek kézponti szerepe), melyek egy grafrepre-
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zenticié segitségével konnyen szamithaték. Tobb arra
utal6 munka is napviligot litott, hogy a legnagyobb
koztiséggel rendelkez6 haldzati elemek timadasa nem-
csak a véletlenszerien kivalasztott célpontokhoz képest
okoz nagyobb kart, de a legtobb esetben alkalmasak az
egy timaddssal kivitelezhetd legnagyobb kir okozdsara is
(Mei~Zbang—Cao 20116; Wanyg et al. 2020; Paniraghi—
Maity 2020). (Grafok esetén két csomoépont koztisége
megmutatja, hogy azok milyen messze vannak egymas-
tél, ha egy kijelolt harmadik csomépont érintésével kell
az utat megtenniink.) Jelen cikk vizsgalatainak egyik tir-
gya ennek a hipotézisnek az ellendrzése valos villamos-
energia-hil6ézati modell hasznalataval.

A fizikai timaddsok altal okozott karok mérésére tobb,
alapvetéen a komplex rendszerek teriiletérdl szarmazd
metrikat hasznal a szakirodalom, ezek koziil a halézati
elrendezés erGsségének mérésére a topoldgiai hatékony-
sag az egyik legalkalmasabb, melynek alkalmazasira tobb
példat taldlunk valés (Olaszorszdg [Crucitti—Latora—
Marchiori 2004a; Crucitti—Latora—Marchiori 2004b],
Eszak-Amerika [Kinney et al. 2005], Horvatorszig
[Sicanica—Vujakiija 2020], Eurépa [Rosato—Bologna—
Tiriticco 2007]) és szintetikus halézati modellek (Aria-
nos et al. 2009; Dwivedi—Yu—Sokolowski 2009) hasznalati-
val. Fontos hidnyossaga azonban ezen munkik dontd
tobbségének, hogy nem tesznek kiilonbséget a kiilonbo-
26 fesziiltségszintek kozott (stlyozatlan grafot hasznal-
nak), igy pedig nem tudnak teljes képet adni a halézat
valos sériilékenységérdl.

Jelen cikk célja, hogy (i) bemutassa Magyarorszag vil-
lamosenergia-halézatdnak sérilékenységét véletlenszerd
és szandékolt timadasokkal szemben, (ii) hogy 6sszeha-
sonlitsa a kiillonboz6 tamadasi stratégiak okozta karokat,
és (iil) hogy ramutasson a stlyozatlan és stlyozott repre-
zentaciok hasznalata kozotti kvalitativ killonbségekre.

Vizsgalati anyag és modszerek

A vizsgilatokhoz Magyarorszag villamosenergia-hal6za-
tanak 2019. évi allapotat hasznaltuk. A grafreprezentacid
elkészitésekor a termelSegységeket, transzformatorokat
és alallomdsokat csomopontként, a tivvezetékeket élként
képeztiik le. A reprezenticié a 132 kV-os és nagyobb
tesziiltségszint halézati elemeket tartalmazza. A topo-
l6gia elkészitéséhez nyilt adatbazisokat hasznaltunk (val-
lalati kiadvinyok, térképek stb.), melyek biztonsigi
szempontb6l OSINT (open source intelligence) jellegti
informacionak tekinthetSk. A sulyozott graf élsalyainak
megallapitisihoz az egyes fesziiltségszinteken tizemel$
tavvezetékek tipikus terhelhet&ségét hasznaltuk fel, mely
szintén tobb helyen hozziférhetd adat, illetve relevins
erésaramu szakismeretekkel jol becstilhetd.

Az igy létrehozott grafra kiszdmitottuk a csomépon-
tok fokszdm-eloszlasat, az atlagos fokszamot, az atmé-
rét, a modularitist, az dtlagos tthosszt, valamint a klasz-
terezési és a kisvilig egyiitthatokat. Ezek kozil a
csomépontok fokszama, illetve a halézat atmérdje dltald-

nosan hasznalt grifelméleti fogalom, igy azok definidld-
satdl eltekintiink.

A graf modularitdsa, Q megmutatja, hogy a graf pilla-
natnyi felosztisa mellett hogy viszonyul egymashoz a
csoportosulasokon belil, illetve kozott futd élek szaima
az eredeti gratba:

(k)z( y (k))a(gugj)

ahol <k> a csomépontok dtlagos fokszdma, 4; a szom-
szédsdgi matrix, 8(4,) pedig a Kronecker-delta fuggvény.

Az dtlagos tthossz, L a gratf csomopontjai kozotti leg-
rovidebb tthosszak atlaga:

1 ..
L= mz 4@

ahol N a csomépontok szama, 4(4,)) pedig az i és j cso-
moépontok tivolsiga. Véletlen grafok esetén L a kovet-

kez6 formulaval kozelithetS (Fronczak—Fronczak—Holyst
2004):

(1)

(2)

In(N) —0,5772
In{k)

A graf klaszterezési egyiitthatdja, C (Watts=Strogatz
1998) definici6jat hasznalva:

C_IZ 2E;
NLik(k; —1)
L

ahol E az i csomépont szomszédjait Osszekots élek szd-
ma. Véletlen grafok esetén a klaszterezési egytitthatd az
alabbiak szerint kozelithetd:

(k)
Cr:?

L 0,5

r:

(3)

(4)

(5)

A kisvilag egytitthaté, ¢ kiszamitasa (2-5) egyenletek

felhaszndlasaval  torténik  (Fromczak—Fronczak—Holyst
2004):
c/C,
g =
L/L, (6)

Altalinos megegyezés szerint egy hélézat kisvildg tu-
lajdonsdggal rendelkezének tekintheté, ha C<<C, és
L>L, azaz o nagyobb egynél.

A hilézatban a timadas hatdsira bekovetkezd kirok
nagysagat a topoldgiai hatékonysigban bekovetkezs re-
lativ csokkenéssel (Aeff/eff;) mértik. A topoldgiai haté-
konysdg olyan mutatd, mely feltételezi, hogy az 7 és
csomoépontok kozotti teljesitménydtvitel forditottan ard-
nyos a csomoépontok tavolsagaval:
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1 1
ff =N = 1); dG,)) (7)

A (7) egyenletbdl lathaté, hogy a topologiai hatékony-
sag koncepcidja sulyozatlan grafokra keriilt kialakitasra.
Ennek a megkozelitésnek stlyos hianyossaga, hogy nem
tesz kilonbséget az egyes tavvezetékek eltérG teljesit-
ményatviteli képességei kozott; ennek kikiiszobolésére a
cikkben a stlyozott topoldgiai hatékonysigot hasznaljuk:

1 1
weff = Nov = 1); wd(i,j) (8)

ahol wd(i,j) az 1 és j csomépontok kozotti stlyozott
graftavolsag. A graf éleinek sulyait az egyes fesziiltség-
szintekre jellemz6 megengedett dramterhelés alapjan ha-
tairoztuk meg, mely értékek rendre, 2000, 1815, 885 és
781 A voltak a 750, 400, 220 és 132 kV-os fesziiltség-
szinteken. Az élstlyok ezen értékek reciprokaként kertl-
tek meghatarozasra, igy a (8) egyenlet mér valéban képes
a villamosenergia-rendszer azon sajatossagat is leképez-
ni, hogy egyes vezetékei kitiintetett szereptek.

A vizsgalatokat tdmaddsi stratégia szerint két csoport-
ba rendeztiik (egyszeres és kétszeres szimultan timada-
sok), Osszesen Ot esetet vizsgilva (egy csomopont tima-
désa, egy él tAmadasa, két csomopont timadasa, két él
tdmaddsa, kombindlt szimultan timadds egy csomépont
ésegy élellen), melyek 6sszesen rendre 385,504, 73920,
128271 és 193797 futtatast tettek sziikségessé. A szimu-
laciékat véletlenszertien és tudatosan kivalasztott célpon-
tokkal is elvégeztiik, illetve minden esetben azonositot-
tuk a legnagyobb kart okozé tdmadasokat. A kdrok
stlyozatlan és stlyozott graf esetére is kiszamitasra kertl-
tek a két reprezenticié Osszehasonlitisa érdekében.

Eredmények

1. tiblazat | A magyar villamosenergia-hédlézat f6bb paraméterei

Csomopontok szama 385

Elek szdma 504

Hartmann Balint

Az eredményeket tobb alfejezetre osztva targyaljuk. El-
s6ként a magyar villamosenergia-halézat graftulajdonsa-
gait mutatjuk be, majd a hdl6zat sériilékenységét ismer-
tetjiik, egyszeres és kétszeres timaddsok esetére. Utdbbi
két alfejezetben kiilon tirgyaljuk a véletlenszerd és a cél-
zott tamaddsok hatdsait, illetve azonositjuk a legnagyobb
kart okozé tdmadasokat is, mind a stlyozatlan, mind a
salyozott grafreprezenticié esetére.

Graftulajdonsigok

Az 1. tablazat Magyarorszag modellezett villamosener-
gia-hilézatinak legfontosabb villamos paramétereit és a
grafreprezenticié tulajdonsigait ismerteti. Ezek alapjan
elmondhatd, hogy 2019. évi llapotiban a hildzat kisvi-
lig tulajdonsagot mutatott; az ilyen halézatok viszony-
lag kis atlagos tthosszakkal és nagy klaszterezési egytitt-
hatokkal rendelkeznek, igy a fontos szerepet betoltd
alillomasok és vezetékek timaddsa jelentGs karokat
okozhat.

Egyszeres tamadas

Az egyszeres timaddsok dltal okozott sériilések nagysa-
gat a 2. tablazat foglalja 6ssze. Megfigyelhet6, hogy az
egyszeres tamadasok altal okozhaté kirok még a legsa-
lyosabb esetben sem nagyok; a legfontosabb csomédpon-
tok eltavolitisa a topoldgiai hatékonysig 8-9%-os csok-
kenését okozza, mig élek eltavolitisinil ez mindossze
2,5%. A legnagyobb kirt okoz6 timaddsok hatdsa kb.
egy nagysagrenddel nagyobb a véletlen timadasokhoz
viszonyitva, utébbiak pedig 1% alatti hatdssal birnak.
Ezek az eredmények alitimasztjik az el6zé alfejezet
megallapitisit a magyar villamosenergia-halézat kisvildg
tulajdonsigit illeten. Amennyiben a célzott timadasok
hatdsait vizsgaljuk, érdemi kiilonbséget lithatunk a cso-
moépontok és az élek ellen intézett timadasok kozott.
El&bbi esetben a grifot jellemzd koztiség mutatd segit-
ségével a stlyozatlan reprezenticiéd esetén sikeriilt a leg-
sériilékenyebb elemet kivalasztani, és a stlyozott repre-
zenticié esetén is kozel jartunk ehhez. Ezzel szemben,
ha a koztiség alapjan valasztjuk ki a tdmadandé élt, a
maximalisan okozhaté kar felét sem érjiik el.
Amennyiben célpontok szempontjabdl vizsgiljuk a
tdmaddsokat, megallapithat6, hogy a legsériilékenyebb

Vezetékhossz [km] 132 kV 6536 csomoépontok a stlyozatlan és a salyozott reprezenticio
220 kV 1099 esetében gyakorlatilag azonosak: a 220 és 400 kV-os at-
400 kv 2297
750 kv 266 2. tiblazat | Egyszeres tamaddsok altal okozott sériilések
Csomopontok dtlagos fokszama <k> 2,6181
Atlagos athossz L 6,7353 Tdmadds tipusa Egyszeres csomoépont Egyszeres él
Klaszterezési egytitthaté C 0,0716 Kar Aeff/effy  Aweff/effy | Aeff/effy  Aweff/effy
Atmérs 4 15 Véletlen timadds ~ 0,0039  0,0041 | 0,0029  0,0028
Modularitis Q 0,469 Célzott timadds 0,0804 0,0898 0,0121 0,0144
Kisvildg egyiitthat6 o 9,5250 Maximilis kir 0,0804 0,0915 0,0250 0,0249
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J © Csomopont X Csomoépont atlag
0,08 ~ El + El atlag
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1. 4bra Sulyozatlan és stlyozott reprezenticié dsszehasonlitisa egysze-

res tamadds esetén

viteli halézat azon alallomasai, melyekhez sok vezeték
kapcsolodik. Megtaldlhaté kozottik a legnagyobb fok-
szamu halozati csomépont, de az esetek tobbségében
fontosabb szerepet jitszik, hogy foldrajzi értelemben az
orszag kozepén helyezkednek el. Az élek elleni timada-
sok hatdsa nagyobb szordst mutat. A stlyozatlan grafrep-
rezenticié hasznalata esetén a legnagyobb sériiléseket
latszolag jelentéktelen 132 kV-os vezetékek eltavolitasa
okozza. Ennek oka, hogy ezen élek eltavolitiasa a graf
tobb részre eséséhez vezet, szigetiizem ellatasi teriile-
teket létrehozva. A stlyozott reprezentacié esetében vi-
szont az Ot legstlyosabb tdmadisbol mar csak kettd
ilyen jellegli, a fennmarad6 hirom esetben vagy koz-
ponti szerepti 400 kV-os vezetékrdl van sz, vagy a 400
és 132 kV-os rendszert 6sszekotS hurkoldsrol. Megfi-
gyelhetd tovabbd, hogy ha a timadd a koztiségmutatd
értéke alapjan kivanja a célpontot kivalasztani, az el6bb
emlitett 6t elem koziil csak egyet tud azonositani, négy
esetben pedig kevésbé fontos vezetéket vilasztana ki.
Az eredmények is igazoljak, hogy a magyarorszagi 400
kV-os halézat egyszeres vezetékkiesések ellen védett, és
az ilyen célt tdmaddsok sem tudndnak érdemi kdrokat
okozni.

A stlyozatlan és a sulyozott reprezenticiék eredmé-
nyeinek osszehasonlitdsit az 1. 4bra alapjan végezziik el,
melyen minden egyszeres timadas feltiintetésre kertilt.
Lithatd, hogy csomoponti timadasok esetén a stlyozott
reprezentacié szerint mért karok nagyobbak, mint a sa-
lyozatlan szerintiek (az adatpontokra illesztett egyenes
meredeksége 1,15), mig vezetékek elleni timaddsok ese-
tén forditott a helyzet (0,9-es meredekség). Erdekesség
tovabbd, hogy csomoéponti timadasok esetén negativ
valtozasok is el6fordulnak. Ez azt jelenti, hogy bizonyos
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2. ibra Az egyszeres timadasok dltal okozott karok stir(iségfiiggvényei,

konvoltcids sziiré haszndlatdval

csomopontok eltavolitdsa esetén a graf topoldgiai haté-
konysaga javul; az ebbe a csoportba tartozé csomdpon-
tok jellemzGen a 132 kV-os hilézat egyetlen 6sszekotte-
téssel rendelkez§ alallomdsai.

A tamadasok dltal okozott kirok stirtiségfiiggvényeit
konvoluaciés (Kernel) sziir6 hasznilataval dbrizoltuk (2.
abra). Az eredmények egyrészt vizudlisan is megerdsitik
a salyozatlan és a sulyozott reprezenticiok kozotti ki-
lonbségek meglétét, masrészt fontos informdciét tartal-
maznak az eloszlasok jellegérél is. A csomdpontok elleni
tdmaddsok unimoddlis jellegtick (azaz jellemz&en bar-
mely csomépont timadasa hasonlé nagysaga kart okoz),
az ¢lek elleni tdmadisok azonban enyhe bimodalitast
mutatnak. Utébbibdl arra kovetkeztethetiink, hogy azo-
nosithato a tavvezetékeknek egy csoportja, mely topolé-
giai hatékonysdg szempontjabdl kulcsfontossigt szere-
pet jatszik.

Kétszeres tamadds

A két elem szimultin tdmadasa altal okozott sériilések
nagysagat a 3. tablazat foglalja 6ssze. A 2. tablazattal
osszehasonlitva megéllapithatd, hogy a kétszeres tima-
désok koriilbeliil kétszer akkora kirt okoznak, mint az
egyszeresek. A csomoépontok elleni timadisok a topold-
giai hatékonysdg 16-25%-0s csokkenését eredményezik,
mig élek esetén 5%-nidl nagyobb értékkel nem talal-
kozunk. Kombinalt, egy csomoépontot és egy élt érintd
tdmadds hatdsira 14-21%-kal csokkenhet a topoldgiai
hatékonysiag. A csomoépontok ellen végrehajtott vélet-
lenszerti és maximdlis kirt okoz6 timadasok hatdsa ko-
zott tobb mint egy nagysigrendnyi a kiilonbség. (Erde-
mes megjegyezni, hogy két véletlenszertien kivilasztott

3. tablazat | Kétszeres tdimaddsok dltal okozott sériilések
Téamadds tipusa Kétszeres csomopont Kétszeres é1 Kombindlt csomépont+él
Kr Acff/effo Aweff/effy Acff/effo Aweff-/effy Acff/effo Aweff-/effy
Véletlen tdmadas 0,0079 0,0082 0,0058 0,0058 0,0068 0,0070
Célzott timadds 0,1196 0,1366 0,0159 0,0232 0,0811 0,0903
Maximalis kar 0,1631 0,2557 0,0445 0,0490 0,1454 0,2094
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csomépont timaddsa a rendszer egésze szempontjabol
nem okoz érdemben nagyobb kirt, mint egy véletlensze-
rden kivalasztott csomoépont timaddsa.) A koztiség érté-
ke alapjan kivilasztott célpontok elleni timaddsok ebben
az esetben nem ¢érik el a maximalisan lehetséges karoko-
Z4st.

Az eredményeket a célpontok szempontjabdl vizsgalva
azt lathatjuk, hogy a legnagyobb kirokat okozé csomé-
pontok elleni timaddsok mutatnak némi atfedést a stlyo-
zatlan és a salyozott reprezenticiok esetén, de érdemi
kilonbségek is talilhatok. A csomdpont-parok grafelmé-
leti értelemben vett tavolsiga jellemz&en 1 vagy 2, ami
az n—1 elv mentén kialakitott hurkolt topolédgia gyenge
pontjara vildgit r, azaz hogy egyszeres kiesésekkel képes
jol megbirkézni, de ha a hurkot tobb ponton felhasitjuk,
az a topologiai hatékonysig érdemi csokkenését eredmé-
nyezi.

Erdekes jelenség figyelhets meg az élek elleni timadé-
sok esetén: jollehet a stlyozatlan és a stlyozott reprezen-
tdcié hasznalataval is hasonlé nagysigt kirok mérhetdk,
az azokat kiviltd okok eltéréek. Sulyozatlan esetben az
egyszeres taimaddsoknal mdr emlitett szigetiizemet létre-
hozé, 132 kV-os vezetékek elleni timadasok vezetnek
nagy karokhoz, mig a sulyozott esetben a 400 kV-os
hurkok felhasitasa. A koztiség alapjan kivalasztott cél-
pontok minden esetben egymashoz foldrajzi szempont-
bol kozel elhelyezked§ vezetékek (mely egyben kis graf-
tavolsagot is feltételez). Fontos informdicié azonban,
hogy ezek a kétszeres ¢él elleni timadasok még mindig
kisebb kirt okoznak, mint az éleket dsszekotd csomo-
pont elleni egyszeres timadasok.

A csomépontok és élek elleni kombinalt timadasok
eredményei jol mutatjik, hogy a csomépontok jatsszak
az celsédleges szerepet; a legnagyobb karral jaré tdmada-
sok kb. 80%-andl az orszag két kozponti aldllomasanak
egyike érintett. Tovabbi érdekes megallapitdsa a célpon-
tok vizsgilatinak, hogy a kombinalt timaddsok inkibb
az orszag Dunatdl keletre esd tertiletein okozhatnak k-
rokat.
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4. dbra A kétszeres timadasok dltal okozott kirok stirliségfiiggvényei,

konvolucios sziir$ haszndlatival

A 3. dbra a stlyozatlan és a stlyozott reprezenticiok
kozotti kiillonbségeket mutatja. Csomédpontok elleni ta-
maddsoknal ismét a stlyozott valtozaton mérhet6 karok
nagyobbak (az adatpontokra illesztett egyenes meredek-
sége 1,15), élek esetén pedig forditott Gsszefiiggés all
fenn (0,9-es meredekség). A kombinalt tamadasok az
abrian megfigyelhet6 moédon elsGsorban bizonyos ki-
emelt fontossigt csomdépontok koril strtisddnek, a ti-
madasban érintett él masodlagos fontossigu a kar szem-
pontjabol.

A kétszeres timadasok dltal okozott kirok stirlség-
fiiggvényeit konvoltciés sziiré haszndlatival dbrizoltuk
(4. abra). Az egyszeres esetekhez hasonléan a csomo-
pontok elleni timaddsok hatdsa unimodalis jelleget mu-
tat, de 0,005 értékd kar alatt enyhe platé is talilhaté. Az
¢lek tamadasa altal okozott kiarok bimodalisak, mely ra-
mutat a fontosabb (400 kV) és kevésbé fontos (132 kV)
hélézati elemek eltéré§ modellezésének (és igy a stlyo-
zott reprezenticiok haszndlatinak) fontossigira. A kom-
binalt tamadasokra jellemzé striségtiiggvények az el6b-
bi két eset tulajdonsigait 6tvozik, illetve arra is utalnak,
hogy a sulyozott reprezentacié haszndlata erdsiti a cso-
mopontok stlyat a numerikus eredményekben.

Diszhusszio

272

Az 5. dbra a megel6z6 alfejezetek eredményeit foglalja
ossze grafikus formaban. Az dbran megfigyelhetd, hogy
a véletlenszerten kivilasztott célpontok elleni timadasok
minden esetben sokkal kisebb kirt okoznak a célzott ti-
maddsoknal. Ezek az eredmények alatimasztjak, hogy a
magyar villamosenergia-rendszer kisvilag tulajdonsigot
mutat, ami fontos informaci6 a sériilékenységi és kocka-
zati tervek készitésekor. Az abrin az is lithatd, hogy
amennyiben a tdmadas célpontjit a koztiség paraméter
nagysaga alapjan valasztjuk ki, altalaban nem sikeriilt ma-
ximdlis kirt okoznunk; az egyetlen kivételt az egyszeres,
csomoépont elleni timadais jelenti, ahol a legnagyobb fok-
szdmu csomoépont timaddsa vezet a topoldgiai haté-
konysig legnagyobb mértékd csokkenéséhez.

A kutatas sordn vizsgaltuk azt is, hogy mely célpontok
esetén van a legnagyobb eltérés a stlyozatlan és a salyo-
zott grafreprezentacion mért kar kozott. Minden tama-
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5. abra | A timaddsok dltal okozott kirok ésszefoglaldsa

das esetére kiszdmitottuk a kdrok arinyat, majd ezen ér-
tékekbdl atlagos szazalékos abszolat hibaértékeket
(Mean Average Percentange Error, MAPE) szamoltunk.

Egyszeres, csomoépont elleni timaddsoknal a MAPE
2,69 volt, a legnagyobb eltérések pedig 49,70 és 84,71
kozott mozogtak, azonban ezek kozott csak egyetlen
400 kV-os hil6zatelem volt talalhat6. Egyszeres, €l elleni
tdmaddsok esetén a MAPE értéke 0,44, maximuma 2,85
és 7,77 kozotti. Az értékek ismét ramutatnak arra, hogy
a salyozott reprezenticié haszndlata az élek elleni tama-
désok vizsgilatakor kevesebb tobblet informéciéval bir.
Ugyanakkor a legnagyobb eltérések kivétel nélkiil 400
kV-os tavvezetékekhez tartoztak, igy a modell érzékeny-
ségének tovabbi vizsgilata is sziikséges lehet.

A kétszeres, csomoOpont elleni tdimadasoknal a MAPE
20,65 volt, a legnagyobb cltérések pedig szélsGséges ér-
tékeket vettek fel (1179551), azonban érdemi tendenci-
ak nem voltak kiolvashatéak az eredményekbdl. A két-
szeres, ¢l elleni timaddsok esetén a MAPE 0,36 volt, a
legnagyobb kiilonbségek pedig 47,8 és 63,97 kozott
mozogtak. Utébbi csoportba dltaliban olyan vezetékek
keriiltek, melyek egymdshoz kozeli pontokat kotnek 6sz-
sze (nemritkdn varoson beliili vezetékekrdl beszélhe-
tiink). Végiil, a kombindlt timadasok esetén a 3,27-es
MAPE mellett ismét kiugré maximumokkal (10656—
48132) talalkoztunk.

Az el6z6ekben ismertetett numerikus eredmények
osszefoglaldsaként elmondhato, hogy amikor eltért a sa-
lyozatlan és a stlyozott reprezenticion szamolt kirok
nagysiga, akkor is ritkin érintett ez fontos hilozati ele-
met. Ez alapjan feltételezhetd, hogy a véletlenszertin ki-
valasztott célpontok elleni tAimadasok hatdsanak felméré-
sekor nem okoz érdemi hibdt a stlyozatlan reprezenticio
hasznalata. Ezzel szemben a legnagyobb kart okoz¢ ta-
maddsok értékelésénél mar jelentGs kiilonbségek alakul-
tak ki, igy ezek targyaldsakor mindenképpen érdemes a
stlyozott reprezenticioval dolgozni.

1cs 1é 2cs 2é1cs1é

1cs 1€ 2cs 2é1csi1é

Konklaziok

A cikk a magyar villamosenergia-rendszer véletlensze-
rden és célzottan kivalasztott elemei elleni timadasok
altal okozott karokat vizsgalta szimulaciok segitségével.
A karokozds mértékét a topologiai hatékonysig csokke-
nése adta, mig a halézat topoldgidjit stlyozatlan és st-
lyozott grafreprezenticiok képezték le. Ot kiilonbozd
tamadasi tipus (egy csomoépont tamadasa, egy él timada-
sa, két csomopont timaddsa, két él tAimadasa, kombinalt
szimultin timadds egy csomopont és egy él ellen) Osszes
lehetséges esetét megvizsgiltuk, kiszimitva az okozott
karokat. Egyetlen véletlenszertien kivalasztott csomo-
pont vagy él eltavolitisa mindossze atlagosan 0,3-0,4%-
kal csokkentette a topoldgiai hatékonysigot, és még a
kétszeres timadasok esetén is csak 0,6—-0,8% kozott moz-
gott ez az érték. A stlyozatlan és a stlyozott grafrepre-
zentaciok Osszehasonlitdsa ramutatott, hogy elébbi az
¢lek, utébbi a csomoépontok elleni tamadasok altal oko-
zott karokat hajlamos nagyobbra értékelni, ugyanakkor
dltaldnos trendek nem voltak megfigyelhetSk. A stlyo-
zott reprezenticidk hasznalata mellett szl ugyanakkor,
hogy a fontos hilozati elemek (elsGsorban a 400 kV-os
tesziiltségszint) elleni tamadasoknal jelent&sen eltérd ka-
rok voltak mérhetSk egyik és masik grafmodell hasznéla-
ta esetén.

Kutatasainkat a jovében Kkiterjesztjiik mas orszigok
villamosenergia-halézataira, illetve a tobbszoros timada-
sok esetén vizsgalni kivanjuk annak hatdsat, ha a célpon-
tok nem szimultin, hanem szekvencialis moédon kertil-
nek kivalasztisra, a graftulajdonsidgok Gjraszamoldsaval.
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