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Osszefoglalas

Jelen cikk célja a 1étfontossagt rendszerek védelmére vonatkozé szabalyozas fejlesztési folyamatdnak és az elért ered-
mények vizsgalata. A szerz8k feldolgoztak a kritikus infrastruktarak nemzetkozi és hazai szabdlyozasara jellemz6, az
elmult mintegy tizéves idGszak valtozasait. Az elemzés a hazai eredmények dttekintését koveten a reziliencia, az el-
lendllé képesség fejlesztésére irdnyuld nemzetkozi és hazai intézkedéseket, a kdzeljovEben virhatéd fordulatokat, jog-
alkotdsi 1épéseket ismerteti.
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Summary

This article’s goal is to overview the development and the results of the critical infrastructure protection regulation.
The authors have analyzed the legal circumstances of the past 10 years both on an international and a national
level.

After looking back at the initial regulations of the national critical infrastructure and its enforcement the authors
present the challenges of Covid-19, the possible responses and the basic elements of the revised legal framework.

The authors touch upon the changes that are important for the operators, such as risk analysis and the operator
security plan, emphasizing the exercises of the latter.

The final part of this publication details the last decade’s change of approach via the NATO’s seven baseline re-
quirements for civil preparedness and the preparation of the new EU directive. It will also exhibit the measures, that
were taken to improve resilience, and checks that were made to upgrade the level of critical infrastructure protection.
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Bevezets — visszatekintés a szabalyozas zasok, valamint az eurdpai terrorcselekmények kovetkez-
kezdeti id8szakara ményeként jelentek meg. Ebben az idGszakban az egye-

stlt allamokbeli, a NATO és az eurdpai unids
A létfontossaga rendszerek (kritikus infrastruktarak) vé- | intézkedésekkel pirhuzamosan Magyarorszigon is tor-
delmére vonatkoz6 szabdlyozasi igények az 1990-es évek | téntek Iépések a kritikus infrastruktara védelmének érde-
végén és a 2000-es évek elején tortént geopolitikai valto- | kében. Ezek részben adminisztrativ, részben tényleges
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biztonsagi intézkedések formdjiban valdsultak meg
(Mégor—Foldi-Solymosi 2008). A szabilyozis az id6 elS-
rehaladtaval — kiilondsen a nemzetbiztonsagi kérdések
szenzitivitdsira — mind nemzeti, mind k6zosségi szinten
egyre szélesedett és mélyiilt, igy megalkottik a kritikus
infrastruktardk fogalmat, meghataroztik az egyes szek-
torokat, tovabb4 az azonositds és kijelolés, illetve a véde-
lem alapvetd kovetelményeit. A NATO 2007-ben 6ssze-
foglalot készitett a kritikus infrastruktardk védelmérdl
(NATO Committe Report — 2007 Annual session: The
protection of critical infrastructures), majd a Fels6szintd
Polgari Veszélyhelyzeti Tervezési Bizottsiga megerGsi-
tette a Polgari Védelmi Bizottsaga altal 2003-ban elfoga-
dott definicidt, amely a nemzeti sajatossigoktél fiigget-
len megkozelitést alkalmaz. Az Osszefoglald kitér a
nemzetkozi egylittmiikodés, kiilonosen a NATO és EU
egyuttmikodés kérdéseire is (Magor—Foldi-Solymosi
2008). Az Eurdpai Uni6 Bizottsaga 2004-ben tette koz-
z¢ elsé javaslatit (European Programme for Critical In-
frastructure Protection), amelyet a Zold Konyv (EPCID,
COM(2005) 576) kovetett. Az Eurdpai Parlament
2007. jaliusi jogalkotasi allasfoglalasiban a Bizottsag ja-
vaslatidhoz képest az eurdpai létfontossagn infrastruktira
definiciéjit szigorubban fogalmazta meg, nem viltozta-
tott azonban az interdependencia fogalman, és ide tarto-
zonak tekintette azon hatasokat is, amelyek az dsszekap-
csolt infrastruktardk kozotti kolesonos fuiggdségekbdl
erednek (Mdgor 2008). A jogalkotisi folyamat ered-
ményeként az EU Hivatalos Lapjaban 2008. december
23-4n kihirdették az eurdpai kritikus infrastruktarak
azonositasarol és kijelolésérsl, valamint védelmiik javi-
tasa sziikségességének értékelésérdl szold, a Tandcs
2008/114/EK Iranyelvét (2008. december 8.). Az
Irdnyelv fordulatot jelentett az unids tagallamok jogal-
kotdsiban, tekintett arra, hogy a norma 2011. januar 12.
napjaval rogziti a tagdllami implementacids intézkedések
hataridejét. Dely Péter tanulmanyaban kiemeli, hogy
Magyarorszagon a szakért6k munkijanak eredménye-
ként 2011 janudrjaban elkésziilt az EU felé kiildendd
jelentéstervezet, majd a kovetkezd évtdl a kritikus inf-
rastruktara-védelem a kiilonbozé stratégiak szintjén is
megjelenik (Dely 2017). Ezek kozott els6 helyen emliti a
Kormany 1035,/2012. (II. 21.) Korm. hatirozatit Ma-
gyarorszag Nemzeti Biztonsagi Stratégidjarol. Az unios
szabdlyok dttiltetése és a hazai sajatossigoknak megfeleld
szabdlyozas kialakitisa a 2008-ban szintén komanyhatd-
rozattal elfogadott Nemzeti Z6ld Konyv (program) vég-
rehajtasaval, tarcakozi szakmai munkacsoport el6készité-
sével tortént, igy tobblépcesds hatalybalépéssel 2012
novemberében kihirdették a [étfontossagt rendszerek és
létesitmények azonositisirol, kijelolésérél és védelmérol
sz0l6 2012. évi CLXVI. torvényt (a tovabbiakban:
Lrtv.). Ezt kovet6en megjelent az ,,altalanos” végrehaj-
tasi rendelet, az Lrtv. végrehajtasarél szold 65,/2013.
(III. 8.) Korm. rendelet, és kés6bb az egyes dgazati sza-
balyokat részletez6 rendeletek is.

Védelem és reziliencia

A végrehajtas idGszaka

Az Lrtv. 1. melléklete 10 dgazatot nevesit, amelyekben
eurdpai és nemzeti létfontossagt rendszerelemek azono-
sitdsa és kijelolése lehetséges: energia, kozlekedés, agrar-
gazdasag, egészségiigy, tarsadalombiztositds, pénziigy,
infokommunikicioés technolégiak, viz, honvédelem és
kozbiztonsig-védelem. A 10 agazaton beliil 33 alagaza-
tot kiilonboztet meg a jogszabdly, az dgazati kijelol6 ha-
toésagok szama a 12 vizligyi hatésag és a kozbiztonsag-
védelem dgazatban a 20-20 terileti rendvédelmi szerv
mellett tovabbi 13 az dgazatokhoz kapcsol6ddan.

Az Lrtv. és a kormanyrendeletekkel kialakitott szabd-
lyozds az aldbbi struktara szerint épiilt fel:

a) a lehetséges tizemeltetGk azonositisa, majd hatosagi
kijelolése a horizontalis (minden dgazatra egyarant
jellemzG6) és agazati (dgazatonként eltérd) kritériu-
mok vizsgilata alapjin,

b) tzemeltetSi biztonsagi terv készitése és biztonsagi
0sszekots személy kijelolése,

¢) nyilvantartas vezetése a létfontossagt rendszerelemek
védelméhez sziikséges adatokrodl és dokumentumok-
rol,

d) a hatésigok és az tizemeltetSk kozotti egytittmiko-
dés, gyakorlatok,

¢) rendkiviili események bejelentése és kivizsgalasa,

f) a jogszabdlyban kijelolt szerv EU illetékes szervvel
val6 kapcsolattartasa és részvétele a szakmai rendez-
vényeken, valamint az informacidéaramlas biztositsa
a hazai végrehajtasban részt vevé hatésagok szamara.

A hatésagok el6tti formdlis eljards meginduldsakor az
tizemeltets az elkészitett azonositasi jelentését benyujtja
az dgazati kijelold hatdsag részére. Ezt kovetSen a kijelo-
1ési eljards teljes folyamata a tarshatosagok és tarsszervek
szoros egytittmiikodésén alapul: az dgazati kijelol6 haté-
sdg az eljardsaban az agazati kritériumok teljestilését vizs-
galja, tovabba a horizontdlis kritériumok teljestilését a
BM Orszagos Katasztrofavédelmi Féigazgatosig (BM
OKF) mint szakhatdsiag és az an. véleménynyilvanitod
szervek (pl. Nemzeti Ad6- és Vambhivatal, dltaldnos rend-
Grségi feladatok ellatdsara [étrehozott szerv terilet, illet-
ve kozponti szerve, Alkotmanyvédelmi Hivatal, Terror-
elharitasi Kozpont, Orszagos Idegenrendészeti Féigaz-
gatdsdg, a teriiletileg illetékes kormanymegbizott) vizs-
giljak. Elemzésében Dely fontosnak tartja, hogy az
infrastruktarikat mkodtetd dgazatok mellett a véde-
lemmel foglalkoz6 szervezetek is részt vesznek a 1étfon-
tossagu rendszerek védelmével kapcsolatos feladatokban,
amely biztosithatja hossz tivon, hogy mdr a kritikus
infrastruktardk tervezési fazisiban megfontoljik a szak-
mai javaslatokat, ezzel javitva a felkésziilést és erdsitve az
cllenall6 képességet (Dely 2017).

Ha legalabb egy dgazati és legalibb egy horizontélis
kritérium teljesiil, tgy az dgazati kijelol6 hatdsig a 1ét-
fontossigti rendszerelemet kijeloli, tovabba elrendeli
nyilvintartasba vételét, valamint egyidejileg rendelkezik
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az lUzemeltetd felvételérdl az alapvet$ szolgdltatisokat
nyujto szerepldk jegyzékébe.

Az altalanos szabdlyozas pontositisa és a védelem ma-
gasabb szintjének biztositdsa érdekében torténé modosi-
tasa, tovibba az 4gazati szabilyozisok mélyiilése, vala-
mint a biztonsdgi kornyezet viltozdsai jol titkrozédnek a
kijelolt rendszerelemek szamanak emelkedési folyamata-
ban is.
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1. dbra Kijelolt nemzeti létfontossigti rendszerelemek szdma 2014—
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Forrds: Katasztréfavédelem évkonyv, 2021

A kijelolt rendszerelemek statisztikai adatainak elem-
zése alapjan megdllapithatd, hogy a folyamatosan emel-
ked6 tendencia a kezdeti id6szakban az dgazati jogszaba-
lyok hatdlybalépésének eltéré titemezésére vezethetd
vissza, mig 2020-tdl a kijelolésekkel kapcsolatos gyakor-
lati tapasztalatok értékelése alapjin modositott dgazati
kritériumokra. Az agazati kijelol6 hatésigok és a BM
OKF rendszeres idGszakonként értékelik a kijelolések
helyzetét, majd a dontéshozé szervek fejlesztési irinyo-
kat fogalmaznak meg, valamint moédositjak a jogszaba-
lyokat. Ilyen példaul a kettGs kijelolés lehetéségének ki-
vezetése, Uj dgazati ¢és horizontilis kritériumok
meghatarozasa. Jelentds tamogatast biztosit az tizemel-
tet6k szdmdra a BM OKEF honlapjin szabadon elérhetd
kijelolési eljarashoz kapcsolédd azonositasi jelentések
iratmintdinak kidolgozasa, valamint a teljes kord elektro-
nikus tigyintézés bevezetése.

Jelent6s mozzanat volt, hogy 2016. jalius 19-én az
Eurépai Unié elfogadta a halézati és informdcios rend-
szerek biztonsiginak az egész Unidban egységesen ma-
gas szintjét biztosité intézkedésekrdl szolod iranyelvet
(NIS Iranyelv, Az Eurdpai Parlament és a Tandcs
2016,/1148 irinyelve). Ez az els6 dtfogd, kozosségi
szintl szabdlyozds az informdciobiztonsig teriletén,
mely hilozati és informacios rendszerek magas biztonsa-
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gi szintjét kivinja biztositani a kozosségen beliil. Az
irdnyelv kett@s alanyi hatallyal bir, egyarint szabélyozza
az ugynevezett alapvet§ szolgaltatisokat nyajtd szerep-
I8ket, illetve a digitalis szolgaltatdkat is. A NIS irdnyelv
implementicidja megtortént, a hazai szabalyozisban ma
mar jol kortlhatdrolhatéan jelenik meg a kibervédelem.
A mindennapi végrehajtisban ugyanakkor hangstlyosan
kell kezelni az informatikai rendszerekkel irdnyitott tech-
nologiak és a komplex biztonsdg kérdéseit is. Tovabbi
megoldandé helyzeteket jelentett, hogy mely médon ha-
tarozhaté meg, illetve kiilonithetd el az informacidbiz-
tonsag, illetve a fizikai biztonsag, ezek hogyan kapcso-
lodnak és térnek el egymastdl, valamint hogy az egyes
hatésigok hogyan érvényesithetik az 6sszefiiggs kove-
telményrendszerek teljesitését.

Az elkovetkez§ években a hatdsigi és tizemeltetdi
végrehajtas soran keletkezett tapasztalatok, a NIS irdny-
elv atiiltetési feladatai, valamint a tirsadalmi, a gazdasagi
és a biztonsagi kornyezetben bekovetkezett viltozasok a
teliilvizsgalat indokoltsagat el6revetitették.

A 2019-20-as évek kihivasai ¢s a lehetséges
valaszok

A COVID-19 jarvanyra tekintettel 2020 tavaszan a Kor-
many veszélyhelyzetet hirdetett. Ezen id6tartam alatt a
honvédelmi miniszter jart el javaslattevd, kijelold, ellen-
Srzést koordinald, valamint nyilvintarté hatosigi hatis-
korben, a veszélyhelyzet sordn alkalmazandé egyes hon-
védelmi targyd szabalyokrdl szolé 86,2020. (IV. 5.)
Korm. rendelet rendelkezései alapjan.

A honvédelmi miniszter vezetésével és a hivatisos ka-
tasztréfavédelmi szerv kozremikodésével litta el felada-
tait az 1101,/2020. (III. 14.) Korm. hatarozat 4. pont-
javal létrehozott, a Magyar Létfontossaigti Vallalatok
Miikodéséért Felel6s Akcidcsoport, amely katonai és
katasztrofavédelmi 6sszekotSkkel gyors reagalast és Osz-
szekottetést biztositott a létfontossig szolgaltatok és a
kormanyzati szervek kozott. Az Akcidcsoport feladata az
informacidéaramlas koordinalasa mellett az tizemeltetSk
tizemfolytonos miikodésének biztositisa volt. Mddszer-
tani timogatassal a vallalatoknal kritikus létszamot, kriti-
kus beosztasokat és védelmi intézkedéseket hatiroztak
meg, egyik lehetséges megoldasként a forditott karantén
alkalmazasat. A villalatok szamara egyedi timogatast
nyujtott az Akcidcsoport, mellyel a virus elleni védeke-
zést, és az tizemfolytonos miikodést segitették. A ve-
szélyhelyzet végével megtortént a honvédelmi miniszter
altal kibocsatott kijelolések feliilvizsgdlata, a kijelolés
fenntartdsirol szol6 dontés esetén az érintett rendszere-
lemeket mar honvédelmi érdekbdl kijelolték ki.

A kritikus infrastruktaridkra vonatkozé szabdlyozis
kezdetén meghatirozo volt az akkor megalkotott nem-
zeti biztonsdgi stratégia. Ez a folyamat ismét hatast gya-
korolt a hazai jogalkotasra. 2020. 4prilis 23-dn hatdlyba
Iépett Magyarorszig Nemzeti Biztonsigi Stratégiajarol
sz016 1163 /2020. (IV. 21.) Korm. hatarozat (a tovabbi-
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akban: NBS), amelynek tobb rendelkezése fogalmaz
meg a létfontossigh rendszerek védelmére vonatkozéd
feladatokat.

Az tzemeltetSi és hatdsagi végrehajtis tobbéves ta-
pasztalatai, a hatésigok ellendrzési gyakorlata, valamint
a koronavirus jarvany elsé hullimdban szerzett ismeretek
alapjan megkezd6dott a 1étfontossigt rendszerekre vo-
natkoz6 atfogo jogszabaly-modositas el6készitése. Olyan
Uj keretrendszert kellett kidolgozni, amely a veszélyhely-
zet altal indukalt kihivasok felismerését, ezekre a valasz-
adas képességét biztositja, a pandémia elsé id6szakiaban
szerzett tapasztalatokat alkalmazza, ugyanakkor nem tér
el az Osszveszély-megkozelitéstdl sem.

Mivel a hivatasos katasztrofavédelmi szerv részt vesz a
NATO ¢és az EU polgari védelmi munkaszervei tevé-
kenységében, ezért a szabilyozais feltlvizsgilatinak el6-
készitése soran a nemzetkozi tapasztalatok, valamint a
reziliencia mint a nemzeti ellendll6é képesség elvarasainak
szempontrendszere markinsan megjelent.

A részletezett igényekkel és az NBS-ben megjelenitett
kovetelményekkel dsszhangban megtortént a létfontos-
sdgt rendszerek hazai szabdlyozérendszerének hiisznal is
tobb szerv kozremiikodésével torténd teljes feliilvizsga-
lata és a szovegtervezet kidolgozdsa. Tovabbi célkitiizés
volt garancidlis elemek beépitése a kijelolési és az tize-
meltetési folyamatokba, amelyekkel a tirsadalom alapve-
t6 ellatasat biztositd 1étfontossagh rendszerelemek és az
altaluk nygjtott kritikus szolgaltatisok biztonsigos és
tizemfolytonos miikodése fenntarthato6.

A 2020. juliusi jogszabalyvaltozas
eredményeként kialakult szabalyozas f6bb
elemei

A moédositd torvényi és rendeleti szintli jogszabalyok
2020 masodik félévében hatilyba léptek, kozéppontban
a komplex megel§zés, a felkésziilés és a szolgiltatisok
tizemfolytonos mukodésének elétérbe helyezésével,
mindezeken keresztiil az orszag ellendllé képességének
erésitésével.

A modositas fontos része volt, hogy az eljarasok egy-
szer(sitése érdekében a honvédelmi dgazat kivételével
megsziint a lehetGség a rendszerelemek kettés kijelolésé-
re. Szintén az tugyféli terheket csokkenti és konnyitést
jelent, hogy az eljardsok soran az tgyfelek a hivatisos
katasztrofavédelmi szerv kozponti honlapjan kozétett
iratmintdkat hasznaljik: azonositasi jelentés, biztonsagi
OsszekotS személy adatkozl§ lapja, valamennyi dgazat
tizemeltetSi szamara rendkiviili esemény bejelentd lapja,
tizemeltetSi biztonsagi terv és kockdzatelemzés készité-
s¢hez kitoltési atmutato.

A fokozatossig érdekében a jogalkotd pontositotta az
eurdpai létfontossigtr rendszerelemek kijelolésének fo-
lyamatat, {gy eurdpai létfontossigi rendszerelem mar
csak nemzeti létfontossagh rendszerelemmé kijelolt enti-
tas lehet. A katasztrofik elleni védekezésért felelés mi-
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niszter eljarasanak tirgya kizarélag a masik EGT-allamra
kiterjedd hatas jelentGségének vizsgalata.

A jogszabdlyok elsGsorban az 6nkéntes jogkovetést
feltételezik, azonban — minden eshet8ségre felkésziilve —
a normaba beépiilt a szankci6 alkalmazasinak lehet&sége
is: a BM OKEF a hat6sigi feliigyelet keretében, mint nyil-
vantartd hatosag jogosult kozigazgatasi birsagot kiszab-
ni, amennyiben az tizemeltetd nem jelenti be a torvényi
hatiridén belil a biztonsigi 6sszekotd személyt, vagy a
személy nem felel meg az elSirt képzettségi feltételek-
nek, illetve a tovabbképzési kotelezettségét elmulasztja.

A moédosité rendelkezések koziil az alabbi kulcsele-
mek kiemelkedGek:

a) A potencialis 1étfontossagt rendszerelemek azonosi-
tasi vizsgdlata részletes kockdzatelemzésen alapul.

b) Az azonositist kovetGen az dgazati kijelols hatdsig
— szakhatosigot és véleménynyilvanité szerveket is
bevonva vizsgilja a jogszabalyok szerinti horizontalis
és agazati kritériumok teljesiilését, majd — formdlis
dontésben kijeloli az adott 1étfontossign rendszerele-
met, és hatirozataban rendelkezik az tizemeltetSi
biztonsagi terv készitésének és mikodtetési feltétele-
inck kotelezettségérdl az tizemeltets felé.

¢) Az tizemeltetsi biztonsagi terv az tizemeltetd gazdal-
kodé szervezet altal készitett olyan dokumentum,
amely a kijelolt létfontossagu rendszerelem biztonsa-
gos ¢és tizemfolytonos mikodésére fokuszil. A terv
tartalmazza a rendszerelemek leirdsat, kornyezetének
bemutatasat, védelmének eszkozrendszerét, a rend-
szerelem tizemfolytonos miikodését befolydsold fe-
nyegetések felsoroldsat és a hozzajuk tartozd Osszve-
szEly-megkozelitést kockiazatelemzést, -értékelést és
-kezelést, tovabbd a civil és honvédelmi szervekkel
torténd kapcesolattartds és egyiittmkodés rendjét.
Még hangsialyosabbd vilik a kolcsonds fliggdségek
(interdependencia) és a szolgaltatasoknak valo kitett-
ség vizsgilata és az arra torténd alternativ megolda-
sok szambavétele is, azaz vilaszt ad — reagdloképessé-
get biztosit — az izemfolytonos miikodésre negativ
hatdssal biré eseményekre, kitettségekre.

4) Az tizemeltetdi biztonsagi terv részét képezi a hatdst,
a valoszindséget és a kitettséget alapul vevs kockazat-
elemzés. A hatas és a valoszintiség mellett 4j elem-
ként jelenik meg a kitettség vizsgalata, amely a har-
madik félt6ligénybe vett szolgaltatds miatti kitettséget
stlyozottan veszi figyelembe, tekintettel arra, hogy
az nem minden esetben befolyasolhat6 az tizemeltets
altal.

¢) A komplex gyakorlatok szervezésének megujitott ko-
vetelményei: az tizemeltetdi biztonsigi tervben meg-
jelolt szervezeti és eszkdzrendszert, valamint az in-
formdcié- és haldzatbiztonsigi ellendlld képességet
valds bekovetkezési lehet@ségek mentén kell gyako-
rolni; a komplex gyakorlatot az agazati és teriileti
sajatossagokat figyelembe véve a kritikus infrastrukta-
rik tizemeltetGivel kozodsen hajtjak végre a kataszt-
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réfavédelmi, rendvédelmi és agazati védelmi szervek.
A gyakorlatok nagy hangsulyt fektetnek a rendszerek
kozotti kolesonos fligglség, valamint a domindhatas
szemléltetésére és kezelésére.

f) Az tzemeltet6k komplex gyakorlatot tartanak,
amelynek legalabb az alabbiakra kell kiterjednie: az
egyes rendszerek kolcsonos fiiggdségeire, kitettségé-
re, a kiaresemények hatékony kezelésére és az infor-
mici6- és haldzatbiztonsagi ellendllo képességre.

4) Az tizemeltetd — erre a feladatra kiilon felkészitett —
biztonsagi 0sszekots személyt jelol ki és foglalkoztat,
aki az tizemeltetSi biztonsagi terv elkészitéséért és a
hatésdgokkal torténé kapcsolattartasért felel. A biz-
tonsagi 0sszekotd személy emellett a rendkiviili ese-
mények soran torténé beavatkozast segiti, rendelke-
zik kell helyismerettel, tovibba az adott dgazati
ismeretekkel és elegendd szaktudassal a 1étfontossag
rendszereleme biztonsigos miikodése tekintetében.

k) Kiilon tanfolyam keretében torténik a biztonsagi 6sz-
szekotd személyek képzése, melynek célja, hogy a
szakemberek megfelel6 tudids birtokdban, magas
szinvonalon l4ssik el a jogszabalyban meghatarozott
feladataikat.

1) Az tzemeltetd koteles az dgazati korméanyrendeletek-
ben meghatirozott, kiiszobértéket eléré rendkiviili
eseményeket az adgazati kijelols hatdsiag és a kataszt-
réfavédelmi miveletiranyitasi tigyeletek részére beje-
lenteni.

7) Az agazati hatésigok bevonasival a BM OKF a kije-
l6lt létfontossighr rendszerelemeket rendszeresen,
legalabb otévente ellendrzi.

k) A hat6sigok és az tizemeltetSk részvételével rendsze-
resen megtartott képzések, konferencidk segitik az
aktualitdsok, tudnivalék megosztasit és a jogszaba-
lyok egységes alkalmazasat.

Az egységes végrehajtds garancijja a létfontossagu
rendszerek kijelolésére, hatdsigi feliigyeletére és az
tizemfolytonos miikodést biztosité kovetelményekre vo-
natkozdé atlathat6 szabalyozorendszer, tovabbd a hatosa-
gok jol lehatarolt feladat- és hataskore, a hatésagok ko-
zotti, valamintaz tizemeltet6kkel torténd egytittmikodés.

Az 0Osszehangolt végrehajtashoz hozzajarul, hogy a
BM OKEF kozponti szereppel bir a létfontossigt rend-
szerek hatdsigi feliigyelete sordn:

a) altalanos javaslattevs hatosag,

b) az agazati kijelolési eljarasokban szakhatésigként
kozremiikodik és bevonja a véleménynyilvanitéd szer-
veket,

¢) a kijelolést kovetGen nyilvintartd hatdsiagként és
komplex ellendrzést lefolytatd szervként segiti a
rendszerelemek tizemfolytonos miikodését,

d) a komplex gyakorlatok soran az dgazati kijelol6 hato-
sagok, valamint az tizemeltetSk bevondsaval tirja fel a
rendszerelem fiigg8ségeit.

Mégor Judit, Angyal Istvan

A rendkiviili események kritériumai dgazati kormdny-
rendeleti szinten keriiltek meghatirozasra, melyek kote-
lez6 bejelentése elektronikus Gton torténik a katasztrofa-
védelem teriileti szervének tigyelete felé. Ezzel a
szabdlyozas csokkenteni tudja a biztonsagi tervezéssel
Osszefliggd kitettséget és fejleszti a rendkiviili esemé-
nyekre torténd reagalds képességét.

A BM OKEF a jogszabaly-el6készitési és a mddszertani
fejlesztések soran visszaforgatja a nemzetkozi, eurdpai
unids tapasztalatokat és j6 gyakorlatokat, tovabba a rezi-
lienciakutatdsokra és trendekre, a kialakul6 szabalyoza-
sokra is figyelemmel kezdeményez fejlesztéseket. Ennek
eredményeként az ENSZ Sendai Keretrendszere, a Ka-
tasztrofakockdzat Csokkentési Rendszere, a NATO Pol-
gari Veszélyhelyzeti Tervezési Bizottsag dltal kidolgozott
polgari felkésziiltség hét alapkovetelményének tobb ele-
me, valamint az EU tagdllami kritikus infrastruktiara-
védelmi kapcsolattarté pont j6 gyakorlatai mar meg-
jelennek a meggjitott hazai szabdlyozisban és a
jogalkalmazdsi gyakorlatban is.

A komplex gyakorlatok eredményei

Az tizemeltetd és az dgazati kijelol6 hatésag, valamint a
hivatasos katasztréfavédelmi szerv kozotti egytittmiiko-
dés kiemelked$ eseményei a rendszeres és éves kritikus
infrastruktira-védelmi gyakorlatok.

A 2020. évi jogszabaly-modositas eredményeként a
komplex gyakorlat sordn az tizemeltets a gyakorlatok ak-
tiv részeseként, az tizemeltetdi biztonsagi tervében és az
informatikai biztonsigi szabalyzatban foglaltak megvalo-
sithatosagat vizsgilja, az tizemeltetSi biztonsagi tervben
rogzitett kockdzatokra torténd reagilast, illetve a kitett-
ségi, kockazati helyzetek kezelési eljarasai mikodSképes-
ségének tényleges ellendrzését is elvégezve.

A gyakorlatok soran feltart hibakat, hidnyossagokat az
tizemeltet§ a gyakorlatot kovetSen ,,biztonsigos kor-
nyezetben”, megel6z8 jelleggel javithatja, és tovabbi
kockdzatokat azonosithat, melyek adott esetben az
tizemfolytonos miikodését veszélyeztetnék.

A hivatasos katasztrofavédelmi szerv teriileti szervei
illetékességi teriiletén rendszeresen tartott kritikus inf-
rastruktara-védelmi gyakorlatok az utébbi években je-
lent8s fejlédést mutatnak. A katasztrofavédelem és az
tizemeltetS egyiittmkodésével készitett gyakorlatterv
kimunkdldsa sordn mindkét félnek torekednie kell arra,
hogy a megszerzett tapasztalatokat jol épitsék be a gya-
korlatterveikbe, az tizemeltetSi biztonsagi tervet valo-
ban mkodSképessé tegyék. A hatdésigok a gyakorlatok
soran timogato jelleggel jarnak el, segitik a szervezést, és
a gyakorlat értékelésén keresztil kozremiikodnek a le-
hetséges kritikus pontok feltardsiban.

2019. évtdl kezdbdben az orszagos kritikus infrastruk-
tara-védelmi gyakorlatot a BM OKF koordinacidjaval és
az agazati hatésigok, tovibbd a kijelolt tizemeltetd
egytuittmiikodésével frekventalt helyszinen, egy-egy ese-
ménysort modellezve, tovabba a beavatkozisokat és a
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kovetkezménykezelést valdés mozzanatokkal hajtjak vég-
re. Az egytittmiikodési gyakorlat tapasztalatai alapjan a
BM OKEF orszagosan alkalmazhat6 azonositdsi és elem-
zési, valamint forgatékonyvmodellt készitett a katasztré-
favédelmi igazgatosiagok részére.

A komplex gyakorlatok tervezésével kapcsolatos ta-
pasztalat, hogy az tizemeltetSk torekednek ramutatni a
rendszerelemek kitettségére és sériilékenységére, sok
esctben 6 kockdzati tényez6ként a rendkiviili idGjaras
okozta energiakimaradds alapfeltételezésébdl indultak ki.
Elfogadotta valt az is, hogy sziikségszerii az tizemeltets-
ket felkésziteni az el6re nem latott, véletlen helyzetekre
is. A valos gyakorlati helyzetek, elsGsorban az tizemelte-
téi biztonsagi tervben megjelolt szervezeti és eszkoz-
rendszer megfelelGségének (ellendllé képességének) gya-
korldsa a normal id&szakban kialakitott eljarasrendek
végigprobalasaval és begyakorldsaval el6segitik a rendki-
viili események hatékony kezelését az tizemeltetd oldala-
rol is.

Tovabbi 1épések a reziliencia, az ellenallo
képesség fejlesztése felé

Az Eurépai Bizottsag 2020. december 16-4n terjesztette
elé a kritikus szervezetek ellenalld képességérél szolod
irdnyelvjavaslatait (CER irdnyelv tervezete), amelynek
szakértdi targyalasa a portugil, a szlovén és a francia el-
nokség alatt a PROCIV (polgiri védelmi) munkacsoport
keretében tortént. A javaslat amellett, hogy a jelenlegi
két agazat (energia, kozlekedés) helyett mar tiz agazat
szabalyozasat célozza meg, szakit a korabbi rendszere-
lem védelmére fokuszald szemlélettel, amelynek helyét
atveszi a kritikus fontossaga szervezetek (critical entities)
és az dltaluk nyajtott szolgaltatisok tizemfolytonos ma-
kodésének biztositasaval torténd ellendllod képesség kiala-
kitasa.

Fontos alapelvi szintd valtozdst jelenthet, hogy az
irdnyelvtervezet megkozelitése és a Bizottsag dllispontja
szerint a pénziigyi és banki szektorok fizikai biztonsigat
a pénziigyi agazat digitalis mikodési reziliencidjardl szo-
16 rendelettervezet (DORA), mig a digitalis infrastruk-
tara szektorét az Unid egész teriiletén magas szintd
kiberbiztonsagot biztosité intézkedésekrdl szolo irany-
elvtervezet (NIS2) biztositja azdltal, hogy az a szolgalta-
tok halézati és informacids rendszereinek fizikai bizton-
sdgara is kiterjed.

A polgari védelmi tanacsi munkacsoport CER irany-
elvjavaslatot targyalo alcsoportja 2021. december 3-dn
irdsos eljarasban jovahagyta az iranyelvvel kapcsolatos al-
talinos megkozelitést, majd az elSterjesztés pozitiv fo-
gadtatdssal szerepelt Coreper II és a Beltigyi Tandcs for-
milis, majd a Kérnyezetvédelmi Tandacs tilésén is. A CER
iranyelv alkotasanak folyamata 2022-ben az Eurdpai Par-
lament, az Eurépa Tandcs és a Bizottsag kozotti egyezte-
tések eredményeként szamos kompromisszum alapjan
folytatédik.

Védelem és reziliencia

A NATO rezilienciakovetelményei és azok végrehajt-
hatosagi kérdései a NATO Polgari Veszélyhelyzeti Ter-
vezés Bizottsiga (CEPC) f6igazgatdi torumanak napi-
rendjein a vildgos ¢és dtfogd célok megfogalmazasinak
elvarasaval szerepeltek, 6sszhangban a Varsoi Csticstalal-
koz6 (Warsaw Summit, 2016) dontéseinek 6. pontjiban
szerepl6 deklaraciéval. Figyelemmel minderre, a 2020.
évi jogszabalytervezetek el6készitésekor mar a kockdzat-
clemzés-alapti azonositas és tizemeltetSi biztonsdgiterv-
készités, valamint a rendkiviili események bejelentési
rendje, tovabba a komplex ellendrzések és gyakorlatok
megtartasanak el6irasa, azok tapasztalatai alapjan moédo-
sit6 intézkedések megtétele is bekeriilt a hazai szabdlyo-
zasba. Szintén megjelenik a NATO polgiri felkésziiltség
hét alapkovetelménye koziill négy kovetelmény imple-
mentacidja a létfontossagn dgazatok kozott, igy az ener-
giaellatas, élelmiszer- és vizkészletek, polgari kommuni-
kaciés rendszerek, polgari kozlekedési rendszerek.

A NATO védelmi rendszerében a civil mellett a kato-
nai képesség biztositasin van a f§ hangsaly, amely a 1ét-
fontossagt rendszerelemek hazai szabalyozasiban a ko-
vetkez6 médon valosul meg:

@) a hazai szabdlyozas lehetévé teszi, hogy honvédelmi
érdekbdl, jogszabalyban meghatirozott kritériumok
alapjan, nemzeti létfontossigt rendszerelemmé jelol-
het6 ki a nem honvédelmi dgazatba tartozo rendszer-
clem is;

b) az tizemeltetSi biztonsigi terv készitéséhez a honvé-
delmi kijelol hatosdg specialis elbirdsokat tehet;

¢) a honvédelmi érdekbdl kijelolt létfontossagu rend-
szerelemek tizemeltetSi biztonsigi tervében ondllo
fejezet rendelkezik a honvédelmi sajatossagokrol, va-
lamint a honvédelmi szervekkel torténd kapcsolattar-
tasrol és az egytittmiikodés rendjérdl.

A lakossigvédelmi-civil feladatok elldtasa érdekében a
katasztréfavédelemrdl és a hozza kapcsoloédod egyes tor-
vények médositasarédl szold 2011. évi CXXVIIIL. torvény
alapjan tovabbra is a beltigyi tarca felelGsségébe tartozik
a polgiari veszélyhelyzeti tervezés katasztroéfavédelmi fel-
adatainak hazai koordinaldsa és végrehajtasa, ennek ré-
szeként a képviselet biztositisa a NATO Reziliencia Bi-
zottsigban (RC). Az RC alakulé iilését 2022. majus
19-én tartotta, amely bizottsig felviltotta a tobb évtize-
de miikods FelsGszintd Polgari Veszélyhelyzeti Tervezé-
si Bizottsagot.

A feljebb jelzett civil-katonai egyiittmiikédés az Eszak-
Atlanti Szerz8dés 3. cikkén alapulé ,,resilience and civil
preparedness” kovetelmény teljesitését biztositja. Fontos
alapelv, hogy az els6dleges és végsé felelGsség a szovetsé-
ges allamokon nyugszik, azonban a felek kiilon-kiilon és
egytittesen is fejlesztik védelmi/ellenalld képességiiket.

Ezen elvarasnak megfelel6en a nemzeti ellenalld ké-
pesség fejlesztésében mérfoldkovet jelent a 2022. no-
vember 1-jén hatalyba 1ép6& Alaptorvény modositas,
tovabba a védelmi és biztonsagi tevékenységek 0sszehan-
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1. tablazat | A NATO-alapkovetelmények implementaldsa nemzeti szinten

Mégor Judit, Angyal Istvan

NATO polgari felkésziiltség alapkovetelményei

Vbé. tv. 42. § (2) bekezdés

1) a kormdnyzas ¢s a kritikus kormanyzati
szolgaltatisok folytonossiga;

a) az Alaptorvényben meghatarozott allami miikodés, a kormanyzas és az alapvetd
fontossdgt kormanyzati szolgaltatasok folytonossiganak biztositdsa,

2) reziliens energiacllatasi rendszerek;

b) rugalmas ¢s a kihivisokhoz alkalmazkodd energetikai rendszer és energiabiztonsagi

megoldasok kialakitdsa,

3) ellendrizetlen tomeges személymozgasok
hatékony kezelésének képessége;

¢) az ellendrizetlen, tomeges személymozgasok hatékony kezelésére valo képesség,

4) reziliens élelmiszer- és ivoviz-készletek;

A) a rugalmas és a kihivasokhoz alkalmazkodo, az alapvets élet- és egészségiigyi feltételek

fenntartasit szolgdl6 rendszerek kialakitdsa, a tdrsadalom alapvetd sziikségletei
ellitdsaban nélkilozhetetlen létfontossigt rendszerek tizemfolytonos miikodésének

biztositasa,

5) tomeges mértéki sériilések ellitdsanak
képessége;

¢) a tomeges mértéki személyi sériiléssel fenyegets események kezelésére vald képesség,

6) reziliens polgdri kommunikicids rendszerek;
mukodtetése,

/) arugalmas és a kihivisokhoz alkalmazkodé infokommunikéciés rendszer kialakitdsa ¢és

7) reziliens polgari kozlekedési rendszer.
tése,

) arugalmas ¢és a kihivasokhoz alkalmazkodé kozlekedési rendszer kialakitasa és miikodte-

/) a védelmi és biztonsagi feladatokban részt vevé szervek személyi dllomanydnak magas
foka szakmai felkésziiltsége, elhivatottsiga.

Forras: a NATO hivatalos oldala és jogszabdly szovege alapjin a szerzSk sajat forditdsa és szerkesztése, 2022

golasarol szolé 2021. évi XCIII. torvény (Vbo. tv.),
amely 6ndll6 fejezetben hatirozza meg a nemzeti ellen-
all6 képesség rendszerének kovetelményeit. A norma-
szovegben a fent emlitett, a NATO hét alapkovetel-
ménye — amelyet az elsé védelmi vonalként” is
neveznek — az 1. tablazatban lithaté.

A védelmi és biztonsagi események 6sszehangolt keze-
lése, az eredményes és gyors védekezés, valamint a haté-
kony karfelszamolas érdekében a Vbo. rendelkezései
alapjan sziikséges a létfontossagt rendszerek és létesit-
mények védelmének tovabbi erdsitése, amelynek részlet-
szabalyait a kapcsolodd kormdnyrendeletek fogjak tartal-
mazni.

Befejezés

A kijelolt 1étfontossagt rendszerelemek olyan szolgalta-
tasok, eszkozok, létesitmények, melyek elengedhetetle-
nek a létfontossagt tarsadalmi feladatok ellatasidhoz — igy
kilonosen az egészségiigyhoz, a lakossig személy- és
vagyonbiztonsigihoz, a gazdasigi és szocidlis kozszol-
galtatasok biztositasahoz, az orszag honvédelméhez —, és
amelyek kiesése e feladatok folyamatos ellitidsinak hidnya
miatt jelentSs kovetkezményekkel jarna. Ezen infrastruk-
tara-elemek szoros és egymasra épiilé rendszerben md-
kodnek, melyek kolesonds fliggdségei miatt egyetlen
elem sériilése tobb elem és szolgiltatis mikodésére lehet
kihatassal.

A hazai szabdlyozas 2020. évi atfogd megujitisa az el-
mult évek jogalkalmazasa, valamint az Gj tipusa korona-
virus elleni védekezés sorin szerzett tapasztalatokon is
alapult. Az el6készit§ munka tobb mint fél éven at tar-

tott, hlszndl is tobb szerv kozremiikodésével. A jogsza-
bélyok koncepcionilis fejlesztését is elfogadtik, igy lehe-
tévé valt a szolgaltatasok kijelolése, valamint egységes,
ugyanakkor agazatspecifikus elemekkel bévithets tize-
meltet6i biztonsigi terv vilt a normaszoveg részévé,
mely jogszabdlyi kotSerejénél fogva emeli a biztonsigot
magasabb szintre. Mindezek mellett megajult a kocka-
zatelemzés metddusa is, amely a hatds, valamint a be-
kovetkezési valoszinliség mellett figyelembe veszi a 1ét-
fontossigi rendszerelem szolgaltatdsinak nyujtasiban
kozremkodd kiilsé szereplSket mint potencidlis kitett-
séget. A kijelolt [étfontossigu rendszerelem tizemeltetdi-
nek jogszabalyi kotelezettsége feltarni a miikodést veszé-
lyeztetd kockazatokat, és azok kezelésére vonatkozo
intézkedéseket rogziteni az tizemeltetSi biztonsagi terv-
ben. A komplex gyakorlatok bevezetésével csokkenteni
lehet a kitettséget és fejleszteni a rendkiviili eseményekre
torténd reagalas képességét.

A hazai jogalkotas mellett a nemzetk6zi normak is val-
toznak, az EU qj irdnyelve elfogadds elStt all, a NATO
atfogdan, a civil-katonai egytittmtikodés és a civil fel-
késziiltség tervszerd fokozdsdval kivanja er@siteni a tir-
sadalmak ellenallé képességét. A szakmai szétarakba
bekertilt a reziliencia kifejezés, a jogszabalyok mér egyér-
telmen meghatirozzdk az ellendlld képesség clemeit.
A 2022. évben az 4j tipust koronavirus jarvanyt kove-
téen soha nem virt geopolitikai események torténtek,
amelyek nemcsak felgyorsitottik a jogalkotasi folyamato-
kat, de tovabbi Gj szempontokat is jelentenek mind a
jogalkoték, mind az tizemeltetdi és hatdsigi jogalkalma-
z06k szdmara — e kérdések feldolgozasa lehet a témdja egy
kovetkezd tanulmanynak.
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