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Osszefoglalas

A tanulmany célja az informdcidbiztonsag vizsgalata a magyarorszagi kis- és kozépvillalkozasok (kkv-k) korében.
Tanulmanyunk aktualitdsit az adja, hogy az Eur6pai Unié Bizottsiga dltal évente kiadott Digitdlis Gazdasig és Tar-
sadalom Indexe szerint a magyarorszigi kkv-kat alacsony adat- és informdcidbiztonsagi szint jellemzi. Kutatdsunk
sordn egyarant alkalmaztunk kvalitativ és kvantitativ médszereket. Az el¢bbinél dokumentumelemzéssel megvizsgal-
tuk, hogy a hazai szakirodalom milyen fontosabb informdciébiztonsagi kihiviasokat azonosit, illetve interjuk segitsé-
gével feltérképeztiik a kkv-k informdciébiztonsagi gyakorlatait és kihivasait, az utébbinal pedig egy online, nagymin-
tas kérdoiv révén vizsgaltuk a szektor vezetSinek informaciobiztonsaggal kapcsolatos véleményét, fejlettségét.
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Current issues of information security among SMEs in Hungary
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Summary

The aim of the study is to examine information security among small and medium-sized enterprises (SMEs) in Hun-
gary. The relevance of our study is that, according to the Digital Economy and Society Index published annually by
the Commission of the European Union, Hungarian SMEs are characterised by a low level of data and information
security. In our research, we used both qualitative and quantitative methods. In the former, we conducted a docu-
ment analysis to identify the main information security challenges identified in the domestic literature and mapped
the information security practices and challenges of SMEs through interviews, while in the latter, we used an online,
large-scale questionnaire to investigate the views and development of the sector’s managers on information security.
The findings of our study are based on the responses of 150 SME managers and 31 IT professionals working in the
sector. We divided our questionnaire into six sections: demographics, business profile, device usage, digital habits,
information security awareness survey based on the international HAIS-Q, information security awareness in daily
practice. In the present research we deviated somewhat from the international model, firstly because we had to adapt
the model to the domestic requirements and our research objectives, and secondly because this model was only a part
of our questionnaire. During the research we have clearly identified the need to develop and implement practice-
oriented training programmes that can help managers and IT professionals in the domestic SME sector to develop
their information security awareness and even to make the transition to Industry 4.0. Based on the responses to the
interview questions, it can be concluded that, overall, SME managers and their organisations are increasingly starting
to build cybersecurity solutions and information security measures around their organisation. There is still a need to
develop and share information security good practices that can reach SMEs, as there is a need for training and ex-
change of experiences, but not all companies are fully committed to the issue, so the actual need for action and or-
ganisation is ultimately lagging behind. A small proportion of the organisations surveyed have been victims of a cy-
bersecurity incident and a good proportion of SME managers believe that until an incident has happened to an
employee or the organisation, they will not learn from it. Basically, there is a growing demand for increased security
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and the use of security tools and education in information security, but this is evolving as a slow process and not as
fast as the world around us is changing, so it is questionable when an information security explosion will occur that
may radically change the tools and attitudes of organisations.

Keywords: information security, SMEs, cybersecurity

Bevezetés

A KSH legfrissebb, 2022-ben megjelent kiadvanya sze-
rint Magyarorszagon 2021-ben 884 ezer vallalkozas tar-
tozott a kkv-szektorba, s a szektorban foglalkoztatottak
szama 3 millié 6 folott volt, ami azt jelenti, hogy tiz
munkavallal6obdl hét ebben a szektorban dolgozott. Bar
a kkv-k tobbségénél még nem lehet beszélni az ipar/me-
z6gazdasag 4.0-ra torténd atilldsardl, s ezzel parhuza-
mosan a kiber — tehat nem fizikai — rendszerek felértéke-
16désérdl, de az elmult évtized ebben a szektorban is
egyre inkibb a fékuszba helyezte az informatikai eszko-
z0k és szoftverek hasznalatat (KSH 2022). A tulajdonosi
szemléletméd is folyamatosan valtozik: mar nemcsak a
termel$eszk6zok, hanem az azokat miikodtetd, a kiilon-
boz6 adatokat feldolgozo, kimutatisokat, elemzéseket
készit6, vagy legalabbis azok készitésében segitd szoftve-
rek is egyre értékesebbé valtak. Az irodai és célalkalma-
zasok, az online adatbdzisok egyarint megkovetelik,
hogy az azokat hasznilé munkavillalok megfelel§ és
modern szoftverismeretekkel rendelkezzenek, illetve
hogy informaciébiztonsig-tudatossagi szintjiik is fejlod-
jon. Ez ut6bbi kiillonosen fontos, mivel tobb olyan tor-
vény/rendelet (pl. GDPR) jelent meg, amely komoly
szankcidkat helyez kildtdsba a vallalkozdsokkal szemben
(is), ha azok a személyes adatokat hanyag médon keze-
lik, s ennek kovetkeztében ezekhez az adatokhoz illeték-
telen személyek férhetnek hozzd: megismerve, megval-
toztatva, letoltve, tordlve azokat. Az informaciébizton-
sigot Magyarorszagon is egy Osszetett tevékenységnek
tartjuk, amelyik magaban foglalja az adat- és informacio-
védelmet, a hilozati és fizikai biztonsagot, az alkalmaza-
sok biztonsagat, s természetesen a mar emlitett informa-
ciébiztonsag-tudatossagot is. Jelen tanulmanyunkban is
ez utobbi teriiletre helyezziik a hangsulyt.

Elméleti rész

Magyarorszigon cimében nevesitetten a hazai kkv-k in-
formaciobiztonsigaval az elmult idészakban két tanul-
many foglalkozott, melybdl egy (Mike—Krén—Kecskeméti
2023) érhetd el. A szerz6k alapvetSen szekunder elem-
zést végeznek: a Digiméter 2020, 2021 és 2022-es kvan-
titativ kutatdsinak eredményét, az Eurdpai Unié altal
biztositott DESI-index (Digital Economy and Society
Index) és NCSI (National Cybersecurity Index) eredmé-
nyeit mutatjak be, illetve elemzik Gjra, kiemelve, hogy
»la]z Eurdpai Uni6é (EU) tagillamai koziil Magyaror-
szagon a helyzet kiilonosen aggaszté: az informacio-
biztonsdgi szint jelenleg még kiforratlan, dm a sziiksé-

gességének jelei egyre nyilvanvalobbak” (Mike—Krén—
Kecskeméti 2023: 44—45.).

Az informéciobiztonsigot és sziikségességét nem
pusztin a sorra megjelend, tudatossagot vizsgald tanul-
mianyok és az ezek végtermékét jelents ajanlisok jelzik,
hanem azok a jogszabdlyok is, amelyek a szervezetek in-
formdciobiztonsagi kereteit hivatottak szabalyozni. Ezek
a jogszabalyok és az dltaluk elbirt kotelezettségek nem
szabad, hogy csak egy kotelez6 érvényt elbirds képében
jelenjenek meg a munkavallalok szemében, hanem az
mindsiilne elényodsnek, ha sajat tigytiknek éreznék a sza-
bélyok betartdsit. Ez a fajta hozzadllas a szervezeti biz-
tonsdgi kultara alapja, amely képes jé hatdssal lenni a
munkavallalék magatartisira a biztonsagtudatossag te-
rén (Lazanyi 2016). A szabalyok betartisaval j6 eséllyel
elkertilhet$, hogy a kés6ébbiekben egy incidensbdl ad6déd
anyagi, személyi kar vagy presztizsveszteség kovetkez-
zen be (Péserné Oliah 2007).

Erdemes részletezni, hogy mely informaciébiztonsagi,
adatvédelmi vagy ezekhez kapcsolodéd jogszabalyok jo-
hetnek sz6ba magyarorszagi viszonylatban, amelybe akar
az Eurdpai Unids iranyelv és annak a hazai megfelelGje is
beletartozik. Egyrészr6l megemlitend6 az Ibtv. (2013.
évi L. torvény az dllami és inkormanyzati szervek elektro-
nikus informdaciobiztonsagarsl), amely informacidbizton-
sagi kotelezettségeket hatiroz meg a hatdlya ala tartozo
szervezetek szdmdara. Az Ibtv. kovetelményei irjik el$
tobbek kozott, hogy a jogszabdly hatalya ald esd szervek-
nek kotelezGen ki kell jelolni egy olyan felel6st, aki az
informatikai biztonsagi iranyitasi rendszer kialakitasaért
és mikodtetéséért felel. Ezenfeliil a BM-rendelet
(41/2015. (VII. 15.) BM rendelet az dllami és onkor-
manyzati szervek elektrontkus informdaciobiztonsigaril
52000 2013. évi L. torvényben meghatarozott technologini
biztonsagi, valamint a biztonsagos informdcios eszkozokre,
termékekre, tovabbi n biztonsigi osztalyba és biztonsiyi
szintbe soroldsra vonatkozo kovetelményekril) is besorol-
hat6 az informaciébiztonsig témakorébe, és olyan védel-
mi intézkedéskatalégust tartalmaz, amely megvalosi-
tdsira az érintett vallalatoknak oda kell figyelniiik.
A BM-rendelet j6 gyakorlatokkal és példakkal segiti az
Ibtv.-ben definialt felelésoket. Adatvédelmi oldalrél a
biztonsagi célkitlizéseket és kovetelményeket, a GDPR
(Altaldnos adarvédelmi rendeler), mint Eurépai Unids
irdnyelv és hazai pdrja, az Infotv. (2011. évi CXII. tor-
vény az informdacios onvendelkezési jogrol és az informacio-
szabadsagrol) hatiroz meg. A GDPR részletes kovetel-
ményeket tartalmaz a szervezetekre tekintettel, a
személyes adatok gydjtésére, kezelésére és tarolasira vo-
natkozdan. Hazai viszonylatban pedig az Infotv. hatélya
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minden olyan adatkezelésre vonatkozik magyarorszagi
viszonylatban, amely természetes személy adataira, koz-
érdekbdl nyilvinos vagy kozérdekd adatra tartozik
(Bonnyai—Kiss—Toth 2023).

A jogszabidlyok mellett nemzetko6zi szinten ¢és hazai
implementicié formdjiban a szabvanyok is kiemelt jelen-
tséggel birnak. Magyarorszagi viszonylatban is kialakult
eljarasa, rendszere van a kiilonféle szabvanyoknak, ezen
beliil is az informacidbiztonsigi szabvinyok alkalmazasa-
nak és az informacidbiztonsagot fenntartani kivano szer-
vezetek, vallalatok akkreditdlasanak és auditilasinak. Te-
hat bels6 és kiils6 auditalasi rendszer mikodik arra
vonatkozodan, hogy az érintett szervezeteknél a hivatalos
szabvanynak megfelelGen val6suljon meg az informdcié-
biztonsag (ISACA 2023).

Elengedhetetlen a témdhoz tartozé szabvinyoknak az
itfogo ismerete, mint példaul:!

e az 1SO 27001, amely a szervezetek altal bevezetésre
keriil6 informdciodbiztonsagi irdnyitasi rendszerének
kovetelményhalmazit adja;

e az ISO 27002, az informaciébiztonsigi vezetési és
kockazatcsokkentS tandcsokat, illetve segitséget nyuajt
az informéciébiztonsig gyakorlati megvalésitisiban;

e az ISO 18045 szabviany minimumkovetelményeket,
-mtveleteket hatiroz meg, amellyel az informatikai
biztonsag értékelését el lehet végezni;

! https://www.iso.org/.

IT audit tevékenység végrehajtisihoz hasznalt médszertanok és keretrendszerek

Megjegyzés: A fejlécben csillaggal jelolt években az alapsokasigok kis mértékben eltérnek egymadstol.

e az ISO 27014 szabvany nyqgjt Gtmutatast az informé-
cidbiztonsag iranyitisinak fogalmairdl, célkitzéseirdl
és folyamatairdl, ezek segitségével tudjak a szervezetek
értékelni, iranyitani és ellenérizni a szervezeten beliil
megjelend informacidbiztonsigi folyamatokat;

e az ISO 27005, az informacidbiztonsigi kockizatok
menedzselésére vonatkozdan, a kiillonboz6 alapelve-
ket, elvirdsokat és a hozzdjuk tartozé modszerek kiva-
lasztdsaban nyujt segitséget tigy, hogy bemutatja Sket;

e az ISO 31000 egységes kockazatmenedzsment alapel-
veket tartalmaz;

e az ISO 15408 szabvany hatirozza meg az informati-
kai biztonsag értékelésének dltalinos fogalmait és elve-
it, illetve egy adott dltaldnos értékelési modellt.

Az ISACA — amely a nemzetkozi ISACA (Information
Systems Audit and Control Association) magyarorszagi
szakmai szervezete — 2023-ban megjelent informdcié-
biztonsdgi felmérése alapjain — Magyarorszdg jelentds
véllalataira és intézményeire vonatkozéan — a nemzetko-
zileg elismert IT audit mdédszertanok, szabvanyok, tut-
mutatok koziil a mar korabban emlitett ISO 27001 volt
a leginkabb hasznalt keretrendszer. Az 1. dbra alapjan is
lathatd, hogy az évek soran egyre inkabb elGtérbe kertil-
nek a kiilonféle ajanlasok, szabvinyok és ezek alkalma-
zasa (ISACA 2023).

Osszességében szdmos jogszabaly, szabvany, ajanlis és
atmutatd segiti a villalatok mindennapi mikodését, és
egyre inkdbb el6térbe kertil az informdciébiztonsig fon-
tossiga. Ettdl fiiggetleniil ez egy olyan témakor, amellyel
érdemes foglalkozni, és amely teriilet korében még bi-
zonytalan mértékd fejlédés varhato.
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Mobdszertan

Tanulmanyunk empirikus részében hirom modszerrel
vizsgaltuk a magyarorszagi kkv-kat: dokumentumelem-
z¢és, kérdoiv, interjuk. Az alabbiakban e hirom médszert
ismertetjiik roviden.

Dokumentumelemszés

A dokumentumelemzésiink modszertani alapjat Krip-
pendorff (1995), Santha (2022), Antal (1976), Babbie
(2008) munkai adtik meg. Célként azt fogalmaztuk
meg, hogy vizsgiljuk meg a hazai tudomanyos életben
megjelend, az informacidbiztonsiggal foglalkozé ta-
nulmdnyokat, kutatdsi jelentéseket, majd ennek alapjin
azonositsuk be a kkv-kat is érint6 fontosabb informacié-
biztonsigi kihivisokat. Dokumentumelemzésiinkbe a
Magyar Tudomanyos Mtvek Taraban rogzitett tanulma-
nyokat vontuk be, s a levilogatast az ,,informdciébizton-
sag” (274 talalat), illetve a ,kkv” (796 taldlat) kulcs-
szavak segitségével végeztik el. A két kulcsszod
metszéspontjaban Osszesen két talalatot kaptunk. A ka-
pott szovegkorpuszokat az Orange alkalmazis szoveg-
banyaszati lehet8ségeinek a segitségével elemeztiik agy,
hogy el6zetesen nem hatiroztunk meg kulcsszavakat.
A szovegmintizatok révén az ,Eredmények” részben
bemutatott hét fontosabb kihivast azonositottunk.

Kérddiv

Online kérd&ives kutatdsunk moédszertani alapjait Babbie
(2008), Scipione (1994), Malbotra (2009) és Horvith
(2004) munkai adtik meg. Az adatfelvételt 2023. janius
16-an kezdtiik az UniPoll rendszerén keresztiil, és 2023.
szeptember 8-4dn zirtuk le. A tanulminyunkban szerepl$
megallapitdsainkat 150 kkv-vezetd, valamint 31, a szek-
torban tevékenykedd informatikai munkatirs (IT szak-
ember) valaszaira alapoztuk. Kérd6iviinket hat fejezetre
tagoltuk a kovetkezSk szerint: demografia, vallalkozdsok
bemutatisa, eszkozhasznalat, digitilis szokdsok, infor-
miéciobiztonsagi tudatossig felmérése a nemzetkozi
HAIS-Q mintéjira, informaciobiztonsagi tudatossig a
napi gyakorlatban. A nemzetkozi modellben eredetileg
63 allitason keresztiil, hét teriiletre vonatkozodan vizsgal-
jak az informaciobiztonsigi tudatossigi szintet. Jelen
kutatdsunkban a nemzetkdzi modelltSl némileg eltér-
tink, egyrészt mert a hazai elvirasokhoz és a kutatasi
céljainkhoz megtelelen kellett adaptalni a modellt, mas-
részt, mert ez a modell csak egy része volt a kérdSiviink-
nek, igy a 63 dllitds a kérd6iv hosszit jelentésen megno-
velte volna, ami a kitoltési arinyt negativan befolyasolna.

Interjuk

A felhasznalok tudatossiga dltalinossigban véve is jelen-
t6s kihivést jelent a biztonsag teriiletén, ugyanis az em-
beri tényezs egy olyan kritikus elem, amelyet a tamadok

1. tablazat | Interjhalanyok megoszlisa a szervezet mérete alapjan

Szervezet mérete Interjualanyok szama

2-9 16 15 16
1049 t6 6 6
50-249 6 216

el6szeretettel hasznilnak ki. A munkahely meghatirozo
része az emberek életének, ebbdl kifolydlag a munkaval-
lalok tudatossiganak felmérésekor szimos villalat és szd-
mottevé mennyiségl személy korében lehet vizsgaloddni.
Az interjuk készitésekor modszertani kérdésekben Bab-
bie (2008) munkaja mellett Sezdman (2002), illetve Saj-
tos—Mitev (2007) irasaira timaszkodtunk. Az interjaala-
nyok kivalasztisa a szakértSi kivilasztis folyamatdval
zajlott le, ami azt takarja, hogy a kkv-vezetének rendel-
keznie kellett a szakértSkre jellemz§ ismeretek /tulaj-
donsagok tobbségével. Ilyen jellemzd6 tobbek kozott a
magas foka szakmai ismeret, szakmai-tudomdinyos koz-
életi aktivitas, szakmai tudomdnyos szervezetek munka-
jaban torténd részvétel stb. (Kollar 2018).

Az interjukat 23 {6 kkv-vezetvel készitettiik el, akik
szamara a nemzetkozileg is gyakorta alkalmazott infor-
miéciébiztonsigi tudatossiggal kapcsolatos 6tlépcsds mo-
dell alapjan kertiltek Osszedllitasra a kérdések. A modell a
tudasra, attittidre, a jogszabalyok ismeretére, a szandékra
és a viselkedésre Osszpontosit, amelybdl tudunk kovet-
keztetni a kkv-k és vezet6ik dltalanos informaciébiztonsa-
gi tudatossagi szintjére. A napjainkban lezajl6 valtozasok-
ra tekintettel a kérdések kozott helyet kaptak a mesterséges
intelligencidra és a drénokra vonatkozé kérdések, a kkv-
vezetSk hozzaallisanak vizsgalata is.

A 23 6 interjhalanyt elkiilonithetjik (1. tdblazat) az
alapjan, hogy milyen tipust szervezethez tartoznak, igy
példdul az alanyok korében beszélhetiink 2-9 £6s; 1049
t6s és 50-249 t6s vallalatrol.

@ FERFI @ NO

2. abra Interjhalanyok megoszlisa nem alapjan

Forris: sajat szerkesztés
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Ezen beliil a férfi-n6 megoszlisi aranyt is érdemes le-
het megemliteni, mely alapjan 20 {§ férfi és 3 £6 n& kkv-
vezetbvel késziiltek el az interjuk. A megoszlasi aranyt a
2. abra szemlélteti.

Az interjuk lebonyolitisihoz az interjlalanyokat
e-mailes formaban és mobiltelefonos megoldis segitsé-
gével kerestiik fel, és a felkérés utan az interjuk online
koriilmények kozott zajlottak. AlapvetSen az informdcié-
biztonsagi tudatossaggal kapcsolatos 6tlépcsés modell-
hez kapcsolédbéan 26 db kérdést tettiink fel, illetve
amennyiben felmerilt még egyéb, pontositd és informa-
tivnak mindsiilé kérdéseket is.

Eredmények

A dokumentumelemszés evedményei

A feldolgozott dokumentumok alapjan a hazai kkv-szek-
tor vonatkozdsiban az alabbi hét kritikus tényez6t azo-
nositottuk:

1. Korldtozott eviforrasok és kiltségvetés: A kkv-k gyak-
ran rendelkeznek korlitozott er6forrasokkal és koltség-
vetéssel, ami megneheziti az erds informatikai infrastruk-
tara kiépitését és fenntartisit. Az esetlegesen hiinyzo
pénziigyi forrasok és a szakértelem nélkil nehéz lehet
hatékonyan kezelni az informaciébiztonsagi kihivisokat.

2. Tudatossig hianya: Sok kkv nem rendelkezik megfe-
lel6 informacidbiztonsigi tudatossiggal. A villalkozdsok
vezetdi és alkalmazottai gyakran nincsenek eléggé tiszta-
ban az informacidbiztonsig jelentSségével és az ezzel
jaré kockazatokkal. Ez vezethet a szabalyozdsok figyel-
men kivill hagyasihoz és a biztonsagi gyakorlatok ala-
csony szintjéhez, valamint ezekbdl fakadéan hatdsagi
birsigokhoz is.

3. Személyes adarvédelem és szabilyozdsok: Az adat-
védelemre vonatkozé szigorabb jogi elSirasok, példiul
az Eurépai Uni6 Altalinos Adatvédelmi Rendelete
(GDPR), jelentésen megnovelték az informacidbizton-
sagi kovetelményeket. A kkv-knak komoly figyelmet kell
szentelnitik az adatvédelmi szabalyozasoknak val6 meg-
telelésre, ami tovabbi erSforrasigényt jelent.

4. Human tényezok: A fenyegetések jelentSs része em-
beri eredetd, legyen sz6 szindékos vagy véletlen cseleke-
detekrdl. A kkv-knak igy a technikai/informatikai és jogi
megfelel6ség mellett foglalkozniuk kell a kiilsG/belsé
human jellegii fenyegetésekkel is.

5. Kiszervezett szolgiltatisok biztonsagn: A kKkv-k gyak-
ran tamaszkodnak kiszervezett I'T-szolgaltatasokra, ame-
lyek tovibbi biztonsigi kockdzatokkal jirhatnak. A har-
madik felek biztonsagi intézkedéseinek monitorozasa és
a megfelel6 szolgaltat6 kivalasztasa létfontossiga az in-
formaciébiztonsig szempontjabol.

6. Fejlett kiberfenyegetések: A kiberblinozék és a rossz-
indulata szereplSk egyre fejlettebb timaddsokat indita-
nak kisvéllalkozasok ellen is. A ransomware, phishing és
egyéb tamaddsi modszerek elterjedése miatt a kkv-knak

Kiss Adrienn, Kollar Csaba

szlikségiik van hatékony védelmi rendszerekre és azok
folyamatos frissitésére.

7. Mobilitds és tavoli munkavégzés: A mobil munkavég-
z¢s és a tavoli hozzatérés novekvs trendje szintén kihiva-
sokat vet fel az informdciébiztonsig terén. Az eszkozok,
az adatok és a hdlézatok biztonsiginak garantilisa
kulcesfontossagu, kiilonosen a tavoli munkavégzés széles
kortd elfogadasakor.

A kérdiivelemzés evedményei

A vizsgalt minta dltaldnos leirdsa a kovetkez8. A kérds-
ivet értékelheté mddon Osszesen 181 £6 toltotte ki, akik
73%-a térfi, 27%-a né volt. A vallalkozdsok telepiilések
szerinti megoszldsiban a virmegyeszékhely vagy megyei
jogu viros (39%) szerepel leggyakrabban, ezt koveti az
egyéb varos (33%), majd kozség, falu (18%), s végiil a
févaros (10%). A vilaszadok kozel fele (47%) 4649 év
kozotti, kozel harmada (30%) 60 éves vagy idGsebb, és
23% 18-45 év kozotti. A cégméret tekintetében 64% tar-
tozik a 2-9 6t foglalkoztaté mikrovallalkozisok, 28% a
1049 f6t foglalkoztat6 kisvallalkozasok, és 9% az 50—
249 f6t foglalkoztatd kozépvallalkozasok kozé. A vizs-
galt vallalkozdsok els6dleges tizleti teriiletei csokkend
arinyban a kovetkez6k: szolgaltatas (50%), ipar, mez6-
gazdasag (25%), kereskedelem (22%), kozigazgatis,
egészségiigy, oktatas (3%).

Kiilon vizsgaltuk a valaszadok munkakorét, végzettsé-
gét. Ennek alapjan a kkv-vezetSk 92%-a tigyvezetd, elsé
szamu vezetS/helyettese, 5%-a pénziigyi vagy gazdasigi
vezetd/helyettese, 3%-a operativ (mUszaki, tizemelteté-
si, biztonsagi) vezetS/helyettese. Az I'T szakemberek
61%-a informatikiért felelGs els6é szamu vezetd/helyet-
tese, 29%-a egyéb informatikai munkatirs, 10%-a I'T-biz-
tonsagért felel6s vezetd /helyettese és 6%-a IT-biztonsa-
gért felel6s munkatars. Kivancsiak voltunk, hogy az IT
szakemberek milyen informatikai, informaciobiztonsagi
végzettséggel rendelkeznek. Sajnos a valaszadék tobb
mint fele egyéb nem informéciébiztonsigi végzettséggel
rendelkezik, s csak elvétve talalkoztunk elektronikus in-
formdciébiztonsigi vezetGvel, ISO internal auditorral,
illetve ISO lead auditorral. A vizsgilt mintdban senkinek
sem volt CISA, CISM, CISSP, CRISC végzettsége,
ahogy informaciébiztonsagi szakjogasz végzettsége sem.

Az altalunk megkérdezett véillalkozasok fele mikodik
tobb mint 20 éve, csak tizleti tigyfeleknek 49%-uk, csak
lakossagi tigyfeleknek 12%-uk, mig mindkettének 39%-uk
végez viallalkozoi tevékenységet. A 2022. évi addzas
utdni eredményét a tobbségiik (56%) inkdbb pozitivnak
értékeli. A 2023. évi (gazdasagi) kilatasokkal kapcsolat-
ban harmaduk (35%) stagndlast var, mig fele-fele arany-
ban (28%, illetve 24%) kismértékd fejlédést, novekedést,
illetve enyhe visszaesést josol.

A villalkozisok kozel felében hasznal minden munka-
tars szamitogépet a munkavégzése soran. Ezt alapvetSen
jonak itéljitk meg. A vallalkozdsok kozel felében nincsen
otthoni munkavégzés, s a vilaszadok csupin 15%-a
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mondta, hogy mindenki otthonrél dolgozik. Azok a val-
lalkozasok, amelyek részben/egészben otthonrdl (is)
mikodnek, leggyakrabban a felhGalapt szolgiltatasokat
hasznaljak (57%), ami a gyakorlatban rendszerint a
Google Drive, vagy a Microsoft OneDrive szolgdltatisat
jelenti. Ezt kovetik haszndlati gyakorisigban az online
taldlkozok megszervezésére /lebonyolitdsara alkalmas al-
kalmazasok (50%), majd a tdvoli asztali szolgdltatasok
(46%), illetve a VPN lehetSsége (44%). Ezutan egy vi-
szonylagos torést lathatunk, mivel vallalatirinyitasi rend-
szert, illetve a teend8k rendszerezésére és delegdldsira
szolgdld eszkozt 26-26%, projektmenedzsment-rend-
szert 25%, a hordozhaté eszkozok végpontvédelméért
felel6s megoldast 23% hasznal. Megitélésiink szerint az
emlitett alkalmazasok haszndlati arinya alacsony, ami
egyértelmtien kedvezGtlentl hat a szektor fejlédésére.
Ilyen mintanagysag mellett nem volt értelme statisztikai
relevancia mellett vizsgdlni, hogy ez az ariny milyen ti-
pust vallalkozasok esetében magasabb, de jelzésértékd,
hogy azok a villalkozasok, amelyek partnerei tzleti tigy-
felek (is), rendszerint magasabb aranyban hasznaljak a
megnevezett szolgaltatisokat. Sokunk szdmara ismere-
tes, hogy a COVID-korlitozasok miatt meglehetsen
sok vallalkozas valasztotta egy id6ben az otthoni munka-
végzést. Ez a kényszerdontés ugyan kedvezden hatott az
informatikai eszkozok és alkalmazdsok elterjedésére,
ugyanakkor ezek nem megfelelen hatékony hasznalata
miatt csak meglehet&sen korlatoltan tudtik — kiilonosen
a kkv-k — azokat a hasznukra forditani. A hatékonysag a
COVID utén is fontos szempont a véllalkozisok szama-
ra, ahogy azt a vilaszadoink is megerdsitették az otthoni
munkavégzés vonatkozdsiban mint a legfontosabb kihi-
vast.

Egy masik kérdésben azt vizsgaltuk, hogy a magyaror-
szagl kkv-knal milyen alkalmazasokkal, munkakorokkel
lehet talalkozni, amelyek alapvetéen az informaciobiz-
tonsighoz kapcsolddnak. Sajat weboldallal a megkérde-
zettek 78%-a, sajait webshoppal pedig 20%-uk rendelke-
zik. Kevesebb mint harmaduknak (28%-28%) van
adatvédelmi tisztviselGje, illetve informdcidbiztonsagi
felelGse, s elenyészé azok aranya (13%-13%), akik rendel-
keznek tzletmenet-folytonossagi tervvel, illetve infor-
macioébiztonsagi audittal. 10% alatt van azok aranya, akik
haszndljak a mesterséges intelligenciat, illetve a drén-
technologiat. Ez megerdsiti a bevezetésben tett azon
megillapitdsunkat, hogy a hazai kkv-k még nem késziil-
tek fel az ipar/mez6gazdasig 4.0-ra torténd atallasra.

Az informatikai eszkozok esetében magatol értetédik,
hogy azokon opericiés rendszer(ek), s egyéb szoftve-
rek /alkalmazisok futnak. Osszehasonlitottuk, hogy a
kkv-k 4ltal haszndlt informatikai eszk6zokon kik végzik a
karbantartist (telepités, frissités). Meglepd volt a szi-
munkra, hogy a vallalkozas tulajdonosai ¢s IT-teriileten
foglalkoztatott munkatarsai hasonlé ardnyban vilaszol-
tak, vagyis az az el6zetes feltevésiink, hogy azoknal a val-
lalkozasoknal, ahol van IT-teriileten dolgozo kolléga, ott

ez a kolléga végzi el ezeket a feladatokat, nem igazolé-
dott. Az is meglepS volt, hogy kozel minden otodik
(19%) IT munkatirs ezeket a feladatokat kiszervezi kiil-
sGs cégnek. A villalkozasok csupdn harmaddnak, felének
nem volt még olyan informatikai problémdja, amit ki
kellett szervezni, hogy megoldjik. A kkv I'T szakembe-
rek esetében a problémak ritkabban fordulnak el6, mig a
vezetSk esetében feltételezhetSen ott fordul el6 inkabb a
kiszervezés, ahol nincs a vallalkozasnak alland6 IT szak-
embere.

Kiilon kérdéscsoportban vizsgiltuk meg, hogy a kkv-
szektor képvisel6i milyen eszkozoket és milyen gyakori-
saggal haszndlnak (nyolc eszkoz [kategoria] hasznilati
gyakorisagat mértiik). A villalkozasok alapadatai és az
eszkozhasznalatuk kereszttdbldinak elemzése soran a ko-
vetkez$ megallapitdsokat tudjuk tenni. Atlagosan 4,39
eszkozt hasznalnak (gyakorisigtol fiiggetleniil) a valasz-
adok. Napi eszkozhasznalati dtlag 2,96. Nincs szignifi-
kans eltérés a teljes minta és az alcsoportok kozott.
A hazai kkv-k valamelyest tiikrozik azt a (nemzetkozi)
tendenciat, hogy az okostelefonok hasznalata magasabb
a laptopokhoz, a laptopok hasznalata pedig magasabb az
asztali szamitdégépekhez képest. Napi szinten okostele-
font a valaszadék 92%-a haszndl, mig a legkevesebben
okosotthon (domotika) rendszert, hangasszisztenst, il-
letve jatékkonzolt hasznalnak. A domotika rendszerek
dinamikus elterjedése egyébként az elkdvetkezd évtized-
ben varhato, igy jelenlegi alacsony haszndlata nemcsak a
kkv-kra, hanem az egész lakossdgra is jellemzd.

Jelen tanulmanyunkban tobbszor utaltunk arra, hogy
a hazai kkv-k nincsenek felkésziilve az ipar/mez6gazda-
sag 4.0-ra torténd atdlldsra, ugyanakkor a digitilis mun-
kahelyre (Kolldar—Poor 2018; Kolldar 2015) jellemz§ digi-
talis szokasok tekintetében a helyzet meglatasunk szerint
elfogadhaté. Az e-mailek kiildése és fogadasa 100%-ban
a napi rutin része lett. A valaszadok 99%-a hasznilja a
szamitdégépét online bankolasra, kozel 40%-a ezt napi
szinten teszi. 98% hasznalja az internetet vasdrldsra is,
igaz, csak egytizediik teszi ezt napi rendszerességgel.
A hirek olvasasa, illetve a telefonalas és videohivas a hasz-
nélat (96%-96%) és a napi hasznalat (71%-78%) kimagas-
l6nak mondhaté. Ugyan a k6zosségi médidt a valaszadok
86%-a hasznilja, de napi rendszerességgel csak 39%-uk.
Mivel a kozosségi médidban valé jelenlét rendszerint
napi — akdr tobbszori — aktivitdst kivan meg, igy a kapott
eredmények alapjan agy gondoljuk, hogy a hazai kkv-k
még nem fedezték fel azokat az tizleti lehetSségeket,
amelyeket a k6zosségi média platformjai kindlnak a sza-
mukra. Osszességében alacsonynak tekinthetd a mester-
ségesintelligencia-alaptt tanuldsi és/vagy munkatevé-
kenységeket timogaté alkalmazisok haszndlata. Ezen
véleménytink szerint a kkv-knak szol6 képzéssel valtoz-
tatni kellene. A kkv-k vélaszait 6sszevetettiik a teljes ma-
gyar lakossigot reprezentdlé 3000 f6s mintdnkkal, a napi
rendszerességgel végzett internetes tevékenységek foku-
szaban (2. tablizat).
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2. tablazat | Internetes tevékenység — KKV vs. Polgari lakossag
Napi rendszerességgel végzett Kkv-k Polgari
internetes tevékenységek (%) (teljes minta) | lakossag

(teljes minta)
Bizis 181 £8 3000 £3
E-mailek kiildése /fogadasa 96 68
Telefondlds vagy videohivas 78 61
Hirek online olvasisa 71 57
Kozosségi médidban vald
részvétel 39 76
Internetes banki szolgaltatasok
hasznilata szamitégépen 38 24
Mobilbank hasznilata 28 26
Streaming szolgaltatas 22 37
Tartalom letoltése /feltoltése 15 31
Internetes vasarlas 10 14
Online jatékok 10 33
Digitalis tanulds, tdvoktatds 10 19
Tanulds vagy munka mesterséges-
intelligencia-alapt timogatasa 7 17
Munkakeresés vagy munkara
jelentkezés 6 17

Szignifikins eltérés a polgari lakossag teljes mintdjahoz képest: zold
szini mezd: szignifikinsan nagyobb; narancsszinli mezd: szignifi-
kansan alacsonyabb. A szignifikancia szintje ,05.

Fontosnak tartottuk megvizsgalni a véillalkozok szub-
jektiv tudasszintjét. A tizenegy teriilet koziil atlagosan
4,67 teriiletre mondtak azt a valaszadék, hogy rendel-
keznek az adott tudassal. Ez szignifikinsan magasabb,
mint a polgari lakossig esetében (4,19). A kkv-minta
esetében szignifikinsan alacsonyabb az dtlagos tudas-
szint a nék, a 60 éves vagy idGsebb, illetve a senki sem
dolgozik home office-ban csoportok esetében. Tobb te-
rileten rendelkeznek tudassal a 18—45 éves korosztily,
az I'T munkatirsak és a home office-ban dolgozdk. Az 6t
legtobb pontot kapott ismeret csokkend sorrendben a
kovetkezd: szovegszerkeszt§ programok, tablizatkezeld
programok, prezenticiés programok, képszerkeszts
programok, véllalatirinyitasi rendszerek.

Kérdéiviink informacidbiztonsig-tudatossiggal kap-
csolatos része — ahogy arra mar fentebb utaltunk — a
nemzetkozi HAIS-Q (Human Aspects of Information
Security Questionnaire) mérésen alapul, mely a Tudds
— Attitlid — Viselkedés modellen keresztiil méri az Infor-
maciébiztonsagi Tudatossagot (ISA — Information Secu-
rity Awareness). A kkv-vezetSk esetében leginkabb a ko-
z0sségi média, a jelszOhaszndlat és a mobileszkozok
teriiletén erls az informdcidbiztonsigi tudatossig.
A kozosségi média esetében a tudds, a jelszohasznalat
esetében az attit(id, a mobileszk6zok esetében a visel-
kedés teriilete gyengébb némileg. A leggyengébb tertilet
a mesterséges intelligencia hasznalatihoz kapcsolodik.

Kiss Adrienn, Kollar Csaba

A kkv I'T munkatarsak esetében a mobileszk6zok mellett
er8s az informdcidbiztonsigi tudatossig az incidensek
jelentése tertiletén, ami rendkiviil fontos az ilyen munka-
korben dolgozok szaméra. A jelszohaszndlattal kapcsola-
tos tudatossag is viszonylag erds, de itt a tudds elmarad
az attit(id ¢s a viselkedés szintjétdl.

Kérdéiviink utolsd részében az informdciébiztonsigi
tudatossdg tovabbi jellemzdit vizsgaltuk, s olyan kérdé-
seket tettiink fel, melyek az elmult eseményekre reflek-
talnak, azoknak a hatasait mérik, vagyis hogyan hatottak
az emberek informaciébiztonsagi tudatossigira. Az in-
formdciébiztonsigi képzéseken vald részvétellel kapcso-
latban szomortan dllapitjuk meg, hogy a vilaszaddk
83%-a nem szokott részt venni a munkahelyén minimum
évenkénti rendszerességgel tartott informacidbiztonsagi
tudatositd képzésen. Még az I'T szakembereknek is csak
23%-a mondta azt, hogy részt szokott venni ilyen képzé-
sen. Ezen a helyzeten mihamarabb valtoztatni kellene.
A kkv-vezetSk és az I'T munkatarsak is hasonldan véle-
kedtek a vallalkozasok biztonsagi érettségi szintjérdl: ko-
zel 50%-uk szerint elfogadhat6 szintl. A vallalkozidsok
vezetdi és I'T munkatdrsai egyardnt egyetértenck abban,
hogy az informéciébiztonsigi kockdzatokat azonositani
kell és a mtikodési folyamatok soran figyelembe kell ven-
ni — ezt pozitivan értékeljik. Ugyanakkor a tobbség
nem, vagy nem kell§ szakmaisaggal méri fel a lehetséges
incidensek kockazatat a vallalatra. Csak minden tizedik
vallalkozdsban tapasztaltak kiberbiztonsigi incidenst az
elmalt egy év soran, mikdzben a nemzetkozi jelentések
alapjan ez a szdm lényegesen magasabb. Vagyis: a hazai
kkv-szektor fontosnak érzi az informatikai kockdzatok
azonositasat, de zomében nem rendelkezik olyan eszko-
zokkel, megoldasokkal és human intelligenciaval, hogy a
gyakorlatban is képes legyen ezt a tevékenységét ered-
ményesen végezni. A vilaszadok tobb mint fele (57%)
alkalmaz olyan technikai megoldisokat, mint példaul
szoftverfrissitések, biztonsigi mentésck készitése, kom-
munikacié titkositasa és a hdlézati hozziférésre vonat-
kozo szabalyok alkalmazdsa — ami j6, de sajnos a t&bb-
ségnél ez jelenti egyel6re az informaciébiztonsagi
tudatossigot.

Interjuk evedményei

Ahhoz, hogy felmérhessiik a célcsoport korében az in-
formdciobiztonsagi tudatossigot, segitségiinkre van az
informaciébiztonsigi tudatossig felméréséhez kapcsol-
hat6, a korabbiakban mar emlitett 6tlépcsGs modell.
A modell 6sszességében a relevans informdcidbiztonsagi
tajékozottsigot, az ismercteket, a szindékot és viselke-
désmodot hivatott vizsgalni, tehat azt, hogy az informa-
ciébiztonsigi tudatossig milyen moédon és mértékben
van jelen a kutatécsoportunk dltal kijelolt célesoportok-
nil. A 23 f&vel lebonyolitott interjuk kiértékelését és a
kiértékelés eredményének Osszegzését kiséreljiik meg be-
mutatni jelen fejezetrésznél.
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El&szor is nézziik az elsé nyitott kérdést, hogy az in-
terjiialanyok mit gondolnak arrdl, hogy mit jelent a ki-
berbiztonsdg mint kifejezés elméletben és gyakorlatban
egyarant. A kérdésre adott vilaszokbdl — arrél, hogy a
kkv-vezetSk szerint mit jelent a kiberbiztonsag — dsszes-
ségében csoportokat képeztiink, mint példaul:

e informaciébiztonsig,

e adatokhoz valé hozzaférés korlatja,

e informatikai eszk6zhoz valé hozzaférés korlatja,
tdmaddsok és az ezek cllen valé védekezés,

e biztonsigtudat megléte.

Az interjaalanyok (kkv-vezetdk) altal iranyitott szerve-
zetek tobbsége nem alkalmaz informacidbiztonsigért
felelds személyt és a szervezetek talnyomé része nem
rendelkezik semmilyen informaciébiztonsighoz kot6dé
tanusitvinnyal. Az interjik alapjin a kkv-vezeték nagy
része szerint adatvédelmi szempontbdl biztonsigtuda-
tossag jellemzi az adott szervezetnél dolgoz6é munkatar-
sakat, ¢és a kiberbiztonsighoz kot6d6 jogszabdlyok val-
tozasat a megkérdezettek kicsit tobb mint a fele koveti.
Az interjialanyok és a hozzajuk kothetd szervezetek
esetében zomében alkalmazzak a ,tiszta asztal, tiszta
képernyd™ politikat, és viszonylag kevés esetben engedett
meg, hogy sajat eszkozt is alkalmazzanak munkavégzésre.
Napjaink valtozasira reagilva arra voltunk kivincsiak,
hogy a mesterséges intelligencia és a kiberbiztonsig
mennyire kotédik egymashoz az interjhalanyok szerint.
A nyilatkozatok alapjan egy-két kivétellel, a tobbség
szerint egyértelmten kotédik egymashoz a két fogalom.
Az esetek tobbségében pontosan nem tudtik megmon-
dani, hogy mennyire kotédnek egymdshoz, csekély mér-
tékben pedig — a visszajelzések szerint — nagyon kotédik
egymashoz a mesterséges intelligencia és a kiberbizton-
sdg. Az el6bbi kapcesan mesterséges intelligenciat a meg-
kérdezettek kevesebb mint fele hasznilna human mun-
kaerd kivaltasira, az alanyok javarészt pedig egydltalin
nem, vagy inkdbb csak a humdn munkaerd segitésére,
nem pedig kivaltdsara alkalmaznd. Ezenfelill a dréonok
kapcsan nagyobb elhatirolodas figyelheté meg, ugyanis
a kkv-vezetSk nagyobb része nem alkalmazna a drénokat
biztonsigtechnikai eszkozként. Ez taldn abbdl is fakad-
hat, hogy a mesterséges intelligencia valamilyen forma-
ban elérhetébb a felhasznalok szamara, mint példaul egy
dron.

A szervezetnél mér alkalmazott védelmi megoldisokat
(pl. virusirtd) a kkv-vezetdk jobbdra a mindennapok so-
ran is alkalmazzdk, és a megkérdezett szervezetek pusz-
tan kis része volt mar aldozata kiberbiztonsagi incidens-
nek. A kérdésre, amely arra vonatkozott, hogy az
interjialany mennyire érzi sajit magat és szervezetét cél-
pontnak a kibertérben, arra a valaszadék harmada vila-
szolta azt, hogy nagymértékben célpontnak érzi magat,

2 Lényege, hogy a bels céges adatok ne keriiljenck a kezelésiikre nem jogosult,
ismeretlen vagy akdr drt6 szindéka felek kezébe.” (Bonnyni-Kiss=Toth 2023)

minimélis résziik azt, hogy kdzepes mértékben érzi ma-
git célpontnak, és a valaszaddk valamennyivel tobb mint
a fele egyaltalain nem érzi sem magat, sem pedig a szer-
vezetet célpontnak. Az dltalanos tendenciatdl eltekintve
olyan vilaszpar is megtalilhaté a kérdésekre adott véla-
szok kozott, ahol az interjtalany szervezete bar élt mar
at kiberbiztonsagi incidenst/timadast, ettdl fiiggetlentil
nem érzi magit célpontnak a kibertérben.

A kérdések sordn olyan valaszok is felmeriiltek, ame-
lyek arra utaltak példdul, hogy adatvédelmi szempontbdl
biztonsdgtudatosnak is tartja a kkv-vezetd a munkatarsa-
it, meg nem is. Tehdt a munkatarsak igyekeznek betarta-
ni a szabdlyokat és tudatosan eljarni, azonban az érintett
vezetSk szerint még lenne hova fejlédni. A mesterséges
intelligencia szabdlyozasi kérdéskorében voltak olyan
kkv-vezet6k, akik nem tudtik meghatarozni azt, hogy
sziikséges-e szabalyozni a mesterséges intelligencia hasz-
nalatit, f6leg abbdl az okbdl kifolydlag, hogy szamukra a
munkateriiletiikon egyaltalin nem volt relevins a mes-
terséges intelligencia megjelenése, igy a szabalyozasi kér-
déseken sem gondolkodtak. Azzal kapcsolatban pedig,
hogy a szervezetnél megengedett-e sajit eszkdzt munka-
végzésre haszndlni, az érintett kkv-vezetSk azt nyilatkoz-
tak, hogy bar dsszességében céges laptopot hasznilnak, a
munkahelyi levelezést, tigyintézést, vagyis bizonyos kor-
litozott munkahelyi funkciékat a munkavallalok a sajat
telefonjukrdl is elérnek.

A kkv-vezetSk interjukérdésekre adott valaszai alapjan,
a kiberbiztonsighoz kot6d6 védelmi megolddsok eseté-
ben a ti#zfal a leginkdbb alkalmazott védelmi megoldis,
ezt koveti a jelszopolitika mint a megfelel$ erdsségi jel-
szonak az elGirasa és alkalmazdasa, harmadik helyen a ki-
lonféle virusvédelmi megoldasok 4llnak. Ezeken felil
olyan kibervédelmi megolddsok alkalmazasa is elhang-
zott, mint a VPN?, a biztonsigi mentések és az authenti-
kator applikdciok alkalmazasa.

A munkavillal6k biztonsigtudatossigianak hozziallasa
¢és a hozzaillds megnyilvinuldsa — a kkv-vezetSk valaszai
alapjan — az adatok és informatikai eszhozok gondos keze-
léseben, n szabilyok betartdsaban és o tiszta asztal, tiszta
képernyd politika alkalmazisiban lathat. Abban, hogy a
biztonsiagtudatos hozzaillds fenntartisinak kérdéskore a
megkérdezett szervezeteknél milyen médszerekben jele-
nik meg, a kapott vilaszok alapjin az oktatds, a szimuld-
ci6 és o tapasztalnt (csere) szerepel. Az interjaalanyok egy
része szerint a vezetdi visszajelzésis fontos szerepet tolt be
a biztonsagtudatos hozzaillds erdsitésében. A lebonyoli-
tott interjuk egy részénél az oktatas kapcsin felmeriilt,
hogy id6hidnyban szenvednek a szervezetek, nem pusz-
tan pénziigyi erGforrasokat kell megteremteni, de id6t is
az eftéle tevékenységre, amely mar kiesett munkaerdt fog
eredményezni.

Az interjaalanyok jellemezhették szervezeteik infor-
micidbiztonsagi érettségi szintjét is, ez alapjin a meg-

3 Virtual Private Network.
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kérdezett kkv-vezetSk tobb mint fele gondolja tigy, hogy
magas szinten van a szervezete informdaciobiztonsagi
érettségi szintje, egy kisebb résziik szerint kozepes szin-
ten és az interjtalanyok legkisebb része érzi ugy, hogy a
szervezete informacidbiztonsagi szintje alacsony. Az in-
terjii sordn a kérdésekre elvétve, de el6fordult, hogy
olyan vialasz érkezett, amely a biztonsigtudatossag és a
kiberbiztonsagi védelmi megolddsok hidnyat szemlélteti.
Nagyrészt, aki azt nyilatkozta, hogy nincs a szervezetnél
védelmi megoldas, vagy éppen a munkatdrsak biztonsig-
tudatossagat tartotta alacsonynak, jellemzéen ez a sze-
mély alacsonyra értékelte a szervezet informdciobizton-
sdgi tudatossigi szintjét. Azonban arra is van példa, hogy
védelmi megoldisa sincs a szervezetnek, a biztonsig-
tudatossigot sem nevezte az interjhalany jellemz&nek a
szervezetnél, azonban kozepes szinttire értékelte a szer-
vezet informéciobiztonsagi érettségi szintjét. Igy hat
megallapithat6, hogy elég szubjektiv a vezetSi szem-
szO0gbdl az, hogy mi mindstl megfelel§ biztonsagtuda-
tossagnak, és hogy a szervezetnek van-e sziiksége kiber-
biztonsigi védelmi megolddsokra.

Osszegezziik a feldolgozott interjik alapjén a hazai
kkv-szektor vonatkozasiban a koribban megdllapitott
hét kritikus tényezét:

1. Korliatozott eviforrisok és koltségvetés: Az interjuk soran
az deriilt ki, hogy eréforras tekintetében az id6 az
egyik legkritikusabb tényezd, hiszen a munkaidében
lebonyolitott oktatisok esetében munkaerSforrds
esik ki.

2. Tudatossag hianya: Az interjuk alapjan az a tanulsig a
biztonsagtudatossigra vonatkozdan, hogy bar folya-
matosan egyre nagyobb az igény a szervezeteknél a
biztonsagi kultara kiépitésére, azonban a legtobb vil-
lalat még viszonylag tavol 4ll a teljes kialakitastol. Ez a
tényezGS abbdl is fakadhat, hogy a kis méretd vallalatok
talnyomo tobbségénél ugy vélik, hogy a kis méretbdl
adédoan nem képeznek célpontot a tAimadok szamdra.
Ez a tény pedig azt eredményezi, hogy a biztonsig-
tudatossagra és fokozasira sem forditanak elég eréfor-
rast.

3. Személyes adatvédelem és szabilyozdsok: A szabidlyozi-
sok és az adatvédelem teriiletén a gyenge pontot a sza-
bélyozdsok valtozdsainak a kovetése adta. A szerveze-
tek rendszerint igyekeznek kovetni, ezt egy résziik
kiils6s szakért§ vagy cég segitségével teszik meg.

4. Human tényezik: Lithaté az interjukérdésekre kapott
valaszokbdl is, hogy egyrészrél meglehetésen szubjek-
tiv értelmezési a biztonsigtudatossig az emberek
szemében, illetve az ehhez tartoz6 fogalmak és a tevé-
kenységek milyenségének megitélése is. Ezzel egyiitt
megallapithatd, hogy a biztonsag fenntartasa nem je-
lenti ugyanazt mindenki szimara, igy torékeny annak
a biztositdsa is. Egy rendszer lehet birmennyire biz-
tonsdgos, ha nem tudatosak a rendszert hasznalok.

5. Kiszervezett szolgiltatdasok biztonsign: Foleg az tize-
meltetés és szabalyozas terén az interji soran megkér-

Kiss Adrienn, Kollar Csaba

dezett kkv-vezetSk ¢és szervezeteik kortilbeliil fele al-
kalmaz valamilyen, a szervezeten kiviili céget vagy
szakértGt az informacidbiztonsag, az tizemeltetés vagy
az adatvédelem teljestilése érdekében.

6. Fejlett kiberfenyegetések: A szervezeti biztonsagi kul-
tara kiépitése ¢és fejlesztése nagy valdszindséggel
lassabban valésul meg, mint ahogyan a tamadok esz-
kozkészlete és a kartevé programok fejlédnek. Az in-
terjukérdésekre kapott valaszok alapjan a szervezetek
nagy része az alapvetd védelmi megoldasokkal rendel-
kezik, mint példaul a virusirtd, tlzfal, alapvet§ jelszé-
politika. Azonban a timadok felkésziiltségi oldala mar
nagy valészintséggel sokkal el6rehaladottabb, és nem
akaddlyozzik meg Sket a hagyomdnyos védelmi esz-
kozok.

7. Mobilitds és tavoli munkavégzés: A szervezetek tobb
mint a felénél mkodik a tavoli munkavégzés is, egy-
két szervezetnél pedig sajat eszkozt is lehet alkalmazni
munkavégzésre. A tivoli munkavégzésnek megvannak
a kritikus pontjai, ilyen példaul az, hogy a munkaeré-
forrds az otthoni kornyezetben — ahol biztonsagban
¢éri magit — hajlamosabb szabadabban rakattintani,
rikeresni a nem munkavégzéshez tartoz6 weboldalak-
ra, fajlokra, ugyanis nem ¢érzi magit ecllendrizve.
Amennyiben ehhez még hozzavessziik az erésebbnek
tartott védelmi megolddsok hidnyat és az amuagy is kri-
tikus humdn tényezdéket, akkor lathatjuk, hogy érde-
mes odafigyelni a tivoli munkavégzés sajatossigaira, és
érdemes fejleszteni a biztonsagi kultdra erre vonatko-
z6 részeit is.

Kovetkeztetések, Osszefoglalas

A dokumentumelemzés sordn bemutatott hét kritikus
tényezd, valamint a kkv-szektor vezet6i és I'T munkatar-
sai korében folytatott nagymintas, online kérdoiv, illetve
személyes interjuk egyardnt egy viszonylag kongruens
képet mutatnak a szektor jelenlegi informaciébiztonsagi
helyzetérél. Mindenképpen pozitivan értékeljiik, hogy a
kkv-knal is szamos informatikai eszkoz és alkalmazas a
napi/heti munkafolyamatok része lett. A vallalkozasok
tobbségénél lehet talilkozni a digitdlis munkahelyekre
jellemzé digitdlis szokdsok elterjedésével, ugyanakkor
meglatasunk szerint az eszkozok, szoftverek, alkalmaza-
sok hasznalatabdl ered6 megannyi el6nybdl a vallalkoza-
sok zome csak néhany — a maganéletében is gyakrabban
hasznalt — lehet6séggel ¢él, vagyis az eszkozok, szoftve-
rek, alkalmazasok vallalati kornyezetbe torténd integra-
lasa nem, vagy csak néhany teriileten tortént meg.
Szamunkra is kérdéses volt, hogy mennyire tekinthetd
egy 181 6 valaszat tartalmazo kérd6ives felmérés repre-
zentativnak. Ha a kkv-szektor egészét nézziik, akkor
meglehetGsen sziik a mintank. Masfeldl: ezek a vallalko-
zasvezetOk, illetve I'T munkatarsak voltak azok, akik sza-
mira fontos volt, hogy kifejezzék véleményiiket, allas-
pontjukat az informdcidbiztonsdg vonatkozasiban, s a
kérdéseinkre adott valaszaik lehetGséget adjanak a sza-
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Hazank informaciobiztonsagi korképe

mukra egy kis informaciébiztonsagi onreflexiora is. Eb-
bdl, illetve az interjukbdl pedig egyértelmiien megalla-
pitottuk, hogy sziikség van olyan gyakorlatorientalt
képzési programok kidolgozasira ¢s alkalmazdsara,
amelyek segithetik a hazai kkv-szektor vezetGit és IT
szakembereit informacidbiztonsigi tudatossiguk fejls-
désében, s akdr az ipar/mez8gazdasig 4.0-ra torténd
atallasban is.

Az interjukérdésekre kapott valaszok alapjan megal-
lapithat6, hogy osszességében a kkv-vezetSk és szerve-
zeteik szamossigban egyre inkdbb kezdik felépiteni a
szervezetet Ovez$ kiberbiztonsagi megoldasokat és in-
formaciobiztonsigi intézkedéseket. A 23 fével késziilt
interju alapjan elmondhatjuk, hogy a teriilet nagysagara
tekintettel a teljes felméréshez sziikséges tovabbi kutatd-
sok és felmérések elvégzésérdl azonban mar most is le-
vonhatunk adott kévetkeztetéseket. A korabbiakban fel-
vazoltak alapjan jelenleg még sziikséges lenne olyan
informdciébiztonsigi j6 gyakorlatok kialakitdsa és meg-
osztasa, amely a kkv-kat is képes megfogni, ugyanis len-
ne igény oktatdsokra és tapasztalatcserékre, de nem min-
den villalat hatdrozza el magit teljesen az tigyben, igy a
tényleges igény megfogalmazasa és a cselekvés, szervezés
miér végsd sorban elmarad. A megkérdezett szervezetek
kis része volt mir dldozata kiberbiztonsagi incidensnek
és a kkv-vezetSk egy jé része gondolja gy, hogy amig
nem tortént meg egy incidens a munkavéllaléval vagy a
szervezettel, addig nem fog belSle tanulni az illetd.
A mesterséges intelligenciara és dronokra vonatkozdan
egy dltaldnos, tartézkodo dllapot figyelheté meg, de tel-
jes elzarkdzds nem, igy a kovetkez években fog varhato-
an elddlni, hogy mekkora szerepet fognak ezek az eszko-
zOk betolteni a szervezetek életében. AlapvetSen az
lathatd, hogy novekszik az igény a biztonsag fokozasara,
és a biztonsigot garantald eszkozok alkalmazasara, illet-
ve az informdcidbiztonsagot is érinté oktatasokra, azon-
ban ez lasst folyamatként fejlédik, és nem olyan gyorsan,
mint ahogyan a vilag is valtozik korilottink, igy kérdé-
ses, hogy mikor fog bekovetkezni egy informécidbizton-
sdgi robbanas, amely esetleg a szervezetek eszkoztarat és
hozzaillasat gyokeresen megvaltoztatja.
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