DRINOCZI TIMEA — KOCSIS MIKLOS — ZELLER JUDIT

A SZEMELYES ADATOK VEDELME ES A BIOMETRIKUS AZONOSITO SZEREPE
A SZUPRANACIONALIS SZABALYOZAS TUKREBEN

A) A biometrikus azonositas
I. A biometrikus azonositok fogalma, jellegzetességei

Altalanos definicié nyoman ,,[a] biometrikus azonosité az ember olyan egyedi,
mérheto jellegzetessége, amely alkalmas arra, hogy a személyazonossdgot felismerje, illetve
igazolja” * Ez a mérhet jellegzetesség lehet fizioldgiai, mint példdul a szem (irisz), az arc,
az ujjnyomat a kézgeometria, illetve viselkedéses, mint példdul a hang,*®' az aldirds és a
gépelési ritmus (billentytileiitési szekvencia). Fontos ismérv, hogy a biometrikus vondst a
felismerd rendszer gyorsan és automatikusan képes legyen felismerni és azonositani.*”

A szdmos, azonositdsra haszndlt biometrikus jellemzd koziil a legnépszeriibbek az
arckép,® az iriszkép™ és az ujjnyomat.* Emellett egyes biometrikus azonosité rendszerek
retinavizsgalaton,*® hangazonositdson, illetve az aldfras®’ vagy a tenyérgeometria®™

80 Huopio, S.: Biometric Identification. http://www.tml.tkk.fi/Opinnot/Tik-110.501/1998/papers/12biometric/

biometric.htm (2007. 12. 10.)

81 Szigordan véve a hang is fiziol6giai vonds, amennyiben kizdrélag a személy hangmagasagit vessziik figyelembe.
A hangazonositds azonban leginkdbb annak tanulmédnyozdsan alapul, hogy a személy hogyan besz€l, amely viszont
mdr viselkedéses jegyként foghat6 fel.

%2 Huopio: i. m.

8 Az arcazonositdsi médszerek az arc egyedi formdjit, valamint az arcvondsok sajitos mintizatit és
elhelyezkedését elemzik. Az arc természetes biometrikus aonositd, mivel kulcsosszetevéje annak a mddnak is,
amellyel mi emberek szdmon tartjuk és azonositjuk egymast. Az arcazonositds nagyon Osszetett és leginkabb
szoftver-alapi technolégia. Az emberi arccal kapcsolatban felmeriild probléma, hogy az emberek az id6
elérehaladtdval véltoznak; rdncosak lesznek, szemiiveget vagy szakdllt viselnek, és a felj elhelyezkedése is
befolydsolhatja az azonositds megvaldsitasit. A pontossig novelése és a valtozasok kovetése érdekében sziikséges
a gépesités folyamatos fejlesztése.
http://www.tml.tkk.fi/Opinnot/Tik-110.501/1998/papers/12biometric/biometric.htm (2007. 12. 10.)

8 Az frisz a szem bels§ szerve, amely a pupilla koriili szines karikaként jelenik meg. Minden frisz egyedi
felépitéssel bir, olyan jelleget jelent, amely stabil és az élet folyamédn nem vdltozik. Az {risz szorosan kapcsolodik
az agyhoz, és az elsd szervek kozé tartozik, amelyek a haldl utdn elsorvadnak. Ennek koszonhetéen a halott
szemének Ujjateremtése vagy jogosulatlan felhasznildsa nagyon bonyolult. http://www.tml.tkk.ti/Opinnot/Tik-
110.501/1998/papers/12biometric/ biometric.htm (2007. 12. 10.)

% Az ujjnyomat vizsgalata napjaink egyik legeredményesebb biometrikus azonosité technoldgidja. Széleskorben
elfogadott, hogy az emberi ujjnyomat egyedi, még egyfetéji ikrek esetében is van eltérés. Az ujjnyomatok
szisztematikus osztdloyzdsa az 1800-as években kezddédott, és folyamatosan fejlédott a kriminalisztika teriiletén.
Hatrdnya azonban, hogy az emberek az ujjnyomatvételt gyakran a biinelkovetdk kezelésével azonositjak.
http://www.tml.tkk.fi/Opinnot/Tik-110.501/1998/papers/12biometric/biometric.htm (2007. 12. 10.)

8 A retina az erek rétege a szem hdtsG részén. Hasonléan az iriszhez, a retina is egyedi mintdzatot alkot, és hamar
elkezd bomlani a haldl bedllta utdn. A retindlis szkenneklésen alapuld azonositdst — az friszvizsgdlat mellett — a
biometrikus  azonositds egyik legpontosabb médszernek tartjdk.  http://www.tml.tkk.fi/Opinnot/Tik-
110.501/1998/papers/12biometric/ biometric.htm (2007. 12. 10.)

¥ Az aldirds az egyik legdltalinosabb médszer az egyén személyazonossigdnak igazoldsira. Hagyomdnyos

alkalmazdsandl az aldirds a toll nyoma a papiron. Digitalizdlt formdban az aldiras statikus elemei azonban nem
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elemzésén alapulnak. Jelenleg még fejlesztés alatt 41l az a rendszer, amely a testszag kémiai
Osszetételének felismerésére képes. A kutatdsok legnagyobb reményt a DNS-en alapuld
azonositashoz fliznek, ezt tekintik a jovo ,,vezetd biometrikus azonositéjanak™. Jelenleg
azonban a DNS-elemzés a leggyorsabb esetben is legaldbb tiz percet, és minden esetben
emberi segitséget igényel, ezért egyeldre nem felel meg a biometrikus azonositds
kovetelményeinek, amelyek szerint a gyorsasdg és az automatizaltsag nélkiilozhetetlen.
Mindemellett a DNS-minta megszerzésének médja — pl. a vérvétel vagy a nydlminta —
kiilonosen jelent6s beavatkozast jelent mds biometrikus azonositék gylijtési moédjaihoz
képest. Amennyiben ezektdl a hitranyoktdl eltekintiink, a DNS val6ban nagy lehetdségeket
rejt az azonositds terén.* Az emberi test meghatirozhatatlan szdmd olyan részlettel
rendelkezik, amelyek biometrikus azonositdsra haszndlhatok. A leginkdbb észrevehetd,
lathaté és hallhaté vondsok mellett folyik az egyre djabb és tjabb biometrikus azonositék
kiaknédzdsa. Példaként emlithetd az a kutatds, amely az egyén szerveibdl sugdrzott vibrdcio
alapjdn kivénja az egyedi azonositast megvalésitani.”

Az azonositds biometrikus adatokon alapulé moédszere szdmos el6nyt kindl a
hagyomanyos megolddsokkal — igazolvanyok (illetve kiilonféle magunknal tarthaté targyak,
un. ,zsetonok”), illetve a PIN-kédok (belépési jelszavak) alkalmazdsdval — szemben.
Egyrészt az azonositandé egyénnek fizikai értelembe jelen kell lennie az azonositasi
folyamat sordn, mdsrészt az azonositdshoz nincs sziikség jelszé megjegyzésére vagy
,zsetonok” bemutatdsira.”’ A szamitégépek és az internet egyre mélyebb integraléddsa

elégségesek az egyediség biztositdsira. Az aldirdsi adatot ezért specidlis tdblan vagy tollal rogzitik. E technikdk
akusztikus sugdrzasként keriilt kifejlesztésre, amely mddszer a hangot vizsgélja, amelyet a toll kelt a papiron. Az
alairas viselkedéses jellege miatt tobb aldiras is sziikséges ahhoz, hogy a rendszer egyedi alairds-profilt tudjon
kialakitani az aldiras jellegzetességeibol.
http://www.tml.tkk.fi/Opinnot/Tik-110.501/1998/papers/12biometric/biometric.htm (2007. 12. 10.)

% A kézgeometria mérésénél a kézr6l haromdimenziés kép késziil, amelyen megmérik az ujjak és az iziiletek
formdjat és hosszat. Ez a mdédszer nem biztosit jelentds pontossdgot, de alkalmas az azonositdsra és gyors.
http://www.tml.tkk.fi/Opinnot/Tik-110.501/1998/papers/12biometric/ biometric.htm (2007. 12. 10.)

% A DNS-elemzés nagyon nagy pontossigii: a statisztikdk szerint egy a hatmillidrdhoz az esélye annak, hogy két
embernek azonos DNS-mintdzata legyen (kivételt képeznek persze az egypetéjii ikrek). A DNS megfelel a
biometrikus azonositékkal szemben tdmasztott valamennyi kovetelménynek: jelen van minden emberben
(univerzalis), és az ikrek kivételével a legjobban elhatdrohaté vonds. A DNS nem vdltozik az egyén élete sordn,
allanddsdga ezért vitathatatlan. A DNS-teszteket bonyolult hamisitani, amennyiben a mintavétel ellendérzott. A
DNS legfébb problémdja, hogy az egyén genetikai vondsaival és egészségiigyi dllapotdval kapcsolatos kiilonleges
adatokat is magdban hordozhat, ezért a DNS-sel vald visszaélés informaciot fedhet fel az 6rokletes vondsokkal,
illetve az orvosi rendellenességekkel Osszefiiggésben. Az dltalidban alkalmazott DNS-profil azonban csupan egy
szamsor, amely egyaltaldn nem hordoz informdcids, illetve semleges. Szem el6tt tartandd, hogy a DNS-nek vannak
un. nemkdédold régiéi, amely koriilbeliill a DNS 10%-4t alkotjdk, és nem hordoznak kiilonleges informdaciét. A
DNS-részletek kivdlasztdsa az igazsagiigyi szakérték altal ugy torténik, hogy azok lehet6ség szerint nemkdédold,
vagyis semleges részek legyenek; olyanok, amelyek a gének kozott vagy azoktdl tdvol helyezkednek el. Ezdltal a
DNS-részek nem hozhaték kapcsolatba egyes genetikai betegségekkel. Mindezek ellenére a DNS-bol
megdllapithaté a rassz, illetve a felmendk szdrmazdsa. V6. European Commission: Biometrics at the Frontiers:
Assessing the Impact on Society. Report of the Joint Research Centre (DG JRC) Institute for Prospective
Technological Studies. European Communities 2005. http://ftp.jrc.es/pub/EURdoc/eur21585en.pdf (2007. 12. 10.)
0 http://www.tml.tkk.fi/Opinnot/Tik-110.501/1998/papers/1 2biometric/biometric.htm (2007. 12. 10.)

°! Jelenleg az egyén — azt az esetet kivéve, amikor a személyazonossigot megbizhaté harmadik fél személyesen
tanusitja — kizarélag sajdtos, un. ,,zsetonok” segitségével azonosithatd. Ezek az igazolvanyok, amelyek val6jaban
harmadik fél eskiijének eprezenticidi, alapvetéen kétfélék lehetnek: (i) ismereti zsetonok, mint a jelszavak, PIN-
kodok vagy a személyes adatok ismerete (pl. az anya lednykori neve) vagy (ii) fizikai zsetonok, mint igazolvanyok,
utlevél, csipkdrtya vagy a hagyomdnyos kulcs. A zsetonjellegli azonositék rendelkeznek bizonyos elényokkel a
biometrikus azonositékkal szemben. A csaldk éltal haszndlt zsetonok téves jovdhagydsa csokkenthetd a zseton
Osszetettségének novelésével. Az elvesztés esetén a zseton kicserélhetd vagy djra kidllithat, mig a biometrikus
azonosité nem. A biometrikus azonositék eldnye a zsetonokkal szemben, hogy ezek nem veszithetdk el, nem
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mindennapi életiinkbe sziikségessé teszi a személyes adatok szigord védelmét. A PIN-kédok
teljes vagy részleges helyettesitésével a biometrikus technikik megeldzhetik a jogosulatlan
hozzaférést az ATM automatdkhoz, a mobiltelefonokhoz vagy szdmitégépes halézatokhoz.
A biometrikus azonositékkal szemben a PIN-kédok vagy jelszavak mdsok szdmdra
hozzaférhetévé vialhatnak, illetve birtokosul elfelejtheti Oket, a ,,zsetonok™ hamisithatok,
ellophaték vagy elveszitheték. Osszefoglalva tehdt a biometrikus rendszerek kifejlesztése
fokozhatja a biztonsagot, és csokkentheti a csaldsok mértékét.

II. A biometrikus azonositok alkalmazasanak teriiletei

A biometrikus azonositdson alapul6 rendszerek, kiilondsen az ujjnyomat-felismerés
mdr régéta széles korben alkalmazott a biintetdeljdrasban. Emellett azonban egyre
gyakrabban keriil sor biometrikus adatok felhaszndldsara a kozigazgatdsban, valamint a
magdanszféraban egyardnt. A beléptetd rendszerek, a szdmitogépes bejelentkezés, a szocidlis
szolgaltatdsok igénybe vétele, valamint az &llamhatdrok atlépésére jogositd, illetve a
nemzeti személyazonosité igazolvanyokban torténd feltiintetés csak néhdny példa a
kozigazgatdsi és magancélu felhaszndldsra. A biometrikus adatok alkalmasak lehetnek arra,
hogy azonositsdk a vevot telefonos vagy internetes tranzakcidk sordn (az elektronikus
kereskedelemben vagy elektronikus bankszamlakezelés esetén), a gépkocsikban
helyettesithetik az indit6kulcsot.

Mindent 6sszevetve a biometrikus azonositok lehetdséget adnak az egyre novekvd
biztonsidgi kockdzatok (terrorizmus, globdlis kihivdsok) lekiizdésére. A biztonsdg
megteremtése mellett azonban fontos, hogy a biometrikus adatok alkalmazdsa akdr a koz-
akdr a magénszférdban olyan, pontosan meghatdrozott jogi keretek kdzott menjen végbe,
amelyek megeldzik a visszaéléseket, valamint minden esetben biztositjidk az emberi jogok
tiszteletben tartdsat.

B) A biometrikus azonositokkal kapcsolatos nemzetkézi és szupranacionalis
szabalyozas

I. Nemzetkozi dokumentumok
1. Adatvédelmi hattér

A nemzetkozi szerz8dések korében mindmdig (2008-ig) nem sziiletett olyan
dokumentum, amely kifejezetten a biometrikus adatok védelmével foglalkozna, igy a
biometrikus adatok esetében is az dltaldnos adatvédelmi szabdlyokhoz és elvekhez indokolt
visszanytlni. A Magyarorszdgon kihirdetett nemzetk6zi egyezmények koziil tobb is a
maganszféra védelmének korébe dgyazva, implicit médon rogziti a személyes adatok
védelmét, igy a Polgari és Politikai Jogok Nemzetkozi Egyezségokmanyanak® 17. cikke®

adhatok koleson, illetve nem felejthet6k el. A zsetonalapi rendszereknek azt is igazolniuk kell, hogy a zsetont
bemutaté személy annak jogos hasznédl6ja is, nem pedig illetéktelen személy, aki a zseton birtokdba jutott.
Ovatosan alkalmazva a biometrikus azonositék a zsetonokkal kombinalva enyhivthetik az azonosité zsetonokkal
valo visszaélést. Vo. http://www.eff.org/wp/biometrics-whos-watching-you (2007. 12. 10.)

%2 Magyarorszagon kihirdette az 1976. évi 8. tvr.

% Senkit sem lehet aldvetni a magdnéletével, csalddjaval, lakdsdval vagy levelezésével kapcsolatban onkényes
vagy torvénytelen beavatkozdsnak, sem pedig a becsiilete és jo hirneve elleni jogtalan tdmaddsnak. Ilyen
beavatkozds vagy tdmadds ellen mindenkinek joga van a torvény védelmére”

135
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vagy az Emberi Jogok Eurépai Egyezményének’™ (EJEE) 8. cikke.” Az Emberi Jogok
Eurépai Birésdganak (EJEB) toretlen gyakorlatabdl egyértelmiien kitinik, hogy a személyes
adatok védelme — igy a biometrikus adatok védelme is — a magéanélet szabadsdganak
teriiletére tartozik.”

Az adatvédelem nemzetkdzi dokumentumai kozott emlithetd az Eurépa Tandcs
1981. janudr 28. napjan kelt Egyezménye az egyének védelmérdl a személyes adatok gépi
feldolgozdsa soran (Adatvédelmi Egyezmény),” valamint az Adatvédelmi Egyezmény
2001. november 8-an kelt Kiegészitdé JegyzOkonyve a feliigyeld hatésdgokrél és a
személyes adatok orszdghatdrokat atlépé aramlasarél (Kiegészitd JegyzOkonyv).” Az
Adatvédelmi Egyezmény célja, hogy a magédnélethez vald jog tiszteletben tartdsat eldsegitse
a személyes adatok automatizdlt feldolgozdsa sordn is. Kizdrdlag tisztességesen é&s
torvényesen szerzett, pontos és iddszerii személyes adatok gépi segitséggel torténd kezelését
teszi lehetdvé, csak torvényben meghatdrozott célb6l és a cél elérésével ardnyos
mértékben.” Az adatalany joga, hogy tudomdst szerezzen a vele kapcsolatos
adatfeldolgozdsrél, valamint sziikség esetén adatainak kijavitdsdt vagy torlését
kezdeményezhesse, amennyiben az adatkezelés nem a rogzitett elvek szerint torténik.'® A
kiilonleges (faji eredetre, politikai irdnyultsdgra, valldsi vagy mds meggy6zOodésre
vonatkozd, illetve az egészségi dllapotot vagy a szexudis életet érintd) adatok gépi
feldolgozdsa csak akkor megengedett, ha a belsd jog ehhez megfeleld biztositékokat
nytjt.'"”" Tekintettel arra, hogy egyes biometrikus azonositok besorolhaték a kiilonleges
adatnak mindsiild egészségligyi adatok korébe, az Adatvédelmi Egyezmény relevdns a
biometrikus adatok szabdlyozdsa szempontjdbol. Az Adatvédelmi Egyezmény kitér az
orszdghatdrokon 4tiveld adatdramldsra is. A Kiegészitd JegyzOkonyv az adatvédelem
intézményi garancidjaként eldirja fliggetlen feliigyeld hatésdgok feldllitdsdnak
kotelezettségét valamennyi részes dllam szdmdra; ezek a hatésdgok az egyéni panaszok
elbirdlasdra jogosultak, dontésiik pedig birésag elétt megtamadhaté.'” Kimondja tovabba,
hogy az Adatvédelmi Egyezményben nem részes dllamok joghat6sdga alatt 4llok szdmdra
csak akkor tovabbithaték személyes adatok, amennyiben ott is biztositott a megfeleld
védelmi szint."”

Tekintettel a mar emlitett kapcsolatra a biometrikus adatok és az egészségligyi
adatok kozott, megemlitendok azok a nemzetkozi forrdsok is, amelyek az egyén
egészségiigyi személyes adatait védik. Ilyen forrdsnak tekinthetd az Eurépa Tandcs égisze
alatt sziiletett Biomedicina Egyezmény.'"™ Ennek preambuluma kimondja, hogy azt az
Adatvédelmi Egyezményre tekintettel alkottdk meg, 10. cikke pedig deklardlja, hogy
mindenkinek joga van maganéletének tiszteletben tartdsira az egészségével kapcsolatos
adataival 0Osszefiiggésben, mindenkinek joga van tovdbbd megismerni az egészségével

% Magyarorszdgon kihirdette az 1993. évi XXXI. torvény

% Mindenkinek joga van arra, hogy magan- és csaladi életét, lakdsét és levelezését tiszteletben tartsdk.”

% V5. példaul a Leander kontra Svédorszag iiggyel (EJEB 1987. marcius 26-i itélet).

7 Magyarorszdgon kihirdette az 1998. évi VL. trvény

% Magyarorszagon kihirdette a 2005. évi LIIL torvény

# Adatvédelmi Egyezmény 5. cikk

190 Adatvédelmi Egyezmény 8. cikk

191 Adatvédelmi Egyezmény 6. cikk

12 Kiegészitd JegyzOkonyv 1. cikk

13 Kiegészits Jegyzokonyv 2. cikk

194 Az Eurépa Tandcsnak az emberi lény emberi jogainak és méltésigénak a bioldgia és az orvostudomany
alkalmazdsdra tekintettel torténé védelmérdl szo6l6, Oviedéban, 1997. dprilis 4-én kelt Egyezménye,
Magyarorszdgon kihirdette a 2002. évi VL. torvény.
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kapcsolatosan 6sszegytijtott valamennyi adatot. E jogok korldtozdsa csak kivételes esetben,
a beteg érdekében és torvény 4ltal torténhet.

2. A biometrikus azonositok alkalmazasa

A biometrikus adatok felhaszndldsdnak els6dleges indoka kezdettdl fogva a
terrorizmus elleni harc, alkalmazasanak f6 teriilete pedig a személyek azonositdsa, valamint
ezzel osszefiiggésben az egyének szabad mozgisanak ellenérzése.'” Biometrikus adatok
tehat tipikusan az tti okmdnyokban (esetleg mds, személyazonositds céljat szolgdld
hivatalos iratokban) és vizumokban szerepelhetnek, a felhaszndlds legfébb célja pedig a
blinmegeldzés és a biiniildozés.

A biometrikus adatok alkalmazdsdnak meginduldsa elsOdlegesen az Egyesiilt
Allamok nyomdsénak volt koszonhetd, amely a 2001. szeptember 11-i terrortimadas utdn
er6sodott fel. A biometrikus adatok felhaszndldsanak teriiletén jellemzé a vonatkozd
nemzetkodzi szabdlyozds ,soft law” jellege, illetve hidnyos legitimacidja. Nemzetkozi
szinten a biometrikus adatok alapjan torténd azonositds 4ltaldnos standardjainak
megallapitdsat az ENSZ égisze alatt miikodé Nemzetkozi Polgdri Repiilési Szervezet
(ICAO) végezte el. Ez a szervezet alapité okmdnydnak tantsdga szerint nem rendelkezik
felhatalmazdssal arra vonatkozdan, hogy a részes dllamok szdmdra kotelezd erejii
dokumentumokat bocsdsson ki,'® mégis mintegy 50 éve felelésséget véllal az tti okmanyok
standardjainak megallapitdsaért. Mivel majdnem minden részes 4llam elfogadta az ICAO
altal kiadott eldirdsokat, a szervezet e jogteriilet szinte kizdr6lagos befolydsold tényezdjét
jelenti.'"’”

2003-ban'® keriiltek megallapitisra a géppel olvashaté Gti okményok j
standardjai, bevezetendd a biometrikus azonositds mddszerét. Elsddleges biometrikus
azonositéként az ICAO az arcot jelolte meg, amelynek mdsat nagyfelbontdsu, digitalizalt
kép formdjaban, un. kapcsolat nélkiili (vagyis kozponti adatbazissal 6sszekottetésben nem
1év6) chipen kell tarolni. Ez eldsegiti, hogy valamennyi orszdgban megtorténhessen az
azonositds, és dallamok kozotti azonositdsi 4tjarhatésdg, az un. interoperbilitds is
megval6suljon.'” Az ICAO-val szemben felvetddd kritika, hogy a szervezet nem all
demokratikus irdnyitds és ellenérzés alatt. Igaz, hogy az ICAO kozgyiilésében valamennyi
részes allam rendelkezik szavazati joggal, 4m tanidcsa csupdn 33 tagbdl 4ll, akiket dgy
védlasztanak, hogy kozottik a 1égi szallitdsban legfontosabb szerepet betoltd, a polgari
repiilés lehetdségeinek eldmozditdsdhoz a legnagyobb tdmogatast nyujtd, valamint a vildg
foldrajzi egységeit megfelelden képviselni képes dllamok kielégitd médon reprezentdltak
legyenek.'"” Mindez azt jelenti, hogy az az &llam, amely t5bb anyagi, illetve humdn

19 Az Eurépai Unié Tandcsa a 2004. november 4-5-én elfogadott Hagai Program prioritdsai alapvetéen az Unién
beliili szabadsdg, biztonsdg €s jog megerdsitését tiizik ki célul. Kiilon prioritdst testesit meg a terrorizmus elleni
harc, amelynek keretében emlitésre keriil a biometrikus azonositék alkalmazasa. V6. The Hague Programme: ten
priorities for the next five years. http://europa.eu/scadplus/leg/en/lvb/116002.htm (2007. 12. 03.)

16 Egyezmény a Nemzetkozi Polgdri Repiilésr3l (a  tovdbbiakban: Chicagéi Egyezmény),
http://www.icao.int/icaonet/dcs/7300.html. (2007. 12. 10.)

"7 Dr. Gerrit Hornung: The European Regulation on Biometric Passports: Legislative Procedures, Political
Interactions, Legal Framework and Technical Safeguards. Script-ed. Volume 4, Issue 3, September 2007. 254. o.
"% V. az ICAO DOC 9303 szdmii dokumentumdval

1% European Commission: Biometrics at the Frontiers: Assessing the Impact on Society. Report of the Joint
Research Centre (DG JRC) Institute for Prospective Technological Studies, European Communities 2005.
http://ftp.jrc.es/pub/EURdoc/eur21585en.pdf (2007. 10. 25.)

"% Chicagéi Egyezmény 50. (b) cikk
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er6forrast szolgéltat az ICAO szdmdra, nagyobb befolyast gyakorolhat az egyes standardok,
illetve ms eldirdsok kialakitdsdra.'"'

II. Szupranacionalis szabalyozas
1. Adatvédelmi hattér

Az Eurépai Unié alapjogvédelme a személyes adatokkal kapcsolatban az Unié
Alapjogi Chartdjaban (Charta), valamint ennek nyomdn az Eurépai Unié Alkotmdanydban
(EUA) keriilt megfogalmazasra. A Charta 8. cikke alapjdn mindenkinek joga van a rd
vonatkoz6 személyes adatok védelméhez, ezeket az adatokat csak tisztességesen és
johiszemilen, meghatdrozott célokra, az érintett hozzdjaruldsa alapjdn vagy torvényben
rogzitett jogos okbdl lehet kezelni. Mindenkinek joga van tovdbbd ahhoz, hogy a réla
gylijtott adatokat megismerje, és joga van azokat kijavittatni. A személyes adatok
védelméhez valé jog unids sorsdnak nyomon kovetésébdl nem hagyhaté ki a Lisszaboni
Szerz6dés az Eurépai Uniér6l szélé szerz6dés és az Eurdpai Kozosséget 1étrehozd
szerz0dés modositasardl (az un. Reformszerz6dés), amelynek aldirasara 2007. december 13-
an keriilt sor. A Reformszerzddés fontos eleme, hogy az Alapjogi Chartat beemeli a jogilag
kotelezé erejii dokumentumok kozé. A Reformszerz6dés az Eurépai Unidrdél szélo
Szerzddés 6. cikkét ugy modositja, hogy az Unié elismeri az Alapjogi Chartdban foglalt
jogokat, szabadsdgokat és elveket, a Chartat pedig jogilag a Szerzédésekkel azonos értékiivé
teszi.''"* Ezzel nyilvanvalGan a személyes adatok védelméhez fiiz6d6 jog is az Eurépai Unié
altal kotelezden elismerendd és védendd jogok kozé tartozik majd, amennyiben a
tagallamok altali ratifikaldsi folyamat sikerrel jar.

Az Eurépai Uni6 biometrikus adatokra vonatkozé szabdlyozdsdnak 4ttekintése eldtt
szilkséges utalni az Unié adatvédelmi hattérjogszabalyat jelentdé 95/46/EK iranyelvre
(Adatvédelmi Iranyelv). Az Adatvédelmi Irdnyelv preambuluma szerint elsédlegesnek
tekinti a személyek alapvetd jogainak és szabadsdgainak, kiilondsen a maganélet
szabadsdganak védelmét, tekintettel van tovdbbd arra, hogy a Kozosség gazdasigi és
tarsadalmi tevékenysége egyre szélesebbé valik, igy egyre gyakrabban keriil sor személyes
adatok feldolgozdsdra, amelyet rdaddsul még az informatikai-technikai fejlédés is egyre
konnyebbé és gordiilékenyebbé tesz. A személyes adatok ,,veszélyeztetettségének” e
tendencidjat erdsiti, hogy varhatéan az 4llami adatfeldolgozis mellett a maganszféra altali
adatfeldolgozds is szélesebb korben érvényesiill majd. A tudomdnyos és miiszaki
egyiittmiikddés keretében pedig az Uni6é olyan informdcids hélézatokat tervez létrehozni,
amelyek megkonnyitik a személyes adatok hatdrokon 4t torténd dramldsat. Mindezeket
figyelembe véve leszogezhetd, hogy az Adatvédelmi Irdnyelv a jovObeni integracids és
technikai kihivdsokra tekintettel keriilt megalkotdsra, amelyek azonos adatvédelmi
standardokat kivannak meg valamennyi tagallamtol.

Az Adatvédelmi Irdnyelv alkalmazand6 a személyes adatok valamennyi, egészben
vagy részben automatizalt feldolgozasara,'”® igy a biometrikus adatok feldolgozaséra is. Az
Iranyelv meghatdrozza az adatkezelés alapvetd elveit: a torvényesség €s a célhoz kotottség
elvét, tovabbd az adatok megfeleld mindségének kovetelményét, végiil az adattdrolds

"' Hornung: i. m. 254. o.

12 yo. a  Reformszerz8dés tervezetével.  http://www.consilium.europa.eu/uedocs/cmsUpload/cg00001-
re01.hu07.pdf (2007. 10. 25.)

113 Adatvédelmi Iranyelv 3. cikk (1) bek.
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idébeli korldtozasanak szabalyat.''* Személyes adatok kezelése alapvetden az érintett
egyértelmli hozzdjdruldsa mellett torténhet, ezen kiviil olyan esetekben, amelyben az
adatkezelés az érintett érdekében torténik vagy az adatfeldolgozé hivatali hatdskorével,
illetve kozfeladat-ellatdsaval, illetve harmadik fél jogszerti érdekének érvényesitésével
kapcsolatos.'"> Az Irdnyelv kiilon rendelkezik a kiilonleges adatok kezelésérdl,''® amelyet a
tagdllamok megtilthatnak, kivéve, ha

—  chhez az érintett kifejezett hozzdjaruldsat adta,"”

— ez az adatkezeld kotelezettségei és meghatdrozott jogai gyakorldsa érdekében
sziikséges a foglalkoztatdsi jogszabdlyok teriiletén,

— ez az érintett vagy mds személy létfontossagi érdekeinek védelméhez
szilkséges abban az esetben, ha az érintett fizikailag vagy jogilag képtelen a
hozz4ajarulasét adni,

— ez valamely nonprofit szervezet megfeleld biztositékok mellett végzett
torvényes tevékenysége keretében torténik, azzal hogy a feldolgozds kizardlag
az ilyen szerv tagjaira, vagy olyan személyekre vonatkozik, akik azzal
rendszeres kapcsolatban dllnak a szerv céljainak megfelelden, és az adatok
nem adhatdk ki harmadik fél részére az érintettek hozzdjaruldsa nélkiil,

— ez olyan adatokra vonatkozik, amelyeket az érintett egyértelmiien
nyilvdnossdgra hozott, vagy amelyek jogi kovetelések megdllapitdsdhoz,
gyakorldsdhoz vagy védelméhez sziikségesek, illetve ha

—  akezelés egészségiigyi célbdl torténik.''

Csak hatésdg kozremiikodésével torténhet blincselekményekre, biintetditéletekre
vagy biztonsdgi intézkedésekre vonatkozé adatok feldolgozdsa.''” Az érintetteket az
adatkezelés tényérdl, céljar6l, valamint az adatfeldolgozé egyes ismérveirdl tdjékoztatni
kell, biztositani kell szdmdra tovabbad az adatokhoz valé hozziaférés és az adathelyesbités
jogat.'*

Mindezen kovetelményekbdl a tagallamokra harulé kotelezettségek korlatozhatdk a
tagdllamok 4ltal nemzetbiztonsdgi, honvédelmi, kozbiztonsdgi és bilinmegeldzési okbdl,
valamint abban az esetben, ha valamely tagillam vagy az Unié gazdasagi, pénziigyi érdeke,
bizonyos hatdsdgi feladatok elldtdsa valamint az egyének jogainak és szabadsigainak
védelme tgy kivanja.'' Tekintettel arra, hogy a terrorizmus elleni harc mind a
nemzetbiztonsagi, honvédelmi, kozbiztonsigi és biinmegeldzési okokat, mind az egyének
szabadsdganak védelmét kimeriti, a biometrikus adatok kezelése is megtorténhet az emlitett
indokokkal. Az Irdnyelv tartalmazza az in. automatizalt egyedi dontés kategdridjat, amely
bizonyos mérlegelést is igényld értékelések kizardlag automatizalt megvaldsitdsan alapul.

14 Adatvédelmi Irdnyelv 6. cikk (1) bek.

15 Adatvédelmi Irdnyelv 7. cikk a)-f) pont

!1® Ebben a korbe tartoznak a faji vagy etnikai hovatartozasra, a politikai véleményre, a valldsi vagy vilignézeti
meggy6zOdésre, a szakszervezeti tagsdgra, az egészségi dllapotra vagy a szexudlis életre vonatkozé adatok.
Adatvédelmi Iranyelv 8. cikk (1) bek.

17 Ezt azonban a tagillam joga megtilthatja.

118 Adatvédelmi Irdnyelv 8. cikk (2) bek. a)-e) pont

119 Adatvédelmi Irdnyelv 8. cikk (2)-(5) bek.

120 Adatvédelmi Iranyelv 10. és 12. cikk

12! Adatvédelmi Irdnyelv 13. cikk

139



140 Drindczi Timea — Kocsis Miklos — Zeller Judit

Ennek a lehetdségét az Iranyelv tiltja.'”* A biometrikus azonositék alkalmazisa azonban

ilyen jellegii dontésrél nem beszélhetiink, igy a teljes automatizaltsag is megengedett lehet.

Az adatfeldolgozas megfeleld biztonsdganak érdekében — a technika vivmanyaira
és alkalmazasuk koltségeire tekintettel — ezeknek az Adatvédelmi Irdnyelv el6irdsainak
olyan szintli biztonsagot kell nydjtaniuk, amely megfelel az adatfeldolgozas kockazatainak
és a védendd adatok jellegének.'” Mindezeknek intézményi garancidjit jelentik azok a
kijelolt tagédllami feliigyel6 hatésdgok, amelyek feladata az Adatvédelmi Irdnyelv
rendelkezései érvényesiilésének tagallami szinten torténé vizsgdlata.'>*

2. A biometrikus azonositok alkalmazasa
a) Alapveté szabalyok

Az Eurépai Unié biometrikus azonositokat bevezetd jelenlegi szabdlyozdsi
rendszere tobb 1épésen keresztiil alakult ki. 2003. szeptember 24-én az Eurdpai Unid
Bizottsdga (Bizottsag) javaslatot terjesztett az Eurépai Unié Tandcsa (Tanécs) elé'” az
egységes tartézkoddsi engedély formatumot szabdlyozé 1030/2002/EK rendelet és az
egységes vizum formdtumot szabdlyozé 1683/95/EK rendelet médositasdra vonatkozéan.'*
Ez a javaslat tartalmazta a tagallamoknak azt a torekvését, hogy a vizumon és a tart6zkodasi
engedélyen biometrikus azonositék szerepeljenek. A biometrikus azonositék kozil —
technikai és biztonsdgi tényezOket figyelembe véve — a javaslat els6dlegesen az arckép,
masodlagosan az ujjlenyomat alkalmazasit timogatta.'?’

A Tandcs 2004. junius 8-d4n hozott 2004/512/EK hatdrozatdval megalkotta a
Vizuminforméciés Rendszert (Visa Information System — a tovdbbiakban: VIS), amely a
,.hemzeti hatésdgok szdmdra lehetévé teszi a vizumadatok bevitelét és frissitését, valamint
az adatok elektronikus tton valé megtekintését.”,'* vagyis — egyszertien megfogalmazva —
lehetdséget nyujt a vizumadatok tagallamok kozti cseréjére. A VIS kozponti rendszerbdl és
ezzel, valamint egymdssal Osszekapcsolédé un. nemzeti ,interface-ekbdl” 4ll, amely
struktira lehet6vé teszi a lehetd leggyorsabb és legpontosabb informaciédramlast. A
biometrikus adatok szempontjabél relevans elem, hogy mar a VIS létrehozatalakor
elorevetitették a biometrikus azonositok rendszerbe vald beépitését is.

A Tandcs 2004. december 13-d4n a tagdllamok 4ltal kidllitott utlevelek és tti
okmanyok biztonsdgi jellemzdire és biometrikus elemeire vonatkozé eldirdsokrdl szélo
2252/2004/EK szadmu rendeletében (Rendelet) szabdlyozta eldszor részletesen az ttlevelek
és uti okmdnyok biometrikus elemeinek kérdéskorét. A Rendeletnek, amely a Bizottsdg
COM (2004) 116 szami javaslata nyomdn késziilt, hdrmas célja volt: az ttlevelek
biztonsigosabbd tétele a harmonizdlt biztonsdgi jellemzOkre vonatkozé standardokroél
kotelezévé tétele révén, ezzel egyidejlileg megbizhatd kapcesolat 1étrehozdsa az irat é€s annak

122 Adatvédelmi Irdnyelv 15. cikk (1) bek.

12 Adatvédelmi Iranyelv 17. cikk (1) bek.

124 Adatvédelmi Iranyelv 28. cikk (1) bek.

5 COM (2003) 558

126 Ennek elézménye — a javaslat szovege szerint — a 2003. jiinius 19-20-4n Thesszalonikiben tartott iilésén kozolt
nyilatkozat, miszerint az EU-nak koherens elveket kell kovetnie a biometrikus azonositdk tekintetében, amelybdl
természetesen kovetkezik az egységes utlevelek, harmadik dllamok polgdrai szaméra kidllitott egységes
dokumentumok és egységes vizum informacids rendszer alkalmazasa.

12" Ennek megallapitdsa sordn figyelembe vették az ICAO 4ltal alkalmazott megoldasokat.

128 2004/512/EK hatdrozat 1. cikk
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tényleges birtokosa kozott a biometrikus azonositok bevezetésével, végiil pedig annak
megvaldsitdsa, hogy az unids tagillamok szdmdra megfeleljenek az USA vizummentességi
programja kovetelményeinek. A javaslat eredetileg csupan az arckép mint biometrikus
azonosité alkalmazdsat tette volna kotelezOvé és a nemzeti jogalkotdsra bizta volna az
ujjnyomat felvételét az ttlevélbe.'” A Bizottsdg javasolta tovabbé, hogy a biometrikus
azonositokat elegendd tarkapacitdssal rendelkez6 adathordozén helyezzék el, ami kapcsolat
nélkiili chip vagy mds, sziikséges kapacitdssal rendelkez6 adathordoz6 is lehet.

A javaslatot megvitatta a vizumokkal foglalkoz6 munkacsoport, majd a
bevandorldssal, a hatdrokkal és a menekiiltiiggyel foglalkoz6 stratégiai bizottsdg is. Végiil
tovibbitdsra keriilt az Eurdpai Parlamentnek az a végleges javaslati forma, amelyben
kotelezd jellegli elsé biometrikus jellemzdként a digitélis arckép szerepel, mig vélaszthat
mdsodik biometrikus jellemzOként az ujjnyomat. A Bel- és Igazsdgiigyi Tandcs 2004.
oktéber 25-26-i iilésén a javaslat szovegét modositottdk, ismét kotelezOvé téve mindkét
biometrikus jellemz&t. 2004. december 2-4n az Eurdpai Parlament nem kételezd jogalkotdsi
allasfoglalast fogadott el, amelyben tadmogatta a digitdlis arcképet tartalmazé titlevél
bevezetését, elutasitotta viszont az ujjnyomatok kotelezd felvételét. A 2004. december 2-i
jogalkotasi allasfoglalds leszogezte, hogy az ttlevél biometrikus jellemzo6i kizardlag az irat
eredetiségének és az utlevél birtokosa személyazonossaganak ellendrzésére hasznalhatok, és
olyan ,kiilonosen biztonsdgos, megfeleld taroldkapacitdssal rendelkez6 adathordozén™ kell
tarolni azokat, amely ,.képes biztositani a tdrolt adatok integritdsat, eredetiségét és titkos
jellegét”. Az éllasfoglalds azt is rogziti, hogy a biometrikus adatokhoz csak az ezek
olvasdsdra, tdroldsdra, helyesbitésére és torlésére jogosult tagdllami hatésidgok férhetnek
hozza. Végiil a Parlament Ggy moédositotta a rendelettervezet szdvegét, hogy kifejezetten
kikototte, ,,nem Kkeriil 1étrehozdsra az eurdpai unids utlevelek és tti okmdnyok kozponti
adatbdzisa, amely valamennyi uniés utlevél birtokosdnak biometrikus és mds adatait
tartalmazza”."

A Tandcs végiil a Bel- és Igazsdgiigyi Tandcs 2004. oktéber 25-26-i iilésén kiadott
tervezete alapjan fogadta el 2004. december 13-4n a 2252/2004/EK Rendeletet, amelyben
nem vette figyelembe a Parlament javaslatait és modositdsra vonatkozé kéréseit. A
Rendeletet a biometrikus azonositok alkalmazdsanak ,,alaprendeleteként” tarthatjuk szdmon
a kozosségi jogban. Preambulumaban deklaralt célja, hogy a biometrikus azonositék révén
,,-az okmdény és annak valddi birtokosa kozott megbizhatd kapcsolat jojjon 1étre”, vagyis
kikiiszobdlje az okményok csaldrd felhasznaldsat."’' Adatvédelmi indokkal rogziti, hogy
valamennyi tagdllamnak egyetlen szervet kell kijeldlnie az ttlevelek €s mds tti okmanyok
elddllitasara, utal tovdbbd arra, hogy az ttlevelekkel és tti okméanyokkal Osszefiiggésben
felmeriild adatkezelésre a 95/46/EK irdnyelv szabdlyait kell alkalmazni. Az ardnyossig
kovetelményének valé6 megfelelés érdekében a rendelet leszogezi, hogy a benne foglalt
rendelkezések éltal alkalmazott jogkorlatozasok nem lépik at a Schengeni Megéllapodas
végrehajtasdhoz sziikséges mértéket.

' Hornung: i. m. 255. o.

10 v5. a 29. cikk szerinti Adatvédelmi Munkacsoport 2/2005-6s véleményét a tagallamok 4ltal kiallitott vtlevelek
és 1ti okmdanyok biztonsagi jellemzdire és biometrikus elemeire vonatkozé eldirdsokrdl sz616, 2004. december 13-i
2252/2004/EK tandcsi rendelet végrehajtdsardl. Hivatalos Lap L 385., 2004.12.29. (a tovdbbiakban: Az
Adatvédelmi Munkacsoport véleménye)

A rendelet kimondja, hogy az itt szereplé ,.eldirdsokat olyan eldirdsokkal kell kiegésziteni, amelyek a hamisitas
és a meghamisitds veszélyének megel6zése érdekében titkosak lehetnek”. Preambulum (5) pont
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A rendelet az ICAO 4ltal 4ltaldnosan elfogadott biometrikus azonositék
alkalmazdsat frja eld: az arcképet tartalmazd tdroléelemet, tovdbbd un. interoperdbilis
formatumban belefoglalt ujjnyomatokat."** Azok a személyek, akik szdmdra ttlevelet vagy
uti okményt allitottak ki, jogosultak arra, hogy ellendrizzék az tutlevélben vagy az uti
okmanyban tdrolt személyes adatokat, és sziikség esetén azok helyesbitését vagy torlését
kérjék.'”® Tovabbi adatvédelmi intézkedést jelent, hogy az ttlevél vagy dti okmény
kizér6lag olyan géppel olvashaté informdcidt tartalmazhat, amelyet e rendelet vagy annak
melléklete megallapit, illetve amelyet a kidllité tagdllam nemzeti jogszabdlyainak
megfelelden az utlevélben vagy az tti okmédnyban emlit. Végiil a biometrikus adatok
tekintetében — megelézve a visszaéléseket — a biometrikus jellemzdk kizardlag az okmény
valédisiganak, valamint az okmdénybirtokos személyazonossdgdnak ellendrzésére
haszndlhatck fel.'* Ez az el8irds tehdt tiltja a biometrikus azonositokbdl eredd tovabbi
kovetkeztetések levondsit, vagyis tovabbi személyes adatok kinyerését.

Az alaprendelet elfogaddsa utdn szdmos tovabbi szabdlyozdsi javaslat és jogszabaly
sziiletett a biometrikus azonositékra vonatkozéan. 2004. december 28-4n nytjtotta be a
Bizottsdg javaslatidt a VIS-re, és a rovid tavu tartézkoddsra jogositd vizumokra vonatkozd
adatok tagdllamok kozotti cseréjére vonatkozé rendelet kiaddsara,'” amelyet 2008-ban
fogadtak el, hatdlyba lépése folyamatban van.'*® A miiszaki biztonsdgot elésegitendd, 2005.
februdr 28-4n a Bizottsag hatrozatot hozott'”’ a tagdllamok dltal kidllitott ttlevelekben és
uti okmanyokban alkalmazott biztonsagi jellemzdk és biometrika szabvanyaira vonatkozo
miiszaki eldirdsokr6l. E dokumentum a beépitett chip-pel rendelkezd ttlevelekre
vonatkozdan tartalmaz szabdlyozdst, alapul véve az ICAO ajdnldsait. Részletesen
meghatdrozza tovdbbd az adathordozdval szemben tdmasztott kovetelményeket, és rogzit
bizonyos adatvédelmi és adatbiztonsdgi elveket is. 2006. jinius 28-4n a Bizottsdg djabb
hatdrozatdval'™® egészitette ki a tagdllamok 4ltal kiallitott utlevelek és tti okmanyok
biztonsagi jellemzbire és biometrikus elemeire vonatkozé el6irdsok miiszaki
kovetelményeit. 2006. szeptember 22-én a Bizottsdg szintén hatdrozatban szabdlyozta a
Vizuminformacidés Rendszer kifejlesztésével kapcsolatos biometrikus jellemzdkre
vonatkozé szabvanyokrdl sz616 muszaki eléirasok megallapitasardl.

b) A szabalyozas értékelése

A 2252/2004/EK Rendelet megsziiletése utdn, de részben még az azt kovetd
miiszaki szabvdnyok és modszerek megdllapitdsa eldtt tobb unids és egyéb szervezet is
kifejtette alldspontjat a biometrikus azonositok alkalmazdsdval Osszefiiggésben. 2005.
szeptember 16-4n Montreux-ben iilt Ossze az adatvédelmi és a magédnélet védelmével

132.2252/2004/EK 1. cikk (2) bek. A rendelet 6. cikke értelmében a tagallamoknak allampolgéraik ttlevelébe a
digitalis arcképet 2006. augusztus 28-ig kell bevezetniiik, az ujjnyomatokat pedig 2008. februdr 28-ig.

13 Mindez természetesen csak tigy érvényesiilhet, hogy nem sériilnek az adatvédelmi szabdlyok. 2252/2004/EK 4.
cikk (1) bek.

134 2252/2004/EK 4. cikk (2)-(3) bek.

135 COM(2004) 835

136 5. http://www.europarl.europa.eu/oeil/file jsp?id=5223192 &noticeType=null&language=en (2008. 07. 25.)
7 COM(2005) 409

18 C(2006) 2909
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foglalkoz6 biztosok 27. nemzetkozi konferencidja, amely dllisfoglalast'® fogadott el a
biometrikus adatok utlevelekben, személyazonosité igazolvanyokban és uti okmanyokban
val6 alkalmazdsardl. Az allasfoglalds egyrészt rogziti azt a felismerést, hogy manapsidg mar
nem csupdn a kozhatalmat gyakorlé szervek, hanem a magéanszféraban tevékenykedd
személyek, szervezetek is gyakran alkalmaznak biometrikus azonositékat — legtobbszor
persze beleegyezéses alapon —, amelyet azonban a biometrikus azonositék felhasznalasarol
rendelkezd jogszabédlyok nem szabdlyoznak. Masrészt figyelembe veszi, hogy a biometrikus
adatok gytjtése az érintett tudta nélkiil is konnyen végbemehet, hiszen az egyének
ontudatlanul is hagyhatnak maguk utdn biometrikus nyomokat. Végiil leszogezi, hogy a
biometrikus azonositok alkalmazdsa az emberi testet magat teszi ,,géppel olvashatévd”, igy
az egyén 4ltaldnos azonositdsa is lehetévé vilik. Mindezeknek megfelelden a biztosok
konferencidja kivdnatosnak tartotta a) a hatékony védelmet a biometrikus azonositok
jellegébdl adédé, inherens kockazatokkal szemben, b) a jogszabdlyi kotelezettségen alapuld,
kozcélokra végzett, valamint a beleegyezésen alapuld, szerz8déses (magan)célokra végzett
adatgylijtés és -tarolds hatdrozott elkiilonitését, végiil c) a biometrikus azonositék
alkalmazasanak technikai korldtozasat kizar6lag azonositasi célokra.

A 95/46/EK Adatvédelmi Irdnyelv 29. cikke alapjan feldllitott személyesadat-
feldolgozds vonatkozdsiaban az egyének védelmével foglalkozé munkacsoport'*
(Munkacsoport) véleménye a tagdllamok 4ltal kiallitott ttlevelek és tti okmanyok
biztonsagi jellemzdire és biometrikus elemeire vonatkozd eldirdsokr6l szél6, 2004.
december 13-i 2252/2004/EK tandcsi rendelet végrehajtdsardl szintén tobb problémadt és
veszélyt fogalmaz meg a biometrikus azonositék alkalmazasaval kapcsolatban.'*! Ezek a
fenntartdsok alapvetden két kérdéskor koré csoportosithaték: a) a tdrold adatbazisok és az
azonositdsi folyamat biztonsdgos voltdnak problémdja, b) a biometrikus azonositok testi
jellemzdkkel valé sajatos kapcsolata és az ebbdl levonhaté kovetkeztetések nyomdn
kialakul6 visszaélések lehetdsége.

Az els6 kérdéskorrel kapcsolatosan kritika targya, hogy a kordbban a biometrikus
jellemzéknek csupén leirdsét tartalmazé dokumentumokkal szemben az 1j dokumentumok e
jellemzoket digitalizalt formdban tartalmazzdk, amely lehet6vé teszi a jellemzdok
adatbazisokban vald taroldsat és konnyl elérhetdségét, eldre egzakt médon nem jelezhetd
célokra. A biometrikus azonositékat tarolé adatbazisokkal kapcsolatban gondot jelenthet,
hogy azonban az egyes dllamok szinte felbecsiilhetetlen mennyiségii szenzitiv informdciét
lesznek képesek felhalmozni, igy rendkiviil jelentds informdciémennyiség van kitéve a
jogosulatlan hozzéiférésnek. Az egész Eurdpai Unidra kiterjedd kozponti adatbdzis pedig
még inkdbb novelné e visszaélések veszélyét. Tovdbbi technikai kockdzat az azonositds
folyamata az n. RFID-chip'* alkalmazasdval, amely rddiGkapcsolat segitségével végzi el
az adatok leolvasdsat. Mivel az RFID-chip és a leolvasé kozétti kapesolat , lehallgathat6”,

13 27th International Conference of Data Protection and Privacy Commissioners Montreux 16 September 2005.
Resolution on the wuse of biometrics in passports, identity cards and travel documents.
http://www.privacyconference2005.org/fileadmin/PDF/biometrie_resolution_e.pdf (2007. 12. 10.)

149" A munkacsoport tandcsadéi statuszban mitkodik és fiiggetleniil jar el, a tagdllamok 4ltal kijelslt feliigyeld
hat6sdg(ok) képvisel6jébdl, a kozosségi intézmények és szervek nevében létrehozott hatésdg(ok) képvisel§jébol,
tovdbbd a Bizottsdg egy képvisel6jébol all. A tagokat azok az intézmények vagy hatésagok jelolik ki, amelyeket a
tagok képviselnek. Vo. az Adatvédelmi irdnyelv 28. cikk (1)-(2) bekezdésével.

41 yélemény a tagallamok ltal kidllitott tdtlevelek és tti okmanyok biztonsagi jellemzdire és biometrikus elemeire
vonatkoz6 eldirdsokrél sz6l6, 2004. december 13-i 2252/2004/EK tandcsi rendelet végrehajtasar6l. Hivatalos Lap
L 385.,2004.12.29., 1-6. o.

142 Radidfrekvencids azonosité chip.
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az informdcié jogosulatlanok szdmdra is hozzaférhetdvé valhat. Ezt hivatott
megakadalyozni az tn. ,Basic Access Control”'* (BAC) médszer alkalmazisa. Ez
biztositja, hogy az adatokhoz valé hozzaférés csak akkor legyen lehetséges, ha az adatok
chiprdl val6 leolvasdsa el6tt az utlevél és a leolvasé kozotti kapcesolat révén az ttlevél
géppel olvashaté zéndjabdl egyfajta hozzaférési kulcs, in. ,,Document Basic Access Key”
keriil felépitésre. Ez a hozzaférési kulcs az utlevélszambdl, a sziiletési idépontbdl és a
lejarati datumbol szamitédik. A leolvasé csak a hozzaférési kulcs felépitése utdn képes
olvasni az RFID-chipen tdrolt adatokat. A BAC rendszer azonban nem jelent elégséges
biztonsdgi intézkedést. Az utlevél géppel olvashatd savjan tarolt adatok ugyanis nem mindig
titkosak, szdmos éllamban az irat birtokosdnak fel kell fednie ezeket a hatésagok eldtt. A
BAC felépitéséhez sziikséges informdcié tehdt nem minden esetben marad rejtve.
Megoldast jelenthet a kiterjesztett hozzaférési kulcs ,,Extended Access Key” alkalmazésa,
amely bonyolultabb, ezért biztonsdgosabb rendszer is. Ez a technolégia azonban nem
biztositott valamennyi tagallamban.

A mésodik kérdéscsoportba tartozik az a probléma, hogy a biometrikus azonositék
kore testi jellemzoket takar, amely egyrészt kovetkeztetéseket tehet lehetévé tovabbi testi
jellemzékre vagy dllapotra (elsGsorban az egészségi allapotra) vonatkozéan,'** mésrészt
kizdrhat meghatdrozott testi fogyatékossdggal rendelkezdket az azonositdsi folyamatbdl,
illetve ezeket a személyeket sziikségtelen kellemetlenségeknek teheti ki. Jarulékos, 1élektani
hatdssal 0sszefiiggd kérdés az, hogy a biometrikus adatokat kordbban altaldban buniild6zési
célokra haszndltdk, ami nehezitheti az 0j azonositdsi médszerek tarsadalmi elfogadottsagét.

¢) A legijabb modositasi javaslatok és ezek értékelése

2007. oktSber 18-dn a Bizottsdg a 2252/2004-es Rendelet médositdsit javasolta,'*’
mivel nyilvanvalévad vélt — taldin a Munkacsoport véleményének hatdsira is — hogy
bizonyos esetekben az egyén nem képes biometrikus adatot szolgdltatni, illetve biometrikus
azonositdsnak aldvetni magat, vagy biometrikus adatai nem elég megbizhatéak. A
Javaslathoz flizott magyardzat szerint a mddositds célja az, hogy kikiiszobolje a Rendelet
hidnyossagait, az eredeti szoveg ugyanis nem jelol meg kivételeket az ujjnyomatvétel aldl.
A modositas két csoport vonatkozdsdban tenne kivételt az ujjnyomatvétel aldl: 6 év alatti
gyermekek és olyan testi fogyatékossdggal rendelkez8k esetében, akik nem képesek
ujjnyomatot adni. A médositds magyardzata a kovetkezd volt: ,,Néhdny tagdllam kisérleti
projektje sordn azt tapasztaltdk, hogy a hat év alatti gyermekek ujjnyomata nem megfeleld
mindségii ahhoz, hogy egyértelmiien igazolja a személyazonossdgot. Ezen tiilmenden az
ujjnyomatok ebben a korban még jelentds vdltozdson mennek keresztiil, ami megneheziti
azok ellendrzését az iitlevél érvényességének teljes idbtartama alatt. Sem jogi, sem
biztonsdgi szempontbol nem lenne célszerii, ha nemzeti jogszabdlyok hatdrozndk meg, hogy
ki mentesiil a tagdllamok dltal kidllitott iitlevelek és iti okmdnyok céljdbol torténd
ujjlenyomat-addsi  kotelezettség alol. Kovetkezésképpen a Bizottsdg javasolja a
2252/2004/EK rendelet modositdsdt annak érdekében, hogy egységes kivételek

'3 Alapvetd hozzaférési ellenérzés.

% Az ujjnyomatok tdroldsa kapcsin példaul meghatirozhaté bizonyos reddzeti mintdk és meghatdrozott
betegségek kozotti kapcsolat. Egyes papillaris mintdk példdul statisztikai korreldciot mutatnak a rakbetegség
bizonyos tipusaival. Ezekkel a korreldcidkkal kapcsolatban egyeldre tudomdnyos vita folyik, amelyet azonban nem
lehet figyelmen kiviil hagyni.

% COM(2007) 619 végleges (Javaslat)
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érvényesiiljenek: a hat év alatti gyermekeket, valamint azon személyeket, akik fizikailag nem
képesek ujjlenyomatot adni, fel kellene menteni e kitelezettség alol.”'*® Ezen tilmenden
kiegészité biztonsagi intézkedésként és a gyermekek tovabbi védelme érdekében
bevezetésre keriilne az ,egy személy-egy ttlevél” elv."” A kapcsol6dé magyardzata szerint
ez az elv biztositand, hogy az ttlevél és a biometrikus adatok csak az ttlevél tulajdonosdnak
személyéhez legyenek kothet6k. Amennyiben a kidllitott utlevél a személy gyermekeire is
érvényes lenne, de csak neviket tiintetné fel, fényképiiket nem, akkor a gyermekek
személyazonossdgdt nem lehetne megbizhaté mddon ellendrizni, és ez novelhetné a
gyermekkereskedelem kockdzatat.

A Javaslatot az Eurépai Adatvédelmi Biztos (Biztos) értékelte; véleményét 2008.
aprilis 19-én hozta nyilvanossagra.'*® A Biztos altal megfogalmazott kritikdk kétiranytiak
voltak: a) egyrészt érintették a Javaslat-tervezet eljarasi kérdéseit, b) masrészt észrevételeket
fogalmaztak meg a jovendd szabdlyozdssal kapcsolatban. Az eljardsi elégtelenségekkel
Osszefiiggésben a Biztos nehezményezte, hogy a Bizottsig nem tett eleget annak a
kotelezettségének, hogy — a 45/2001/EK rendelet'®® 28. cikk (2) bekezdésében'” foglalt
eldiras szerint — konzultdljon a Biztossal e személyes adatok védelmét érintd kérdésben.
Masrészt a Bizottsdg nem végzett el6zetes hatdsvizsgalatot sem, amely megkérddjelezi a
Javaslat sziikségességére és aranyossagdra vonatkoz6 értékelést.

A Javaslat érdemét tekintve a Biztos tdvozolte a Bizottsdg arra vonatkozé
torekvéseit, hogy kivételeket épitsen be a 22525/2004/EK rendelet szabdlyai kozé, ezek a
kivételek azonban a Biztos szerint még mindig elégtelenek mivel nem emlitenek minden
olyan esetet, ahol a biometrikus rendszerek tokéletlensége, azonositdsra nem alkalmas volta
felmeriil, ami kiilonosen a gyermekek és az idGsek szempontjabol relevans.””' A Biztos
megkérddjelezte a kisérleti projekteket eredményességét, mivel ezek nem nyudjtottak
elégséges informdciét a Bizottsig modosité Javaslatdhoz. A Javaslatban meghatdrozott
életkori hatart mindezek fényében indokolt ideiglenesnek tekinteni, ezért harom év
elteltével felil kell vizsgdlni, és részletes tanulmdnyokkal, valamint kisérletekkel kell
alatamasztani. Az als6 korhatdr mellett a Biztos fels§ korhatdr megallapitdsat is javasolta,
mivel egyes kutatdsok kimutattdk, hogy az ujjnyomatok azonositdsdnak megbizhatésiga az
iddsek esetében is csokken. Erre vonatkozdan is kivdnatosnak tartotta tovabbi kutatdsok
elvégzését. A Biztos rdirdnyitotta a figyelmet tovdbba arra, hogy nincs pontosan
meghatdrozva, milyen mindségli biometrikus mintit, ujjnyomatokat fogadnak, illetve
utasitanak el az azonositdst végzd rendszerek, vagyis mekkora az azonositds elfogadott
,hibaszdzaléka”. Ezért javasolta olyan hatdr megvondsdt, amely valamennyi dllamban
azonos, mivel ennek hidnydban az azonositdsi folyamat fiigg attdl, hogy az egyén a

146 COM(2007) 619 final 120. pont

T Ennek az elvnek az alkalmazésit az ICAO is ajanlja.

%8 Opinion of the European Data Protection Supervisor on the proposal for a Regulation of the European
Parliament and of the Council amending Council Regulation (EC) No 2252/2004 on standards for security features
and biometrics in passports and travel documents issued by Member States. 26. 03. 2008. Hozzaférheto:
http://www.pdfdownload.org/pdf2html/pdf2html.php?url=http%3 A%2F%?2Fedps.europa.eu %2FEDPSWEB %2Fw
ebdav%?2Fsite%2FmySite%2Fshared %2FDocuments %2FConsultation %2FOpinions %2F2008 %2F08-03-26
Biometrics passports EN.pdf&images=yes (2008. 04. 19.)

49 A személyes adatok kozosségi intézmények és szervek dltal torténd feldolgozdsa tekintetében az egyének
védelmérol, valamint az ilyen adatok szabad dramlasardl.

15 Ha a Bizottsdg a személyek jogainak és szabadsigainak a személyes adatok feldolgozasdval kapcsolatos
védelmére vonatkozo jogalkotdsi javaslatot fogad el, az eurdpai adatvédelmi biztossal egyeztet.”

151 Opinion of the European Data Protection Supervisor 10. pont
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schengeni hatir mely részén kivdn atlépni. Mindezek elvezetnek a kozoOs azonositdsi
standardok bevezetéséhez.

C) A személyes és a biometrikus adatok védelmének alkotmanyjogi szabalyozasa
Magyarorszagon

Az Alkotmény 59. §-a rogziti, hogy a Magyar Koztarsasdgban mindenkit megillet a
johirnévhez, a maganlakds sérthetetlenségéhez, valamint a magéntitok és a személyes
adatok védelméhez val6 jog. Az Orszdggy(ilés — az alkotmdnyi felhatalmazas alapjdn — a
személyes adatok védelmérdl és a kozérdekli adatok nyilvdnossdgardl szolé 1992. évi
LXIIL. torvény (Avtv.) megalkotdsaval végezte el az adatvédelem részletes szabalyozasat."*
Az Avtv. megalkotdsdnak kozvetlen eldzménye a 15/1991. (IV. 13.) AB hatdrozat volt,
amelyben az Alkotmédnybirdsdg megdllapitotta, hogy a korldtozds nélkiill haszndlhato,
altaldnos €és egységes személyazonosito jel (személyi szdm), valamint a személyes adatok
meghatarozott cél nélkiili, tetszéleges jovobeni felhaszndlasra valé gyljtése és feldolgozasa
alkotményellenes.'*®

A személyes adatok védelméhez valé6 jogot az Alkotmanybirésdg nem
hagyomanyos védelmi jogként, hanem annak aktiv oldalat is figyelembe véve, tagabb
értelemben, informaciés onrendelkezési jogként értelmezi és alkalmazza. E jog tartalma,
hogy mindenki maga rendelkezik magdntitkainak és személyes adatainak feltardsardl és
felhasznalasarol.

,Személyes adatot felvenni és felhaszndlni tehdt dltaldban csakis az érintett
beleegyezésével szabad; mindenki szdmdra kovethetové és ellendrizhetové kell tenni az
adatfeldolgozds egész iitjdt, vagyis mindenkinek joga van tudni, ki, hol, mikor, milyen célra
haszndlja fel az 6 személyes adatdt. Kivételesen torvény elrendelheti személyes adat
kotelezo kiszolgdltatdsdt, és eldirhatja a felhaszndlds mdodjdt is. Az ilyen torvény korldtozza
az informdcios onrendelkezés alapveto jogdt, és akkor alkotmdnyos, ha megfelel az
Alkotmdny 8. §-dban megkivetelt feltételeknek.”">*

Az informdciés Onrendelkezési jog alkalmas arra, hogy az érintett Osszes,
adatkezeléssel kapcsolatos személyiségi jogdnak foglalatit adja. Az informécids
onrendelkezés legfontosabb garancidi az adatkezelés célhoz kotottségének elve, tovabba az
adattovabbitds és az adatok nyilvdnossagra hozataldnak korldtozdsa.' Az alkotményi és a
torvényi szabdlyozds azonban az informdcids Onrendelkezést nem, csupdn a személyes
adatok védelmét garantdlja, amelynek a korldtozds szempontjabdl vannak kovetkezményei.

132 egutébbi médositas: 2005. évi XIX. torvény

153 Az inditvanyoz6 teljes egészében timadta az dllami népességnyilvantartdsrdl sz6l6 1986. évi 10. torvényerejii
rendeletet és két végrehajtasi rendeletét, azzal, hogy ezek a személyi adatok védelméhez valé alkotményos joggal
(Alkotmdny 59. §) ellentétesek. Az AB a szabdlyozdst megsemmisitette, és az Orszdggyiilést torvényalkotdsra
hivta fel: ,,A torvényhozo kotelessége, hogy megalkossa az Alkotmdny 59. és 61. §-dnak megfelelé torvényt a
személyes adatok védelmérdl és a kozérdekii informdciok hozzdférhetdségérdl, tovdabbd, hogy az abba lefektetett
alapelveket un. teriiletspecifikus torvényekben konkretizdlja. A torvényhozo feleldssége eldonteni, hogy az
Alkotmdnybirdsdg dltal megsemmisitett személyi szdmot immdr korldtok kozott ismét bevezeti-e, s hogy ez esetben
milyen megszoritdsokat alkalmaz és milyen specidlis ellendrzést épit ki.”

1**15/1991. (IV. 13.) AB hatérozat

155 Petrétei Jozsef: Az informdcids dnrendelkezés és az informacids szabadsdg. Kézirat, Pécs 2002.



A személyes adatok védelme és a biometrikus azonositok szerepe a szupranaciondlis szabdlyozds tiikrében 147

1. A személyes adatok kore

A személyes adat meghatdrozott természetes személlyel — az érintettel —
kapcsolatba hozhat6 adat, és az adatbél levonhat6, az érintettre vonatkozd kovetkeztetés. '™
A személyes adatok korébe mindaz beletartozik, ami az é16 személlyel'™ kapcsolatos
barminemt informéciét hordoz, fiiggetleniil att6l, hogy arra az érintett mennyire
érzékeny."”® Személyes adat tehdt az érintettre vonatkozé vélemény, mindsités, tovabba az
adatokbdl levonhaté kovetkeztetés is, amely az adatkezelés sordn mindaddig megdrzi e
mindéségét, amig kapcsolata az érintettel helyreallithat6."”’ Lathaté, hogy ebbe a tig
fogalom-meghatarozasba barmiféle biometrikus adat beletartozhat.'® Személyes adat akkor
kezelhetd, ha ahhoz az érintett hozzdjérul, vagy azt torvény vagy — torvény felhatalmazasa
alapjdn, az abban meghatdrozott kérben — helyi 6nkormanyzat rendelete'®' elrendeli.'®

Az Avtv. meghatdrozza €és megkiilonbozteti egymdstdl az adatkezelés ¢és
adatfeldolgozas, valamint az adatkezeld és adatfeldolgozé fogalmat. Az adatkezelés — az
alkalmazott eljarastol fiiggetleniil — az adatokon végzett barmely mivelet vagy a miiveletek
Osszessége, gy példaul gytljtése, felvétele, rogzitése, rendszerezése, tdroldsa,
megvaltoztatdsa, felhaszndldsa, tovabbitdsa, nyilvdnossdgra hozatala, dsszehangoldsa vagy
Osszekapcsoldsa, zdroldsa, torlése és megsemmisitése, valamint az adatok tovédbbi
felhaszndldsanak megakadédlyozdsa. Adatkezelésnek szamit a fénykép-, hang- vagy
képfelvétel készitése, valamint a személy azonositdsara alkalmas fizikai jellemzdk (pl. ujj-
vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése is.'” Az Avtv. e fogalom-meghatarozas
keretében példalozé jelleggel emlit néhdny biometrikus adatot, de azokkal kapcsolatban
nem hatdroz meg kiilonos adatkezelési szabdlyokat. A gyakorlatban a biometrikus adatok
felvétele és sablonnd alakitdsa kritikus szakaszt jelent, amelynek sordn az adatvédelmi
garancidknak fokozottan kell érvényesiilnie. A kordbban emlitetteknek megfelelden, egyes
biometrikus azonositék (pl. ujjnyomat, DNS-minta, térfigyel6 rendszerben rogzitett
képmads) gyljtése megtorténhet az érintett tudta nélkiil is: az ilyen esetekre specidlis
garancidk sziikségesek az adatvédelmi szabélyok érvényesitéséhez.'*

156 Avty. 2. § 1. pont

157 Az informaciés onrendelkezési jog sziikségképpen az adattal érintett 616 személyt illeti meg. A meghalt személy
adatainak védelmérdl, illetdleg a veliik valé rendelkezésrdl — az adattal vagy az adatkezeléssel 6sszefiiggd — kiilon
jogszabdlyok (pl. a Ptk., a levéltdri, az anyakonyvi jogszabdlyok) szélnak. Lasd a 3.§-hoz flizott indokoldst.

158 Mivel ez kizardlag tole, egyéniségétdl, koriilményeitdl, tirsadalmi helyzetétdl, az adott tényallstd] stb. fiigg.
Lasd a 2.§-hoz fiizott indokolést.

13 A személy kiilonosen akkor tekintheté azonosithaténak, ha 6t — kozvetleniil vagy kozvetve — név, azonosito jel,
illetéleg egy vagy tobb, fizikai, fiziolégiai, mentdlis, gazdasdgi, kulturdlis vagy szocidlis azonossdgéra jellemzd
tényez6 alapjan azonositani lehet.

19 §7abé Maté Daniel: Biometrikus azonositas és adatvédelem. Acta Humana 15. évfolyam 2004. 1. szam 85. o.

11 A helyi onkorményzatok feladatkorének béviilése, ondllésaguk novekedése azzal jar, hogy feladatuk ellitdsa
szitkségessé teheti a teriiletiikon a lakossdg vagy az ott miikodd szervezetek olyan adatainak a kezelését,
amelyekrdl kozponti jogszabdly nem rendelkezik. Ezért a helyi onkormdnyzat szdmadra is lehetévé kell tenni, hogy
— torvényben meghatdrozott korben — rendeletében az adatkezelést el6irhassa. Lasd az Avtv. indokoldsat.

192 Avty. 3. § (1) bek.

163 Avty. 2. § 9. pont

1% Szabé: i. m. 84. 0.
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2. A kiilonleges adatokra vonatkozé szabalyok

Az Avtv. szerint kiilonleges (szenzitiv) adat a faji eredetre, a nemzeti, nemzetiségi
és etnikai hovatartozdsra, a politikai véleményre vagy partéllasra,' a valldsos vagy mds
meggy6zddésre, az érdekképviseleti szervezeti tagsdgra, tovabbd az egészségi dllapotra, a
kéros szenvedélyre, a szexudlis életre vonatkozé adat, valamint a biiniigyi'® személyes
adat.'®” A szenzitiv adatok korének torvényi rogzitése problematikus lehet a biometrikus
azonositok egységes kezelése esetén, mivel bizonyos esetekben bizonyos tipust biometrikus
azonositok a kiilonleges adatok kategéridjaba tartozhatnak, illetve azok bizonyos
kombindcidja az egészségi dllapotrdl adhat informicidt, illetleg biiniigyi személyes
adatként jelentkezhet.

A kiilonleges adatok (szenzitiv, érzékeny) adatok fokozottabb védelemben
részesiilnek, mivel az egyenldé méltésdg csak tgy biztosithatd, ha a hitranyos vagy kivételes
megkiilonboztetésre lehetOséget nyujtd adatok kiszolgdltatdsdban a lehetd legnagyobb
mértékben érvényesiil az egyén informdaciés onrendelkezésének joga. Kiilonleges adat ezért
csak akkor kezelhet6, ha

— az adatkezeléshez az érintett frdsban hozzdjarul,

— vagy a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozdsra, a politikai
véleményre vagy partdllasra, érdekképviseleti szervezeti tagsdgra, illetve a
vallasos, illet6leg mds meggydzddésre vonatkozé adatok esetében ez nemzetkozi
egyezményen alapul, vagy Alkotmdnyban biztositott alapvetd jog érvényesitése,
tovabbd a nemzetbiztonsag, a blinmegeldzés vagy a biiniildozés érdekében torvény

rendeli el,

- egyéb esetekben, ha a kiilonleges adat kezelését torvény elrendeli.'®®

3. A biometrikus azonositokra vonatkozo szabalyozas

Az eurdpai uniés csatlakozdssal Magyarorszdg szdmdra is kotelezové vilt a
kozosségi jog végrehajtisa, illetve implementdldsa a belsé jog rendszerébe. Az Unid
Adatvédelmi Iranyelvének beillesztése a magyar jogban tobb jogszabaly moddositdsaval
valdsult meg, amelyek koziil kiemelhetd az alapvetd adatvédelmi jogszabdlynak tekintendd
Avtv. A tagillamok 4ltal kidllitott tdtlevelek és Uti okmdnyok biztonsdgi jellemzdire és
biometrikus elemeire vonatkozoé eldirdsokrol szold, 2004. december 13-i 2252/2004/EK
tandcsi rendelet eldirdsainak végrehajtdsa érdekében sziikségessé vélt a magyar szabdlyozds
mobdositdsa is. A kiilfoldre utazdsrdl sz6lo 1998. évi XII. torvény (Utv.) médositasaval sor
keriilt az ideiglenes magénitlevél adattartalmédnak a magdaniitlevél adattartalmahoz torténd

19 Az Alkotmanybirésag azonban megéllapitotta, hogy ,....a jogdllamban kizhatalmat gyakorlé vagy a politikai
kozéletben résztvevd személyek — koztiik azok, akik a politikai kozvéleményt feladatszeriien alakitjdk — arra
vonatkozo adatai, hogy kordbban a jogdllamisdggal ellentétes tevékenységet folytattak, vagy olyan szerv tagjai
voltak, amely kordbban a jogdllamisdggal ellentétes tevékenységet folytatott, az Alkotmdny 61. § szerinti kozérdekii
adatok.” 60/1994. (XII. 24.) AB hatdrozat

1% A biintetdeljards sordn vagy azt megel6zden a biincselekménnyel vagy a biintetdeljardssal sszefiiggésben, a
biintetdeljards lefolytatdsdra, illetéleg a blincselekmények felderitésére jogosult szerveknél, tovabbd a biintetés-
végrehajtds szervezeténél keletkezett, az érintettel kapcsolatba hozhatd, valamint a biintetett el6életre vonatkozé
személyes adat.

17 Avty. 2. § 2. a)-b) pont

1% Avty. 3. § (2) bek.
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zo

hozzdigazitisdra, valamint a biometrikus elemeknek az utlevelekbe torténé beépitéséhez
sziikséges jogi hattér megteremtésére. A médositast kovetden — amelyet a 2006. évi XXI.
torvénnyel végzett el a jogalkoté — az Utv. rogziti, hogy az ttlevél — kivéve a tizenkét
hénapra vagy anndl rovidebb érvényességi idére sz6l6 ideiglenes maganitlevél —
biometrikus azonositét tartalmazé térold elemet (tarolé elem) tartalmaz.'® Az adatoknak a
tarol6 elemben torténd tdroldsdt olyan technikai moédszerek alkalmazdsdval kell
megvalésitani, amelyek a technikailag elérhetd legmagasabb szinten biztositjdk azt, hogy a
tarolé elem tartalmahoz illetéktelen személyek ne férhessenek hozza.'”” Az utlevélhatésig
kizérélag az ti okmdny elddllitdsanak idStartamdra kezelheti az adatokat, és azokat az uti
okmény kiaddsakor haladéktalanul torlnie kell,'' a hatarforgalom-ellendrzést végz6 szerv
pedig kizdrdlag a személyes adatnak a tdrol6 elembdl torténd olvasdsdval kezelheti a tirold
elem dltal tartalmazott személyes adatokat.'”

Tobbek kozott a Rendelet végrehajtdsahoz tartoz6 jogalkotdsi eredmény az is, hogy
a Magyar Koztdrsasdg a szabad mozgds és tartézkodds jogdval rendelkezd személyek
beutazdsarol és tartézkodasardl szolo 2007. évi 1. és a harmadik orszagbeli dllampolgarok
beutazdsarol és tartdzkoddsarol szol6 2007. évi II. térvény hatdlybalépése — 2007. julius 1-je
— Ota eltéré szabdlyozast alkalmaz az EU dllampolgiarok és a nem EU &llampolgarok
orszaghatarok atlépésével kapcsolatban. Az eldbbi torvény 60. §-a értelmében a beutazasi és
tartézkod4si tilalom betartdsanak ellenérzése céljabol az idegenrendészeti kiutasitast
elrendeld vagy a birdsdgi kiutasitdst végrehajté hatdsdg rogziti annak a személynek az
arcképmadsit, valamint ujjnyomatat, akit a birésdg kiutasitott, vagy akivel szemben az eljaré
hat6sdg a kiutasitdssal egylitt beutazdsi és tartézkoddsi tilalmat rendelt el. Az érintett
személy az arcképmadsa, valamint ujjnyomata rogzitését tlirni koteles. Ugyanezen torvény
78. § (1) f) pontja alapjdn az eljarast végzd hatdsdg nyilvantartdsba veszi az arcképmadst és
az ujjnyomatot, és azt a beutazasi és tartézkodasi tilalom id6tartama alatt kezeli.'”” A 2007.
évi II. torvény értelmében tobbszori eljards megakaddlyozdsa, valamint a személyazonossig
megallapitdsa céljabdl a Magyar Koztarsasdg teriiletének elhagydsara kotelezd, az
idegenrendészeti kiutasitast, a kijelolt helyen vald tartézkodast, a beutazasi és tartézkodasi
tilalmat, valamint idegenrendészeti Orizetet elrendeld, illetve a birdsdgi kiutasitast
végrehajté hatdsdg rogziti a harmadik orszagbeli allampolgdr arcképmadsat, valamint
ujjnyomatat. Az érintett az arcképmdsa, valamint az ujjnyomata rogzitését tirni koteles.'”*
A torvény alapjdn az idegenrendészeti hatdésdg a kiadott vizum, illetve mds hasonld
engedély'” alapjan'™® kezelheti az érintett személy arcképmdsit az eljirds befejezésétol
szadmitott Ot évig. Az idegenrendészeti hatosag kezelheti a Magyar Koztarsasag teriiletének
elhagydsdra kotelezett, a kijelolt helyen tartézkoddsra kotelezett, az idegenrendészeti

' Utv. 7. § (2) bek.

170 Uty. 32/A. § (2) bek.

"1 Utv. 32/A § (1) a) pont

72 Utv. 32/A § (1) b) pont

1732007. évi L torvény 78. § (4) bekezdés

1 2007. évi IL. torvény 53. §

175 Vizumot helyettesité engedély, a tartézkoddsi engedély irdnti kérelem a kiadott tartézkoddsi engedély, az
ideiglenes tartézkodésra jogositd igazolds, a kiadott bevandorlasi engedély és letelepedési engedély, az ideiglenes
letelepedési engedély, nemzeti letelepedési engedély vagy EK letelepedési engedély irdnti kérelem €s kiadott
ideiglenes letelepedési engedély, nemzeti letelepedési engedély vagy EK letelepedési engedély.

176 1 4sd errél bévebben a 2007. évi IL torvény 95, 96, 98, 99. § -ait.
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kiutasitds, bir6i kiutasitds, a beutazdsi és tartézkoddsi tilalom, valamint idegenrendészeti
6rizet hatélya alatt 4116 harmadik orszagbeli dllampolgér az arcképmésat és ujjnyomatat'’’

D) A biometrikus adatok mint személyi azonositok alkalmazasanak értékelése

A biometrikus azonositék alkalmazdsa progressziv uj technikdnak tinik a
személyek azonositdsa teriiletén. Lehet6vé teszi, hogy a személyazonossdg megéllapitasa,
illetve igazoldsa gyorsabbd és biztonsdgosabbd valjon, valamint csokkenti a csaldsok
lehetdségét. Elorevetithetd, hogy a biometrikus adatok — amelyek valdsziniileg
kozpontositott €s interoperdbilis rendszerekben keriilnek majd tiroldsra — nem csupdn részét
képezik majd egyes személyi okmdnyoknak, hanem helyettesithetik magit a teljes
dokumentumot. Nem hagyhat6 azonban figyelmen kiviil, hogy ez a jovOkép, sét, a jelenlegi
helyzet is szdmos etikai és jogi kérdést vet fel az adatédelem teriiletén.

I. A biometrikus azonositok alkalmazasa és a személyi integritas megorzése
1. Az egyén instrumentalizalasanak kérdése

Az emberi testnek, illetve részeinek instrumentalizdldsa az élethez és emberi
méltésaghoz vald jog fényében tiltottnak mindsiil, hiszen a jol ismert etikai elv nyomén az
ember mindig csak cél lehet, soha nem szolgilhat eszkozként valamely cél elérésére.'”® A
biometrikus azonositok alkalmazisa, illetve az erre a célra szolgdlé adatgytlijtés felfoghat6
Ugy is, mint az emberi test egyes vondsainak eszkozként vald “felhaszndldsa”. Az egyén
természetes fizikai megjelenése e — az egyén egyediségének targyiasitdsét jelentd — felfogds
szerint pusztdn meghatdrozott mennyiségili, megbizhatéan azonosithaté adatok halmaza,
nem pedig a “legmagasabb rendii él61ény”'” jellegzetessége. Ezt hivatott megakadalyozni
az emberi méltésaghoz vald jog, amelyet szokds az un. ,.altalanos személyiségi jog” egyik
megfogalmazdsdnak tekinteni. Az Alkotmdny és az alkotmdnybirdsdgi értelmezés az
atalanos személyiségi jog kiilonféle aspektusait nevesiti: a személyiség szabad
kibontakoztatdsdhoz valé jogot, az Onrendelkezés szabadsdgdhoz valé jogot, altaldnos
cselekvési szabadsdgot, a magdnszférdhoz valé jogot. Az d&ltaldnos személyiségi jog
védendd értékei kozé kiilondsen az egyén magdnszférdja, a bizalmas szférdja, az intim
szférdja, a becsiilete és az informdcids onrendelkezése sorolhaté. Az Alkotmdny e tényezdk
védelme révén biztositja az egyénnek a személyes integritdshoz valé jogit. Eziltal
tekintettel van arra a pszicholdgiai tényre, hogy az egyén Onbecsiilése és identitdsa
eléfeltételezi a magdnélet — a kozhatalom és harmadik személy altali — tdmadhatatlan
szférdjanak lehetségét.'™”

Amennyiben figyelembe vessziik, hogy a fizikai vondsok az egyén legintimebb
szférdjahoz tartoznak, e vondsok, adatok kezelése és az dllami beavatkozds ebben a
szférdba, veszélyeztetheti az egyén altaldnos integritasat.

1772007. évi II. torvény 102. § (1) b) pont.

178 [A]z ember és dltaldban minden eszes lény oncélként létezik, s nem pusztdn eszkizként, amely egy mdsik akarat
tetszés szerinti haszndlatdra szolgdl; mindegyiket, akdr magdra, akdr mds eszes lényekre irdnyulo cselekedetében
mindenkor egyiittal célnak is kell tekinteni.” Immanuel Kant: Az erkolcsok metafizikdjanak alapvetése. Gondolat
Kiad6, Budapest 1991. 60. o.

1" Chronowski N. — Drinczi T. — Petrétei J. — Tilk P. — Zeller J.: Magyar Alkotményjog III. Alapjogok. Dialég
Campus Kiad6, Budapest-Pécs 2006. 54. o.

18 Chronowski — Drinéczi — Petrétei — Tilk — Zeller: i. m. 60. o.
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2. Sziikségesség és aranyossag

Természetesen a személyes integritds — mint ahogy mds alapjogok — nem foghaté
fel abszolut jogként. Az egyén személyes integritdsa annyiban korldtozédik, amennyiben az
egyén kapcsolatba 1ép més egyénekkel, a tirsadalom tobbi tagjdval.'®' Miésok céljai és
érdekei alapjat képezhetik a személyes integritds korlatozasanak. E tények elfogadasa esetén
is felmeriil azonban a kérdés, hogy mindenképpen csak a biometrikus azonositék
alkalmazdsa nyujthat véglegesen megfeleld biztonsdgot a személyazonositds teriiletén.

Az Alkotmanybirésdg az alapjogok tartalmdnak feltdrdsa, és a korldtozas
terjedelme szempontjdb6l fontos doktrindkkal gazdagitotta a magyar alkotmanyjogot,'®*
amikor az alapjogok korldtozdsaval 6sszefliggésben kialakitotta az un. alapjog-korldtozasi
teszteket.'™ Az dltalinos alapjog-korlatozdsi teszt az un. sziikségességi-aranyossagi teszt,
amely szerint az éllam akkor élhet az alapjog-korldtozds eszkozével, ha mds alapjog
védelme vagy érvényesiilése, illetve egyéb alkotmdnyos cél védelme masként nem érhetd el.
E feltétel fenndlldsa esetén is irdnyadd, hogy az dllam csak a feltétleniil sziikséges
mértékben korlatozhat. Mindezeknek megfelel6en alkotmanyos a korldtozas, ha

— az nem az alapjog érinthetetlen lényegére vonatkozik,

— elkeriilhetetlen, kényszerité okkal torténik (vagyis mds alapjog, alkotmanyos cél,
vagy elvont alkotmanyi érték'® védelme semmilyen mas médon nem érhetd el),

—  mértéke a cél fontossdgaval ardnyos, és az okozott sérelmek enyhitésére garancidk
allnak rendelkezésre.

A személyes adatok védelméhez valé jog korldtozdsdval, vagyis ebben a
kontextusban a biometrikus adatok kezelésével Osszefiiggésben a meghatdrozott cél,
amelyet nemzetkozi és szupranaciondlis szerz6dések, dokumentumok, valamint kdzvetetten
az Alkotmany is emlit, a terrorizmus elleni harc. Kérdés, hogy e cél fényében a biometrikus
azonositok felhasznaldsa 0sszhangban van-e a sziikségesség kovetelményével, hiszen az az
allaspont is aldtdmaszthat6, miszerint a terrorizmus lekiizdése mds eszkozokkel (pl.
hagyomanyos aznositék alkalmazasdval) is elérhetd. Az ardnyossdg elve nem pusztin a
korlatozds mértékére, hanem annak formai kovetelményeire is vonatkozik. Ebbdl
kovetkezden a biometrikus adatok kezelése kizardlag torvény 4ltali felhatalmazdson
alapulhat. A magyar szabdlyozds ezen a téren egyelOre nagyrészt elégtelen.

II. A magyar szabalyozassal kapcsolatban felvet6dé problémak

Amint az a kordbbiakban emlitésre keriilt, az Avtv. igy hatdrozza meg a személyes
adatok fogalmat mint barmely, a természetes személlyel kapcsolatba hozhaté adatot, és az
ebbdl levonhaté kovetkeztetést. A kiilonleges (szenzitiv) adat pedig az Avtv. szerint a faji
eredetre, a nemzeti, nemzetiségi és etnikai hovatartozdsra, a politikai véleményre vagy
partallasra, a vallasos vagy mds meggy6zddésre, az érdekképviseleti szervezeti tagsagra,

181 Chronowski — Drinéczi — Petrétei — Tilk — Zeller: i. m. 60. o.

1825, Sari Janos: Alapjogok. Alkotméanytan II. Osiris Kiad6, Budapest 2001.

183 Holl6 — Balogh (szerk.): Az értelmezett alkotmany. Magyar Hivatalos Kozlonykiad6, Budapest 2005. 143. o.

8 Mis cél vagy elvont alkotmdnyi érték példaul: nyomés kozérdek, koznyugalom, jogbiztonsig,
hatalommegosztds. 58/1994. (XI. 10.) AB hatdrozat, ABH 1994. 334, 338, 30/1992. (V. 26.) AB hatdrozat, ABH
1992. 167, 171. V6. Chronowski — Drindczi — Petrétei — Tilk — Zeller: i. m. 29. o.
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tovdbbd az egészségi dllapotra, a koéros szenvedélyre, a szexudlis életre vonatkozd adat,
valamint a bilinligyi személyes adat. E meghatdrozdsok egyike sem nevesiti kifejezetten a
biometrikus adatok korét, amelybdl kovetkezden nehéz integrilni ezen adatok fogalmét az
Avtv. rendszerébe. A kiilonleges adatok kozil egyes elemek — elsdsorban a testi
jellegzetességekre és egészségi éllapotra vonatkozék — ugyan kapcsolatba hozhatdk a
biometrikus adatokkal, de a biometrikus adatok kore mint sajatos adatcsoport nem tartozik a
kiilonleges adatok kozé.

A torvényi meghatarozdsokat figyelembe véve egyértelmi, hogy a biometrikus
adatok személyes adatok, de sajitos vondsaik miatt indokolt lenne, hogy — legaldbb egyes
biometrikus adatok — a kiilonleges adatok korébe tartozzanak, vagy kiilonds szabdlyozdst
kapjanak az adatgylijtés és adatkezelés vonatkozdsidban. A biometrikus adatok kozvetlen
kapcsolata egyes ,bizalmas” testi, illetve fiziologiai jellemzdkkel, mint példaul a
betegségek vagy a faji eredet, illetve mds, az intimszférdba tartozd sajatossidgok alapul
szogdlnak arra, hogy az Avtv. és mds jogszabdlyok kiilon eldirdsokat rogzitsenek rdjuk
vonatkozdan. Az attekintett nemzetkozi és a szupranaciondlis szabdlyozds mellett a kelet-
kozép-eurépai 1) demokriacidk koziil szdmos éllam integrdlt a biometrikus adatokra
vonatkoz6 tij fogalom-meghatdrozasokat és eléirasokat korabbi adatvédelmi rendszerébe.'®
Ezek a megolddsok zsindrmértéket jelenthetnének a magyar szabdlyok kialakitdsdhoz is.

Az Avtv. mellett az adatvédelem d&4gazati szabdlyozdsa korében is szdmos
jogszabdly érinti a biometrikus adatok korét, egyik sem hatdrozza azonban meg a
biometrikus adatok fogalmit, vagy alkalmaz specidlis eldirdsokat ezekkel az adatokkal
Osszefliggésben. Az egyetlen kivételt a kiilfoldre utazdsrél sz6l6 1998. évi XII. torvény
jelenti, amelynek célja tobbek kozott a 22525/2004/EK Rendelet végrehajtésa.

III. Technikai megfontolasok

Technikai problémdk leginkdbb a biometrikus adatok gytijtésével, taroldsdval és
feldolgozasaval, valamint az azonositds €s ellendrzés folyamatdval kapcsolatban meriilnek
fel. A biometrikus adatokat tartalmazé adatbazisok létrehozdsa és puszta léte is lehet§vé
teheti az dllam és szervei szamadra, hogy az egyént ellendrzésnek vessék ald. Mindemellett
az adatok tdroldsara haszndlt szamitégépes rendszerek érzékenyek lehetnek a feltorésre és
jogosulatlan felhaszndldsra. Szigordan statisztikai szempontot alkalmazva, minél nagyobb
az adatbdzis, anndl nagyobb a kockdzata a személyes adatok jogosulatlan kezelésének. A
biometrikus adatok gylijtése és feldolgozdsa az adatkezelés egyik legfontosabb elvének, az
atlathatésdgnak a kovetelményével keriil ellentmondésba, egyrészt azért, mert biometrikus
adatok, nyomok véletleniil is hagyhatok mindennapos haszndlati tirgyakon, amely lehetévé
teszi az egyén mozgisdnak és tevékenységének kovetését. Masrészt az RFID chipen
keresztiill lehetséges adatszerzés szintén lehetOové teszi az adatok jogosulatlan
megszerzését.'™

Az azonositasi/ellenérzési folyamat sordn felmeriilhet tovabba az a probléma, hogy
az eljards sosem rendelkezik szdzszdzalékos pontossdggal, két lehetséges hibdja a téves
azonositds és a téves elutasitds. A hibdk szama fiigg att6l, hogy milyen pontossagi kiiszobot
kovetelnek meg az azonositds sordn. Ezt a kiiszobot a rendszer miikodtetdi hatdrozzak meg,
amely — kelld biztositékok hijan — 6nkényes is lehet, illetve lehetséges, hogy nem azonos az

8 v§. pl. a cseh adatvédelmi torvénnyel (2000. évi 101. torvény), a szlovak adatvédelmi tovénnyel (428/2002.
torvény), tovdbba a lengyel tti okmanyokrol sz616 torvénnyel (2006. julius 13-i torvény).
1% Hornung: i. m.
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egyes dllamokban, illetve azonosité rendszerekben, amely szintén problémdkhoz vezethet.
Tobb érv sz6l amellett, hogy az egyén meghatdrozott ,részének” (jelen esetben a
digitalizalt, tarolt és azonositdsra haszndlt biometrikus adatnak) az identitds egészével vald
azonositdsa felszdmolja azt a teret, amelyet fizikdlis valénk és személyes identitdsunk
kozott rendszerint érziink. Jelenleg barki szdmdra fenndll a lehetéség, hogy sziikség esetén
megvaltoztassa személyes identitdasat (pl. tandvédelmi program keretében). Ez nehezebbé
vagy akar teljesen lehetetlenné is vélhat, ha a személyazonossdgot teljesen a fizikai
megjelenéssel azonositjak."™’

Végiil, de nem utolsé sorban emlitést érdemel az a tényezd, hogy adott célra
begytijtott biometrikus adat az egyén beleegyezése nélkiil is felhaszndlhatd lesz mds
célokra. Pontos és szigoru eldirdsok nélkiil az Osszegyljtott informécié korldtlan szami
tevékenységre lesz felhaszndlhatd. Természetesen ez a veszély a nem biometrikus
személyes adatok esetében is fenndll, csak azért érdemel emlitést, mert a hagyomdanyos
személyes adatok sokszor kevésbé szenzitivek, illetve az azokra vonatkozd szabdlyok
pontosabban meghatdrozottak és kezelésilk nagyobb multra, ennél fogva nagyobb
gyakorlatra tekint vissza.

Zaro megjegyzések

A terrorizmus elleni harcot, valamint az Eurépai unién beliili biztonsig és
jogszeriiség fejlodését figyelembe véve valdsziniisithetd, hogy az elkdvetkezendd években a
védelmi intézkedések szdma és szigortisdga egyardnt novekedni fog. Akdr ennek eldnyeit,
akdr hatranyait hangsuilyozzuk, kétségtelen, hogy Magyarorszdgnak teljesitenie kell azokat a
feladatokat, amelyeket a nemzetkozi, illetve szupranaciondlis dokumentumok, szabdlyok
jelolnek ki szdmdra. Mindez az jelenti, hogy megfeleld jogi kereteket, a biometrikus adatok
kérdését explicit médon megjelenitd normdkat kell beépiteni a magyar adatvédelmi jog
rendszerébe. Szdmos, hasonlé torténelmi multtal rendelkezd kelet-kdzép-eurépai dllam
jogrendszere megfeleld példat és megoldasi alternativdkat nydjt, azt jelezve, hogy a
szupranaciondlis elvek implementaldsdnak kihivasai kezelhetdk.

A biometrikus azonositék megfeleld integrdldsa a magyar rendszerbe azt kivéanja,
hogy ezek fogalma szerepeljen az Avtv.-ben, tovabbd, hogy megvaldsuljon egyes
biometrikus azonositok kiilonleges adatként valé meghatdrozdsa, tekintettel ezek kozvetlen
kapcsolatdra az egyén intimszférdjdhoz tartoz6 vondsokkal. Az Avtv. hattér-eldirdsai mellett
mds, dgazati normdkban is sziikséges utalni a biometrikus adatokra. A szabdlyozdsi
kovetelmények mellett fontos, hogy a biometrikus adatok felhaszndldsdnak kérdései
eljussanak a kozvéleményhez, lehetdséget nytjtva ezzel a tdrsadalom tagjainak és
szervezOdéseinek, hogy kifejtsék dlldspontjukat a problematikus kérdéskorokkel
kapcsolatban.
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