SZEKELY ZOLTAN

INFORMA CIOS BUNOZES AZ INFORMA CIOS TARSADALOMBAN

Bevezetés

Allaspontom szerint az informatikai biincselekmények megfeleld meghatdrozashoz
tdg fogalomra van sziikség. Ez magédban foglalja a szdmitastechnikai biincselekményeket,
amelyeket viszont 0ndlld fogalommal koriil kell hatdrolni. Nem véletleniil, hiszen
tarsadalmunk informdcids tdrsadalommd véldsaval az annak alapvetd feltételeit megteremtd
informatikai eszkdzok haszndlata az élet minden teriiletére kiterjedt. Az emberi természet
sajatossdgaibdl fakaddan, pedig minden teriileten vannak olyan torekvések, amelyek a
tdrsadalom értékrendjével szemben is hajlanddéak érvényesitésiilésiiket kiharcolni, nem is
beszélve arrdl, amikor a tdrsadalom maga jellemzden nem is itéli el egyértelmiien az egyes
biincselekményeket, kiilonosen a szerzoi jog megsértése teriiletén.”’* Be kell latnunk azt is,
hogy az informatika egyre nagyobb részesedéssel jelenik meg a ,hagyomanyos”
btncselekmények teriiletén az elkovetést lehetdvé tevd, megkonnyité eszkozként. Nem
szabad azonban Osszekeverni a szdmitdstechnikai és az informatikai blincselekményeket,
mert ez a két kategéria rész és egész viszonydban 4ll egymadssal. Sajnos ebben a tekintetben
ugy a nemzetkodzi, mint a hazai vonatkozdsban komoly hidnyossdgok vannak. Nemzeti
jogunk a szamitdstechnikai blincselekményeket rendeli biintetni a Btk. 300/C és E
szakaszaiban, mig az inform4cids biincselekmények kore sokkal tdgabb ennél. Ezt fel kell
ismerniink és az eljovendd anyagi, illetve eljdrdsi szabdlyokat, megel6z0, felderitd
intézkedéseket erre figyelemmel kell meghoznunk.

Természetesen nem melldzom a torténeti visszatekintést sem. Elsdsorban az
informacios tarsadalom kialakuldsat mutatom be, hiszen az informacids tarsadalomma valas
nélkill az informatikai biincselekmények megmaradtak volna a hirszerzék eszkoztardban.
Majd a szamitdstechnikai eszkozok, mint az informatikai blincselekmények eszkozei
fejlédésének torténetét mutatom be, ugyanis ennek sajatossdgainak ismerete a mai helyzet
megértéséhez elengedhetetlenek. Az eszkozok fejlédése két szempont mentén oszthatd
korszakokra. Egyik az informatikai eszkozok elterjedése a mindennapi életben. Ennek révén
jutottunk el az dllami hirszerzések teremnyi méretii szupertitkos kodfejtd 4llomdsaitdl a
hétkoznapi emberek okos telefonjdig. Mdsik a nagy kiterjedésii hdlézatok megjelenése.
Segitségiikkel az adatitvitel 4ttorte térrel és id6vel kapcsolatos korldtainak legnagyobb
részét. Ha pedig a ma rohamosan terjedd vezeték nélkiili vagy mobiltelefon hdlézatokra
gondolunk, immdr lathat6, hogy rovid id6n beliil a vezeték nélkiili internet elérés teljesen
természetes lesz. Rovidesen elfelejthetjiik tehdt a fizikai hdlézati csatlakozds hidnydbol
adédé biztonsdgot is. Roviden bemutatom az informatikai biincselekmények elkovetoi
rétegének kialakuldsdnak folyamatat is, kiilonos tekintettel a szdmitdstechnikai
btncselekmények elkovetdire és kissé bovebben e sajitos szubkultira hierarchidjanak egyes
elemeire. Végiil, bemutatom az informatikai biincselekmények legismertebb eszkozeinek

2" Varga Baldzs: Informatikai biincselekmények 2003. www.jogiforum.hu/publikécidk, (Letsltés napja: 2007. 09.
01.)



188 Székely Zoltdn

kialakuldsat, itt is kiilon kitérve a szdmitdstechnikai biincselekmények leggyakoribb
képviseldjének, a rosszindulati szoftvereknek az eredetére, valamint napjaink egyik
leginkdbb relevans problémadjara, a fajlcseréld halézatokra, melyek virtudlis feketepiacként
kivalé hétteret biztositanak az elkovetdk egymasra taldlasahoz.

Az informatika mellett azonban még egy igen jelentds teriiletet is meg kell
emliteniink és ez nem mds, mint az adatvédelem. Nagyon sok esetben az informéacios
biinozés vonatkozdsidban az adatvédelmi szabdlyzds tolti ki a biintetd anyagi jog
keretdiszpoziciéit.

Definialas és tipizalas

Az informatikai és szdmitdstechnikai biincselekmények viszonyit eldszor is a
definiciok parhuzamba 4llitdsaval kivdnom szemléltetni:

Informatikai biincselekmény: A biincselekmény, amelynek tidrgya vagy eszkoze informatikai
eszkoz.

Szamitdstechnikai biincselekmény: A blincselekmény, amelynek tirgya és eszkoze
informatikai eszkoz.

Informatikai eszkoz: Valtozd jelenség mértékével meghatdrozott kettes szamrendszer(
értékekkel dbrazolt informdcio feldolgozésara illetve tarolaséra alkalmas eszkoz.””

A két meghatdrozdst nem szabad Osszemosni, ugyanakkor mindkettére sziikség
van. Mindazondltal tisztdban kell lenniink azzal, hogy gyakorlatilag nem minden
informatikai blincselekmény szadmitastechnikai biincselekmény.

A tdgabb informatikai blincselekmény definicidra f6leg azért van sziikség, mert az
informatika a hétkoznapi élettel egy id6ben a bilincselekmények jelentds részének is szinte a
természetes alkotérészévé valt. Az emiatt fellépd biintetdeljardsi sajdtossdgok majdnem
teljesen azonosak valamennyi olyan blincselekmény esetén, amelyet az altalam képviselt
informatikai biincselekmény fogalom magéaba foglal. Sajat definiciém, éppen az informatika
mindennapi életben valé részvétele miatt igencsak tdg. Nem tekinthetek el ett6l a
meghatdrozastél. Pont az elterjedtség miatt rengeteg blincselekményhez haszndlnak
informatikai eszkozoket és ez azt jeleni, hogy felderitésiikh6z, megakaddlyozasukhoz vagy
bizonyitasukhoz a szdmitdstechnikai bilincselekmények esetén alkalmazand6 eljarasokat,
intézkedéseket nagy szdmban kell alkalmazni. Nyilvdnval6 viszont, hogy nem mindegyik
kotédik egyformdn szorosan az informatikdhoz. Ebbdl kiindulva tipusok feldllitdsa valt
szikségessé. A magyar Biinteté  Torvénykonyvben™®  taldlhaté, — informatikai
biincselekményként értékelhetd tényalldsokat informatikai eszk6zokhodz és rendszerekhez
val6 viszonyuk szerint hdrom f8 tipusba sorolom.

A" tipusi informatikai biincselekmény (Szdmitdstechnikai biincselekmény): Informatikai
rendszer és eszkoz illetve annak védelme ellen irdnyul (Szdmitastechnikai rendszer és
adatok elleni blincselekmény).

»B” tipusi informatikai biincselekmény: Elkovetése az informdciés tarsadalomban
elsdsorban az informatikai eszkozok révén torténik (pl. jogosulatlan adatkezelés, tiltott
pornografia, szerz6i jogok megsértése).

, C” tipusi informatikai biincselekmény: ElOkészitését illetve elkdvetését az informatikai
eszkozok nagymértékben megkonnyitik (pl. kozokirat-hamisitds, kerités).

25 A technika mai allisénal az informaciét hordozé egység a bit amelynek 0 vagy 1 értékét magneses, elektromos
vagy optikai jellemzokkel adjdk meg.
7761978. évi IV. torvény a Biintetd Torvénykonyvrél
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Jelen munka csak érinti a ,,C” tipusba tartoz6 biincselekményeket, inkdbb azokra
koncentralok, melyek szorosabb kapcsolatban vannak a szdmitastechnikdval, igy els6sorban
az ,,A” illetve a ,B” tipusi biincselekményeket, de terjedelmi okok miatt jogszabdlyi
hatterét mélyebben csak a szamitastechnikai blincselekményeknek mutatom be.

Informatikai biincselekmények a szamok tiikrében

Megvizsgaltam a 2002 és 2006 kozott ismertté valt bliincselekményeket és azok
informatikai vonzatait és a fenti tipusokba sorolva, a dolgozat kovetkezd részében
rendszerezem azokat, amelyek d4lldspontom szerint valdszinlileg megfelelnek a
fogalmamban tdmasztott kovetelményeknek. Az informatikai bilincselekmények magas
latencidja miatt a véleményem az, hogy a tdbldzatokban szerepld alacsony értékek messze
nem érik el a felderitetleniil maradt, informatikdhoz kothetd cselekmények szdmat.
Kiilonosen magas a latencia azon blincselekmények tekintetében, ahol a tidrsadalmi negativ
értékitélet nyilvanvaléan hidnyzik. Marpedig nem sok negativ értékitélet kiséri példaul a
szerzOi jog megsértésével jard filmek, jatékszoftverek és egyéb alkalmazasok terjesztését,
felhasznaldsat. Szamos magdnszemély eleve nincs olyan anyagi helyzetben, hogy az eredeti
terméket megvasdrolja, s6t a jogi személyek egy része sem teszi ezt meg.

Ismertté valt,, A” tipusi informatileai
hiincselelonények szimanak alaloulisa Magyarerszagzon 2002-2006
200, 2003, 200, i | 2004

Szamitastechnikal rendszer &3 adatok 06 424 1017 434 217

elleni bilncselekmérey

Szamitdstechnilal rendeszer védelmeét

hiztositd technikal intézkedés 2 244 14 5f 315
kijétazdsa

Clzszesen: 208 T30 1031 490 532

Az ismertté vélt ,,A” tipusi biincselekmények ardnya az Osszes ismertté valt
biincselekmény szdmdhoz viszonyitva rendkiviil alacsony, mindossze 0,14 %. Nem szabad
figyelmen kiviil hagyni azonban, hogy e teriileten kiemelkedden magas a l4tencia.

Az FBI Computer Intrusions Squad részvételével elkészitett statisztikdk szerint a
1997 és 2002 kozott az Egyesiilt Allamokban a timadast elszenvedett vallalatok 35
szdzaléka nem jelentette a tdmadast akkor sem, miutdn az a tudomdsdra jutott és a
biztonsagi rést mar befoltoztak, amit a véllalatoknak csupdn a 70 szdzaléka tett meg.””’ A
magyarorszagi helyzet még nem ilyen komoly, de rovidesen fel fogunk zarkézni, ha ez még
esetleg észrevétleniil nem tortén volna meg. Azonban jelentds karokat okoz, és komoly
vesz€ly jelentenek a rendszerek mikodésének megzavardsdval vagy jogtalan
befolydsoldsdaval kapcsolatos cselekmények is, habdr anyagi szemszogbdl kisebb kart
okoznak. A legjobb példa erre a demokricia alapkove, a vdlasztds és a népszavazds. Az
Egyesiilt Allamok 2004. évi elnokvalasztisan a szavazok egyharmada mar elektronikus
védlasztasi rendszeren keresztiil voksolt. Egy a vélasztds napjdn tonkretett ilyen rendszer

27 Computer Security Issues and Trends kiadvany 2002. tavasz. Idézi Varga Baldzs: i.m. 86-108. o.
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hatalmas kdrokat okozhat, de még ennél is veszélyesebb az, ha az eredményt észrevétleniil
befolyasoljdk. Mdsik példaként szeretnék felhozni egy folyamatban 1év§ iigyet, amelyben
2007. oktéber 27-én emeltek vadat John Escalera és Gustavo Razo amerikai dllampolgarok
ellen, mert Escalera betort az egyetemiik, a Fresco Allami Egyetem adatbézisiba, hogy
maga és neki anyagi ellenszolgaltatast igérd tarsa részére hamis tudomdnyos fokozatot
szerezzen. Az egyetem egy belsd ellendrzés sordn felfedte az esetet, és az elkovetdket
feljelentették. Ha btinosnek taldljdk oket, 20 év bortonre és/vagy 250 ezer USD
pénzbirsdgra szamithatnak.””® Szamos esetben a Szdmitdstechnikai rendszer védelmét
biztosité technikai intézkedés kijatszdsa bilincselekmény komoly nehézséget okoz az egyéb
informatikai bilincselekmények nyomozdsidban és bizonyitdsdban. Az elkdvetdk gyakran
elébb rosszindulati szoftver segitségével bejutnak egy harmadik személy szdmitégépére
ugy, hogy példdul egy ingyenes pornograf tartalmat kindl6 oldal a felvételek
megtekintéséhez egy program letdltésének sziikségességét jelzi, ami valdjdban egy tréjai
tipusu rosszindulatd szoftver, aminek segitségével a gyanitlan bongészd gépébdl pillanatok
alatt tiltott pornograf felvételeket megoszté kiszolgalé valik. Ebben az esetben kiilonos
szakértelem sziikséges a megszemélyesités kiszliréséhez. Ilyen esetekben 4ltaldban a
harmadik személy viélik gyandsitottd, aki valdjdban semmilyen bilincselekményt nem
kovetett el. Mégis — kiilonosen, ha ismert kdzszereplérdl van szé — a pedofilia bélyegét soha
tobbet nem tudja lemosni magar6él. Habdr ilyen esetekre a megldtdsom az, hogy az
informéaciés tarsadalom fejlddésével megallapithatévd valhat e személyek feleldssége is,
analdgiaként annak a gépjarmiivezetdnek a feleldsségét hoznam fel, aki azért okoz balesetet,
mert a gépjarmiivének a fékberendezése rossz allapotban volt, amirél nem volt tudomadsa,
mivel az indulds elStti ellendrzést, azaz a kell6 gondossdgot elmulasztotta. Rovidesen
elvarhat6 lesz a gondossdg és a haszndlt eszk6zok ilyen fokd ismerete a tdrsadalom
valamennyi tagja részérdl, kiillonosen, ha az oktatds ennek megfelelden alakul. Péld4ul egy
pornograf weblap latogatdsakor az atirdnyit egy madsik kiszolgdléra, ahol azonnal
megjelenik egy felugré ablak, amely egy ismeretlen forrdsbdl szarmazé Java nyelven firt
bongészébovitmény (applet) letoltését ajanlja fel a latogatonak. A letoltés és telepités
engedélyezésével egy hatsé ajté (backdoor) nyilik a felhasznalé rendszerébe, majd ezen
keresztiil egy komplex rosszindulati szoftver keriil telepitésre, ami alkalmas arra, hogy a
gépet zombigéppé (bot) tegye.””

778 http://www.cybercrime.gov/escaleralndict.pdf (Letoltés ideje: 2007.11.05.)

7 hitp://www.zdnet.co.uk/talkback/0,1000001161,39115422-39001093¢-200578650,00.htm
(Letoltés ideje: 2008.03.24.
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Ismerite valt ,,B” tipusi informatileai
hiincselelanények szamanak alalulisa Magyarorszagon 2002-2006
2002, 2008, 2004, J003 | 2006

Tiltott pormograf febrételek hészitése,

fobritelekke] visszadlis 144 20 5832 11480 | 15183
Kesg}:ie?z hehrettesitd fizetésl eazhie 341 A04 S0 13 0
| Készpénz helyettesitd fizetési eszhiz : ; : : :
harnisitdzdnal eldse sitése
Szerzdlvagy szerzdl joghoz
Kapesolodd jozok me gsértése 17532 | 23269 19046 | 37401 | 33444
Szerzdlvagy szomszédos jogok
védelmét biztostd miszaki intézkedés | 386 18 11 17 34
kijétazdsa
Olzszesen. IEES | 23714 | 24040 7 A5903 | d5aE4

A fenti, ,,B” tipusi blincselekmények mar jéval jelentdsebb részt képviselnek a
btincselekményekbdl, az 6sszes cselekmény 8,08 %-at. Szintén rendkiviil magas latencidval
kell szdmolnunk, de itt elsésorban nem a médszerek kifinomult volta, hanem a legnagyobb
részt képviseld szerzdi vagy szerzdi joghoz kapcsolédd jogok megsértésével szembeni
finoman szélva elnézd tarsadalmi hozzddllds miatt. Szinte mindenkinek van otthon nem
jogtiszta szoftvere, s nyilvanvald, hogy a nagy tobbség szandékosan, az eredetének tudtaval
szerezte be. Nagyon kevés azoknak a szdma, akik a szoftverhamisitds dldozatai és tudtukon
kiviil vasarolnak nem jogtiszta szoftvert. A tarsadalom tilnyomoérészt egyaltaldn nem itéli el
a szoftverek jogtalan mdsoldsét, a szerzdi jogot véd6 miiszaki intézkedés kijdtszasat, az
ugynevezett crackelést azaz torést. Nyilvdnvalé azonban az is, hogy a szerzdi jog ilyen
szigoru torvényi oltalmazdsa els@sorban a gazdasdgi szféra nyomdsdra torténik, ami arra
torekszik, hogy minden terméket minél dragdbban, nagyobb haszonkulccsal adhasson el. Az
okozott kar valéjaban sokkal kisebb, mint amit a szerzo6i illetve foleg a felhasznaldsi jogok
tulajdonosai, a kiadé vallalatok peresiteni szeretnének.”™ A szerzéi jog szempontjdbol
kiilonosen a kiilon fejezetben ismertetett féjlcseréld halézatok jelentenek komoly kihivast,
mivel a sejtszerti felépitésiikbdl adéddan szinte elpusztithatatlanok.

%0 Varga Baldzs: op. cit. 5. p.
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. € fipusi informatilad
himncsdedaneny ek s zimanak alalulasa Magyarors zagon 2002 -2006

200 2003 4. 2009, 206
lazirditals hegs art éce 2 1 4 1] 1
Jogoaalatlan adatle mléc 331 e i 1 1]
Vicszadlés czamnilyes adatoldsal a 10 1136 503 41
ilinleges szamélyes adatollial
risemilic 24 380 1 a 1
Wicsgaelés kivzerdelil adattal 0 2 2 1 3
Levreltitol; megsértis e 9 103 67 12 6
Ilagantitol jogosulitlan megicmerice 6 7 k1] ] 12
Ferttes g a7 TG 39 260
Sajtorerdés et wits iz 4 5 3 ] 9
Embercs amp éczés 3639 1431 658 672 535
Allgwtitoksertés 1% f 14 5 f
Smolgilati titokeértés 5 1 5 1 2
Jogoaalatlan titkos irfommaciogyijtes 1] 2 2 1] 0
Tzl dezat 4 7 2 2 1
Fomokinat -hanisitas 2754 10650 13537 15016 12224
Dz drulidr at-honic e 190956 13705 12667 19140 ARG
Egpedi azonositd jel meghamnicitics 4416 4004 4559 4478 s
Hanic staticstikai adatemolziltat s £ 4 3 4 9
TTzleti titol; megsértéce o 13 ¥ 7 12
(ramdas a7 titok megs éttéc e n n 1] n ]
Eanktitols mwegs irtice 4 3 4 4 5
Pendhanistas 1105 Tl 1640 3097 3413
Téindhanicitic elds egitéce 3 1 1 11 2
Bélysghamicitic 64 3 73 86 52
Barklk ity v-hoahicitas 17 39 0 a 1]
Joghe melici adat meghamisiiea 0 0 0 1 0
[T 38529 37045 405232 43004 43470

Ezen tipus informatikdhoz torténd kotddése a leglazabb, elsdésorban az informatikai
eszk6zok azon képességén alapul, amely lehetdvé teszi adatok nyom nélkiili bevitelét,
moédositdsat, majd djra kinyerését. Gondolok itt kiilondsen az utokmdany tekintetében
elkovetett kozokirat hamisitdsokra, ahol képbeolvaséval beolvassdk, majd a sziikséges
médositasokat elvégezve nagyfelbontdsi nyomtatéval az adathordozét leutdnozzak, vagy a
személyes adatokat tartalmazé okmanyokra, felvételekre melyeket a torvényes adatkezelési
jog megsziintét kovetden elfelejtenek letdrdlni, az illetékteleniil tovabbitott bizalmas céges
adatokat tartalmazdé e-mailre vagy éppen a szexudlis szolgéltatdsokat kindld személyek
hirdetéseit tartalmazé weboldalra.”®' Szamos olyan cselekmény is helyet kapott itt, amely az
informécidlopdssal kapcsolatos joghézag miatt soroltam az informatikai blincselekmények
kozé, targyuk az adatvédelem. Bizonyos esetekben, pedig a bilincselekmény
megszervezésének modja, a végrehajtds megszervezése koti szorosan az informatikai
btncselekményekhez az adott ténydllas, mint példaul az embercsempészet, melyet ma mar
szinte kizdrélagosan az Internet révén szerveznek.”® Hosszi gondolkodds utin végiil nem

21 pl: http://budapestescort.hu/

http://www.espionage-store.com/passport.html
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soroltam ide a Terrorcselekményt, habdr a terrorista hdl6zatok nagyfokd konspirdcidjdban
komoly szerepet jatszik az Internet, napjainkban kiiléndsen sok gondot okoznak a titkositott
internetes telefon szolgaltatdsok, példaul a Skype nevii program titkositdsanak feltorésével
hidba prébélkozott egy lehallgatas soran a német rendérség.

Az informacios tarsadalom kora

A helyzet megfeleld értékeléséhez azonban elengedhetetlen a torténelmi hattér
ismerete. Nyilvdnvald, hogy az informicids tarsadalom nem johetett 1étre, amig az egyes
tudomdnyédgak interdiszciplinaritds révén olyan hatdst nem gyakoroltak egymdsra, ami
lehetdvé tette a megfeleld eszkdzok létrehozdsat, melyek révén a tuddsbeli folény igazdn
meg tudott mutatkozni. Kivdls, dmbar igen féajdalmas példa erre az atombomba.
Valamennyi kapcsol6dé tudomdnnyal és a kialakulés teljes folyamatdval azonban terjedelmi
okok miatt nem foglalkozom. Mindazonéltal meg kell emlitenem, hogy a fizika, a kémia és
a matematika nélkiil nem alakulhatott volna ki az a két jelenség, amely kozvetlen felmendje
napjaink szamitastechnikdjanak és ennek révén az informdaciés tarsadalomnak. E tarsadalom
kialakuldsa ugyanis szorosan kotddik a szdmitdstechnikai eszkozokhoz, melyek eldszor
tették lehetdvé az ember szdmdra sajat képességeit joval meghaladé informaciémennyiség
kezelését.

Informdcios tdrsadalom: a tarsadalom, mely szdmdra az informdcié eldallitasa,
elosztdsa, terjesztése, haszndlata és kezelése jelentds gazdasdgi, politikai és kulturdlis
tevékenység.”** A megnevezést el6szor Fritz Machlup hasznalta 1933-ban,”® 6t szamos
elmélet és meghatdrozas kovette, de a fenti, leginkdbb elfogadott definicié is meglehetdsen
szubjektiv feltételeket szab, ezért ma sincs egyetértés arra vonatkozdan, hogy milyen
tdrsadalmat tekintiink informéciés tdrsadalomnak és milyet nem. Ma a kortdrs
szociolégidnak egy kiilon dga foglalkozik a jelenséggel. A tudomdnydg valamennyi
miiveléje egyetért azonban abban, hogy az 1970-es évektdl jelentds atalakulds vette
kezdetés. Ennek el6idéz6i pedig nem mdasok, mint a személyi szamitogépek elterjedése és a
nagy kiterjedésti halézatok megjelenése.”™

Szamunkra a 1126/2003. Korm. hatdrozat 1. szdmd melléklete, a Magyar
Informaciés Téarsadalom Stratégidja preambulumaban leszogezi, hogy ,,...elsé célja annak
nyilvdnvalovd tétele, hogy Magyarorszdg szdmdra nincs mds alternativa, mint belépni az
informdciés korba annyira intenziven és innovativan, amennyire erénkbdl telik.”®*’ A
magyar stratégia része az Eurdpai Unid stratégidjanak, az eEurope+ programnak és az
eEurope 2005 akciétervnek. Sajnos a stratégia végrehajtdsa sajdtosan alakult, erre bdvebben
a magyarorszagi informécids tdrsadalmat bemutat6 résznél kivanok kitérni.

A fenti stratégidk azért jottek 1étre, mert a harmadik évezred kiiszobére
nyilvanvaléva vélt, hogy atléptink az informdciés tarsadalom kordba. Az informécid
megfelel6 haszndlata kevés tOke befektetésével hatalmas haszon elérését teszi lehetové.
Magyarorszagon a 2003-as vizsgalatok szerint az elektronikus kereskedelem éves forgalma
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http://www.sg.hu/cikkek/56411 Letoltés ideje: 2008-03-24

24 hitp://hu.wikipedia.org/wiki/Inform%C3%A1ci%C3%B3s_t%C3%A Irsadalom Letoltés ideje: 2007.11.06.

285 Fritz Machlup: The Production and Distribution of Knowledge in the United States. Princeton, 1962, Princeton
University Press. Idézi: http://www.wikipedia.org Letoltés ideje: 2007.11.08.

28 Jan Van Dijk: The Network Society. London, 2006, Sage. Second Edition. Idézi: http://www.wikipedia.org
(Letoltés ideje: 2007.11.08.)

%7 1126/2003. (XIL.12.) Korm. hat. 1. melléklete - Magyar Informéciés Tarsadalom Stratégia, tovdbbiakban MITS,

forrds: www.magyarorszag.hu/jogszabalykereso (Letoltés ideje: 2007.11.05.)
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becslések szerint kb. 250-350 Mrd. Ft.*® amellett, hogy hazank ilyen szempontb6l az
Eurépai Unié kozépmezOnyének végén taldlhat6. Az informdcids tdrsadalom £6
értékmérdjén, a Tuddsgazdasagi Indexen (KEI — Knowledge Economy Index) 2007. évben a
vizsgalt 140 orszdg kozill a 28. helyet foglaltuk el, ami tizenkét év alatt (1995 6ta) 4
helyezésnyi eldrejutdst mutat, ami szerény teljesitménynek mondhaté. Azonban éppen a
haladds miatt az ilyen irdnyu fejlédésre — azaz az informacids tarsadalomra - veszélyes
cselekmények szdma természetes modon emelkedik. Emiatt erre fel kell késziilni, ugy
informatikai szakmai, mint biintetdjogi eszkozokkel. Ugyanis az informacids tdrsadalomban
is megvannak azok a sajitos cselekmények, melyek az adott tdrsadalomra veszélyesek. A
biintetdjognak, mint a békés tarsadalmi egyiittélés biztositdsdnak végsd eszkdzének feladata
éppen ezeknek a cselekményeknek a meghatdrozdsa és szankciondldsa. Természetesen
szdmos blincselekmény nem valtozik, azonban sok datalakul vagy mar Aatalakult és
megjelentek teljesen dj blincselekmények is. A kizdrélagosan ide kothetd, djonnan 1étrejott
cselekményeket nevezziik szdmitdstechnikai bilincselekményeknek, melyeket hatdlyos
biintetd anyagi jogunk mdr tartalmaz. Nagyon sok biincselekmény ugyanis jelent6sen
atalakult az informéciés tarsadalom hatasanak kovetkeztében, mivel az kibOvitette
lehetdségeiket az elkovetés tekintetében és e tényezd révén megjelent, ,hagyomanyos”
btincselekmények uj arculatdt nem hagyhatjuk figyelmen kiviil. Sziikség van az informatikai
btncselekmény kategéria foldllitdsdra és a kapcsolddd anyagi és eljardsjogi jogszabalyok
megalkotdsdra, valamint az informatikai blincselekményekkel kapcsolatos alapvetd
ismeretek oktatdsdra a jogdszképzésben.

A szamitastechnikai fejlédés szerepe

Szdmitdstechnika az automatizalt adatfeldolgozds eszkozeivel és azok kiilonb6zd
teriileteken valé haszndlatdval foglalkozé elméleti és alkalmazott miiszaki tudomény. Az
informatikai és szamitastechnikai bilincselekmények fogalmat, tipusait, tovdbbd az
érvényben 1év0 szabdlyzokat kés6bb fogom targyalni. Most azonban az at- illetve
visszatekintést folytatva az informdcids tdrsadalom kialakuldsaban kulcsfontossagi
tudomadny, a szamitastechnika keletkezésének fobb staciét és azok szerepét foglalndm Gssze.
Habér a szamitastechnika alatt alapvetéen a modern szdmitégépek tudomanyat értjiik, az
elsé szadmitast megkonnyitd eszkdzok mdr idészdmitdsunk elétt megjelentek, mint példdul
az abakusz és a Piithagorasz-féle szamolotdbla. A kozépkor mddszerei voltak a gelosia-
mddszert alkalmazd Napier-pélcdk és az azokbodl készitett Schickard-szdmolégép. Az elsd
komoly 4ttorést a logaritmus felfedezése jelentette a XVI. szdzad végén. A logarléc mint
szdmol6gép ezutdn 1622-t61 1970-ig szinte teljes egyeduralmat gyakorolt a kézi
szadmitdstechnikai eszkozok teriiletén, annak ellenére, hogy Pascal majd Leibniz is automata
szamologépet épitett a XVII. szdzadban. Az elsd igazi attorést a szdmoldgépek és a
szamitogépek kozott a Boole-algebra megjelenése jelentette, ami mind a mai napig az
Osszes szamitogéppel végzett miivelet alapja. Habar mar az 1880-as amerikai valasztasokon
alkalmaztak lyukkartyds adatfeldolgozast Hollerith gépével, akinek 1924-ben alapitott
cégébél jott létre az IBM.*® Igazdbdl a robbandsszerii fejlédést a XX. szdzad hozott. A
szdzad elején a totalizdtorokkal valds idejli valdszinliség szdmitdst végeztek, Torres
feltaldlta a lebegdpontos dbriazoldst (1914) és Zuse megépitette az els§ mechanikus

8 MITS 1.2.1
2 International Business Machines
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adattaroldkat (1932), Alan Turing megépitette a digitélis szdmitégépek kozvetlen elddjét, a
Tiiring-gépet™’, 1937-re pedig elkésziilt az elsd elektronikus szamitégép, az Atanasoff-
Berry Computer, ismertebb nevén az ABC. Neumann Janos 1946-ban megépitett ENIAC-
ja®' mar sajit memdridjdban tdrolta a programokat és az adatokat és feltételes
vezérlésatadasra (= a szamitégép gondolkodasa) is képes volt. Az elsd kereskedelmi gép az
UNIVAC*®? 1. volt, majd az elsé 4ltalanos kereskedelemben kaphaté gépet az IBM 360
képviselte 1964-ben.””* A személyi szamitégépek megjelenése 1974-re tehetd (Altair 8800),
azonban elterjedésiiket igazabdl az 1981-es IBM PC garantilta, amely mar a DOS* nevii
operdcids rendszerrel miikodott. Ezzel a 1épéssel kezd8dott igazdbdl a szamitastechnikai
eszkozok elterjedése. Rdaddsul minél tobb szdmitégépet vasdroltak az emberek, anndl
olcs6bba alt, mert az ipari korszakban a tomeggyartds mindig leviszi egy termék 4rat, emiatt
még inkdbb elterjedt. Alig tobb mint 25 esztenddvel a PC megjelenése 6ta mir a
szamitdégépek az egész vildgon elterjedtek. A legtobb mai hétkoznapi haszndlati tdrgyban
van szamit6gép: a mobiltelefonban, a televizidban, a CD és DVD lejdtszokban, az autdkban,
mikrohulldmu siitében, zenelejatszéban stb. Nem is beszélve a bonyolultabb eszk6zokrdl,
mint a repiilégép, az tirsikld, a hajok és tengeralattjarék, a modern fegyverek vagy a robot
gyértésorok. A VLSI®® technolégidnak koszonhetéen rendkiviil kis méretiire zsugorodtak a
szamitégépek, emiatt ma mar szinte barmely haszndlati targyban elférnek.

Internet: 0Osszekapcsolt szdmitégép hélézatokbdl 4allé vilagméretli szamitogép
halézat, a hal6zatok halézata. A szamitégépek ilyen elterjedése volt az elsd 1€pés, amelyet
kis lemaradéssal kovetett azok egymdssal Osszekotésének gondolata. Az 1966-67-es
években létrejott a kaliforniai egyetemen (UCLA™®) egy halézati kozpont, ez volt az
ARPANET-nek™’ az els¢ csoméponti berendezése. Késébb, 1969-ben az UCLA
kisérleteket kibdvitették és kialakultak a mai Internet hdl6zathoz hasonlé hdlézat csirdi. A
mai Internet egyik f6 alkalmazdsi teriiletét el6szér 1972-ben mutattdk be, az ARPANET
elektronikus postaként valé felhasznalasdval. Ezzel tulajdonképpen megvalésult egy olyan
szamitégépes halézati osszekottetés, amely kozvetlen kapcsolatot teremtett a felhasznalok
kozott. Az 1980-as években kezdodott el a személyi szamitogépeken és a
munkadllomdsokon alapulé lokdlis hdlézatok elterjedése, ami késdbb, a 80-as évek végén
vezetett az Internet mai architektirdjanak megalkotdsdhoz. Az 1980-as évek végétol
beszélhetiink Internetrdl annak mai formdjaban. Megjelentek az Internet-szolgdltatdk és a
vildghdl6 széles korben elterjedt a nem kutaté vagy fejlesztd kornyezetben is, vagyis
kereskedelmi szolgéltatdssd valt. Jelenleg, amikor az elektronikus postai szolgéltatdsok
mellett szimos mds szolgdltatds is (példaul home banking, elektronikus kereskedelem stb.)
megjelenik a hdlézaton, vildgosan kiiitkozik az Internet fejlédésébdl ad6dé probléma,
nevezetesen, hogy a féleg kutatkra, fejlesztokre, tehat alapvetden azonos érdekeltségli és
motiviciéji résztvevOkre épiild Internetet megel6z6 haldzatokndl a fejleszték és a
felhasznal6k sem tekintették alapvetd kérdésnek a biztonsagot.

20 Mark6 Tamés: A szamitdstechnika torténete, J egyzet, 1996, PTE
#1 Electronic Numerical Integrator And Computer

#2 UNIVersal Automatic Computer

23 http://www.wikipedia.org Letéltés ideje: 2007.11.08.

» Disc Operating System

25 Very-large-scale integration (Rendkiviil nagyfokii integrdltsdg)
26 University of California, Los Angeles

#7 Advanced Research Projects Agency Network
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Az informatikai biincselekmények elkovetdi

Ennek a csoportnak az ismertetésére el0szor is azt ketté kell bontatom. Alapvetden
kétféle elkovetdi tipus van ezen a teriileten. Az egyik tipus informatikdban rendkiviil
képzett, a cselekményt a legnagyobb koriiltekintéssel és nagyfoku szakmai felkésziiléssel
koveti el, tudasban illetve taldlékonysdgban felveszi a versenyt a legtobb IT biztonsigi
szakemberrel. A madsik tipus egyszerlien csak él vagy visszaél az informatikai eszkozok
nyujtotta lehetdségekkel.

Professziondlis elkovetok

Mir az elébb vazolt két jelentds eredmény elérése eldtt is kovettek el olyan
adatokkal kapcsolatos bilincselekményeket, amelyeknek tdrgya primitiv szamitastechnikai
eszkoz volt. 1820-ban a francia Jacquard-féle lyukkartydval programozhaté szovoszék
megjelenésére a textiliparban dolgozé munkdsok szabotdzsakcidkkal valaszoltak, melynek
sordn a lyukkartydkat meghamisitottdk, vagy megrongaltdk, igy paratlan 4mde haszontalan
textilmiivészeti alkotdsok sziilettek a ruhadarabok helyett.”® A  telefonhdlézatok
megjelenése utdn a kézi kapcsolasi kozpontokban fiatal mérnokok dolgoztak, akiket a
sokak szdmdra misztikus rendszerek miikodése miatt kiilon szubkultirdnak tekintettek és
phreakernek neveztek.””

Phreaker: telekommunikacios rendszerek szakértdje.

A XIX. szdzad végére mar megjelentek a telefonbetydrkodds. Emiatt a néha tréfas
kedvli fiatal mérnokoket a telefontdrsasidgok tobbsége betanitott, a technoldgiat
mélységében nem ismerd telefonos kisasszonyokra cserélte. Nemsokara persze megjelentek
a telefonbetydarkodds komolyabb formadi is, mint példdul a jogtalan vonalhaszndlat vagy
telefonvonal besoroldsdnak illetéktelen megvéltoztatasa. A telefonbetyarkodas kiilonosen a
tizenéves fidk korében élvezett nagy népszeriséget, akik egyébként is hajlamosak
szubkultirdkhoz csatlakozni. A mai veterdn black-hat hackerek®® tSbbsége mind igy
kezdte. Az egyik legismertebb koziilik Kevin Mitnick, akinek egyik kedvenc id6toltése az
volt, hogy bardtai otthoni eléfizetéses telefonvonaldnak a besoroldsdt utcai telefonfiilkés
vonalra véltoztatta, {gy amikor azok telefondlni akartak, a kozpont azt hajtogatta nekik,
hogy dobjanak be egy érmét a telefonjukba.”®' A hackerek a phreakereket tekintik Ssiiknek
és a mobiltelefonok megjelenésével a nagy eldd is feltdmadt és most mindkét irdnyzat jelen
van az informatika vildgaban.

Hacker: kiemelkedo informatikai ismeretekkel rendelkezd szakember.

A fenti definiciébdl latszik, hogy téves a kozvéleménynek az a felfogdsa, amely
szerint minden hacker szdmitdstechnikai biin6z6. A hackerek nagy tudasu szakemberek,

8 http://cybercrime.planetindia.net (Letoltés ideje: 2007.11.09.)

0 Varga Baldzs: Informatikai biincselekmények 2003. www.jogiforum.hu/publikdcick, (Letoltés napja:
2007.09.01.)

1 4sd késdbb

30! Kevin D. Mitnick — William L. Simon: The Art of Deception — Controlling the Human Elements of Security [A
legendds hacker — A megtévesztés miivészete] Budapest. 2003. Prefact-Pro, a szerz6 elészava.
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amelyek a rendszereket nap mint nap javitjdk, tokéletesitik, utat nyitva a tdrsadalom
szdmdra az ismeretlenben, ezért is hivjak 6ket hackernek (csdkdnyosnak). A tuddst azonban
nem csak nemes célra lehet felhaszndlni.

White-hat Hacker: Szamitastechnikai szaktuddsat a vilag jobba tételére haszndlé szakember.
Black-hat Hacker: Szamitastechnikai szaktuddsit onzé moédon sajat céljaira hasznositd
szakember.

A mai koznyelvben hacker alatt csak a black-hat hackert értik, mig a white-hat
hackert biztonsagi szakembernek nevezik. A két frakcié kozott sok az Osszetiizés, de az
adtmenet is. A HACP csoport példaul sajat maga daltal is bevallottan torvénytelen
eszkozokkel kiizd a gyermekporné ellen.’” Az elkotelezett magyar egyenruhds white-hat
hackerekbdl pedig mar a Magyar Renddrségnél is feldllitdsra keriilt az informatikai blin6zdk
elleni részleg.”” Nem minden szdmitégépes biinozé érdemli meg azonban hacker jelz6t. A
laikusok hajlamosak mindenkit hackernek tekinteni, aki egy kicsit is tud blivészkedni egy
szamitégéppel. A valédi hackereknél azonban sokkal tobben vannak azok, akik csak
szeretnék, ha annak tekintenék Oket.

Wannabe (tiincike): Magat hackernek bedllitani prébalé személy.

Script-kiddie (szkriptkolyok): Hackerek 4ltal elkészitett programokat vagy azoknak
részleteit (scripteket) hackeléshez felhaszndl6 személy.

Cracker: A szerzdi jog védelmét biztosité technikai intézkedés kijatszdsdra szakosodott
programozo.

Social engineer (szélhdmos): A védelmi intézkedéseket a jogosultsigokkal rendelkezd
felhaszndlok megtévesztésével kijatszé hacker.

A tiincike és a szkriptkolyok kategoriatdl szarmazik egyébként a céltalan, rombold
tdmaddsok legnagyobb része, mig a profik sokkal nagyobb kdrokat okoznak, gyakran
észrevétlentil.

Kaloz: Meggy6z0désbdl vagy anyagi haszonszerzés céljabdl informatikai biin-
cselekményeket elkovetd személy. A fenti definici6 takarja a tovabbiakban azokat a
hackereket, tiincikéket, szkriptkolykoket és social engineereket akik a szdmitdstechnikai
btncselekmények tobbségét elkovetik. A hacker sz6 koznapi értelemben vett hasznalatatol
személy szerint elzarkézom.

Az dtlagos informatikai tuddsi elkovetok

Azonban az informatikai biincselekmények elkdvetdi kordntsem kizarélag ebbdl a
korbdl keriilnek ki. S6t meg kell allapitanunk, még a biiniigyi mutatdk ldtencia éltal okozott
feltehetden igen erds torzuldsa mellett is, hogy az informatikai eszkozokkel elkovetett
bilincselekmények nagyobb részét informatikdhoz atlagosan értd személyek kovetik el.
Mindossze a kal6zok altal elkovetett blincselekmények nagyobb visszhangot kapnak, mert a
tarsadalom ezeket relative nagyobb veszélynek érzékeli, egyébként nem alaptalanul, mint a
,.k0zonséges” elkovetok altal megvaldsitott cselekmények jelentds részét. Ugyanis ezek a
btincselekmények sok szempontbdl valéban veszélyesebbek és egyértelmiien nehezebben
felderithetéek, mint a tobbi informatikai biincselekmény. Megjelenésiik azonban kevéssé
taldlkozott tarsadalmi elditélettel. Példdul sokkal inkdbb elitéliink egy Tiltott pornograf
felvételekkel visszaélés bilincselekményt, mint egy Szamitdstechnikai rendszer és adatok

392 http://www.szochalo.hu/szochalo-tudomany/hircentrum/article/106789/744/ (Letoltés ideje: 2007.11.10.)
39 http://broker.origo.hu/vendegszoba/techbazis/2007061 Inetrendor.html (Letoltés ideje: 2007.11.09.)
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elleni blincselekményt, mikdozben — mindamellett, hogy az eldbbit is igencsak szornyiinek
tartom — be kell latni, hogy ha az utébbi elkovetése révén példaul egy valasztds eredményét
hamisitjak meg, sokkal nagyobb hatranyt okoznak a tarsadalom egésze szdmdra.

Az informatikai biincselekmények eszkozei

Amikor a fenti szavakat olvassuk, a legtobbiink fejében sotét, szamitégépekkel és
furcsa, villogé-zigé eszkozokkel teli rejtekhelyek jutnak az esziinkbe, ahol szemiiveges,
vézna hackerek éppen fesziilten figyelnek egy fut6 fiiggéleges karaktersorozatot, vagy épp
egy folyamatjelzdt, esetleg vardzslatos gyorsasdggal gépelnek a billentylizeten. A valdsdg
természetesen egészen mas.

A szdmitdstechnikai biincselekmények eszkozei és megjelenési formdi

Természetesen a szamitastechnikai bilincselekmények eszkoztdara valamivel
bonyolultabb, mint mas cselekmények esetén, azonban ott sincs mdsrél sz6, mint
szamitastechnikai eszk6zokrdl és a rajtuk futé programokrdl. Rdaddsul ezeknek az
eszkozoknek is a legnagyobb része teljesen egyszerti operacids rendszer (Linux, Windows,
OS/X), annak egy szolgaltatasa (Ftp, ping, finger) vagy egyébként kereskedelmi
forgalomban taldlhaté més diagnosztikai szoftver, mint példaul a SATAN’* vagy a
COoPS™® (ezek persze mar elavultak).306

Operdcios rendszer: programrendszer, amely a szdmitdstechnikai rendszer
felhasznalasat vezérli, példdul litemezi a programok végrehajtdsat, elosztja az er6forrasokat,
biztositja a felhaszndlé és a szamitogépes rendszer kozotti kommunikéciot.””” Ezeket az
eszkozoket eredetileg a biztonsdgi rések vagy haldzati hibdk kiszlirésére hasznaltdk, de
szinte azonnal akadtak olyanok, akik a megszerzett ismeretekkel visszaéltek. A
kozvélemény figyelmét azonban sokkal inkdbb lekotik a  szdmitdstechnikai
btncselekmények azon eszkozei, amelyek latvanyosan jelentkeznek vagy éppen jol csengd
nevet kaptak. Pedig egy portpasztdzd vagy egy hédldzati csomagfigyelé nagyobb veszélyt
jelent egyes rosszindulatd szoftvereknél. Mégis, a leginkdbb ez utébbiak ismertek az
emberek szdmdra. Viszont nem egészen véletleniil. Az informdaciés tdrsadalom legnagyobb
részének éppen ezek okoznak szinte nap, mint nap kellemetlenséget, bosszisidgot. A
legprofibb kal6zok inkdbb évakodnak att6l, hogy milkodésiiket a felhaszndld
megtapasztalja, ezt igy hivjdk, hogy ,,megégeti a forrdst”, és szakmai kudarcnak szamit,
kivéve persze, ha pont ez a cél. Att6l fiiggetleniil azonban, hogy egy illetékteleniil
rendszeriinkbe juttatott program tapasztalhatéan vagy rejtve kdrositja rendszeriinket,
egyarant az alabbi kifejezést alkalmazzuk.

Rosszindulatii szoftver (Malware): a rendszert megzavar6, karosité vagy jogtalan
hozzaférést biztosité program. A rosszindulati szoftvereknek szdmos tipusa van,
kialakuldsuk szintén hosszas folyamat eredménye. Elméleti alapjukat az angol matematikus,
Lionel Penrose fektette le 1959-ben automata 6nreprodukcids gépekrdl szold elméletével.
Egyszeri kétdimenziés elméleti modellje mar rendelkezett a sziikséges tulajdonsagokkal,

3% Security Administrator Tool for Analyzing Networks

3% Common Open Policy Service

% Peter Norton, Mike Stockman: Network Security Fundamentals [A halézati biztonsdg alapjairél] Debrecen,
2000. Kiskapu Kft. 43-44. o.

*71S0 standard definici6 ondllé6 magyar forditdsa, http://www.iso.org
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képes volt aktivdlodni, szaporodni, mutdlddni és tdmadni. Roviddel a cikk megjelenése utin
Frederick G. Stahl megirta a modell alapjdn épitett gépi kédot egy IBM 650-en.
Valészinlileg nem rossz szandék vezette Oket, a felfedezés megalkotdsat csak udjabb
1épésnek szantdk az emberiség fejlodésében, csakigy, mint annak idején a magfizikai
elméleteket, melyek alapjan késébb atomfegyvereket épitettek. 1962-ben az amerikai BELL
telefontdrsasdg laboratériumaban dolgozé ifji mérnokok, V. Vyssotsky, G. Mcllroy és
Robert Morris megalkottdk a Darwin nevi jatékot. A jatékban egy adott szdmitégép
memoridjanak kizar6lagos birtoklasaért kiizdottek a felhaszndlék az dltaluk megirt
programokkal. A cél az ellenséges felhaszndl6 jelenlétének megsziintetése a rendszerben
programjainak maradéktalan kiiktatdsa révén, az egyes programok Onélléan képesek voltak
a szaporoddsra, az ellenfél programjainak keresésére és torlésére. A jaték elterjedt és a mai
napig jatsszak.’® A hélézatokon is hamar felbukkantak a virusok, a Creeper az ARPANET
gépein terjedt a 1970-es évek elején az akkor haszndlt Tenex operdcids rendszeren, a virus
az aldbbi szoveget irta ki a képernydre ,,I'M THE CREEPER : CATCH ME IF YOU CAN”.
Az ARPANET felhaszndlok koziil egy mai napig ismeretlen személy darwinista valaszt
adott, megteremtette a Reapert, ami ugyanuigy virusként terjedt ugyanazon az operacios
rendszeren, csak nem szoveget irt ki, hanem ha megtaldlta, leirtotta a Creepert.309 A Rabbit
nevll virus 1974-ben nem tett madst, mint drtalmatlanul szaporodott, igaz, az akkori
viszonyokhoz képest eszméletlen iitemben. 1975-ben megjelent az elsé tréjainak tartott
jaték, a Pervading Animal, ami frissitéskor tobbszorozte magat, bar nem volt egyértelmd,
hogy programozasi hibarél vagy szandékossdgroél volt sz6. Rich Skrenta 1982-ben megunta,
hogy bardtai dllanddan tdle kéregetik el a jatékprogramjainak lemezeit, és néha elfelejtik
visszaadni. A 15 éves srac erre megirta a vildg elsd boot virusat, az Elk Clonert, ami beirta
magit az operdcids rendszer inditdsdért felelds teriiletre és a gép induldskor egy ijesztd
versikét irt ki, melynek idézésétdl terjedelmi okok miatt sajnos el kell tekintsek.’'’ Ez a
virus az akkor népszerti Apple II szamitégépre irédott. 1983-ban mar veszélyforrasként
foglalkoztak az addig csak jé tréfdnak, jat€knak, programozéi erdfitogtatdsnak tartott
virusokkal. Az els6 szamitégépes virologus Len Eidelmen volt. Az ¢ munkdssdga révén
kertilt sor egyes definiciok meghatarozdsara is.

Virus (Virus): mas programokba rejt6zd, 6nmaga sokszorositdsara és terjesztésére
képes rosszindulatu szoftver.

Tréjai falo (Trojan): més programokba rejtdz0, a felhasznidlé megtévesztésével
futtatdsat kivalté virus.

Az els6 virusjarvanyt az IBM szamit6gépek elterjedését kdvetve, az azokra 1986-
ban irt Brain volt, szerzdje két pakisztdni fiatal, a 19 éves Basit Farooq Alvi és dccse
Amjad, habdr a virus maga egyebet nem tett, mint hogy a kotetek elnevezését ,,©Brain”-re
véltoztatta és kifrta a testvérek nevét, cimét és telefonszdmat. Kart tehit nem okozott, mégis
komoly pénik tort ki miatta a biztonsagot eddig elhanyagolé felhaszndlok korében. Még
abban az évben a német Ralph Burger megirta a Virdemet, az els6 lopakodé virust, amely
képes volt olvasaskor a fert6zott adatok helyett a tiszta adatokat visszaadni és csak
futtatdskor aktivalédott. 1988-ban mar szdmos virus létezett és a virusfenyegetettség mar
komoly ellenlépésekre késztette az IBM-et és a tobbi gyartot, ekkor kezdddott a viruskeresod
programok készitése.”'' Azonban 1988-ban egy tjabb fenyegetés jelent meg. Robert Tappan

% hitp://www.viruslist.com/en/viruses/encyclopedia?chapter=153310910 (Letoltés ideje: 2007.09.01.)
% hitp://www.viruslist.com/en/viruses/encyclopedia?chapter=153310937 (Letoltés ideje: 2007.11.10.)

1% hitp://www.sg.hu/cikkek/53734/25 eves a_szamitogepes_virus (Letdltés ideje: 2007.09.01.)
! hitp://www.viruslist.com/en/viruses/encyclopedia?chapter=153311150 Letoltés ideje: 2007.11.10
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Morris Jr., a Cornell Egyetem didkja 1988. november 2-dn inditotta ttjdra a virusok 4j
generdci6jat képviselé Morris férget az MIT"'> hélézatan. Tizenkét perc alatt 300.000
szamitégépet fert6zott meg, koztik a NASA kutatékozpont gépeit is. A rendszergazdak
csak a teljes szegmens levalasztasaval tudtak a terjedését megakadalyozni, magyardan 1988.
november 02-dn érte az Internetet az eddigi legnagyobb csapds. Az Egyesiil Allamok
torvényhozdsa ekkor ébredt rd, hogy a jog eszkozeivel is cselekednie kell. Morrist 10.000
USD pénzbiintetésre, harom év felfiiggesztett szabadsagvesztésre és kozmunkara itélték.
Teremtménye és annak leszdrmazottai azonban a mai napig csak egyre komolyabb karokat
okoznak.’" Terjedésiikhoz ugyanis nincs sziikség a fertézott programok felhasznaldk 4ltal
torténd ataddsdra, a féreg magatdl kiildi szét magét a fert6zott szamitégéppel kapcsolatban
1év6 gépekre, valamilyen beépitett protokollt hasznalva (pl. SMTP*'%).

Féreg (Worm): szamitogépes haldzaton 6ndlléan terjedni képes virus.

A virusok madsik kiilonleges alfajanak 8se a Melissa volt 1990-ben, amely az elsd
ismert makrévirus és mdr e-mailen terjedt, a Word biztonsagi réseit hasznilva az Outlook
cimtarab6l megszerezte a felhaszndlé postafidkjdban taldlhaté Osszes cimet, amelyekre
aztan elkiildte magét.

Makrovirus: elektronikus dokumentumok futtathaté kdédot tartalmazé részébe
rejt6zd virus. A legsikeresebb makrdvirus azonban a Loveletter volt 2000-ben (nevezik I
love you virusnak is), amely mar vildgszerte millidrdos kdrokat okozott.

2000-t61 kezdve egyébként alig van olyan virus, amely ne az Interneten keresztiil
terjedne, vagy fejtené ki hatdsit. Egy résziik csupan sokszorositja magat, de sok komoly
kdrokat okoz a héttértarolokon 1évé adatok megsemmisitésével, illetéktelen hozzaférés
biztositdsdval, iizenetek lehallgatdsdval vagy atirdnyitdsdval, jelszavak és személyes adatok
gylijtésével. Legveszélyesebbek az észrevétleniil miikodd, illetéktelen hozzaférést biztositd
virusok, mert ezek segitségével a fertdzott szdmitégép zombigéppé tehetd, melyet aztdn
tdmadasok kiindul6pontjaul haszndlhatnak. A zombigépeket botnetekbe szokds szervezni a
hatékonyabb tdmadds érdekében. Az igy kivitelezett miiveleteket rendkiviil nehéz lekdvetni
vagy megakadélyozni, mert egy sok gépbdl all6 botnet jelentds erdt képvisel.

Zombigép (Bot): Valamely kal6z tavoli irdnyitasa alatt 4116 szamitégép.

Botnet: Zombigépek 6sszehangoltan miikodd halézata.

2004-ben a szakért6k szerint hazdnkban 120 millidrd forintos kart okoztak a
virusok®", mikézben az internetszolgaltatok 5-6 ezer timadast védtek ki naponta’'®,

A CSI/FBI kozos felmérése alapjan az Egyesiil Allamokban 2005-ben a teljes
szamitdstechnikai biincselekmények okozta kdr meghaladta a 130 milli6 amerikai dollart,
melybSl tobb mint 42,7 millié dollarnyit a virusok okoztak. *'’ Nem szabad azonban
figyelmen kiviil hagyni a masodik helyen szerepld illetéktelen hozzaférést, ami a hatdlyos
magyar Btk. 300/C. § (1) bekezdése nevesit és mintegy 31,2 milli6 USD kart okoz illetve az
informéaciélopést, aminek a tekintetében sajnos hidnyzik a megnyugtaté mértékii ponalizalas
a magyar biintetd anyagi jogbdl, annak ellenére, hogy hazank csatlakozott a vonatkozé

312 Massachusets Institute of Technology

33 http://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9pes_f%C3%A9reg (Letdltés ideje:
2007.11.10.)

314 Simple Mail Transfer Protocol

315 Kaiser Lasz]6 technikai igazgatd, SaveAs Kft. 2004.10.15.

316 Tiid8s Andrés, Axelero Internet Rt. 2004.10.15.

317 CSI/FBI: 2005 Computer Crime and Security Survey, [Szamitastechnikai biiniigyi és biztonsagi felmérés 20051,
s.l., 2005., Computer Security Survey, Fig. 16. Idézi: Adamké Péter-Szabd Aron: Virusok, férgek, kémszoftverek,
Elbadas, BME IK 3. dia.
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nemzetkozi egyezményhez. Minddssze a 178/A. § (1) bekezdésének d) pontja a Magéntitok
jogosulatlan megismerése bilincselekmény egyik elkdvetési magatartdsaként nevesiti a
mdsnak szamitastechnikai eszkozzel tovabbitott kiilldemény vagy adat kifiirkészését és
rogzitését, illetve a 178. § kiterjesztett értelmezése ad bizonyos lehetdségeket. Ez kevés egy
olyan veszélyes cselekménnyel szemben, amely 2005. évben 30,9 milli6 USD kart okozott
az Egyesiilt Allamokban. Hazdnkban az adathaldszat okozta kart 200 millié forintra
becsiilik. Az Egyesiilt Kirdlysdgban tavaly az adathaldszat altal okozott kar a becslések
szerint mintegy 600 millidrd forint.’'® Véleményem szerint ez nagyon stlyos probléma,
amellyel mindenképp foglalkozni kell a kozeljovében. Ugyanis azzal, hogy a 300/C. § (1)
bekezdés biinteti a rendszerbe torténd jogosulatlan belépést, az csak bizonyos esetekben
sziikséges az informécié ellopdsdhoz. Erre legjobb példa a lehallgatds, amikor a hilézaton
tovébbitott adatokat a fizikai hordoz6é megfigyelésével, annak forgalminak rogzitésével
szerzik meg. Illetve alapjdban tisztdzatlan a kérdés, hogy az adatok elfogdsa megvaldsitja a
belépést vagy nem.

Lehallgatott dtvitel (Interception/wire tapping): az adatok fizikai megjelenésének
illetéktelen rogzitése.

Nyitott tovabbd az a kérdés is, hogy pontosan mi hatdrolja el jogos belépést a
jogosulatlant6l. Példaul szabad-e belépni barmely jelszéval nem védett teriiletre. Kiilondsen
j6 példa erre a vezeték nélkiili halézatok kordban azok, akik jelszéval nem védett vezeték
nélkiili hal6zatokat keresnek abbdl a célbdl, hogy az azokon megosztott Internet el6fizetést
ingyen haszndljdk, vagy esetleg a helyi hdl6zat megosztott mappdibdl fijlokat toltsenek le.
De immaér szinte torténelmi példaval élve, voltak olyanok is, akik sorra tdrcsdztdk a
telefonszdmokat, hatha védtelen, modemes kapcsolattal rendelkezd hdlézatra akadnak.

War dialing: a nyitott modemes kapcsolattal rendelkezd halézatok keresése.

War driving: a nyitott vezeték nélkiili hdlézatok keresése.

A jogszabdly mai éllapota litszélag egyértelmii, ha a szdmitastechnikai rendszer
védelmét biztositd intézkedés jelen van, annak kijatszasaval torténd belépés biincselekmény.
Ha nincs ilyen intézkedés, szamitdstechnikai blincselekmény nem valésul meg. Biintetni
rendeli viszont a biztonsagi rések kihasznaldsdval vagy a szamitégéphez jogosulatlanul
fizikai kapcsolatba keriiléssel megvalésitott elkovetést.

Kiakndzds (Exploit): a rendszer szoftverében taldlhat6 biztonsagi rés rosszhiszemi
kihasznalasa.

Betolakodo (Intruder): a rendszerhez jogtalanul fizikailag hozzafér6 személy.

Szélhdmossdg (Social Engineering): a rendszerhez megfeleld jogosultsdgokkal
rendelkezd johiszemii személy megtévesztése révén torténd hozzaférés.

Az informécidlopdsnak szdmos tovdbbi mddszere van, a legtobb észrevehetetlen,
hiszen egy informicié megszerzéséhez az informdciét hordozé adatnak minddssze az
elolvasdsa sziikséges. Rdaddsul egy informatikai rendszerbdl torténd informdacidszerzés
megtorténhet oly médon is, hogy a social engineer egy bent dolgozé alkalmazottat vesz ra,
hogy a sziikséges informdcidkat vagy hozzaféréseket részére megszerezze, gyakran ugy,
hogy az alkalmazott azt hiszi, a cég egy belsé munkatdrsaval beszél.*" A fenti okok révén
kapcsolédik szorosan ezen tipusi bilincselekményekhez az adatok védelmének
sziikségessége. Az informicidlopds a legkritikusabb pont a véllalatok szdmdra, de ez nem
jelenti azt, hogy a kal6zok szdmadra latszolag érdektelen informéciot tdrolé maganszemélyek

318 www.uzletihirszerzes.hu, Letoltés ideje: 2007.11.10
319 Kevin D. Mitnick — William L. Simon: The Art of Deception — Controlling the Human Elements of Security [A
legendds hacker — A megtévesztés miivészete] Bp., 2003, Prefact-Pro

201



202 Székely Zoltdn

szamitogépei ne lennének veszélyben. Gyakran ugyanis az informdcié megszerzéséhez
vezetd elsd 1épés a célszemély otthoni szamitdgépének megtdmaddsa, hiszen szdmos ember
koveti el azt a hibat, hogy azonos jelszavakat haszndl otthon és a munkahelyén. Tovabbi
kockazatot okoz az adatok nem megfeleld kezelése. Ki gondolnd példdul, hogy az iroddban,
ahova csak alkalmazottak 1éphetnek be, biztonsagi kockdzat, ha jelszavakat vagy mas fontos
adatokat az asztaldn vagy a monitorra ragasztott cetlin tarol?

Kiemelkedé példa a social engineering hatékonysdgara a Stanley Rifkin iigy,
Stanley Mark Rifkin 1978-ban 10 millié USD-t lopott az azéta mar megsziint Security
National Pacific Bank Los Angeles-i fiokjan keresztiil. Stanley egy IT cég szakembereként
a bankba telepitett, biztonsdgi mdsolatot készitd szoftvert ellendrizte. Munkavégzés kézben
megfigyelte, hogy a banki alkalmazottak az 4tutaldsok kezelésekor onmagukat egy naponta
valtozé kéddal azonositjdk, amikor kapcsolatba 1épnek az atutaldst végrehajté kdzponttal.
Mivel a jelsz6 naponta véltozott, ezért a dolgozok megtanulds helyett lejegyzetelték az
aznapi jelszot egy cetlire, amit j6l 14thaté helyen hagytak. Egyik nap Stanley, mikozben az
informatikai rendszert ellendrizte, megtanulta a kédot. Még aznap délutdn a bank épiiletébol
telefonon felhivta az atutalasi kozpontot, magat a kéd ismeretében a bank munkatarsanak
adva ki 4tutaltatott 10.200.000 dollart egy kordbban altala nyitott svdjci szamldra. Svéjcba
repiilt, a pénzt felvette és gyémantokat vasarolt beldle, majd hazautazott az dllamokba,
ovtaskdjdban a gyémantokkal

A fenti esetnek van még egy nagyon nagy tanulsdga. Ravilagit, mennyire konnyen
kihasznalhat6 kiskaput biztosit barmilyen informatikai rendszerhez a felhaszndl6i timogatas
hidnya. Ha a jelszavak és az elérési eljarasok til bonyolultak, tdl gyakran véltoznak vagy a
felhasznalé nem elég képzettek vagy motivaltak, az megnoveli a biztonsagi kockazatot.*'

A kozelmultban az MIS kémelharité szolgélat figyelmeztetett arra is, hogy a kinai
hirszerzés az Interneten keresztiil prébal informdciét szerezni az Egyesiilt Kirdlysdg
cégeitl, hogy azt piaci manSvereknél nagyobb haszon szerzésére hasznalja fel. >

A szamitastechnikai biincselekmények megjelenési formdi kozil még egyet
szeretnék kiemelni, amely mind megjelenésében, mind jelentdségében fontos. Olyan
cselekményrdl van sz6é, amely 2005-ben 7,3 milli6 USD kar okozdsdval a negyedik
legstilyosabb szdmitastechnikai biincselekmény kategéria volt az Egyesiil Allamokban,
tovabba bizonyos esetekben komoly politikai jelentéssel is bir.

Szolgdltatdsmegtagadds (Denial of Service): a rendszer miikédésének jogellenes
megzavardsa. A DOS tipusi tdmaddsok vagy célirdnyos csapdsok egy-egy kormdny,
szervezet vagy vdllalat ellen indulnak. Egy résziik bizonyitani kivdn6é vagy tuddsukat
prébélgaté kaldzok, szkriptkolykok vagy szdmitégépes bilinozdk kisérletei, egy mdsik, nem
elhanyagolhaté résziiket azonban politikai érdekbdl inditjdk a kal6zok. A kaléz sz6
haszndlata nem véletlen. Hasonléan a kozépkor és kora djkor uralkoddi jovahagydssal
rendelkezd, dllamilag felszerelt vagy sajat elkotelezettségb6l a hazajukért harcba szalld, de
hivatalosan el nem ismert tengeri rabléihoz, az Internet kalézai is meggy6z6désbol vagy
anyagi érdekbdl cselekszenek. A CIA szakértéi szerint évi mintegy négyszazezer ilyen
tdmadas torténik. Az 1999-es évtdl napjainkig tdmaddsok érték és érik a kiilonbozo
szervereket. Legnépszertibb célpontok a Fehér Haz, a WTO, a Pentagon, a guantanamo-i
bazis, az El-Al 1égitarsasdg, a Netvision kdzponti internetszolgéltatd, a NASA, a Lockheed-
Martin repiil6gépgydrtd, a RedStone Arsenal katonai bizis és a Sandia National Labs

" Uo. 5-6. 0.
321 peter Norton, Mike Stockman: i.m. 37-38. o.
22 http://news.zdnet.co.uk/security/0,1000000189,39291239,00.htm?r=1 (Letdltés ideje: 2008.03.24.)
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nukledris kutatobdzis. A tdmaddsok mogott kiillonbozd kisebb-nagyobb szervezetek révén
allamok vagy széls6séges csoportok dllnak. Példdnak megemliteném a vildg jelenlegi
tarsadalmi-gazdasdgi berendezkedését az Internet segitségével megvaltoztatni kivand
Electrohippiket, az iszlam radikélis terrorszervezetek internetes szovetségeseit, mint a
Gforce Pakistan, a Pakistan Hackerz Club vagy az Iran Hackers Sabotage. A tdmaddsok
miatt az USA 2006. februar 6-10. kozott egy hasonld tdmaddst szimuldlt a sajat
kormdnyzata ellen, hogy a felkésziiltséget leellendrizze és a biztonsagi réseket befoltozza
(Operation Cyber Storm). A leghiresebb akcidk kozé tartozik az USA hackereinek
Milosevics bankszdmldja elleni miivelete, a ddnok elleni iszldm tdmadds, amikor 2006.
janudr 30. és februdr 6. kozott 578 dan honlapot tortek fel, valaszul a Jyllands-Posten nevii
djsdgban kozolt Mohammed-karikattrdkra, vagy a 2007. jinius 21-i Pentagon elleni roham,
amikor a minisztérium 1500 szamitégépet ,.veszitett”’> (gondoljunk bele, mit jelentene ez
egy magyar kormdnyzati szervnek). Sokkal komorabb joslatokat képviselnek az 4llamok
részérdl egymds ellen inditott timaddsok. Az elsd ilyen dokumentélt 6sszecsapdsra 2000-
ben keriilt sor Izrael és Libanon kozott, 6sszesen 140 ezer tdmadassal 170 kulcsfontossagu
gépet bénitottak meg. 2001-ben az USA és Kina csapott 6ssze, eredmények nem ismertek.
2003-ban a II. iraki habord miatt az USA lett a célpontja az iszlam orszdgoknak, tobb mint
400 weboldalt tAmadtak eredményesen. 2005-ben hajtotta végre az USA Kina ellen a Titan
Rain hadmtiveletet, elsdsorban a katonai hdl6zatok ellen. 2007-ben Dél-Korea tdmadta meg
a teljes Internetet mikodtetd 13 kulcsfontossdgii tn. ,root” szervert, harmat sikeriilt
megbénitaniuk egy id6re. 2007. prilisatdl kirobbant az észt-orosz kalézhdbord, ami méajus
18-ig tartott. Utébbi csak azért nem eszkaldlédott tovabb, mert a NATO nagylelkiien nem
mindsitette katonai akcidénak az orosz kal6zok Osszehangolt, tervszerii akcidit. Szakérték
szerint a jovOben az ilyen tdmaddsok esetenként nagyobb anyagi kart okozhatnak, mint a
valédi fegyveres dsszecsapasok.”™

A magyarorszagi kalézakcidk kozil leginkabb jellemzé a zombigépekrdl
kormdnyzati szerverek ellen szolgaltatdismegtagadds tdmaddst indité férgek terjesztése.
2004-ben jelent meg a Zafi osztalyt nevil féreg, amely a rendszerbe torténd beépiilése utin
eldrasztas (flood) fajtdjd DOS tdmadast indit a Google, a Microsoft és a Miniszterelnoki
Hivatal ellen, mik6zben megakadalyozza a tobbi alkalmazds miikodését. Kozben a gépen
taldlhat6 email-cimekre levélben elkiildi magat. Néhany vallfaja a levélben szélsdséges
politikai iizenetet hordoz.*”

Informatikai biincselekmények hétkoznapi eszkozei

A legtobb informatikai bilincselekmény elkovetése olyan eszkdzokon keresztiil
torténik, amelyek semmiben sem kiilonbozik a megszokott sajat szamitogépiinktdl. Az
abszolut tobbséget viseld Szerzéi vagy szerzdi joghoz kapcsolddé jogok megsértése
btncselekményekhez példaul altaldban csak egy hordozhat6 hattértarra (lemez, USB kulcs
stb.), rogzitd egységre (CD/DVD ir6) vagy internetkapcsolatra van sziikség, a masodik
helyen all6 Tiltott pornograf felvételekkel visszaélés biincselekményhez pedig elegendd egy
digitalis fényképezdgép vagy egy mobiltelefon. Még a mar-mar legendds, Szerz6i vagy
szerz8i joghoz kapcsolédd megsértése iizletszerli elkovetésérdl hires ,,warez” szerverek
elinditdsdhoz is elegendd egy személyi szamitogép és egy ingyenes kiszolgdlé alkalmazds

323 Természetesen csak képletesen, a szamitogépeket ,,mindossze” egy ideig nem hasznalhattdk.
32 http://nol.hu/cikk/456994 Letoltés ideje: 2007-10-29
% Kaiser LdszI6 technikai igazgat6, SaveAs Kft, 2004.10.28.
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illetve alapvetd webprogramozasi ismeret. Sajnos napjainkra az is megszokottd vilt, hogy
weboldalakon az alkotmdnyos rend ellen szervezkedjenek vagy gy(loletbeszédeket
tegyenek kozzé.

Mindazondltal egyes blincselekményekhez valdéban specidlis, de kereskedelmi
forgalomban kaphaté informatikai eszkozoket is haszndlnak, mint példdul a magneskartya
leolvas6k vagy a médositott integralt dramkorok. Péld4ul a PlayStationok esetében a hazilag
irt lemezeket eredetileg nem olvas6 meghajtékat ,,megpatkoljdk”, hogy olvassik az
illegdlisan beszerzett szoftvereket tartalmazé lemezeket. Szintén ide tartoznak a
végtelenitett telefonkartydk vagy az utdnzott hitelkdrtya chipek is, csakdgy, mint a
kozokiratok  biztonsdgi  jellegzetességeinek utdnzdsdhoz  haszndlhaté  kiilonleges
nyomdatechnikai eszk6zok.

A fajlcserélé halozatok problematikaja

Warez (kaldzszoftver): szerzd hozzajarulasa nélkiil felhaszndlt alkotds, sz6 szerint
illegdlis 4ru. Sajatos megjelenése a tarsas binelkovetésnek az tgynevezett fajlcseréld
halézatok. Az ilyen, két szamit6gép kozotti kapcsolaton alapulé adatcseréld rendszerek
egyaltalin nem szdmitanak djdonsidgnak, s6t gyakorlatilag a halézatok elsd megjelenési
formdjanak tekinthet6k, dm igazdn akkor terjedtek el, amikor Bram Cohen megirta Python
nyelven a BitTorrent nevii programot, amely lehetdvé tette fdjlcseréld halézatok miikodését.
A kliensek a fajlokat darabokban toltik le. Minden csomépont megkeresi a hidnyzé részhez
a lehetd leggyorsabb kapcsolatot, mikdzben 6 is letoltésre kindlja fel a mar letoltott
fdjldarabokat. A mddszer nagyon jol bevalik nagyméretli fdjlokndl, példdul videdk és
nagyobb szoftverek esetében. Ennek az az oka, hogy az ilyen letdltéseknél a sziik
keresztmetszetet dltaldban a szerver sdvszélessége jelenti. A BitTorrent esetében minél
keresettebb egy féjl, annal tobben vesznek részt az elosztidsdban, ezdltal az elosztdsa
gyorsabban megtorténik, mintha mindenki egy kozponti helyrdl (szerverrdl) toltdtte volna
le. A fijlok daraboldsabél adédik, hogy a megszakadt letoltések konnyen folytathatéak.**®

Torrent: megosztott fajl eléréséhez sziikséges adatokat tartalmazé kisméretli fajl.

BitTorrent: informatikai protokoll, valamint e protokollt haszndlé p2p alapi
fajlcserélé szoftver.™’

Elérhetéség (availability): A torrent teljes misolatainak szdma a kliens szdmdra.
Minden seed 1-et ad ehhez a szdmhoz. Egy csatlakozott peer, amelynek csak toredékek
4llnak a rendelkezésére, csak egy tort szdmot ad az elérhetéséghez.”®

Csomopont (peer): A peer egy mdsik szdmitégépen futd kliens, f0képp azokat a
klienseket értjiik ezen, amelyek még nem az egész fijlt, csak részeit birtokoljak.**

Mag (seed): A seed egy olyan peer, amely mdr rendelkezik az Osszes darabkdval,
és a tovabbiakban a fjl toredékei innen is elérhet6k.**

Szivo (leech): A kifejezést azokra a peerekre haszndljuk, amelyeknek kifejezetten
rossz a feltoltés/letoltés ardnyuk, vagy elhagyjdk a bolyt rogton azutdn, miutdn befejezték a

326 http://hu.wikipedia.org/wiki/Torrent Letoltés ideje: 2008.03.15
27 oc. cit.
328 oc. cit.
32 Joc. cit.

33 .
% Joc. cit.
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letoltést. Ez az 4ltaldnos BitTorrent etikettel ellenkezik. A téves értelmezés szerint a leech
egy olyan peer, amely még nem rendelkezik minden fajltoredékkel.*

Boly (swarm): Egyiittesen az 0sszes peert, ami megosztja a torrent fajlt nevezziik
bolynak. Négy peer és két seed hattagi bolyt jelent.”*

A féjlcseréld héalézatok miikodtetésével kapcsolatban akdr az a kérdés is
felmeriilhet, hogy a fajlcseréld hdlézatban valé részvétel blinszervezetben részvételnek
mindsiilhet-e. E hdlézatok alkalmasak arra, hogy a szerzdi vagy szerzdi joghoz kapcsol6dd
jogokat kiilondsen nagy vagy kiilonosen jelentés vagyoni hatranyt okozva sértsék meg,
mely esetben a lehetséges biintetési tétel eléri, illetve meghaladja az 6tévi
szabadsagvesztést.”” Tovabba a fajlcserélé halézatok alapveté feltétele az Gsszehangolt
miikodés, bar az 6sszehangoldsra a csoport tagjainak nem kell kiilon odafigyelnie, elég ha
belenyugszanak, mivel azt a program végzi el, amit a szdmitégéplikre telepitenek, illetve
elinditanak. Altaldban a 1étszdm j6val meghaladja a hdrom embert. Lithatéan adva van
minden torvényi elem a biinszervezetté torténd mindsitéshez.” A fijlcseréld hdlézatok
tagjait a blinszervezetben torténd részvétel joghatranyaival sdjtdsa azonban elképzelhetetlen
mértékben kriminalizdlna a tdrsadalmat, melynek nagyon silyos kdvetkezményei lehetnek.

Azonban a fentiek ellenére is fenntartom, hogy a maindl Iényegesen hatékonyabb
eljardsokra és keményebb fellépésre van sziikség, hiszen jelen pillanatban nem sok
eredménye van a hatésagok fellépésének. 2007. november 8-9-én a rendérség egy akcid
sordn lefoglalta a BitHUmen nevi fajlcseréld halézat tobb szamitégépét. A féjlcseréld
hilézat azonban 2007. november 26-4n ujra szdz szdzalékban lizemelt. SOt, egyes
tulajdonosok még a szamitégépiiket is visszakaphattak.*

A véleményem az, hogy a maindl keményebben kell fellépni a f4jlcseréld
halézatok ellen, de figyelemmel kell lenni ennek kockézataira is.

A dolog kiilon érdekessége, hogy mivel az elérhetd fajlok helyét tarol6 trackerekre
fizetés ellenében lehet fellépni, a torrent hozzaférést jelentd felhaszndléi azonositok is
célpontjava valt a kiilonbozd informatikai biincselekményeknek. Tobb olyan phishing oldal
1étezik, amely szimuldlja a torrent trackerek belépési feliiletét, igy lopva el a felhasznalok
hozzaférését. ™

Torrent Tracker: A torrent tracker egy magas rendelkezére allasi szerveren
futtatott alkalmazds. Feladata a f4jlcserélésben részt vevé végpontok kozotti kozvetités. ™’

A trackerek magat a fjlt nem, csak az eléréséhez sziikséges adatokat kozvetitik a
halézat tagjai kozott. Altaldban adatbazissal rendelkeznek a meglévé torrentekbdl, a
felhaszndlok pedig azért fizetnek, hogy ehhez az adatbdzishoz hozzéiférjenek.
Természetesen vannak nyilvdnos trackerek is, melyek jelentds népszeriiségnek
orvendenek. ™

331 UO.

332 Uo.

331978. évi IV. torvény 329/A.§

341978. évi IV. torvény 137. § 8. pont

335 www.torrentportal.hu (Letoltés ideje: 2008.03.15)
36 pgldaul http://bithumen.tx.hu

337 www.torrentportal.hu (Letoltés ideje: 2008.03.15)
338 pgldaul http://malacka.com
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Osszefoglalas

Jelen cikk kivonata a szakdolgozatomnak, amelyet egy nagyobb tudomdnyos
munka els6 1épésének szanok. Munkdssdgom sordn az informécids tdrsadalomhoz
kapcsolédé bilincselekményeket kisérlem meg tobb szempontbdl is megkozeliteni.
Els6sorban az informdcids tdrsadalom kialakuldsdval és az ezt lehetdvé tevd tényezdkkel
illetve az informatikai blinozés megjelenésével, fejlodésével foglalkozom, kiilonos
tekintettel a szamitastechnikai biincselekményekre, melyek az informatikai blin6zés, mint
jelenség gerincét képviselik. Kitekintek azonban olyan cselekményekre is, melyek
atalakultak és mai formdjukban méir kotddnek az informatikdhoz. Az informatikai
blincselekmények eszkozeit €és modszereit Osszefoglalom, a szdmitdstechnikai
biincselekményekéit viszont részletesen targyalom, bemutatva az eredményeket és az egyes
ellene torténd fellépéseket is. Elemzem a témdban létrejott magyar €s eurdpai unids
jogszabdlyokat, a nemzetkozi szerzOdéseket, példdimban hazai és kiilfoldi jogeseteket
egyarant bemutatok. Statisztikai adatok tiikrében is vdzolom a cselekmények &llapotat,
megoszlasiat. Reményeim szerint ez a munka is kozelebb vihet ahhoz, hogy felhivja a
figyelmet az informatikai biincselekmények sulyara egy informdciés tarsadalomban és a
jogaszképzésben helyet kapjon az informatikai bilincselekmények sajdtossdgaiknak
megfeleld sulyd oktatdsa.
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