SIMON KRISZTINA

TRANSZNACIONALIS INFORMATIKAI BUN(CSELEKMENY )ULDOZES

Bevezetés

Tanulmanyomban sziandékomban 4ll bemutatni az informatikai biindzés egyik
klasszikus, és taldn legismertebb formdjat, mégpedig a szerz6i és szomszédos jogok
megsértésével kapcsolatos magatartdsokat, egészen egyszerti és — szdndékaim szerint — a
hétkdznapi ember szdmdra is j6l érthetdé médon. Ezt kovetden vitaindité szdndékkal is,
vazolnék pédr probléma megolddsi alternativit, ahogy mdsok, és ahogyan mi is harcolunk
ellene, végiil pedig szeretnék pdr javaslattal élni, hogy hogyan lehetne akdr hazai, akar
nemzetkdzi szinten felvenni a kiizdelmet az informatika vildgdval szemben.

Ismeretlen ismerosok

El6szor is, szeretném egy fiktiv torténeten keresztill ismertetni az elkovetoi
archetipusokat, és maganak a cselekménynek az elkovetési mddjait. Mindenekel6tt fontos
azt leszogezniink, hogy — mint arra a cimben is utalok — ezek a sracok altaldban nem ismerik
egymdst személyesen, sosem taldlkoztak, nincs informdciéjuk a madasik kordrdl, vagy
barmilyen személyes adatrdl, 6k egyszerlien — elditéletektdl mentesen — valéban a mdsik
tuddsa alapjdn vonnak le kovetkeztetéseket és osztjdk elismeréseiket. Az interneten
keresztiil taldlkoznak és kotnek bardtsagokat, ott beszélgetnek, és ott élik mindennapjaikat
is.

Tehit a tipusok. El6szor is itt van [dvi] és [jojo],™ két 15-16 év kériili sréc, akik
felhaszndl6i szintll informatikai ismeretekkel rendelkeznek, és a plusz, amit tudnak nyujtani,
amit6l 6k fontosak, azaz, hogy rengeteget iilnek a szamitégép eldtt. Tobbnyire a késé esti,
éjszakai Ordkban, napi atlag 6-8 6ran keresztiil elérhetéek az interneten. Tobb on-line
jatékot is jatszanak parhuzamosan, rendszeres férumldtogatdk, és hozzdsz6lok, tehat
mindezek kovetkeztében nagyon sok (tobb szdz) ismerdsre tesznek szert a legkiilonfélébb
tarsadalmi rétegekbdl.

Kovetkezd bardtunk [electryc], 17 éves szintén kozépiskolds. Maganak vald, nincs
sok bardtja, a ldnyokndl nem prébalkozik, kevés emberrel érti meg magat a valds vildgban,
és meg kevesebb érti meg 6t. Szdmdra nem jelent csabitdst a disco, vagy a bilidrd, viszont
mindig tud a legtjabb jatékokrdl, vagy egyéb szoftverekrdl, van réla véleménye, mar ki is
prébélta, sét sok esetben, a tulajdondban is van egy példany.

[sziti] 20 éves, fOiskolds, és tanulmdnyait timogatandé hamar munka utdn nézett.
Fiatalabb kordban azzal hivta fel magira a figyelmet, hogy el6keld helyen végzett par
szamitastechnikai jaték versenyen, tgyhogy fel is figyelt rd egy szoftverfejleszté cég, ahol,
mint jatéktesztel6t foglalkoztatjdk. Na, nem kell nagy dologra gondolni, a feladata

9 A zéréjelbe tett sz6 tulajdonképpen egy sajat maguk éltal vdlasztott becenév, vagyis szakszéval nick név. Ok az
internet vildgdban igy nevezik magukat, ez jelenik meg dltaldban az e-mail cimiikben, aldirasaikban, ha valamilyen
férumon, vagy on-line jatékban hozzdszdlnak, azt is e mogé a név mogé bijva teszik meg.
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minddssze annyi, hogy amikor a programfejlesztés egy bizonyos fazisba ért, folyamatosan
jatsszon vele, minden pélyét, minden lehetdséget kiprobdlva, és az esetleges programozési
hibdkra felhivja a figyelmet, illetve egyéb, épitd jellegli javaslatot tegyen.

[kos] 23 éves, végzds programozd, 6 mdr sajat kozegében él, elég antiszocidlis,
nincs egészséges kapcsolata a valds vildgban €16 emberekkel, valahogy nem értik meg
egymast. Sajatos — informatikai — szaknyelvet hasznal a mindennapi érintkezések soran is,
és ez nem konnyiti meg a kapcsolatteremtést szdmdra. Forditott életet €1, vagyis éjszaka
fenn van és dolgozik 3-4 6rdig, 11-nél hamarabb viszont csak akkor kel fel, ha nagyon
muszdj. Valahogy dgy nézhet ki, mint a legelvontabb informatikus a munkahelyiinkon,
akinek kiilon lelkiilete van, és aki nyugodtan jdrkdl(hatna) az aldbbi feliratd pdléban:
.Rendszergazda vagyok, ha mosolyogni l4tsz, kezdhetsz félni...”

Ok a tagjai a mi kis képzeletbeli csapatunknak, sok esetben 8k sem ismerik a
csapat minden tagjat legfeljebb hallomdsbdl, dltaldban egy-két taggal tartanak kozvetlen
kapcsolatot.

Munkamegosztas

Most pedig, lassuk, hogyan miikddik ez az olajozott gépezet, hogyan is lesz
nekiink, vagy gyermekiinknek pér fiatal csinytevésébol a reméltnél kordbban, na és persze
joval gazdasdgosabban meg az a szuper jaték, vagy a legdjabb mozi.

A képlet viszonylag egyszerli, mint minden biinelkdvetdi csoportndl itt is
munkamegosztassal dolgoznak, vagyis a cselekménysorb6l mindenki csak egy bizonyos
elemet valdsit meg, képességeitdl és dsszekottetéseitdl fiiggden.

[sziti] bardtunk épp a legdjabb jitékot teszteli, mar gy 10 hénapja, amikor végre
megcsillan a fény az alagit végén, és gy néz ki, hiba nélkill fut a program. Még
megbizonyosodik egy-két technikai djitasrdl, s amikor mar tényleg kiadds kozeli dllapotba
keriil a szoftver, egy 6vatlan pillanatban készit réla egy masolatot. Felhelyezi egy — csak a
csoport szamdra elérhetd — szerverre, ahonnan [kos] mar le is toltotte, és el kezd ismerkedni
vele. No, ne a jatéklefrasra vagy a szabdlyrendszerre tessék gondolni. Ot ez nemigen
érdekli. Az 6 szérakozdsa ebben az Gjonnan megszerzett jatékban a védelem feltorése lesz.
Valahogy, még 6 sem tudja pontosan mi lesz a megfeleld médszer, de hatastalanitania kell a
védelmi megoldast. ,,Amint” ez sikeriil neki, ami teljesen valtozd, és kiszdmithatatlan
idétartam lehet, par 6rat6l egészen a tobb hetes iddintervallumig, mdar teszi is vissza a
csoport szerverére. Az eddigi rekordot a Toca Race Driver 2 nevil jaték tartja, amit 4
hénapba telt feltorni, és igy is csak annyit értek el, hogy jatszhaté lett a jaték, de az igen
bonyolult telepitési eljards miatt valésziniileg senki nem haszndlta, inkdbb csak a presztizs
miatt fejezték be. Jon a kdvetkezd fézis [electryc] vezényletével, aki még csak le sem tolti a
szoftvert a sajat winchesterére, hanem ott, a kdzponti szerveren csatol hozzd egy eldre
magirt inféfajlt, amiben két mondatban védzolja, hogy mi médon lehet a programhoz
hozzijutni, vagy elhelyezi a kulcsot, és par széban mintegy megjegyzi, hogy ezért a jatékért
melyik csoportnak lehetiink hédldsak. Ha ez megvan, tomoriti a jatékot és elhelyezi egy
masik, igen-igen gyors szerveren, amihez csak egy elit- gondosan szlrt rétegnek van
hozzaférése, ilyen példdul [jojo] és [dvi], akik ezt kdvetden kiilonboz6 ftp vagy fajlcseréld
szerverek utjan elterjesztik ezt a sok munkdval eldéllitott és aranydron piacra dobott
szoftvert.

Most vegyiik szemiigyre mindennek a cselekménysornak a biintetdjogi vetiiletét.
[sziti] bardtunk O©nmagidban is ténydlldsszerlien megvaldsitja a sikkasztds torvényi
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tényallasat, hiszen a rd bizott idegen dolgot jogtalanul eltulajdonitja. De mi a helyzet
[kos]sal, aki els@ rdnézésre a szerzdi vagy szerzdi joghoz kapcsolédé jogok védelmét
biztosité miszaki intézkedés kijatszasaért felelne, dmde itt két dolgot is figyelembe kell
venniink. Az egyik, hogy a miiszaki intézkedés hatdsos volt-e, hiszen a szerzdi jogrdl sz6l6
torvény szerint, a miiszaki intézkedés minden olyan eszkoz, alkatrész vagy technoldgiai
eljdrds, illetve mdodszer, amely arra szolgdl, hogy a szerzéi jog jogosultja dltal nem
engedélyezett cselekményeket — rendeltetésszerii miikddése révén — megelozze, illetve
megakaddlyozza. A miiszaki intézkedést akkor kell hatdsosnak tekinteni, ha a mi
felhaszndldst a jogosultak a hozzdférést ellendrzo vagy védelmet nyiijto olyan eljdrds —
kiilonosen kodolds vagy a mii egyéb dtalakitdsa, vagy mdsolatkészitést ellendrzo
mechanizmus — iitjdn ellenérzik, amely alkalmas a védelem céljanak elérésére.”* Tehit, ha
egy DVD filmet, vagy cd lemezt a kereskedelmi forgalomban kaphaté programmal torték
fel, és tettek mdsolhat6va, akkor ki lehet vajon mondani azt, hogy a miiszaki intézkedés nem
volt hatdsos!? Par éve igen népszerii volt egy DVD decompiler nevezetii program, 30 $-os
aron, amely mdsoldskor kiilonosebb kérdés, vagy vdlasztds nélkiil torte fel a védelmet,
mintegy automatikusan. A RIAA — az amerikai lemezkiadék szovetsége — pert inditott,
kérve a program betiltdsat, amely kérésnek a birdsdg eleget is tett. Kis idé miilva a kérdéses
program mds néven 4jbol piacra keriilt.

A midsik fontos dolog, amit nagyité ald kell venniink, az a haszonszerzés, melyet a
jogalkotd, mint sziikséges célzatot jelol meg. Ezzel elérkeztink a probléma egyik
kulcskérdéséhez, merthogy — bar tudom, ez els6 halldsra életszertitlennek tlinik — de ezeket
a fiatalokat nem motivédlja a haszonszerzés. Nem torekednek rd és d&ltaldban nem is
szdrmazik beldle hasznuk. Modern Robin Hood-ként tlinnek fel a tobbi felhaszndld
szemében akik ,megszerzik” a ,kizsdkmdnyol6” multiktél az &hitott programot és
eljuttatjdk az egyszeri néphez. A hirnév az, ami leginkdbb hajtja ezeket a sajat kdzosségiik
periféridjan €16 sracokat, hogy az djabb és tjabb kihivasoknak is eleget tudjanak tenni, az
egyre szigorodd biztonsdgi eldirdsokat is ki tudjdk jatszani. Sajnos ez az a momentum, ami
miatt maris elfelejthetjilk a tényalldsszertiséget, hidba latszik rogton, hogy a cselekmény,
amit elkovettek biin, de a Btk. mai allapota szerint mégsem biincselekmény. [electryc]
tevékenységét aztin végkép nem tudom {itkoztetni, mivel az 6 tulajdondban egyetlen
példany sem taldlhat6, a mindossze par perces tevékenysége mégis kulcsfontossdgi a
csoport szdmdra, hiszen mit ér az elvégzett munka, ha nem tudja meg a nagyvilag?!
Mairpedig ebben a jatékban csak az elsdt dijazzdk! Az a csapat, aki a leggyorsabban a
legjobb torést késziti, annak a programja terjed el vilagszerte, és aki csak egy drdval késbb
rukkol elé a megolddssal, arra mar senki nem kivédncsi. De térjiink csak vissza megint
magdhoz a cselekményhez. Az elsé szdmu probléma itt is a haszonszerzés, mint célzat, ami
ugye hidnyzik, a mdsodik gond a vagyoni hdtrdny okozdsa, amit szintén meghatiroz a
jogalkotd, mint eredményt. A kérdés csak az, hogy a vagyoni hatrany meglétére illetve
mértékére mibol is kovetkeztetnek. Hiszen az a tény, hogy egy oldalon ott van egy program,
még nem jelenti azt, hogy barki letoltotte, vagyis birtokba vette. De, még ha ki is lehetne
deriteni, hogy hanyan toltotték le, akkor is vizsgdlni kellene, hogy egyébként ezek a
felhaszndlok a kereskedelmi forgalomban esetleg megvdasaroltdk volna-e ezt a programot
vagy csak kivancsisagbol, esetleg statusszimb6lumként mutogatjdk, hogy ,.bezzeg nekik ez
is megvan”. Vagy esetleg azt vizsgéljdk, hogy a forgalmazd bevétele az adott termékbol
milyen mértékben esett vissza a kérdéses idépontban? Aligha hiszem. A jelenlegi gyakorlat

0 A szerz6i jogrol sz616 1999. évi LXX VL torvény 95. § (3) bek.
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szerint az a meghatdrozd, hogy hdny sértettje van egy biincselekménynek, és mivel a szerzoi
jogokat éltaldban a kiadok, cégek gyakoroljdk, hidba deriil ki az internetre egy adott kiad6
gondozasabdl minden eldadé minden lemeze, ez akkor is csupdn egy sértettként szerepel.
Az it még meglehetdsen gorongyos és kitaposatlan ezen a téren. Rendkiviil kevés eljaras
folyik, és ezek 1-2%-aban keriil csak sor vddemelésre éppen a nehézkes bizonyitdsnak
koszonhetben.

Rédadédsul — ha mindez nem okozott volna mar 6nmagéaban is épp elég nehézséget
szamunkra — most utalnék vissza a kezdetekhez, miszerint ezek a fiatalok nem ismerik
egymdst. Sosem taldlkoztak. Ennek az oka trividlisan egyszer(i. Igen messze laknak
egymdstol mas megyében mds orszdgban vagy akdr mdsik foldrészen. Sok-sok
jogrendszeren 4tivelve, sok-sok biiniild6zdi szervet kijatszva, vagy inkdbb mindenki csak a
sajatjat. Mig a nyomozohatésidg az egyik vagy mdsik orszdgban nem is tud egyik tag
cselekményérdl, addig mds helyen mdr figyelik, csak épp nem tudjdk bizonyitani, a
harmadik helyen meg lehet, hogy mindez nem is iildézendé. Es hogy mi kell mindehhez? A
korlatlan, szabad, mindenki szdmara elérhetd internet hdl6zat, na meg persze egy minimalis
angol nyelvtudas.

A realits — Fastlink hadmiivelet™!

Mindannak bizonyitdsaul, hogy a fentebb vazolt térténet nem csupdn egy egyszeri
utépikus kitaldcid, szeretném roviden ismertetni a 2004. &prilis 21-22-én Fastlink
hadmiivelet néven elhiresiilt akciét. Az Amerikai Egyesiilt Allamok Igazsagiigyi
Minisztériuma levélben kereste meg az akkori Szervezett Biin6zés Elleni Igazgatdsdgot —
mai nevén Nemzeti Nyomoz6 Iroda -, melyben tdjékoztattdk Oket, hogy egy ,,FAIRLIGHT”
nevil internetes ,,warez” csoport utdn nyomoznak, aki a leggyorsabban és a legsikeresebben
a szerz6i jogi védelem alatt 4ll6 szoftverek, DVD-K, mp3-ak biztonsdgi rendszerének
feltorésében és illegdlis terjesztésében vildgszerte, tobbek kozott Magyarorszdgon is. A
nyomozds 9 hénapig tartott, melynek sordn fedett nyomozé alkalmazasara is sor keriilt. A
nyomozds sordn beszerzett informaciok alapjan a 11 részt vevd orszdg /USA, Belgium,
Dénia, Franciaorszdg, Németorszdg, Magyarorszdg, Izrael, Hollandia, Szingapdr,
Svédorszag, Egyesiilt Kirdlysdg/ helyi idejének megfeleld egyeztetett idében kezdddtek a
kiilonb6z6 nyomozati cselekmények, jellemzden hazkutatdsok végrehajtdsa. Az érintett
orszdgokon beliil minden esetben tobb helyszin volt meghatdrozva, az USA-ban 27 dllam,
mig Magyarorszdgon 4 helyszin. Az érintett helyszineket, személyeket és a keresett
szamitogépek ip cimét /minden gép interneten észlelhetd, egyedi megjelolésére hasznalt
szdm/ az FBI munkatdrsai hatdroztdk meg, akik kiilon kérték, hogy az akcié eldtt semmilyen
nyilt eljarast ne folytasson le a nyomozdhatésag. Az akcid teljes idStartama alatt minden
helyszinen végig jelen volt egy-egy FBI-os kolléga, aki a tovabbi helyszinekkel tartotta a
kapcsolatot, illetve szakmai tanacsot adott.

A héazkutatds eredményeként sikeriilt az FBI daltal keresett két személyt
beazonositani, akiket kordbban csak nick névrdl ismertek, és kihallgatni, egy kivételével
minden keresett szdmitégépet lefoglalni, tovdbbd szamos, a keresett személyek lakdsdn
megtaldlt winchestert és szamitogépes adathordozét lefoglalni, melyek valésziniisithetéen
szintén illegalis tartalmakat hordoztak. Ez a teljesitmény anndl is inkdbb figyelemremélto,
mivel az egyik helyszinen akaddlyoztidk a bejutdst a kérdéses terembe, mig a madsik
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helyszinen — az internetes informéciédramlds gyorsasdgdnak koszonhetéen — par o6ra alatt
elvitték az érintett gépeket egy magdnlakdsba, ahol aztdn mdsnap hajnalban 04.30-kor
sikeriilt megtalalni és lefoglalni.

Ezt kovetéen az FBI jogi attaséja 2 oldalas koszondlevélben méltatta a kollégak
kitartasat és erdfeszitését, idézem: ,,A munkatdrsai dltal tanisitott erdfeszités rendkiviili
volt...A helyettesem, aki részt vett ezen nyomozd csoport munkdjdban, teljesen le volt
nytigozve munkatdrsai munkdja és erdfeszitése dltal...Az iroddm megtisztelve érzi magdt
azon lehetdségtil, hogy olyan kozel dolgozhattunk munkatdrsaihoz, és olyan magas szinti
tdmogatdst nytjtott szamunkra az Igazgatosdaguk.”

A hadmiivelet minden érintett orszdgra kiterjedé mérlege is igen impozéans volt,
minddsszesen 120 hdzkutatast tartottak, 100 személyt azonositottak be, és hallgattak ki, 200
szamitogépet foglaltak le, a lefoglalt illegélis tartalom értéke még Gvatos becslések szerint is
eléri az 50 M dollart.

Bar az eredmény kéarpétol mindenért, azért szeretném felhivni a figyelmet par
aprosagra. Kezdetnek arra a 9 hénapra, amit a nyomozdsra szantak, aztan a széleskort, tobb
orszagra kiterjed6 koordinéciéra, amely igen komoly humanerd bevetését igényelte, tovabba
a célorszdgok helyszinein rendelkezésre 4ll6, mind az angol szaknyelvet, mind pedig az
informatikdt kivdléan ismer6 munkatirsak bevethetOségére. Mert — ezt sajnos tudomadsul
kell venni — az ilyen tipusd /informatikai/ blincselekmények ellen kizdr6lag informatikai
bedllitottsagu, informatikai szaktuddssal rendelkezd kollégdk vehetik fel eredményesen a
harcot. Az egyéb szakteriileten jeleskedd, hibatlan felderitési mutatokkal rendelkezd
kollégak sajnos sok esetben még egy eredményes hdzkutatdst sem tudnak foganatositani, a
tandkihallgatds sordn meg végképp elvesztek, hiszen az eljards ald vont személy &ltal
kimondott szavakat sem értik, vagy félreértelmezik.

A fordulépont

Hazankba viszonylag késén, 2001-ben érkezett meg a szdmitdstechnikai
btncselekmények iildozésére valé6 hajlandésdg, mégpedig az Eurépa Tandcs
szamitdstechnikai binozésrdl sz616 egyezményének képében, amelyet 2001. november 23-
an, Budapesten nyitottak meg aldirdsra, és végiil 2004-ben 1épett hatdlyba. Az egyezmény
az Eurépa Tandcs torténetében az elsé budapesti egyezmény, egyben a szamitastechnikai
blinozés elleni fellépés targykorében sziiletett elsé nemzetkdzi szerz6dés. A targykor
fontossdgét hiven tiikrozi, hogy mar az aldirdsra tortént megnyitdskor kiemelkedden magas
sz4mi résztvevd, 30 orszdg, irta ald.>** A harom részbél 4ll6 egyezmény a részletes biintetd
anyagi jogi ténydlldsok mellett eljardsjogi rendelkezéseket is tartalmaz, és &atfogdéan
szabdlyozza a nemzetkozi egyiittmiikodés jogintézményét is.

Az egyezmény elokészitésével parhuzamosan Magyarorszdgon is megkezdddott a
biintetd és eljarasjogi normak terén sziikséges médositasok kidolgozdsa. A biintetd torvényt
médosité 2001. évi CXXI. torvény iktatta be a Btk.-ba az egyezmény rendelkezéseivel
Osszhangban 4ll6 4j szabdlyokat, tényalldsokat. 2002. 4prilis 1-jétél igy ndlunk is
biintetendd a szamitastechnikai rendszerbe valé jogosulatlan belépés, a szdmitdstechnikai
rendszer miikodésének megakaddlyozdsa, virusok készitése, titkos belépési kodok
jogosulatlan elddllitdsa, megszerzése. A biinteteljdrdsi jog teriiletén a biintetdeljardsrol
sz616 1998. évi XIX. torvényt dtfogéan mdédositdé 2002. évi 1. torvény vezetett be az

*2 Dr. Hanké Faragé Miklés OGY 32. iilésnap 196. felszélalds
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egyezmény rendelkezéseinek megfeleld szabdlyokat. Az aldiré allamok koziil hazank az
els6k kozott teremtette meg a teljes 6sszhangot a belsd jogi szabdlyozas és az egyezmény
rendelkezései kozott.**

A nemzetkozi egyiittmiikodés kapcsdn bevezetett egyik legjelentdsebb intézkedés a
24/7 halézat életre hivasa, ami tulajdonképpen egy éjjel-nappal a hét minden napjdn
miikodd kapcsolattartdsi pont annak érdekében, hogy lehetdvé tegye a szadmitdstechnikai
adatokkal és rendszerrel Osszefiiggd blincselekményre vonatkozé nyomozasokkal, vagy a
btncselekményekre vonatkoz6 elektronikus bizonyitékok 0Osszegytjtésével kapcsolatos
azonnali segitségnydjtast. Igy kiilonosen a technikai tandcsok ataddsat, az adatok
megdrzését, bizonyitékok 0Osszegylijtését, jogi jellegli informéciok dtaddsit és a
gyantsitottak tartézkoddsi helyének meghatirozasat.”** Az egyezmény meghatdrozza azt is,
hogy ha a kapcsolattartdsi pont fiiggetlen a félnek a nemzetkozi jogsegélyért vagy
kiadatasért felel@s hat6sdgétdl, vagy hatdsdgaitdl, akkor képes kell, hogy legyen arra, hogy
késedelem nélkill mikodjon egyiitt ezekkel a hatésigokkal.’ Ez a mi esetiinkben
tokéletesen megvaldsul, hiszen hazankban az ORFK Biniigyi Fdigazgat6sag Nemzetkozi
Biiniigyi Egyiittmikodési Kozpont latja el ezt a feladatot az i-24/7 Interpol
telekommunikaciés halézattal, melynek 186 tagidllam részese és éves szinten 60 000
megkeresés érkezik ezen keresztiil, amib6l mintegy 1000 iigy keletkezik. Ennek
ismeretében, tovabba annak tudatdban, hogy — mint mar kordbban taglaltam — milyen szint{i
specidlis ismeret sziikséges egy-egy ilyen intézkedés eredményes végrehajtasara, kicsit
szkeptikus vagyok, vajon milyen szinvonalon vagyunk képesek eleget tenni az egyezmény
35. cikk 3. pontjdban kikotott megfeleléen képzett és felszerelt személyzet
kovetelményének.

Alighanem ez szurt szemet az Eurdpai Bizottsdgnak is, amikor 2007. mdjus 22-én
kozleményt intézett az Eurépai Parlamentnek, a Tandcsnak és a Régiok Bizottsagdnak™®, a
helyzet értékelése és megolddsa végett. A kozlemény eldszor is definidlja a szamitégépes
btinozés harom kategdridjat — csalds, sikkasztds elektronikus hédlézaton keresztiil, illegélis
tartalom elektronikus médian keresztiil torténd kozzététele, elektronikus halézatokkal
kapcsolatos btlincselekmények — majd megdllapitja, kimondja, a koztudatba iilteti 4t az
tényt, ami ebben a biincselekménytipusban a legnagyobb probléma szdmunkra, vagyis, hogy
a cselekmények kozos jellemzdje, hogy az elkovetés terjedelme, a biincselekmény és hatdsai
kizotti foldrajzi tdvolsdg jelentds. Altalinos tendenciakén irja le, hogy a szamitégépes
biincselekmények szdma novekszik, és a blinozés egyre kifinomultabba és nemzetkdzibbé
vélik, egyértelmii jelek utalnak arra, hogy a szdmit6gépes blinozésben egyre inkdbb részt
vesznek a szervezett blindzdi csoportok, ennek dacdra a hatdrokon dtnyilé biiniildozési
egyiittmiikdodés alapjan folytatott eurdpai biintetdeljardsok szdma nem ndvekszik. Problémét
jelent az informdcidk, szakismeretek és bevalt gyakorlatok koz- és a magdnszektor kozotti
cseréjének egyértelmii hidnya. A magdnszektor szerepldéi az iizleti modellek és titkok
védelme érdekében gyakran csak nehezen milkodnek egyiitt, illetve nem terheli ket
egyértelmii jogi kotelezettség arra vonatkozéan, hogy a bilincselekmények miatt feljelentést
tegyenek, vagy az azokra vonatkozé informacidkat megosszak a biiniild6zé hatésagokkal.
Ilyen informdcidkra azonban sziikség lehet ahhoz, hogy a hatésagok hatékony és megfeleld
blinmegeldzési politikdt dolgozhassanak ki. A kozlemény konkliziéja nem 4llt meg a

*3 Dr. Hanké Faragé Miklés OGY 32. iilésnap 196. felszélalds

4 Szamitastechnikai blinozésrdl sz616 egyezmény 35. cikk 1.

35 Szamitastechnikai biinozésrél sz616 egyezmény 35. cikk 2. b.

6 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:HU:HTML
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problémafelvetés elméleti szintjén, és a Bizottsdg taldlkozot szervez a tagdllamok, valamint
az Europol, a CEPOL és az EJTN biniildozéssel foglalkozé szakértdi szdmdra annak
megvitatdsa érdekében, hogy miként lehetne javitani a stratégiai és operativ
egyiittmiikodést, valamint a szdmitégépes blindzéssel kapcsolatos képzést. A 2007-es
taldlkozo lesz a kozeljovdben tervezett iiléssorozat elsd ilyen taldlkozdja.

Helyzetkép

Ezek utdn szeretném felvdzolni pusztdn érintélegesen, hogy miként kezelik ezt a
problémakdrt hatdron innen és tdl, hogy valami redlis helyzetképiink legyen a jelenlegi
gyakorlati viszonyokrdl, és ezzel osszefliggésben a vdrhat6é eredményekrol.

Franciaorszagban belsd pdlydzokbdl vilasztjdk ki az informatikai szakteriilettel
foglalkoz6 kollégdkat, akik ezt kovetden 4 hetes képzésen vesznek részt. Ha mar kiképzett
és bevethetd renddrnek szdmit, akkor kap egy fém-koffernyi technikat és lekiildik vidékre,
egyediill, hogy egy komplett adatmentést megcsindljon, anélkiil természetesen, hogy az
adatdllomany sériilne, vagy elveszne. Amennyiben ugy értékeli a helyszinen 1év6 kolléga,
hogy itt valami komolyabb felszereltség kellene, nagyobb volumenti dologba iitkozott,
akkor betelefondl a kozpontba, ahonnan egy komplett informatikai kisbuszt és tovéabbi
szakembereket kiildenek a segitségére. Mindezt a feladatkort a rendérok és a csend6rok
egyiittvéve 700 fovel feliigyelik, és ez nem egy végleges 1étszam, a tervek szerint rovid idén
beliil a dupldjara emelik. Nem meglepd, hogy ebbdl a 1étszambdl jut nekik egy csoportra (3-
4 £6) akik csak és kizdr6lag tjdonsagfigyeléssel foglalkoznak, vagyis 4j technikai eljdrdsok,
szoftverek utdn kutatnak, amibdl egy ingyenes példanyt a gyarté cég rendelkezésiikre is
bocsat, hogy 14ssdk a hibdit, vagy ezzel segitsék elé a munkdjukat.

Portugélidban a humdnerdt a végzds informatikusokbdl szerzik be, egyfeldl igy
megsporoljak a képzési koltséget, masfeldl valdszinisithetd, hogy olyan munkaerdt kapnak,
aki mar taldlkozott a masik oldallal, esetleg személyes ismerdsei is vannak, tisztdban van az
uralkodé trendekkel. Ebben litom én a mddszer hatranyat is, hiszen ilyen esetben nagy
kérdés az, hogy az ilyen forman nyert kolléga valdjaban melyik oldalon is all.

A Romdan éllamigazgatds gy oldotta meg ennek a specidlis szakteriiletnek a
sajatos igényeit, hogy egy épiiletben helyezte el a teriilettel foglalkozé renddroket,
iigyészeket és birdkat egyardnt, igy a kdzvetlen napi kapcsolat, tovdbba az egy tipusu ligyek
lehetdvé teszik a terminus technikusok készség szintli elsajatitisdt és az esetleges
szaknyelvbdl ad6do, vagy technikai félreértések azonnali tisztdz4sat.

A hazai allapotok ehhez képest elég nyomasztdak. Egyik oldalrdl érintett az ORFK
Nemzeti Nyomoz6 Iroda Csucstechnoldgiai Blindzés Elleni Osztilya, ahol a rendszeresitett
dllomdny 10 f8, ebbdl 3 f6 az informatikai ismeretekkel rendelkezd kolléga, és 6 f6 a
nyomozati tevékenységet végz6. F6 profiljuk az informatikai rendszerek elleni tdmadas
kivizsgédldsa, a tiltott pornograf felvétel terjesztésének kivizsgdldsa és az interneten
elkovetett csaldsok felderitése. Altaldnossagban is elmondhat6, hogy az orszdgos hatdskorii
szervezethez képest rendkiviil csekély létszamu édllomdny kifejezetten gyenge miszaki
felszereléssel dolgozik mind hardver, mind pedig szoftver téren egyarant.

A masik alternativa a BRFK Gazdasdgvédelmi Fdosztidlyon a Csucstechnoldgia
Elleni Bilincselekmények Alosztdlya. Ez egy 11 rendszeresitett 1étszdmmal idén alakult
szervezeti egység, ahol meggy6z6 — 4ltaldnos — szaktuddssal rendelkezd nyomozok-
vizsgdlok dolgoznak, f6 profiljuk a szerzdi és szomszédos jogok védelme. Komoly
probléma az egységnél, az informatikai szaktudas hidnya, illetve a sajndlatos — profiljukb6l
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ad6dé6 — tény, miszerint a szerz8i és jogvédd tarsuldsok egyszerlien oly mértékben
telepedtek rd a nyomozéhatdsdgra, hogy 6nmaguk akadalyozzdk a munkét a dompingszert,
minden elézetes kontrollt nélkiil6z6 feljelentésekkel, amire nyilvanvaléan reagélni kell, el
kell jarni, ugyanakkor épp az tigyek mennyisége megy a mindség rovdsdra, hiszen
egyszertien felorli az dllomanyt.

Ha mar a problémdkndl tartunk, minden képen meg kell emliteni a teriileten
mikodd szakértdk tevékenységét is. Sajnos tobb esetben eldfordult, hogy személyiik
nemhogy segitette volna, de egyenesen hatraltatta a nyomozast, és a bizonyitékgyljtést. A
hatdridéket finoman szdlva is rugalmasan kezelik, és mivel a nyomozohatésdgnak konkrét
kérdéseket kell feltenniiik, amire varjdk a vdlaszt, a szakértdk is kizarélag erre fognak
vdlaszolni és nem tdrjdk a nyomozodhatésdg elé az adathordozén taldlt esetleges — a
kérdéstdl eltérd — tartalmakat, amik elésegitenék a nyomozds eldrehaladdsit. Nem
feltétleniil rossz szandékbodl, sok esetben egyszerlien azért, mert nem értenek hozzd, nem
gondoljdk, hogy fontos lehet. Ugyanakkor csillagdszati Osszegekért dolgoznak.
Megfigyelhetd sajnos, hogy konkrét blintigyben eseti szakértéként keriilt kirendelésre olyan
személy akinek, noha a sziikséges szaktudassal rendelkezik, iizleti érdeke fliz6dott hozza,
hogy a konkurencidt ellehetetlenitse. Vagy egy madsik példa, amikor a szakért6t szoros
szdlak fiizik az ASVA szervezetéhez, ugyanakkor, mint kirendelt szakértd jar el egy konkrét
iigyben. Ez is jol illusztrilja a rendérség kiszolgaltatott helyzetét a szaktudds tekintetében.
Hiszen mennyivel egyszeriibb, olcsébb, na és nem utolsé sorban hatdsosabb megoldast
jelentene, ha a renddrség rendelkezne olyan informatikai szaktuddssal biré humén
er6forrdssal, ami els6dlegesen — a vadig — tudja vizsgdlni az adathordozdét, hogy egydltaldn
van e bizonyitéka az iigynek, vagy csak a fikci6. Amennyiben biréi szakba keriil az iigy
akkor a védelemnek természetesen alapvetd joga kérni fiiggetlen szakértd kirendelését. De
az mér nem a biiniigyi — és renddrségi — koltségeket srofolja az egekig. Maga a miiszak
technoldgia nem ujdonsadg, ismert hazankban is, és Eurépa szdmos orszagdban elismert a
birdsag elott is.

Jovikép

Ez utin a kissé szomorkds helyzetkép utdn prébéljunk évatos optimizmussal a
jovobe tekinteni. Nézziik, mintegy vitaindité szandékkal, mi sziikséges ahhoz, hogy ebbdl a
g6dorbdl kimasszunk.

Az elsé és legfontosabb a sajat szakember-szakértd girda kinevelése, ki- és
tovabbképzése. Ez évek 6ta egydltaldn nincs jelen a magyar renddrségen. Sziikség lenne
rendszeres alapozé és — tipustdl fiiggd — tovabbképzésre. Igen, kiilonbozd — a Bizottsag altal
hasznalt — tipusokra kellene bontani az ezen a teriileten dolgozé kollégdkat. Ennek alapvetd
kovetelménye, hogy a jelenlegi huszfds orszdgos létszamot legaldbb hiromszorosdra
emeljiik. Szorosabb, napi kapcsolat kiépitése a kiilonb6z6é — teriileti, helyi — szerveknél
dolgozé kollégak kozott, hogy az egész orszdgban egységesen eljards alakuljon ki. Kiemelt
fontossdgunak tartom, hogy a helyszinen intézked6 kollégdk minden esetben nyomon tudjdk
kovetni az altaluk érintett iigy folyamatat a vddemelésen at az itélethozatalig, hogy ezen a
rendkiviil fiatal teriileten egyéltaldn beigazolédjon, hogy mi az a bizonyiték, vagy
bizonyitasi eljards, ami megdll a Birdsag elott, vagy mire kell nagyobb hangsilyt fektetni a
kovetkezd alkalommal. Késziteni kellene egy orszdgos szakértdi listat, amihez minden — a
teriileten dolgozé kolléga — csatolja a sajat tapasztalatait, az egylittmiikodés eredményét.
Ezzel kikiiszobolhetd a szélhdmos, nyerészkedd, ellentétes érdeket képviseld alakok.
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Figyelembe kellene venni még az eljards ald vont cégek iizleti titokhoz f(iz8d6 jogait és
érdekeit, és nem beengedni a szinfalak mogé a szakértdi ruhdba bujtatott konkurens
cégvezet6t. Végiil az sem biztos, hogy szerencsés megoldds, ha az eljards ideje alatt a
gyanusitottat kérjiik fel, hogy tartson tovabbképzést a szervezeti egység szamara.

Ha kinéttiik sajat gyermekbetegségeinket, és mdar tudunk egységesen, egyforma
eljarassal az informatikai tarsadalom blinoz6i rétege ellen harcolni, akkor majd taldn
megérik az id6 felvenni a kapcsolatot a kiilfoldi tarsszervek vezetdivel, majd a végrehajtd
dllomannyal is, hogy ne legyen problémads, késedelmes a hatdron atnyuld szerverek, és
csoportok felkutatdsa.

Még egy — egyeldre igencsak utépikus — megoldési javaslat. A NATO 2008. m4jus
14-én irta ald azt a megallapodéast, amelynek értelmében az interneten és a szamitégépeken
tarolt vagy cserélt adatok védelmére hoz 1étre egy kozpontot Tallinban. Egyeldre hét orszdg
(Esztorszdg, Lettorszdg, Litvania, Olaszorszdg, Spanyolorszag, Németorszdg, Szlovakia)
nytjt szakembereket és anyagi hozzdjiruldst a projekt megvaldsitisdhoz, melynek elsd
szamu feladata, hogy megel6zze a szamitogépek és a halézatok elleni internetes behatoldsi
kisérleteket, tdimaddasokat, illetve fellépjen az ilyenek elkovetdi ellen. Az egyeldre 30 fovel
dolgozé kozpont a nydron kezdi meg tevékenységét, a hivatalos avatdst azonban csak jovOre
tervezik.”’ Ha mér ott van egy helyen 7 orszdg szakember girddja, csdcstechnikdval
felszerelve, akkor esetleg nem lehetne még delegdlni hozzdjuk mds orszdgokbdl is a
nyomozéhatésdg tagjai koziil 3-4 fot, akikhez minden nap megérkeznének a sajat
orszdgukbdl a szdmitdstechnikai blincselekményekhez valamilyen szinten kapcsolhatd
személyek, blincselekmények adatai, f6bb paraméterei, és igy szdmukra valdsziniileg —
kirajzolédna, mivel tobb orszdg jelentését latndk egy asztalon — tobb tipusi bilinelkdvetési
csoport tevékenysége és foldrajzi elhelyezkedése. Amit igy egységében latva sokkal
egyszerlibb lenne megérteni és felszdimolni egyarant.

De, hagyjuk az utépiat és kezdjiik kicsiben, nézziink szét sajat teriiletiinkon
keressiink informatikai véndval megaldott kollégdkat, és merjiik ,.,emberszamba” venni Oket,
elismervén szaktudasukat, és ajanljuk fel munkdjukat a tdrsszervek szdmdra, akik bizony
nem jutnak tovabb nélkiiliikk. Mert, a szerzdi jog kérdése csupdn egy gumicsont, jaték ahhoz
képest, ha mondjuk, végiggondoljuk, hogy ugyan ilyen mddszerekkel kellene harcolni a
tiltott pornograf felvételek kapcsan, ahol gyermekek élete és jovdje a tét. Vagy a klasszikus
adathaldszat, a személyiséglopds ellen, amikor egyik 6rdr6l a mdsikra forgathatnak ki
benniinket mindeniinkbdl és nem 1étezé személyekké valunk a szé szoros értelmében, nem
is beszélve a kozponti rendszerek ellen intézett tdmaddsokkal okozott millidrdos karokrdl.
Ezek tobbségében megeldzhetdek, vagy legaldbbis kezelhetdek és figyelemmel kovethetéek
lehetnének, ha...
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