FiaALkA GYORGY

A PENZINTEZETI BIZTONSAGI SZOLGALTATAS JOV OJE

Ahhoz, hogy a magyar pénzintézetek biztonsaganakj§b elemezhessiik,
mindenképen sziikséges a jeleisihk alapjait és eredményeit megvizsgalnunk. Jedent
befolyassal bir a jd@kép alakitasara kérnyezetlnk, és a globalis betlathegismerése is.
A magyar pénzintézetek itkddés biztonsdganak értelmezésében jéderdttalakulasok
mennek végbe jelen korunkban. E valtozasok felibeigiokai a kovetkedk:

- A valtoztatdsok, amelyeket atikiddésbiztonsag éirt szintjének fenntartdsa
érdekében hajtanak végre, folyamatossa valtalgdidsultak!

- Az egyedi, orszag specifikusnak tekinthbinmegebzési megoldasok, melyek a
magyar pénzintézetitincselekmények megismert, jelletnipusainak elharitasi
mddszereit tartalmaztak, elégtelennek bizonyulnafijainkban, az eurdpai és a
globalis pénzintézeti imcselekmények magyarorszagi megjelenése, eltegedés
miatt.

- A védekezési lehétégek és azok eredményeinek értelmezése, megaddtasan
nédpontjai, forrasai teljesen eltigk, a feladat meghatarozé szakert
koérokbens®

Nyilvanvalé, hogy a biztonsdg egyes kérdései emségzabalyozasi elvek
kialakitdsara varnak, melyet tobbiranya behatasektémn surgsen el kell végeznink. A
maganbiztonsag teljes teruletét atfogd, értetmezabalyozé térvény igénye fogalmazdodik
meg, ezen problémak megjelenésével. A nemzetkdmeBweti gazdasagokukidésének
vizsgalata valamint fenn-tartasa tudomanyos eleenzésran kialakult a kritikus
infrastruktirak, mint a kodés feltételeinek alapegységeinek elmélete. Emnékitikus
infrastruktira csoportnak a pénzintézetek meghatéatapelemei.

A pénzintézetek mint a kritikus infrastruktarak ala pelemei

A kritikus infrastruktarak alatt olyan, egymassasdekapcsolodo, interaktiv és
egymastol kolcsonds fliggésben déwmfrastruktira elemek, létesitmények, szolgalttas
rendszerek és folyamatok halézatat értjik, amelsgekorszag (lakossag, gazdasag és
kormanyzat) mikédése szempontjdbdl |étfontossaguak, és érdentemile van egy
tarsadalmilag elvart minimdlis szint jogbiztonsag, koézbiztonsag, nemzethiztonsag,
gazdasagi itikodképesség, kbzegészségligyi s kérnyezeti aflepatartasaban.

390 példaul a 2010. Adatbiztonsagi napon Kerezsi Klésatotta meg véleményét a térfigyalendszerek
binmegebzési értékéil. A panacea vagy placebo ellentét fejtegetéséliérfigyels kamera rendszerek hasznalati
értékét kétségbe vonja. Ugyanezen alkalommal Jdrirds adatvédelmi ombudsman a térfigy&gmera
alkalmazasai, és a torvényi szabalyozas utkdzdskéreéseisl beszélt.
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A kritikus infrastruktirak mikodésének meghatarozé eleme a pénzintézeti szektor,
mivel a gazdasagi ikodés fenntartasanak alapfeltétele a pénzforgalatoditisa az
alapegységek kodzott. Ennek hijan barmely szekiiktohése megbénulhat, ezzel kihatva a
tébbi rendszerelem alafikddésére is helyi és globalis szinten egyarant. rtEzé
pénzintézeti szektort e szerint is vizsgalnunk ségks.

Megallapithaté, hogy a Magyar Pénzintézetek, mioklkal a globalis
kihivasokkal, kockazatokkal, és veszélyekkel, vathmezek kovetkezményeivel is
szembenéznek, amelyek a vilag tébbi pénzintéziigkeEzek a kdvetkdk:

- Globdlis kihivasok: demografiai robbanas, endwgidozok kimerilése, viz,
élelem, és a természeti otrrasok problémaja, kornyezetszennyezés,
globalizacié, tarsadalmi egyéilenségek.

- Globalis kockazatok: migracié, fegyverkereskenele vallasi ellentétek,
nacionalizmus, tdmegpusztito fegyverek terjedése.

- Globdlis fenyegetések: szervezdintizés, terrorizmus, kabitészer maffia.

Pénzintézeti szempontbdl a fentiek 6sszehangojséegs nemzetkozi iranyelvek
mentén kezeleritk. Az EU-tanacsa ezen globalis kihivasok, kockdzdemyegetésekkel
szemben kozos fellépést tervez és szervez egyse&geslvek és kozos intézkedések
bevezetéseével.

A biinmegefzésnek az EU Tanéacsa altal meghatarozott 2001.0bighyelvei

Az EU Tanacsa aiimmegebzés fontossdganak jelzése érdekében tanacskozast
folytatott, melynek kévetkeztetésélimz alabbi iranyelveket bocsatotta ki 2001. 05-&8

- csokkenteni kell a itmalkalmakat, névelni kell annak valdsiasegét, hogy a
biincselekmény elkovéjet elfogjak, és méltdn megbintetik,
- redukalni kell a tnismétlés lehékégét
- csOkkenteni kell az aldozatté valas lébégét
- terjeszteni kell a jogkdvetés kultarajat, orszapelil
- a prevencid lehéségeit ki kell fejleszteni, technikai és intézkadésinten
bevezetni
Ezek az iranyelvek a pénzintézeteknimegebzési tevékenységét is démh
meghatarozzéak, hiszen a védekezés, dmmégebzés alapjait jeletitiranyelveket hataroz
meg. Ezek gyakorlati megvalésitasa megkoveteliloadis elkdvetési moédok folyamatos
megismerését, a kimunkalt preventiv megoldasok tadagivételét, és ezek alapjan a
pénzintézeti szabalyzasok sziikséges médositasat.

Intézetbiztonsag=ugyfélbiztonsag
A pénzintézetek biztonsagosiikddtetése szempontjdbdél meghatarozé szempont,

az ugyfelek és az alkalmazottak biztonsaga, ésrnmsapgérzete. Ennek megteremtése tébb
feltétel egylttes teljeslilése esetén kévetkezhet be
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Technikai feltételek:

— Mechanikai, fizikai szilardsdg megteremtése @sdelmi eszkdzok alkalmazasa.
— Elektronikai jeld és dokumentalé eszkdzok telepitése, szaksdkalmazasa.
— Banki folyamatok szabalyozasa, és a szabalyimmtiek kovetkezetes alkalmazasa.

Elgerds 6rzés:

— A készpénzforgalom biztositasara.
— A bankfiokok niikédési rendjének tamogatasara.

A fentiekben felsorolt rendszerek, eszkdzok, éssmérkek valamint a mechanikai
védelem eszkdzei és mdbdszerei alkotjak kozbésen wnzimézeti védelem targyi
eszkozcsoportjat. A fizikai védelem tovabbi feladata biztonsagi ékrés 6rzés
tevékenysége foglalja magédba. A technika és agerél egyuttes alkalmazasa,
tevékenységik egyméashoz illesztése, valamint aafzadii rend kovetkezetes alkalmazasa
hatarozza meg a biztonsagi, védelmi tevékenysétkbaysagat.

A szolgéltatasok szinvonali kdvetelményrendszere

A biztonsagi szolgéaltatdsokat nyujté vallalkozasdkkodtend szersddéseknek
tartalmaznia kell az alabbiakat:

— afeladatok, és az elvarasok szaksmeeghatarozasa,

— aszolgaltatéi tevékenység elvart taégének pontos, részletes meghatarozasa,
— avégrehajtas ellérzési normainak meghatarozésa,

— a SZERDDES mirbségbiztositasi melléklete.

A szolgédltatas szinvonaldnak kialakitasa és feté#ar érdekében ezek
kulcsfontossaguak.

A Magyar Biztonsagi Vez#t Egyesilete irAnymutaté mentalitasa

A Magyar Biztonsagi Vezék Egyesilete irdnymutaté tevékenysége, hogy a
biztonsagiorok alkalmazasa esetén sajat cégiknél kdielezeligyelik az alkalmazott
véllalkoz6knal, hogy a jarulék elvonasntselekménye ne kévetkezzen be ezért a jarulékok
redlis megfizetésének értékhatara folyamatosamdeflik. A tagok elvi kotelezettsége a
szerddések éroradij meghatarozasaval kapcsolatosan a VagyetwédKamara altal
meghatarozott minimum bérszintek betartasa.

A Pénzintézeti biztonsagi paradigma valtas lehetségnyai
A mult és a jelen pénzintézeti biztonsaganaké@igbi sebességet déeh az
elkdvetésekdl levont konzekvenciak és azok gyakorisaga vezéréltzékelhdt, hogy az

alkalmazott eszkdzpark technikailag még fejles#thishomithatd, de igazi attorést csak a
paradigma valtas okozhat a pénzintézeti biztonsigjeénben. A kérdést érdemes egy kicsit
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tudomanyos elemzéseket és eredményeket figyelembei ahhoz, hogy a lehetséges Uj
iranyokat megfogalmazzuk.

Az érzékelés kiterjesztése:

— intelligens értékél elems szoftverek fejlesztése
— abiometrikus érzékelés hatarainak, érzékenységéjlesztése

A beavatkozas eszkozeinek fejlesztése

— robband patron, felcsap6do zarérold, flstagylema Hz-s tartoméanybanihddo
eszkozok

A magyar és eurépai bankszdvetségekben réjlehettségek

A hazai és a kulféldi elkdvetési mintak, gyakorislégelemzése, prevencios
egyeztetések, kozds prevencidés dontéséisithietik a védekezés mddjait. Az Orszagos
Rendsr-fokapitdnysaggal kotott bankszovetségi egytkibdés, a gyors esemény
feldolgozas, és adatcsere személyek eszkdzok etdditn a megétés masik lehetséges
eszkdz. Magyarorszagi €s az eurdpai uniés bankokotkd informaciocsere a
bankszovetségeken keresztil, a statisztikai ad=teléjével és feldolgozasavakjelzések,
terjedési irAnyok és tendenciak megallapitasat kelsetvé.

A pénzintézetek biztonsaga, egy orszag biztons&gameghatarozé tényége
értékméb eleme. Allando fejlesztése ezért kotéleEudomanyos bazisa, oktatasi alapja és
rendszere a kulcsa a védelmi szint fenntartasanialelésének.



