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BIZTONSAG ES HATARELLENORZESI TECHNOLOGIAK, FEJLESZTESI
IRANYOK

Bevezetés

Napjainkban egyre nagyobb hangsilyt kapnak a biztonsdgra vonatkozé
intézkedések, dontések meghozatala, olyan eszkozok fejlesztése, alkalmazdsa, haszndlata,
melyek novelik biztonsdgérzetiinket. A kiilonboz6 technoldgidkat és eszkozoket nemcsak
kozvetlen lakékornyezetiinkben, munkahelyiinkén, szabadidds tevékenységeink sordn
alkalmazzuk, hanem bizonyos eszkozoket orszagunk, szovetségi rendszereinek biztonsiga
védelmében is rendszerbe éllithatunk.

A biztonsdg megteremtésének és fenntartdsinak egyre nagyobb szerepe van
globalizal6dé vildgunkban. A biztonsdg szertedgazé az allami és civil szféra minden
szegmensét dthatja. A biztonsdg témakorébdl jelen dolgozatunkban a hatdrbiztonsdg
kérdéskorével kivanunk vézlatosan foglalkozni.

Az Eurépai Unié (EU) 1993-as létrejotte 6ta fontos szerepet szdn a tagorszigok
kiils6 hatdrain a biztonsdg megteremtésének. A belsd hatdrokon megsziintetett ellendrzések
az EU orszdgain beliil biztositjdk az 4llampolgdrok szabad mozgisit, ezzel egy idOben
azonban nétt az allampolgdrok biztonsdg irdnti igénye és elvdrdsa a kiilsd hatdr
ellendrzésével szemben.

A hatarbiztonsag osszefiiggései

A hatdrbiztonsdg megteremtésének, hasonléan mdas teriiletekhez hasonléan
kiilonb6z6 szegmensei vannak. Ezek a rezsim szabdlyok kialakitdsa és betartdsa/betartatésa.
A személyi feltételrendszer megteremtése, a tirgyi feltételek hozzarendezése és a biztonsagi
h4lé miikodtetéséhez a kiilonbozd technoldgidk kialakitdsa.

Az Eurépai Uniénak, s azon belill Magyarorszdgnak is meg kell erdsitenie
biztonsdgat, illetve az uniés és a harmadik orszdgbeli allampolgdrok utazdsdnak
egyszerlisitésére irdnyuld intézkedéseket kell meghoznia. Tobb kutatds is aldtdmasztotta,
hogy hazank folyamatos migraciés nyomads alatt van, az EU-ba vezetd szdrazfoldi migracios
utvonalak metszéspontjaban helyezkedik el.

Kiemelt veszélyforrdsnak tekinthetdé tobbek kozott a terrorizmus, az illegalis
migracid és a hozza kapcsol6dé szervezett biinozéssel osszefiiggd jogellenes cselekmények.
Eppen ezért nem lehet figyelmen kivil hagyni az 4llamhatirokon rendszerbe Aallitott
biztonsagtechnikai eszkdzoket sem, amelyeknek egyre magasabb szinti kovetelményeknek
kell megfelelniiik, hiszen egyre tobb olyan esemény torténik a vildg szdmos pontjin, melyek
egyre nagyobb mértékben veszélyeztetik az adott orszdgban él6 emberek személy- és
vagyonbiztonsagat.

A hatérellenérzés sordn alkalmazott hagyomdnyos mdédszerek mar nem tudjdk
maradéktalanul kielégiteni az ujfajta igényeket, ezért sziikkség van egyrészt olyan Uj
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eszkozok, masrészt eljardsok alkalmazdsdra, melyek megfelelnek a mai kor
kovetelményeinek. A hatdrokon 4thaté nemzetkdzi szervezett blinozés elleni eredményes
harc megkoveteli, hogy fokozatosan kutassuk, vizsgdljuk és elemezziik a hatdrellendrzés
biztonsagat szolgalé tevékenységek, technikdk és technolégidk helyzetét.

Biinmegel6zés

Megfeleld ellenlépéseket kell tenni a biinozék elleni kiizdelemben, akik a
legmodernebb eszkozokkel, mddszerekkel tesznek kisérletet az dllamhatar illegélis
lekiizdésére, a migrdnsok, a jovedéki termékek, a kdabitészer és értékes targyak
csempészésére.

A hatérellendrzés elmult idészakban visszaszorult ldncszeme a blinmegel6zés,
pedig proaktiv alkalmazdsdval jelentés mértékben eldsegitheti a jogellenes cselekmények
visszaszoritsat, az elkdvetdk tevékenységének befolydsoldsat.

A btin6zdék elleni kiizdelem a hatdrrendészet teriiletén a migracids cselekmények
miatt sajatosan valésul meg, a dontéen kiilfoldrél magyar teriiletre irdnyulé jogellenes
cselekmények esetében a prevencids intézkedések meghozatala nagyon nehéz. A migracios
btncselekmények elkovetéi az elmilt két évtizedben a szervezett, nemzetkozi biinozés
részévé valtak. Az elkoveték ennek megfelelon titokban, konspirativan végzik
tevékenységét. Ahhoz, hogy a hatarteriileten eredményes legyen a blinmegeldzés,
elengedhetetlen a renddrség, a polgarérség és a helyi Onkormdnyzatok kozotti sikeres
egyiittmiikodés, melynek keretében kozosen kell fellépni a kozrend, a kozbiztonsdg
megszilarditdsa, a vagyonbiztonsidg eredményességének javitisa, az dllamhatérral,
hatdrrenddel kapcsolatos biincselekmények, szabdlysértések €és egyéb jogellenes
cselekmények visszaszoritdsa érdekében tugy, hogy javuljon az adott telepiiléseken €16
lakossdg biztonsdgérzete és tovabb er6sodjon a rendérség irdnti bizalom. A
hatdrrendészetben prevencids intézkedések lehetnek:

- az éltalanos felvildgosito, tdjékoztaté munka;

— de monstrativ jardr tevékenység;

— a buncselekmények elkovetésében érintett teriileteken gyakoribb ellendrzési
tevékenység;

- a ,zold hatdron” és hatdrdtkelShelyeken elhelyezett statikus hdkamera, mely
egyben bliniildozési célokat is szolgdl;

—  hdkamerds gépjarmiinek 4lcdzott gépjarmii mozgatdsa a miikodési teriileten.

A Dblinmegeldzés fontos eszkoze tovdbbd a renddri jelenlét erdsitése a
veszélyeztetett helyeken, veszélyes iddszakokban, mely a renddri létszdm novelésével
tehetd még hatékonyabba.**®

Hoékamerak alkalmazasa a hatarellendrzésben
A személyi hattér biztositdsa mellett egyre nagyobb szerepet jatszanak a kiilonboz6

eszk6zok a hatdrellen6rzés biztonsdgdnak novelésében. A hOkamerdval felszerelt
gépjarmiivek megfeleld terepviszonyok és szakszerii alkalmazds esetén nagy terepszakaszok

88 Nyari Eva: Biiniildozés és biinmegel6zés Hadtudoményi Szemle 2012. 1. szdm 315-320. o. Forris:
http://hadtudomanyiszemle.uni-nke.hu/files/2012/nyari_eva_szerk_315_320.pdf (Letoltés ideje: 2012. 07. 24.)
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(8-10 km-es sdvok) ellendrzését teszik hatékonnyd. Rendszerben bevetve és elfogd jardr
egylittes alkalmazdsdval mar a hatdr kozelében biztosithatd az embercsempészek és
migrdnsok elfogdsa. Technikai eszkozeivel a jogellenes cselekmény dokumentdlhaté és
tovabbi eljarasokban felhasznalhato.

A kézi hékamera a jarérok technikai megerdsitését szolgdlja. Alkalmazhaté
operativ akcidk sordn is a célszemélyek megfigyelésére.

A telepitett statikus hékamerdk nyilt teriiletszakaszok folyamatos megfigyelését
biztositjdk, illetve a hatdritkeldhelyeken toltenek be fontos biinmegel6zési és felderitési
szerepet.

Azonositas ujjlenyomat alapjan

Az ellendrzések végrehajtdsdra egyre tobb olyan modern eszkoz 4ll rendelkezésre,
mint az ujjlenyomat azonositok, az arc- és test hotérképét vizsgdlé berendezések, melyekkel
biztonsagosan kisziirhetok azok a személyek, akik valamilyen médon fenyegetik az
allampolgarok biztonsagat.

A biometrikus azonositds mddszereit a hatdrellenérzési tevékenységek végzése
sordn lehet a leghatékonyabban alkalmazni, elsdsorban az uti okmanyok ellendrzésekor. Az
Eurépai Unidé tagorszdagaiban — legel6szor Németorszagban 2007. november elsejétdl —
keriilt bevezetésre az un. e-titlevél, amely elektronikus adatként tartalmazza a tulajdonos két
mutatéujjardl levett ujjlenyomatokat, melyeket az utlevélben elhelyezett szamitogépes chip
tdrol. Az ilyen utleveleket lehetetlen hamisitani, a chip tartalmit csak az arra jogosultak
tudjék leolvasni, igy segitségével megakadalyozhatd, hogy tulajdonosdhoz kiilsére hasonlité
személy haszndlja az ttlevelet. Magyarorszdgon 2009. junius végétdl igényelhetdk az
ujjlenyomatos utlevelek, melyek bevezetésével érvényesiilnek a biometrikus ttlevelekkel
szembeni eurdpai unids eldirasok az egységes formai és biztonsigi kovetelmények terén.

A biometrikus ttlevelek bevezetésének elsé dllomdsa 2006 augusztusa volt, amikor
kiadasra keriiltek az els6 olyan utlevelek, melyekben a tulajdonos arcképét, mint elsddleges
biometrikus azonositét és személyes adatait egy aprd chipen taroltdk. 2009 juniusdban az
utlevélnek mar tartalmaznia kellett a tulajdonos mutatéujjainak lenyomatat is, amellyel még
biztonsagosabba tehetd az utlevél haszndlata.

Az ujjlenyomat azonositdsa sordn két f6 biometridt alkalmaznak: az els a minutia,
mely az ujjnyomatok rajzolatdban a kiilonb6z6 eldgazdsokat, rajzolat megszakadasokat,
hurkokat, keresztezddéseket és hidakat jelenti, illetve a mintdzatot, mely az ujjlenyomat
tipikus mintdzatai, s a kdvetkezd tipusokba sorolhatdk: sima iv, sima hurok, dupla hurok,
véletlenszeri, éles {v, csigavonal. E paraméterek teszik lehetévé a megbizhatd azonositast.
Léteznek olyan azonositék, melyek megkiilonboztetik az €10, illetve halott ujjat is.

Az ujjlenyomat egyedi és allandd, a rendelkezésre all6 technika a személyek
pontos azonositasara alkalmas levett ujjlenyomatuk képe alapjan. 40-60 jellemz6 pont keriil
rogzitésre, igy az adatbdzisban val6 keresés gyors és hatékony. A rendszer hatranya, hogy
fizikai kontaktust igényel, melynek haszndlata sordn gondot jelenthet egy apré sériilés, vagy
kesztyli \;iésgelete. Elénye, hogy konnyen alkalmazhat6 és integralhat6, kisméretii és alacsony
koltségti.

89 Nyiari Eva: Gondolatok a hatarellendrzési technoldgidk fejlesztésének lehetdségeir6l. Hadtudomanyi Szemle
2011. 1. szam 50-53. 0. Forrés: http://hadtudomanyiszemle.uni-
nke.hu/files/2009/4/Ny%C3%A11i%20%C3%89va.pdf (Letoltés ideje: 2012. 07. 24.)
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Tovabbi fejlesztési lehetdségek

Elvaras, hogy a jogkovetd dllampolgarok dllamhataron torténd athaladasat, a hatar
ellendrzését folyamatosan korszeriisitsiik. Szintén fontos elvards, hogy idérol-idore
meghatarozzuk a fejlesztés irdnyait, lehetdségeit.

A jové hatarbiztonsidga nagymértékben novelhetd a mai kor technikai
vivmanyainak felhaszndldsaval 1) eszkozok €s eljarasok alkalmazdsdval és bevezetésével. A
technika vivmdnyainak ilyen mértékii kihaszndldsdval lényegesen enyhithetdek a jogos
indokbdl belépd személyekre vonatkozé szigoru eljarasok. Ezek az eszk6zok lehetnek:

— ajohiszemii utazok hatdratlépésének konnyitése;

— a be- és kilépés idOpontjdnak nyilvdntartdsa és a tagorszdgok korében az on-line
hozzéférés feltételeinek megteremtése, valamint

~ az elektronikus utazdsi engedély rendszer (ESTA') lehetséges bevezetésének
vizsgélata.

Az ESTA rendszer alkalmazdsakor az utasnak az interneten keresztiil kell kérnie az
utazds bizonyos kritériumok alapjan torténd engedélyezését. Az Eurdpai Bizottsdg szdmdra
készitett tanulmdny az ESTA-val kapcsolatban megéllapitja, hogy a rendszer nem lehet
alternativdja a hatdrregisztraciés rendszernek, mivel nem haszndlhaté a tényleges
hatdratlépések nyomon kovetésére. A hatdratlépések megkonnyitésében sem jatszhat
szerepet, mivel a fentebb emlitett biometrikus azonositok alkalmazdsa célszeriitlenné tenné
az elektronikus alkalmazdsokra épiild rendszer hasznaélatat.

Tovabbi fejlesztés a hatdrregisztraciés rendszer (EES), mely elektronikus
adatbézisban rogziti a be- és kilépés idejét és helyét, valamint az engedélyezett rovid tava
tartézkodds idOtartamdt, felvéltva ezzel az ttlevelek bélyegzésén alapuld jelenleg
haszndlatban 1év6 rendszert. A rogzitett adatok a hatarellendrzési és bevandorlasi hat6sagok
rendelkezésére allndnak. Abban az esetben, ha eldszor nemzeti szinten rogzitenék a be- és
kilépési adatokat, az sziikségessé tenné ezen informdcidk 27+ madsik nemzeti rendszerbe
torténd dtmdsoldsat annak érdekében, hogy folyamatosan frissitsenek valamennyi megfeleld
be- és kilépési adatot. A rendszer vagy kizardlag alfanumerikus adatokat rogzitene (pl.: név,
allampolgarsag, utlevélszdm) vagy biometrikus azonositokat is tartalmazhatna. Utébbi
rendszer elénye, hogy nagymértékben megkonnyitené, hogy a rendszer azonositsa az
okmanyokkal nem rendelkezé és nem vizumkoteles személyeket. Emellett biztositand
tovabba a be- és kilépési adatok pontosabb megfeleltetését annak révén, hogy a biometrikus
azonositd daltal abrdzolt egyedi jellemzd alapjdn az utazéi multat Osszekapcsolnd egy
konkrét személlyel "

A regisztréltutas-program (RTP) a jovOben lehetdvé tenné a harmadik orszag
allampolgdrainak egyes gyakran utazé csoportjai (pl. iizletemberek, csalddtagok) szdmadra,
hogy — megfelelé eldzetes atvilagitast kovetden — automatizalt kapukon keresztiil
egyszertisitett hatdrellen6rzés alkalmazésdval 1épjenek az EU teriiletére.*”"

870 Intelligens hatarellenérzés — valasztdsi lehetdségek és a kovetends tt. Forras:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0680:FIN:HU:HTML (Letoltés ideje: 2012.
07.24.)

7! Intelligens hatdrellenérzés az Uniéban: a Bizottsdg a belépés kionnyebbé tételére és a biztonsdg fokozdsra
torekszik. Forrds:
http://ec.europa.eu/magyarorszag/press_room/press_releases/20111025_intelligenshatarellenorzes_hu.htm
(Letoltés ideje: 2012. 07. 24.)
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A regisztrlt utasok adatainak rogzitésére, tdrolasara szolgalhat az alfanumerikus és
biometrikus adatok kodzponti adatbdzisban vagy az utazénak kiadott jelhordozé eszkdzon
(token) torténd taroldsa. Utdbbi tdroldsi moddszer haszndlatakor fenndll annak veszélye,
hogy a jelhordozd eszkoz elveszik, eltiinik, eltulajdonitjdk, illetve a rajta tarolt adatokat
lemasoljak. Hatranya még, hogy bizonyos adatokat tovdbbra is adatbazisban kellene tarolni
ahhoz, hogy az unids szintli kozponti adatbdzisban lehetség legyen az alkalmazasok és a
jelhordozé eszkoz altalanos igazgatdsara.

Mindkét rendszer maximdlisan felhaszndlnd a mar meglévd rendszereket és
eszkozoket, mint példdul a Vizuminformdaciés Rendszer (VIS) alapjan képezd biometrikus
adatok egyeztetésére szolgdlé rendszert, valamint az e rendszerben haszndlt ujjlenyomat-
szkennereket is.

Osszefoglalas

Ahhoz, hogy a fent réviden ismertetett fejlesztési lehetéségek koziil melyik keriil
bevezetésre még sok vizsgdlat, tanulmany elkészitése sziikséges. A fejlesztések addig nem
kezdédhetnek meg, mig jogszabaly nem hatdrozza meg az alkalmazandé rendszerek céljat,
az alkalmazas korét, funkcidit, miiszaki részleteit és a koltségeket.

A legmegfelelébb megoldds az lenne, ha a hatdrregisztraciés rendszer és a
regisztraltutas-rendszer egyiitt keriilne fejlesztésre és bevezetésre, hogy a hatdrregisztracios
rendszerben datmeneti idOszak utan aktivdlni lehessen a biometrikus adatokat, a
regisztraltutas-programban pedig alkalmazdsra keriiljon a jelhordozé eszkoz és a kozponti
adatbdzis kombindci6éja. Mindkét rendszer esetében a biometrikus azonositok koziil az
ujjlenyomat €s az arc digitdlis képe keriilne rogzitésre.

A tanulminykotet keretei csak néhdny gondolatébresztd felvetésre adtak
lehetdséget. A technoldgiai rendszer fejlesztési lehetségei és eszkozok bemutatdsa tovabbi
részletes kifejtésre érdemes.
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