SALLAIJANOS

A GLOBALIZACIO RENDESZETI KIHIVASAI

wHajt az idd gyorsan - rendes utjdn eljdar —
Ha feliiliink, felvesz, ha maradunk, nem vdr;”
(Arany Jdnos: Toldi Estéje)

Maira egyértelmiien vildgossa valt, hogy a globalizdcié minden napjaink részévé
lett, ez aldl nem tud senki kibdjni. Sok-sok jelenségnél, példdul az iizletekben, amikor
markds, vagy modern elektronikai termékeket vadsirolunk sokszor szemben taldlkozunk a
tényekkel, hogy a gyart6 orszdgndl Kina, vagy mds dzsiai orszdg van feltiintetve, a vasarlok
szitokszoként emlegetik a globalizdciét. Mara kozhelynek szdmit, hogy ami nem kinai
termék, az hamis. Az is természetessé valt, hogy a tévécsatorndkat hidba véltogatjuk, nagy
tobbségben amerikai (egy kaptafdra legydrtott vigjaték vagy thriller) filmekkel taldlkozunk.
Joggal tehetjiik fel a kérdést: ez a globalizacid, vagy ez is a globaliz4ci6 eredménye?

Véleményem szerint a globalizaci6 sokkal tobb ennél, egy hosszi
nemzetkoziesedési folyamat, amelynek csak sejthetjik a végallomdsét, de pontosan nem
tudjuk megjdsolni, pedig j6 néhdnyan vallalkoztak rd. Mint példdul Robert Reich, aki a
kovetkezdket josolta meg 1991-ben: ,ebben az évszdzadban mdr nem lesznek nemzeti
termékek, vagy technologidk, sem nemzeti vdllalatok, sem nemzeti ipardgak. Nem lesznek
nemzetgazdasdgok sem, abban az értelemben, ahogyan ma ldtjuk. Majdnem minden
termelési tényezo - téke, technolégia, gydrak, és felszerelések - konnyedén mozognak majd a
hatdrokat dtszelve, és az amerikai gazdasdg kifejezés tartalom nélkiilivé vdlik, mint ahogyan
az amerikai vdllalat, az amerikai téke, az amerikai termékek, és az amerikai technologia
kifejezés is. Hol gyorsabban, hol taldn ldtvdnyosabban, de hasonlé vdltozds jdtszodik le a
tobbi orszdgban is.” Azt hiszem, az amerikaiak lennének legjobban felhdborodva, ha
2013-ra eltintek volna a nemzeti termékeik, ipardgaik. Ez mellett gy gondolom a Bill
Clinton egykori munkaiigyi minisztere nagyvonalakban helyesen vazolta fel a jovot. Robert
Reich hyper globalista nézdpontot képvisel6 mellett fontos megemliteni David Heldet, aki a
szkeptikusok 4lldspontjat képviseli, szemben a hyper globalistdkkal, és véleménye szerint:
»azokat, akik a jelenlegi globalizdciot egy létezo és meghatdrozo jelentoségii torténelmi
folyamatnak tartjdk, azaz a (hyper) globalistdkat, és azokat, akik iigy gondoljdk, hogy a
globalizdcio csupdn egy csekély magyardzo erdvel rendelkezd ideologiai és tdrsadalmi
konstrukcio, vagyis a szkeptikusokat” A globalizicié értelmezésénél tgy gondolom
szamunkra legnagyobb segitséget Anthony Giddens meghatdrozdsa adja, amely szerint: ,.a
globalizdcio a vildgot dtfogé tdrsadalmi kapcsolatok intenzitdsdnak novekedése, amely
révén tdvoli helyek iigy kapcsolodnak Ossze egymdssal, hogy az egyik helyen bekovetkezo
eseményeket sok kilométernyi tdvolsdgban lejdtszodo folyamatok befolydsoljdk, és viszont.”
Giddens szerint, korunkban a térbeli és idébeli jelenlétet megkoveteld, ’szemtdl szembe’
kolcsonhatdsa csokken, ugyanakkor egyre inkdbb eldtérbe keriilnek a hely és az id6
kotottségeitdl elszakadd gazdasagi, tarsadalmi kapcsolatok. Korunkban természetessé valt,
hogy az internet, mobil kapcsolattartds nem igényel személyes jelenlétet az iizletkotés,

% Robert B. Reich: The Work of Nations. Alfred A. Knopf, New York, 1991. 3. o.
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vagy mdas hagyomdnyos tevékenység végzése. (pl. pénziigyek intézése, utaldsok..stb) A
globalizicidé lényege pedig éppen ez a viltozds. A hely és az id§ kotottségeitdl elszakadd
interakciok teszik lehetdvé azt, hogy a foldrajzi helyek, valamint az ott taldlhaté szereplok
kozotti kapesolatok, kolesonos fliggésrendszerek is, globalis 1éptékiivé szélesedjenek. A
vildg tulajdonképpen egy nagy faluvd zsugorodott, ahol mindenki fiigg mindentdl,
mindenkit6l. Ma nem szabad azt mondani, hogy ami az USA-ban, vagy Kindban torténik, az
messzi van, és nem érinthet benniinket Eurépaban, vagy Magyarorszagon. Gondoljunk a
thaifoldi arvizre, amely miatt az ott mikro chipek gyartdsa egy iddre ledllitasra keriiltek,
ezdltal elmaradtak a Japdnba valé beszillitdsok, amelynek kovetkeztében az eurdpai
autégyartasra gyakorolt kozvetlen hatdsa nagyon rovid idon beliil bekovetkezett. A fenti
bevezetd utdn vézlatosan a globalizaci6 f6bb jelelemzdi kovetkezdk:

- avildg osszekapcsoltsaga,

- andvekedési kényszer erésddése,

- gazdasdgi, kulturdlis homogenizacid, fogyasztéi tarsadalom,

— a gazdasdgi polarizicid, a jovedelmi kiilonbségek novekedése,

— a gazdasdgi, politikai hatalom koncentracidja a demokratikusan ellenérzott szféran

kiviil,

— tdlnépesedés erdsddése,

— kornyezeti, szocidlis problémak erdsodése,

— dallampolgari jogok er6zidja,

— az informécids és kommunikécids technoldgidk fejlédése, gyorsuldsa.

Az elmdlt két évszdzadban lezajlott ipari forradalmak kovetkeztében szinte teljesen
atalakultak a tdrsadalmak, az emberek szokdsai. Mdra természetessé valt, hogy a Fold
barmely pontjar6l bérki elérhetd. A tanulmédnynak nem célja, hogy a globaliz4ci6t
részletesen elemezze, mert ezt terjedelmi korlatok miatt nem is teheti, de a rendészeti
kihivdsok bemutatisahoz, megértéséhez fontosnak tartom az attekintését. fgy fontos
megemliteni, hogy az adatatviteli forradalom kovetkeztében barki rendelkezhet a legujabb.
legmodernebb informatikai eszkozzel, amelynek haszndlatit akdr blincselekmények
elkovetésére is fordithatja. A ipari-technolégiai forradalom kovetkeztében mara elérhetévé
véltak az autdk, a repiilés, a markds sport, divat, vagy egyéb eszkozok. Ugyanakkor
ugyanezen folyamat eredményeként mdra az illegdlis felhaszndlok szdmdra szinte akaddly
nélkiil megnyilt a mdrkds termékek hamisitdsa, tomeges eldallitdsa és forgalmazasa. Mindez
egyrészt (azon tdl, hogy blincselekmény) sérti a eredeti gyartok, és licenc tulajdonosok
érdekeit, megtéveszti az igényes vasarldt, azon til sok esetben (példdul a hamis gydgyszer
termék eldallitdsandl) a személyek biztonsdgit is veszélyezteti.

Az ipari forradalmak, a folyamatosan fejlédd vildg velejardja, hogy a sok olyan j
jelenséggel taldlkozunk, amelye kordbban ismeretlen volt, ezért ezek uj kihivdsokat, egyben
a bliinozok szamdra 1j lehetdségeket jelentenek. Mig kordbban a pénz megjelenése egyes
binozéket a pénz hamisitdsdra 6sztonzott, ma a bankkdrtya elterjedésével, a bankkartya
hamisitds, vagy annak felhaszndldsdval valé visszaélés jelent egyes biinozdi korok szdméra
mozgdasi terepet. A globalizicié emblematikus terméke a mobil telefon, és az internet. Méra
szinte mindenki rendelkezik mobil telefonnal, laptoppal, és internet kapcsolattal, amelyen
intézi magdn hivatali, és pénziigyeit, vasarldsokat bonyolit le vele. Ez ugyanakkor a
legmodernebb blindzd8i jelenségeknek is a melegdgya. Egyben megsokszorozta személyes
adataink biztonsigdnak fontossdgit. Ugyanezen jelenség, a mobil kapcsolattartds jelentds
segitséget nyudjt a szervezett biinozésnek a céljaik elérésben. Pl. a blincselekmény
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elkovetésében  résztvevok  tevékenység  koordindldsdban, kapcsolattartdsban. A
bilincselekmény kittléjének, irdnyitdjanak nem sziikséges a cselekmény helyszinen
tartézkodni, (sét a Fold barmely pontjan élhet a szervezett blinz6i kor vezetdje, a csapat
halézat kiterjedhet tobb orszdgra, kontinensre) a cselekmény végrehajtasit meg tudja
szervezni, irdnyitani, és kiilonboz6 térinformatikai eszkdzokkel médjaban all ellendrizni.

A fentiek ugy gondolom jél példazzak, hogy az uj jelenségek, 4j kihivdsokat
hoztak magukkal, ami a rendészet terén is azonnal jelentkezik. Véleményem szerint a XXI.
szdzad globalizdlt vildgdban a rendészet, blniildozés el6tt a kovetkezd kockdzatok,
kihivasok allnak.:

- A vilag 6sszekapcsoltsdgdbdl adéddan a szervezett bilindzés felerdsodése, a cyber
blindzés folyamatosan ) lehetdségeket jelent a blindzés elitjének szdmité cyber
biinszervezeteknek. fgy az adathaldszok, amelynek célja, hogy minél révidebb id6
alatt a lehetd legtobb, anyagi haszonszerzés céljara j6l haszndlhaté adatokat
megszerezzék kiilonbz6é médon. Példdul e-mail,”” SMS kiildésével, internet alapu
telefondldsra (VoIP) épiild csaldssal. Tovdbba tréjai programok’' kiildése. A
Jhatdrok nélkiili és arctalan” szamitgépes’” biinozés, ami mar 6nmagaban sajatos
és egyedi biniildozési kihivdsokat teremt.”” Tovabbd uj, de sajnos egyre
elterjedtebb lehetdséget biztosit az internet a gyermekek online szexudlis
zaklatdsara.

— A nemzetkoziesedés, a személyek, a munkaerd szabad dramldsanak térnyerése, és
az Eszak- Dél kozotti eltérd életminéség miatt: a migracid, amely évente tobb sziz
milliés vandorlast jelent a foldon. A migracid, amelynek megvaldsuldsira mara
ritelepedett az embercsempészés, prostiticid, gyermekkereskedelem, szervezett
blindzés, és mds kiemelt blincselekmények, amely kezelése, ellene val6 kiizdelem,
a vildg Osszes dllamdnak rendészeti szervei szdmdra az egyik legnagyobb kihivis.
A rendészeti szervek szdmdra megneheziti a kiizdelmet, hogy a migraciéban
negativ szerepet jatszo szervezett blinozés jelent0s anyagi hasznot hiz, amely
révén hozzdjuthat a legmodernebb informatikai, okmanyhamisité eszkozokhoz.

— Az ipari-technolégiai forradalmak, fejlodés kovetkeztében mdra szinte korlatlan
lehetéség 4all rendelkezésre bdrmilyen termék, okmdny, valuta...stb kivalé
mindségii, (szinte az eredetivel azonos) hamisitdsdra. gy a termékek, okményok
beazonositdsa komoly nehézségek elé allitjdk a szakembereket. A tomegtermékek
esetén az atlag fogyaszt6 szdmdra reménytelen az eredeti és a hamis termék kozotti

" Az adathaldszat egyik legegyszeriibb, taldn legkedveltebb mddszere, hogy  hamisitott e-mail cfmrol
figyelmeztetd e-mailt kiildenek egy adott bank nevében, majd jelszévaltoztatdst kérnek (vagy PIN kod
azonositdst?), mely segitségével mar be is tudnak hatolni a gondatlan, megtévesztett felhaszndlé bajszamldjara. E
modszer tovabbfejlesztett vdltozata hogy a megtévesztett felhaszndlét e-mailben kiildott link megadasdval egy
adott weboldalra irdnyitjdk, amely az adott bank, hitelintézet, internetes kereskedés honlapjanak tokéletes masolata.
ezt kovetéen mar egyszerli szamukra a helyzet, és végrehajthatjdk a blincselekményt, azaz vasdrolhatnak, pénzt
utalhatnak ét, stb.... a gondatlan felhasznal6 szamldjéra.

! A recept egyszerii, mivel mindannyian neteziink, netezés kozben kiilonboz6 fajlokat toltiink le, igy a nagyméretii
adatcsomaggal egyiitt egy kicsi, nem kért tréjai program €szrevétleniil landol a gépiinkon. Ez a tréjai program ,
miutdn mdr ,,megtelepedett” konnyedén kezeli a bankmiivelet, amely révén az inditott utalds a célbankszamla
szamat kicserélésével a csald bankszdmldjara érkezik

2 Egy példa a sok koziil: az interneten keresztiil, sszehangolt ,,miivelet” keretében néhdny 6raleforgdsa alatt 26
orszag bank automatdibdl mintegy 45 millié dolldr értékii készpénz eltulajdonitdsa.

Forrds: Interpol konferencia (ORFK) 2013.05.16

7 Elhangzott: Interpol konferencia (ORFK) 2013.05.16.
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kiilonbség felismerése, ami szdmdra akdr végzetes is lehet. (példdul élelmiszer,
gyogyszer termék vasarldsa esetén)

— Baér a terrorizmus sziiletése nem kothetd a globalizacidhoz, de annak napjainkban
torténd Foldiink barmelyik pontjdn bekovetkezéséhez a nagyobb lehetdséget
biztosit a globdlis vilag.

— Globdlis felmelegedés hatasdara bekovetkezett katasztrofdk, veszélyhelyzetek
rendészeti kihivasai. Példaul arviz, migracid, édesviz hidny.

— Foldink népessége a XX. szdzadban meghdromszorozédott, méra tdljutott a
hétmillidrdomodik lakoson. A kialakult demografiai krizis, illetve a szegénység a
vildg szdmos orszdgidban jelentds kihivds elé allitotta az adott orszdg politikai
vezetést, és tdrsadalmi konfliktusokat generalt, illetve a jovében generdlni fog.

- A kornyezeti artalmak fokozdddsa és a gazdasigi esélytelenség novekedés
kovetkeztében kialakult veszélyhelyzetek, katasztr6fak rendészeti feladatai.

- A globalizdcié zdszléshajéi a TNC-k, multinaciondlis véllaltok &talakitottdk a
gazdasagi erdtereket, jelentds politikai befolydsokra tettek szert, amely 4&ltal
meggyengitették a nemzetdllamok befolydsat, akaratat.

Kovetkeztetések, ajanlasok

A globalizaciés folyamatok ellen ma nagyon nehéz fellépni, ezért ki kell haszndlni
annak elOnyeit, illetve a biztonsdg érdekében felkésziteni az embereket a globalizécios
veszélyekre. jelentds felvildgosité munkat, blinmegel6zési tevékenységet kifejteni annak
érdekében, hogy az emberek vigydzzanak személyes adataikra, megfeleld Gvatossdggal
haszndljak a vildghdlot, és koriiltekintden tdjékozddjanak a modern fizetési eszkdzok
alkalmazdsa sordn. Foleg a gyermekek’* korében lényegesebben tobbet kell tenni a
szamit6gép helyes alkalmazésa, és az internet biztonsagos felhaszndldsa tekintetében.

Kiilonosen nagyobb hangsulyt kell helyezni a hatdrokon, kontinenseken atnyuld
rendészeti egylittmiikodésre, melynek alapja a rendészeti erk idegen nyelvi és informatikai
felkészitése. ,, Az Interpol és a mds dgazati hatosdgok kozotti egyiittmitkodés és
tevékenységeik osszehangoldsa mind az Eurdpai régioban, mind annak hatdrain til
elengedhetetlen a XXI. szdzadi, globdlis természetii és hatdrokon dtivelo biinozéssel
szemben.””

Az Interpol konferencidn elhangzott j6vOre vonatkozé megéllapititdsok:

- Az Interpol Lofegyverek Elleni Program keretében kialakitott eszkdzok
hasznélatdnak optimalizildsa,

- A bilincselekményekbdl szdrmazé javak és vagyon visszaszerzésére tett hatdrokon
atnyuld intézkedések eldsegitése,

- A szamitégépes bunozés terén az Interpol és Europol kozotti egyiittmiikodés
fokozasa,

- A nemzetk6zi renddri egyiittmiikodés  bliniigyi adatbazisok  kozotti
interoperabilitason alapuld egyiittmiikddés fokozdsa.’®

™ Tanuljdk meg az Internet hasznlatat. Mid6n ismerik a veszélyeket, szabalyokat tudnak alkotni és alkalmazni.
Hozzanak létre sziil6i hdlézati csoportokat. Beszéljenek mas sziil6kkel és szamitogép eladokkal errdl a témardl.
Lasd Németorszag, ahol az alapiskola 1-4 osztdlyaban ez kiemelt figyelmet kap.

72 Elhangzott: Interpol konferencia (ORFK) 2013.05.16.
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A jobb egyiittmiikddés, a nyelvi nehézségek lekiizdése érdekében mindenképp

sziikséges lenen a rendészetiben is egy ,.erasmushoz hasonlé” program megvaldsitdsara,
ahol minden renddr, rendvédd szamadra biztositani lehetne 1-3 hdnapos nemzetkozi
gyakorlatot.
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