ZSIGOVITS LASZLO

A BIG DATA MINT A RENDVEDELEM EGYIK NAGY KIHIVASA

1. Bevezetés

Az informatikai  eszk6zok rohamos fejlédésétdl  elvdlaszthatatlan az
informaciétechnoldgidk gyors iitemt elérehaladdsa is. Az eszkozokre tobbek kozott
meghatdrozé jellemzd a méretcsokkenés mellett a tobb funkcidssdg, a mobil
alkalmazhat6sdg és az internet haszndlhatosag biztositdsa. Az informacidtechnolégidk ezen
eszkozok gyors adatétvitelét és adatfeldolgozisat, a kiilonféle hagyomdnyos analég adatok
digitalizdlasét, integrldsdt, az Oridsi adatmennyiség tdroldsdt, informdciéként torténd
megjelenitését teszik lehetdévé, amellyel a felhaszndlonak kényelmi, ergondémiai élményt
nytjtanak. Alig ismerkedtiink meg az j informaciétechnolégidval, a Felhével®™', maris
bekopogott egy tjabb technolégia, a Big Data.

Ezek az 1j informdcidtechnolégidk a mellett, hogy a felhaszndl6knak szdmos
korszerti szolgaltatast nyudjtanak, veszélyes kockazatokat is hordoznak magukban. A
kényelmi szempontok mellett szdmolni kell a kiszolgéltatottsdg fokozddasaval is. A
korszerii informéciGtechnoldgidkat a kiber- és szervezett biindzés is elleniink fordithatja,>?
de az dllam is visszaélhet™ vele.

A Big Data ismételten egy olyan uj, ugyan a felhaszndlénak szdmos eldnyt nytijté
informécidtechnolégia, amely a szervezett biin6zés kezében felmérhetetlen kdrokozdsra
alkalmas lehetdség és az 4dllam is erdsen korldtozhatja rajta keresztil az emberi
szabadsdgjogokat.

A fentiek miatt jelent a Big Data a rendészet szdmdra j6 néhédny kihivast. Egyrészt,
maganak a rendészetnek is alkalmaznia kell ezt az informdcidtechnoldgiat, kiilonben
lemarad a kor szintjének megfelel rendvédelem szavatoldsardl, masrészt meg kell védenie
az allampolgarokat a kiber- és szervezett binozés kartékony tevékenységétdl, harmadrészt
biztositani kell, hogy egy hatdsagi szervezet se élhessen vissza lehetdségeivel.

2. Mi is az a Big Data?
A Big Data legegyszeriibben gy jellemezhetd, hogy 6ridsi adatmennyiség, amely

a korszer(i informatikai eszkdzokon keresztiil kdzvetlen kapcsolatba hozhaté a mindennapi
életiinkkel, képes azt befolydsolni. Naponta 2500 petabdjtnyi*>* adat keletkezik, ez az Gridsi

! Zsigovits Laszl6: Rendvédelmi szervek informatikai fejlesztési lehetGségei az informatika vildgfejlédési trendje
tilkkrében. Rendvédelem 2012/2. sz. 99-113. o.

2 http://www.vg.hu/vallalatok/infokommunikacio/rohamosan-terjed-a-kiberbunozes-magyarorszag-a-10-
europaban-402394 (letoltve: 2013.07.02.)

»3 Edward Snowden, az amerikai titkosszolgdlatok internetes és telefonos adatgyiijtését leleplezd informatikus
vagy a korabbi amerikai kovetségek adatgytijtési botrdnya.

2 Tera 10 a 12-en, peta 10 a 15-en, exa 18-on, zetta 10 a 21-en, 10 a 100-on googl — zettabyte



178 Zsigovits Ldszlo

adatmennyiség a Big Data - az tj természeti eréforras™. Az adatok sokasdga a régmultban

is 1étezett, de féként nyomtatott formdban, az egyes adathalmazok egymadstdl elszigetelten
funkciondltak, egy j6l meghatarozott kor érdekeit szolgéltak. Kiviildlloknak nehezen lehetett
hozzaférniiik. Most ez véltozott meg. Egyrészt az elszigetelodés megsziint, masrészt a
digitalizaci6 kovetkeztében, a nagy tdvolsidgban tdrolt adathalmazok is kapcsolatba
hozhaték egymadssal. Ezaltal kialakul az 6ridsi adattomeg, a Big Data. Persze, most is
vannak adatszigetek, amelyek nem nyilvanosak, de ezek is tobbnyire digitalizaltak,
valamilyen tavoli eléréssel rendelkeznek, mert egyes szervezetek hasznaljak dket. Ez pedig
a hackerek szdmdra hozzaférési esélyt jelent. Mint ez mar j6 néhdnyszor megtortént.
Kormadnyzati, banki adatbdzisokba tortek be a kibertdmadok.

A Big Data, azon kiviil, hogy egy halmazba integrdlja a szdmtalan adatféleséget,
még szdmos mds jellemzdvel is bir. Az egyik, hogy nagymértékben alkalmazza a klasszikus
két informécidszerzési mod mellett az utébbi 5-10 évben megjelent globdlis elektronikai
informéciégylijtés modszerét is. Ez nem mds, mint a térfigyelé és biztonsdgi kamerdk
felvételeinek, a mitholdképeknek a digitalizdlasa, feldolgozdsa és annak a sok digitélis
nyomnak a felhasznaldsa, amit naponta hagyunk magunk utin®‘. A Big Data magiba
olvasztja ezen adatokat is, ezzel kiszélesitve az egyén teljes kiszolgaltatottsigit az
informatikdnak. Egységes, egymadssal kapcsolatba keriild rendszerben léteznek a
szamitégépi adatok, a térinformacids- és tavérzékelési adatok, a digitalizalt szoveg, kép,
hang, video (médidk), a digitalizalt dokumentumtdrak, a mtihold- és térfigyel6 kamera
felvételek, a web, az internetes szolgaltatdsok, az e-mailok, a 3D szkennelés eredményei.
Tovdbbd az a szdmtalan digitdlis nyom, amit naponta hagyunk magunk utdn, dgymint az
internetes letoltések és kalandozdsok, GPS jelek, cellainformicidk, hattérzaj, PIN kaéd,
vésarléi kértya, elektronikus tranzakcid, elektronikus iigyintézés bitsorozatai. Ujonnan
kialakul6 digitdlis nyomokat képeznek a digitaliz4lt biometrikus adataink. A jovOében a
jelszavakat felvaltjdk a weboldalak és szolgaltatdsok elérésekor az ujjlenyomat-, retina-,
hang- vagy arcfelismerés alapjan generdlt azonositdsi modszerek. Az Apple kezdett ilyen
kisérletekbe, megvett egy ujjlenyomat-olvasokat fejlesztd céget, hogy a kozeljovében ilyen
szenzorral felszerelt iPhone-t dobjon a piacra. Kialakul koriilottiink egy digitélis élettér,
amelynek a haszonélvezdi, de egyuttal a rabjai és kiszolgaltatottjai is lesziink.

A Big Data masik fontos jellemzdje, hogy tullép az adat aggregicion,
eseményekkel dolgozik, bonyolult matematikai, statisztikai, hdlézatelméleti és algoritmikus
elemzési mddszereket alkalmazva Osszefiiggéseket, rejtett kapcsolatokat tar fel. A hang és
képelemzésen, a szokdskdvetésen keresztiil, felhaszndlva az egyéb adatokat, a proaktivitds,
szinergia elveit alkalmazva, a payback és heat map technoldgidkkal prediktiv
személyiségképet alkot. Mdar azt is tudjdk rélunk, hogy mit akarunk a jovében tenni.
Keresdgépekkel, Osszehasonlitd algoritmusokkal (plidgium vaddszat) az azonossdgokat,
kapcsolatokat tarjdk fel. Mindezt tetézi az adatbdzisok Osszekotése, amely sordn a
kiilonb6z6é adatbazisokban tarolt adatok kozott kapcsolatot lehet teremteni. Szamtalan
allamilag 1étrehozott és egyéb adatbazis létezik. Ilyenek példdul a lakcim, gépjarmd,
blntettesi, egészségiigyi, tarsadalombiztositdsi, képzési adatbazisok. Ezen kivil még jo
néhdny, legdlisan létrehozott, cégszintli adatbazis van. Némelyekben személyes adatokat is

5 IBM Storage Forum 2013. Adatbél informacié konferencia. Budapest, 2013. februar 28. Forrds: http://www-
03.ibm.com/systems/hu/storageforum2013/video.html (let6ltve: 2013.07.02.)

6 Zsigovits Laszl6: Az dj Nemzeti Kozszolgélati Egyetem K+F+1 és palydzati tevékenységének lehetséges irdnyai
Hadmérnok 2011/2. sz. Vo: http://www.hadmernok.hu/2011_2_zsigovits.php (letoltve: 2013.07.02.)
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nyilvantartanak. Martin Spitz Ted kideritette, hogy milyen adatokat tdrol réla a szolgéltato,
35 000 sor informaciét gyijtottek ossze vele kapcsolatban.*’

A Big Data mindezt tetézi azzal, hogy alkalmazdsa sordn a valds folyamatokba
intelligencia épiil. Ez az intelligencia ugy valésul meg, hogy a héztartasi eszkozeink, a
gépjarmiveink az internetre lesznek kotve és kiilonbozd programok veszik at a vezérlésiiket
télink. A halézatba kothetd eszkozok 99% -a még nincs az interneten. A hiitészekrény
magatél rendel élelmiszert, ha dgy latja, hogy az kifogyéban van, ki is fizeti. 3D
nyomtatéval ki tudjuk nyomtatni a reggelinket vagy vacsordnkat’®. A vezetd nélkiili
gépkocsink magitdl elmegy gydgyszerért, de abba a patikdba, amely el6tt épp van szabad
parkold, amelyiket a legoptimdlisabb médon lehet elérni és ahol legolcsébb a gyogyszer.

A magyar éllam is 14tja a Big Data jelentdségét, melynek sordn beinditottdk a Big
Data Nemzeti K+F programot. Az IBM Adltal szervezett Storage Férum 2013 kerekasztal-
beszélgetésén dllami intézmények és gazdasigi tarsasdgok dontéshozoi azokrdl a konkrét
1épésekrdl beszéltek, amelyeket szervezeteik a nagy adattomegek feldolgozdsdban most
tesznek meg. Egyik ilyen dllami intézmény a NAV. A NAV -ndl drasztikusan begyorsult az
Gj adatok felhalmozéddsa.” Vagijhelyi Ferenc, a NAV informatikai szakféigazgat6ja
szerint az adatrobbands mértékét jol érzékelteti, hogy az adéhatésagnal 1988 és 2000 kozott
Osszesen gylilt 6ssze annyi adat, mint a legutébbi négy hénapban. A feldolgozas mar jorészt
online folyamat, az évi 80 milli6 tigybdl csak masfél milliét intéznek papiralapon.

A szakért6 megerdsitette az IBM kutatdja, Robyn Schwartz trendjelzését a
szingularizdci6 tigyében. Ma mir a NAV sem csak aggregdlt adatokkal dolgozik, hanem a
tételes AFA esetében példdul atomizalt, nagyszdmid eseményekkel is. A beérkez6
adatmennyiség a pénztargépek bekotése miatt hamarosan nagysidgrendekkel megugrik majd.
A beszerzett petabdjtos tidrold6 mellett ehhez pedig egyre bonyolultabb matematikai
modellekre, elemz8képességekre van sziikség.

A tavalyi év nagy hazai Big Data torténetét Kerékgyarté Sandor, az Educatio
iigyvezetd igazgatdja mutatta be. A magyar népszamlédlas 11,4 milli6é kitoltott kérd6ivét
ugyanis az Educatio dolgozta fel a KSH szdmadra. A tovabblépés lehetdsége az adatbazisok
Osszekotésében rejlik. Példaul a felsGoktatdsban végzettek elhelyezkedését figyeld, az
Educatio 4altal kezelt diplomds palyakovetd rendszer még csak a NAV és az OEP
adatbazisaival van Osszekotve, de ha a foglalkoztatdsi hivatal adatbazisdval is
Osszekapcsolddna, akkor a rendszer nem csak regisztrdlni tudnd a diplomdsok adatait,
hanem munkalehetdséget is ajdnlana szdmukra.

Bdéday Tamds, a Vodafone szakértdje az IBM és a mobilszolgéltaté kozos pilot-
projektjérdl beszélt. Egy sikeres isztambuli Big Data egyiittm{ik6dés nyomén a két cég most
Gylrben is elkezdte feldolgozni a mobilhaszndlok anonimizdlt cellainformdcidit. A
geolokdcio segit pontosan rekonstrudlni honnan hovd, mikor és hogyan mozognak az
emberek a vdrosban, és igy abban is, milyen mintdk alapjan keriilhet sor a kozlekedési
rendszer optimalizacidjara. Eredmények egy éven beliil varhatok.

A Big Data kapcsan felvazolt par vizié6 dlomnak tinhet, de nem az, hanem a
kozeljovo valdsaga lesz. Erre kézenfekvd bizonyiték a fejezet végén leirt magyarorszagi Big
Data lépések sorozata. Tovabbi informéci6.>

»7IBM Storage Forum 2013. Adatbél informéci6 konferencia, Budapest, 2013. februar 28. Kovécs Endre eléaddsa
238 http://m.hvg.hu/tudomany/20130522_Megoldas_az_ehinsegre_Jonnek_a_nyomtatott (letdltve 2013.05.10.)

29 http://www-03.ibm.com/systems/hu/storageforum2013/video.html (letsltve 2013.05.10.)

260 http://www.femina.hu/terasz/jelszo_pin_kod_torlese (letoltve 2013.05.14.)
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3. A rendvédelmi folyamatok jellemzéi és informaciéigényiik

A rendvédelmi folyamatok altaldnossagban aktiv, dinamikus, célratéré jellemzoket
hordoznak magukon. A rendvédelmi folyamatok jellegét nézve, azok lehetnek:

- Egyiittmikodok, mint az allomanyba torténd felvétel, képzés. Az események és
tevékenységek eldre szabdlyozhat6k. Minél tobb adat all a rendelkezésre, anndl
inkabb értékesebb lesz az elemzés eredménye, anndl inkdbb felszinre hozhatdk a
rejtett személyiségjegyek.

- Sztochasztikusak. Ilyen példdul a jardrszolgdlat, blincselekmény nyomozdsa, mivel
az események és tevékenységek kiszdmithatatlanok, ugyan egy vezérelv
kimunkalhat6, de sok a bizonytalansdgi tényezd, barmi megtorténhet a folyamat
zajldsa sordn. Nem tudni mikor, milyen adatra lesz sziikség, ezért minden adatot
gylijteni kell, viszont ezeket megfelelden rendszerezni kell, gyorsan elérhetévé kell
tenni a felhaszndlok szdmadra.

— Rejtettek. Embercsempészés, szervezett biinozés, terrorizmus tartoznak ebbe a
kategéridba. A megfelel konspiraci6, leplezés jellemzi Oket, céljuk, hogy rejtve
maradjanak a kiviilallok, foként a hatésdgok eldtt. Kvazi rejtettek a hamisitasok,
ard csempészetek, drogdrusitds, mivel ezek esetében kell egy felvevd piac, igy
befejezésiikkor kénytelenek a felszinre keriilni. Rendvédelmi tevékenységként
elsoként a felderités keriil el6térbe. Két ellentétes folyamat harca zajlik. Relevans
adatok felfedése, kivdlasztdsa kap nagy hangsulyt. Minden rejtett folyamat is egy
kornyezetben zajlik, a kornyezetével kapcsolatba keriil, vannak megnyilvdnuldsi
jegyei. Ezeket a megnyilvdnuldsi jegyeket kell az adott szakmdnak tudoméinyos
alapossdggal feltdrnia, melynek birtokdban a személyi dlloményt fel kell késziteni
ezek kutatasara, felismerésére.

— Agresszivak. Tobbek kozott fegyveres biingzé elfogdsa, gépkocsi ildozés sordn
alakulnak ki ilyen folyamatok. Itt is két ellentétes folyamatrél van szé, de a
folyamatok egymds megsemmisitésére torekednek, az intelligencia helyett az
er6szak domindl. Az agressziv folyamatok rendvédelmi tdmogatdsa sordn a valds
ideji miiveletekbe intelligencia vitelével lehet eredményeket elérni.

Attekintve a rendvédelmi folyamatok informaciéigényeit, azt tapasztalhatjuk, hogy
a Big Data az a technolégia, amely minden esetben hatékony és elengedhetetlen eszkdz a
magas szint{i rendvédelmi tevékenység folytatdsdhoz.

4. Digitalis nyomok, digitalis élettér szerepe a rendvédelemben

Digitélis nyomok alatt értjitk azokat a cselekedeteinket, jellemzdinket reprezentald
elektronikus jeleket, biteket, amelyek a kiilonbozd, programok éltal vezérelt kozponti és
hasznalati eszkGzeinkben keletkeznek, keriilnek 1étrehozasra €s az emberi érzékszervek altal
nem foghatdk fel. A digitdlis nyomok sokasdga és az, hogy a szdmitdstechnika tillépve a
tdmogaté szerepén, mdr az egyes folyamatok, nagy rendszerek muikodésének az
elengedhetetlen eszkozévé vdlik, kialakitja a digitdlis életteret. A digitdlis nyomok
feloszthatok kozvetlen és szarmaztatott digitdlis nyomokra. Kozvetlen digitdlis nyomokat
képeznek a mobiltelefonok, a mobil- és asztali szdmitdstechnikai eszk6zok, az elektronikus
tranzakcié és ligyintézés, a vasdrloi- és bankkdrtydk, az internetes bongészés, az e-mail
forgalom, a kozosségi oldalak, a blogok a kiilonb6zd miihold, video felvételek, a digitélis
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fotok, képek, hangfelvételek, GPS jelek, adatb4zisok. A mobiltelefon 4ltal generalt digitélis
nyomok a cellainformdci6kbdl, a késziilék- és tulajdonos jellemzOkbdl, valamint az
elhangzott beszélgetések digitdlis rogzitésébdl szarmaznak. A cellainforméciok a haszndlat
idépontjét, iddtartamat, illetve helyszinét rogzitik 10-400 m pontossdggal. Az elhangzott
beszélgetéseket a szolgaltatd képes digitalizdlni és tarolni, kapcsolni a hivészamhoz, illetve
az eszkdz mas jellemzOihez. Amidta telefon létezik, azéta a rendvédelmi szervek
alkalmazzdk a telefon lehallgatdst. A cellainformicidk az embercsempészetek, mas
btncselekmények felderitésekor jelentenek hathatés segitséget a rendvédelmi szerveknek.
Ha visszaellendrzik, hogy a blincselekmény helyszinének kozelében és idépontjdban milyen
beszélgetések torténtek, akkor fény derithetd arra, hogy kik lehetnek a feltételezett
elkovetdk. Ez a mddszer mdr szdmos bilniigy felderitésénél segitséget jelentett a
rendérségnek, mint példdul a roma gyilkossdgok nyomozdsa sordn. A kommunikécios
eszkozok a hattérzajokat is képesek felfogni, tovdbbitani. Vannak olyan eszkozok is,
amelyekrdl, annak ellenére, hogy nem beszéliink rajtuk, lehet az irdnyité kodzpontbdl
kiilonb6z6 informdacidkat lekérni, mint példdul a helyszin koordinatdit vagy a hattérzajokat.
Szamtalan esetben ezek is hasznos informdciét tartalmaznak. Minden szdmitdstechnikai
eszkoznek, legyen az a kozismerten haszndlt szamit6gép vagy az intelligens eszkozokbe
épitett célszamitégép, van egy operdcids rendszere, amely vezérli az eszkdz mikodését,
biztositja a kapcsolatot a kornyezetével. Ezen kiviil, tobbek kozott az operacids rendszerek
folytatnak naplézdst, rogzitenek minden olyan eseményt, amely a miikodés sordn
bekovetkezik. Mds egyéb fontosabb jellemzdk, események mellett nyilvdntartjdk, hogy
mikor, milyen jelszéval 1éptek be a rendszerbe, milyen programokat inditottak el, milyen
fdjlokon milyen médositdsokat végeztek és még szdmos mds dolgot. Az interneten torténd
bongészés sordn is tobb olyan program fut, amely rogziti, hogy milyen miiveleteket hajtunk
végre, milyen URL-t 1dtogattunk meg, miket toltottiink le, illetve ezen programok eltdroljdk
a fontosabb adatainkat. Ezek koziil az egyik kozismert ilyen kis program az dgynevezett
kuki. A kiilonb6z6é kémprogramok sokasdga szinte felsorolhatatlan. A bankkartyak, illetve a
véasarl6i kartydk haszndlata egyértelmiien utal a helyszinre és az id6épontra. Ezen tilmenden
a mozgatott pénzosszeget, vasarolt druk kodjat is rogzitik. Az adatbazisokban személyes
adataink és életciklusunk relevans eseményei nyernek eltarolast.

Minden mobiltelefonunk, szdmitégépiink (kivéve, amelyiket hermetikusan
elzarunk minden hélézati kapcsolattol), az 6sszes intelligens eszkoziink valamilyen vezérld
kozponthoz, szerverhez kapcsolddik, amely befolydsolja annak miikodését és minden adatat
eltdrolja. Az intelligens eszkdzok tgy jonnek létre, hogy a hagyomdnyos eszkdzeink
kiegésziilnek egy célszamitégéppel, amelyhez egy érzékeld van csatlakoztatva, fut rajta egy
beavatkozé program és kommunikdl a megfeleld partnerekkel. Egyeseket teljesen
automatizdlni lehet, az emberi feliigyelet és beavatkozds nélkiil miikddnek. A rendvédelmi
szervek szdmdra ezen kozponti vezérld rendszerek adatai tudnak hathatés tdmogatast
nydjtani. De a hal6zatokbdl kizart szamitégépek is végeznek naplézést, lefoglaldsukkor
ezen napldadatok is jol felhaszndlhatdk, illetve a rajtuk tarolt fijlok. A torolt fajlok is
visszahozhatdk. A Kiirt Kft. még 6sszetort wincseszterrdl is nyert ki adatokat. Tovabba ezen
egyedi szamitégépek is tavolrodl lehallgathatdk, illetve 1ézerfegyverekkel rombolhatok.

A szarmaztatott digitdlis nyomok valamely kozvetlen digitdlis nyom
feldolgozasaval képezhetdk. A globdlis elektronikus informicidgyiijtés egyik -elterjedt
moédja sordn, a mithold- és térfigyel6-kamera felvételek, egyéb video, kép- és
hangrogzitések, valamint a digitalizdlt dokumentumok alapjdn keletkezett kozvetlen
digitdlis nyomok kiilonboz6 mddszerekkel feldolgozisra, elemzésre keriilnek, amelyek
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eredményeképpen eldéllnak a szdrmaztatott digitdlis nyomok. Ezek a szarmaztatott digitélis
nyomok mir komoly informdicidtartalommal birnak. A rendvédelem szdmdra
elengedhetetlen tdmogatast nydjtanak a képazonosité és hangfelismerd programok, valamint
a dokumentum- és iraselemzd eljarasok. A biztonsagi kamerdk felvételeit feldolgozva a
képazonosité programok mdr tobb esetben tették lehetdvé a tettesek felderitését. A kép- és
hangazonositds a személyazonositds, személyellendrzés végrehajtasat is elosegiti. A Google
megkapta az engedélyt a 3D-s vdrostérképek elkészitéséhez térképkészitd kocsijainak
haszndlatdra Magyarorszdgon, azzal a feltétellel, hogy a személyek arcat letakarjak. De az
eredeti anyagban ott vannak a személyek is, amely esetleg rendvédelmi szempontbdl
egyszer hasznos lehet.

A kép- és hangazonositdson tilmenden alkalmazdsra keriilhet a kép- és
hangelemzés is, illetve a stilus- és szokdselemzés. A kép- és hangelemzés a
személyiségjegyekre, hangulatra, érzelmekre, a személyt ért behatdsokra val6 reagéldsra ad
informdcidkat. Ezt erfsiti a stilus- és szokdselemzés. Milyen jelzdket, fordulatokat
haszndlunk az e-mailokban, mds dokumentumokban, hogyan reagdlunk a kiilonb6z6
eseményekre, érzelmi behatdsokra, hol, miket vasdrolunk, mi érdekel az interneten, kik a
kapcsolataink a kozosségi oldalakon, kikkel beszéliink telefonon stb. Amig ezen elemzések
eredményeit a piacgazdasdgban a rekldmszakmdban hasznositjak, addig rendvédelemben a
lehetséges btinelkdvetdk személyiségképének, profiljanak megalkotdsdra alkalmasak. A
prediktiv személyiségkép allithaté eld ezen elemzési mdédszerekkel.

Az algoritmikus elemzést is ugyanigy haszndlja a rekldmszakma, mint a
rendvédelem. Az elemzés legelsd szintje a statisztikai adatok feldolgozdsa a kiilonbozd
matematikai, kombinatorikai eljardsokkal. A statisztikai médszernél mélyebb informacidkat
ad a kapcsolati rendszert megéllapité elemzés. A rendOrségnél erre az Analayst’s Notebook
programot haszndljdk, amely a civil életben is kdzkedvelt. Ez a program tdblazatosan és
grafikusan is képes kimutatni az adott bilincselekmény nyomozdsa soran felmeriilt
személyek kozotti kapcsolatot, ha minden felmeriilt adatot rogzitenek egy Excel tablaban.
De ez csak linedris kapcsolatokat tud felkutatni. Példdul egy adott nevii személy kikkel all
kapcsolatban telefonszam, helyiség, gépkocsi rendszdm alapjan. Azt viszont nem tudja mar
kimutatni, hogy ha elindulunk egy szédlon, példaul a helyiségeken, torténetesen a
helyiséghez kapcsolddik egy rendszdm, akkor ezen az 1dj 4dgon fusson tovdbb és a
rendszdmok alapjdn mutasson ki kapcsolatokat. Ha valamely rendszdmhoz fiiz8dik valahol
egy telefonszdm, akkor ezt a vonalat is kovesse. Ezt a tobb szdlon val6 futdst csak egy
algoritmusokon alapulé elemzés képes végrehajtani. Ebben az esetben egy bonyolult grafot
kell feldolgozni, amely mar Big Data tdmogatds nélkiil nagyon nehezen megy. Algoritmikus
elemzés kell azon Osszefiiggések feltdrdsdhoz, ahol azokat az okokat akarjuk kisziirni,
amelyek kivéltanak egy adott eseményt. Egy kivaltos okndl egyszeriibb a helyzet, de amikor
tobb ok egyiittes eléforduldsa sziikséges az esemény bekovetkezéséhez, akkor csak a
kombindci6 és a varidci6 matematikai algoritmusaink kozos alkalmazasdval lehet
eredményre jutni. Ez megint olyan bonyolult eljards, amely igényli a Big Data technolégidk
alkalmazast. A szinergia az, ami az egyes elemek hatdsainak felismerésével képes arra,
hogy eldsegitse ezen elemek pozitiv egymasra hatdsdnak érvényesiilését. Az algoritmikus
elemzésen keresztiil lehet feltdrni azon elemeket, amelyek képesek egymads hatdsat erdsiteni.

A kiilonleges digitdlis nyomok is egyre fontosabb szerepet jatszanak a rendvédelmi
munkdban. Ilyen példdul a biometrikus személyazonositds ujjnyom, arckép, hang vagy mds
jellemzdk alapjdn, illetve a testbe épitett és testre telepitett eszkdzok, csipek.
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5. Befejezés

A fentieket alapul véve, a rendvédelemnek Oridsi lehetdség, de egyben Oridsi
kihivas is a Big Data technoldgia alkalmazdsdra torténd felkésziilés. Mind e mellett az
allampolgarokat meg kell védenie dgy a hatésagok visszaéléseit6l, mint a rosszindulatd,
hacker tdmaddsokt6l. Mindezek miatt elkeriilhetetlen a rendvédelmi képzésbe és
menedzsmentbe bevinni ezen korszerti technolégidkra torténd felkészitést. A gyakorlatban
kiterjedtebben kell alkalmazni a proaktivitds, szinergia elvét, a prediktiv személyiségkép
alkotds technoldgidit.
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