PRISZNYAK SZABOLCS

ON-LINE EGYUTTMUKODES A RENDVEDELEMBEN

Bevezetés

A Dbiintetés-végrehajtisi szervezet informatikai tdmogatdsdnak torténetében
mérfoldkének szamit a ,.Felelosen, felkésziilten a biintetés-végrehajtdsban” elnevezési,
EKOP-1.1.6-09-2009-0001 azonositészdmu, az Eurépai Unié tdmogatdsdval megvaldsult
informatikai fejlesztési projekt.”' A projekt keretében kozel 1,5 millidrd forint értékben
megujult a biintetés-végrehajtasi szervezet teljes informatikai rendszere. Ez a rendszer
teremtette meg a lehetdségét annak az j megolddsnak, amely lehetdvé teszi a rendvédelmi
— valamint az igazsdgiigyi és kozigazgatdsi — szervezetek informatikai rendszereinek
Osszekapcsoldsat abbdl a célbdl, hogy az arra jogosultak a fogvatartottak nyilvantartdsdban
tarolt informdcidkhoz hozzaférhessenek.

Jelen publikdciéban a bemutatom, hogy napjainkig hogy valésult meg a
fogvatartotti nyilvantartasbol torténd adatigénylés, illetve adatszolgaltatds. Ismertetem a
munkafolyamatot, az alkalmazott médszereket. Ezen mddszerek elemzésével ravilagitok a
jelenlegi rendszer gyenge pontjaira, illetve korldtaira. Bemutatom az on-line adat-
Osszekottetés nydjtotta kiszélesedd lehetdségeket, ismertetem ennek miiszaki informatikai
hitterét. Kiemelt figyelmet forditok az adatvédelem kapcsdn felmeriild kérdések
tisztdzdsdra. Az Osszegzésben az Uj megoldds nyilvdnval6é eldnyeinek felsoroldsa mellett
felvazolom a rendvédelemi és az igazsdgszolgiltatdsi munkdban jelentkezd eldOnyoket.
Publikdciém elkészitése sordn feldolgoztam a témdhoz kapcsolédd jogszabdlyokat, belsd
szabdlyzokat, valamint a nemzeti és a kozosségi stratégidkat, ajdnldsokat. Tanulminyoztam
a biintetés-végrehajtds informatikai fejlesztése folyaman keletkezett dokumentumokat,
tovabba a t¢émdhoz kapcsolédé eldaddsokat.

A biintetés-végrehajtas altal kezelt és szolgaltatott adatok

A biintetés-végrehajtasi szervezetrdl szolé 1995. évi CVIL torvény alapjan a
biintetés-végrehajtds dllami, fegyveres, rendvédelmi szerv, amely kiilon jogszabdlyban
meghatdrozott  szabadsidgelvondssal jard, biintetéseket, intézkedéseket, valamint
biintetdeljrasi kényszerintézkedéseket, tovabba elzarast hajt végre*®.

Fent hivatkozott szervezeti torvény meghatdrozza a fogvatartottakrdl torténd
nyilvantartds vezetésének kotelezettségét. Ezzel a feladattal a jogszabdly 6ndllé fejezetben
foglalkozik. A torvény V. fejezete alapos részletességgel felsorolja, hogy a fogvatartottakrol
pontosan milyen adatokat kell nyilvantartani. A nyilvantartott adatok dontd tobbségét — a
teljesség igénye nélkiil — a fogvatartott személyes adatai illetve a fogvatartassal kapcsolatos
adatok alkotjak. A fogvatartottrdl felvett adatokat az adatkezeld szerv a biintetés, intézkedés

! Sebestyén Attila: Biintetés-végrehajtds informatikai fejlesztési projekt. Kommunikdcié. Zrinyi Miklds
Nemzetvédelmi Egyetem. Budapest, 2009.
62 A biintetés-végrehaijtdsi szervezetrél sz616 1995. évi CVIL torvény 1. § (1) bekezdés
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végrehajtdsatdl vagy a végrehajthatésdg megsziinésétdl szdmitott huszonot évig koteles
megdrizni. A jogszabdly meghatdrozza, hogy a fogvatartdst végrehajté szerveknek helyi, az
orszdgos parancsnoksdgnak pedig kozponti nyilvantartdst kell vezetni. Nem definidlt
azonban a helyi és a kozponti nyilvantartds pontos fogalma, igy nem szabdlyozott, hogy a
helyi nyilvantartds a kozponti nyilvantartastdl logikailag vagy fizikailag kiiloniil el. Az
elkiiloniilés médja a nyilvantartdsra nincs kozvetlen hatdssal, de fontos kérdés az annak
hatterét képez6 informatikai megoldés tekintetében.

A nyilvantartdsi kotelezettség azonban nem csak a fogvatartottakra, de a
kapcsolattartéikra is vonatkozik, azzal a kitétellel, hogy a fogvatartott szabaduldsakor a
kapcsolattart6i adatait torolni kell. A nyilvantartasi kotelezettség mellett az adatszolgéltatdsi
kotelezettség is szabdlyozott. A nyilvantartdsbdl az adatkezeld szerv az 4ltala kezelt
adatokat tovébbitja a biintetés-végrehajtdsért felelés miniszter, a birésag, az ligyészség, a
rendérség és az egyéb nyomozd hatdsdgok, a nemzetbiztonsdgi szolgdlatok és a Nemzeti
Adatvédelmi és Informdcidszabadsdg Hatésdg részére. Egyéb dllami szervek, nemzetkozi
és egyéb szervezetek, tovdbbd az éllampolgdrok részére — torvényben meghatdrozott
esetben hivatalbdl, egyébként kérelemre — a feladataik elldtdsdhoz, illetve a jogaik
érvényesitéséhez sziikséges adatokat az adatkezeld szerv tovabbitja, valamint az iratokrol
tdjékoztatast ad.

A kozponti nyilvantartas kezelését és az adatszolgéltatassal kapcsolatos feladatokat
a BVOP Kozponti Szallitdsi és Nyilvantartasi Foosztdlya végzi a BVOP Szervezeti

Miikodési Szabalyzatanak 4.2.2. pontja szerint”®,

Az adatszolgaltatas modszerei

A fent felsorolt kozigazgatasi és egyéb szervek — a nyilvéantartott adatok megdrzési
idejére vonatkozd szabdlyozds kovetkeztében — a jelenleg, illetve kordbban fogvatartott
személyek adataib6l igényelhetnek informaciét. A jelenlegi fogvatartotti atlaglétszam
17.517 £6 (2012-es év),** az tgynevezett ,holt” anyagban azonban tovabbi tobb mint
160.000 f6 adatai szerepelnek. Az adatszolgéltatdsnak jelenleg harom mddszere van, igy
adatszolgaltatas igényelhetd levélben, telefaxon valamint telefonon keresztiil.

— A levélben torténd adatigénylés legnagyobb hatrdnya, hogy — a tobbi mddszerhez
képest — hosszabb iddt vesz igénybe. A postai tovabbitds altal igénybevett iddn til
szamolni kell mind a adatigényld, mind az adatkérd szervezet iratkezelési rendjébdl
ad6dé idbigénnyel is (érkeztetés, szigndlds, feldolgozas, vélaszlevél elkészitése,
alairas, kiadmanyozas, postdzas).

— A telefaxon torténd adatigénylés a levélnél gyorsabb, a feldolgozasra vérakozd
tigyek mennyiségének fiiggvényé a vilaszidd, de a gyakorlat szerint az esetek
tobbségében a beérkezés napjan elkésziilnek, illetve tovabbitisra keriilnek a
vélaszok.

— A telefonon torténd adatigénylés a leggyorsabb a harom mddszer koziil. Ebben az
esetben a vdlaszadds megtorténhet azonnal, vagy rovid idon belill torténd
visszahivassal. A moédszernél problémat okozhat az informéciétorzulds, példaul

%3 A biintetés-végrehajtds orszagos parancsnokdnak 1/2011. (V.6.) BVOP utasitisa a Biintetés-végrehajtds
Orszdgos Parancsnoksdga Szervezeti és Miikodési Szabdlyzatdnak kiaddsardl 4.2.2. pont.

%4 Szalai Timea (f8szerk.): Biintetés-végrehajtdsi szervezet évkonyve 2012. Biintetés-végrehajtds Orszagos
Parancsnoksaga. Budapest, 2013. 19. o.
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tévesen értelmezett kérdésre adott vdlasz, vagy helyesen megadott vilasz esetén
téves értelmezés, stb.

Természetesen mindhdrom mddszer esetében a valaszt képezd informacid
biztositasat alapvetden befolydsolja az igényléssel beérkezd lekérdezés Osszetettsége. Egy
egyszeri személyes adat gyorsan biztosithatd, azonban egy Osszetett, tobb reldciot
tartalmazé informdcidkérésre torténd valasz sok esetben részben csak manudlis munkdval
biztosithatd.

Az informicié biztositdsdnak lehetdségeit tovabb sziikiti az adott szakteriilet
leterheltsége, tapasztalatok alapjan havi 8-15 ezer lekérdezés érkezik. Els@sorban siirgds
nyomozati cselekményekhez kapcsol6dd informécidkérés esetében problémat jelenthet,
hogy az adatok lekérdezésének lehetdsége csak hivatali munkaidében lehetséges.

A fogvatartottak nyilvantartidsdbol torténd adatigénylés dj modszerét — a
tarsszervek altal torténd on-line lekérdezés lehetdségét — a biintetés-végrehajtdsi szervezet
informatikai fejlesztése biztositotta.

Az EKOP-1.1.6. sz. informatikai fejlesztési projekt

Az EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt a biintetés-
végrehajtasi szervezet eddigi legnagyobb informatikai beruhazéasa, melynek sordn jelentds
fejlesztés tortént mind a hardver, mind a szoftver vonatkozdsdban, és természetesen
egyidejlileg véltozott az eszkdzokhoz, feladatokhoz kapcsolddd szabalyozds is. A fejlesztés
magdba foglalta az egyes intézetek lokdlis adathdl6zatainak fejlesztését, bOvitését, egységes
aktiv eszkdzparkjinak kialakitdsat, a teljes hardver infrastruktira megujitdsat, amely szerver
oldalon a teljes eszkdzpark homogén eszkozokkel torténd kivaltdsat jelentette,
munkadllomds oldalon pedig az elavult szdmitégépek dontd tobbségének cseréjét.”®
Fejlesztésre keriiltek a rendelkezésre 4llast tdmogaté eszkozok is, igy a sziinetmentes
tdpegységek, a tobb generdcids mentést — és sziikség esetén egy kordbbi allapot
visszadllitasat — biztosité mentérendszerek is.

Szoftver alapinfrastruktirt tekintve a korabbi heterogén miikodés felszamoldsra
keriilt. Kialakitottuk az orszdgos cimtdrat, amelyet Microsoft Active Directoryval
valdsitottuk meg. Valamennyi szerveren Microsoft Windows Server 2008R2 operacios
rendszer fut. Fontos eredmény, hogy valamennyi adat és program kozponti tiroldsiva valt,
igy lehetdség nyilt az adatvagyon képzésre, ennek redundéns tdroldsdra, mentésére.

Fontos és 1ényeges eleme volt a projekt megvaldsitdsa sordn az oktatds. Az
informatikai szakdllomdny tobb szakmai képzésen vett részt, hogy sajit er6bdl képes legyen
iizemeltetni az Uj rendszert. A felhaszndlék a jovOben haszndlatra tervezett programokkal
kapcsolatos képzéseken vettek részt. A felhaszndl6i programok oldalon jdonsdg a human-
er6forrds gazdalkodas adminisztraciét timogaté integralt programrendszer.

A teljes projektet tekintve taldn a legfontosabb eredmény, hogy megvalésult a
FONIX  rendszer, amely a kordbbi fogvatartotti alrendszer korszertsitése,
rendszertechnolégiai megtjitdsa, funkciondlis bovitése. Ezek a bdvitések elsdsorban olyan
jogszabdlyok 4ltal eldirt tevékenységek tdmogatdsdra terjednek ki, amelyek a kordbbi
rendszerben — elsdsorban rendszertechnolégiai okokb6l — nem megvaldsithatdak, ezek a

265 EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt. El6zetes megvalGsithatésagi tanulmany. Budapest,
2009.
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kovetkezOk: letétkezeld modul, foglalkoztatdsi modul, élelmezési modul, fogvatartottak
biometrikus azonositdsa (fényképkezeld) modul, egészségiigyi modul, tirsszervek on-line
lekérdezése modul, statisztikai és vezetOi funkcionalitast biztosité modul.

Adatkapcsolat a kozigazgatasban

A fent ismertetett informatikai fejlesztésnek nem képezte részét a tav-adatatviteli
halézatok (WAN) fejlesztése. Ennek oka, hogy ez a hdlézatot nem a biintetés-végrehajtasi
szervezet sajit iizemeltetésében van. A tdv-adatétviteli hilézatot kiilsé — kormdnyzati —
szolgéltat iizemelteti, ugyanis a 346/2010 (XII.28.) Kormanyrendelet 3. § (1) bekezdés
értelmében ,.kormdnyzati céli hirkozlési tevékenységet kizdrolag a kormdnyzati céli
hirkozlési szolgdltato és az elkiiloniilt hirkozlési tevékenység végzésére jogosultak
végezhemek.””® A hivatkozott korményrendelet nevesiti a kormanyzati céli hirkozlési
szolgéltatét, amely a Nemzeti Infokommunikicidés Szolgaltaté Zrt. (NISZ Zrt). A
jogszabdly értelmében valamennyi kozigazgatasi szerv esetében a NISZ Zrt. biztositja a tav-
adatatviteli hal6zatot. Ezt a zart céli kormdnyzati halézatot Nemzeti Telekommunikacios
Gerinchdlézatnak (NTG) nevezik. Ennek koszonhetdéen barmely két — vagy tobb —
kozigazgatdsi szerv hélézaton torténd Osszekotése rovid idé alatt, kis raforditassal
megval6sithaté. Nagyon lényeges szempont, hogy a hdlézat egy zart céli kormanyzati
halézat, igy az adattovabbitds kell biztonsdggal valdsithaté meg. Az informdacidtovabbitas
biztonsiga terén a zart céli hdldzat nyujtotta eldnydk tovabb fokozhatéak a kozigazgatdsi
szervezeteknél taldlhat6 tlizfalak szakért6 konfigurdcidjaval.

A Nemzeti Tavkozlés Gerinchdlézat nyujtotta lehetdség keriil kihasznildsra a
biintetés-végrehajtasi szervezet és a nyilvantartdsdbol lekérdezésre jogosult szervezetek
kozti kapcsolat kialakitdsakor. A kapcsolat tdgynevezett egykapus megolddssal miikodik,
ami a gyakorlatban azt jelenti, hogy a BVOP és a tarszervek (rendérség, birdsag, tigyészség
stb.) legfelsébb szintli — orszagos — szervezete kapcsolédik ossze (példaul BVOP — ORFK).
A téarsszervek teljes dllomdnya szdmdra — sajat kozponti szervezetiiket hierarchikus bels
halézatukon elérve - ezen az egy kapcsolaton keresztiil lehetséges a BVOP rendszerének
elérése. A rendszerhez on-line médon torténd kapcsolddas feltétele minden esetben a BVOP
és az érintett szervezet kozott megkotott egyiittmiikodési megallapodas.

A kozigazgatasi szervek egymadstol eltérd informatikai rendszerekkel rendelkeznek,
amelyek az esetek donté tobbségében nem érik el a BVOP-n — a kordbban részletezett
EKOP-1.16 projektben — kialakitott miiszaki szinvonalat. Egyes esetekben a kelléen
modern, de eltérd rendszertechnoldgia miatt adédhatnak problémék. Ennek figyelembe
vételével a csatlakozdsra tdvoli asztal megolddssal keriil sor, igy a csatlakozds nem iitkdzik
miiszaki akaddlyba. Ennek alapja, hogy a BVOP rendszerébe valamennyi lekérdezd
személy rogzitésre keriil. Ezt az adminisztraciét azonban nem a BVOP, hanem a csatlakozé
szervezet erre kijelolt és felkészitett rendszeradminisztratora végzi. A tarsszervek dolgozoéi
ezt kovetden — az eldre kialakitott jogosultsdgi rendszer alapjan — tudnak csatlakozni a
BVOP rendszerének on-line lekérdez6 moduljahoz.

66 346/2010 (XI1.28.) Kormanyrendelet a kormanyzati céli halézatokrél 3.§ (1)
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On-line lekérdezés és adatvédelem

A lekérdezéshez egy egységes web-technolégidn alapulé feliilet keriilt kialakitasra.
A fogvatartottakr6l 105 féle adat kérdezhetd le, amelyek a rendszer kialakitdsa soran 10 féle
adatcsoportba kertiltek besoroldsra. Az adatcsoportok kialakitdsa a konnyebb kezelhetdség,
atlathat6sag miatt sziikséges. Minden egyes szervezet csak azokat az adatokat érheti el,
amelyre jogosultsaga, jogszabalyi felhatalmazasa van. Egyes esetekben problémat okoz az
adatbdség is, vagyis az az dallapot, amikor egy-egy szervezetnek olyan adatokhoz is
jogosultsdga van, amit a gyakorlati tapasztalatok alapjdn a munkafolyamataiban nem
hasznil fel (példdul a birdi szervek a teljes adatkorhoz hozzaférhetnek, de a TAJ szdm nem
sziikséges a munkdjukhoz). Ezekben az esetekben az adatbdség inkdbb problémét okoz,
ezért minden egyes szervezet esetében a kétoldalu egyiittmiikodési megéllapoddsban keriil
rogzitésre az elérhetd adatok kore. Az adatkor természetesen az egyik fél megkeresésére,
mindkét fél egyiittes szdndéka esetén moddosithaté. Ilyen moédositist indukdlhatnak egyes
jogszabdlyi véltozasok is.

A lekérdezések sordn természetesen kiemelt figyelmet kell forditani az adatvédelmi
kérdésekre is. A biintetés-végrehajtasi szervezet, mint adatkezeld kezel személyes adatot,
kiilonleges adatot, biiniigyi személyes adatot®®’. Az adatkezelést a 2011. évi CXII. térvény
az informacids onrendelkezési jogrél és az informdcidszabadsagrdl (Infotv.) szabdlyozza.
Az adatkezelés feltételei az aldbbiak:

— torvényi felhatalmazdas (jogos érdek),
- célhoz kotottség,
- sziikséges mértékben, a sziikséges ideig.

Ezeknek a feltételeknek a lekérdezési szolgdltatdst igénybevevd tdrszerveknek is
meg kell felelni. Ennek okan a lekérdezéshez minden esetben sziikséges vagy a fogvatartotti
azonositd, vagy a fogvatartott teljes neve, anyja neve és sziiletési ideje. Ennek alapjan
megval6sithatd az tgynevezett egy-egy lekérdezés, ahol egy lekérdezésnek egy fogvatartott
felel meg. A célhoz kotottség kovetelményének érvényesitése érdekében minden esetben
kotelezben rogzitendd adat az iigyszdm. Az igy végrehajtott lekérdezések eredménye
rendezetten, attekinthetden, adatkorok szerint csoportositva jelenik meg a felhasznalék
szdmdra. Az eredmény menthetd, nyomtathato.

Az Infotv. értelmében az on-line lekérdezés adattovabbitas, mivel harmadik fél
szdmdra ataddsra keriilnek az adatok, ennek megfeleléen adattovdbbitdsi nyilvantartdst kell
vezetni. Az on-line lekérdezéseket napldzni kell, ebbdl visszakereshetd, hogy ki, mikor, mit
kérdezett le, és arra milyen tartalmud valaszt kapott. Ezen informéciok rogzitésére a rendszer
alkalmas. Az egyiittmiikodési megéllapoddsban rogzitett médon az adattovdbbitdsi napld
elérését mindkét fél részére biztositani kell.

A fent leirt mdédon torténd lekérdezés nem minden esetben jelent kielégitd
eredményt, hiszen sok esetben a nyomozoéhatésdg nem rendelkezik elegend6é mennyiségli és
mindségli adattal. El6fordulnak olyan esetek is, hogy a lekérdezonek olyan reldciéban
szilkségesek az eredményadatok, amelynek lekérdezésére a rendszer nem biztosit
lehetdséget. Az ilyen lekérdezések kiszolgdldsa tovdbbra is a hagyomdnyos moédok —
levélben, telefaxon, telefonon — valamelyikén emberi kozremiikodéssel torténik. Az eldzetes
becslések alapjan a lekérdezések kb. 70-75%-a kiszolgdlhaté az on-line lekérdezés

7 Az informéciés onrendelkezési jogrol és az informaciészabadsagrél sz616 2011. évi CXIL. torvény
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haszndlatdval, a fennmarad6 rész pedig tovdbbra is a BVOP Kozponti Szallitdsi és
Nyilvantartdsi FOosztdlydnak feladata marad. A fdosztily a felszabadulé kapacitdsait
elsdsorban a vezetdi statisztika készités, illetve a vezet6i dontés eldkészitést tdmogato,
tovabba elemz0, értékeld feladatok végrehajtasara alkalmazhatja.

Lényeges kijelenteni, hogy a 2009. évi CLV. torvény a mindsitett adat védelmérol
(Mavtv.)*®® hatalya ald tartozé adat a fogvatartotti nyilvantartasban nem kezelhetd, igy nem
is kérdezheto le.

Osszegzés

E publikdciéban bemutattam egy Uj informatikai megoldést, amely vélaszt ad a
rendvédelmi, kozigazgatdsi szervek egyiittmiikodésének egyik fontos kérdésére. Az Uj
megoldds eldsegitheti egyes kozigazgatdsi ligyek gyorsabb, dinamikusabb elintézését,
tovabba gyorsithatja, eredményesebbé teheti a biiniigyi felderitd munkat.

A kialakitott rendszer példaértékiien fejleszti a G2G (government to government,
azaz kormdnyzati szervek kozotti) egytittmiikodést. A jelenleg alkalmazott médszereknél
mind az idékorlat megsziinésével, mind a lehetéségek kiboviilésével jelentdsen fejlettebb, a
XXI. szazad kihivasaihoz igazodé megoldds. Feltétleniil sziikséges megemliteni, hogy a
kialakitas sordn — a rendszer céljanak elérésével parhuzamosan — kiemelt jelentéséget kapott
a torvényeknek valé maradéktalan megfelelés is, elsdsorban az adatok kezelését szabdlyozé
Infotv. rendelkezéseit szem el6tt tartva. Az alkalmazott technoldgia illeszkedik a Digitélis
Megtjulds Cselekvési Tervhez*® is.

Az on-line lekérdezés informatikai megolddsa elérevetiti mds, a biintetés-
végrehajtds és az egyiittm{ikodd kormdnyzati szervek kontextusdban jelentkezd — részben -
hasonl6 jellegli feladatok megolddsdnak lehetdségét is, igy pl. a csoportos lekérdezésekre
adott csoportos vélaszok — akdr f4jl cserével — on-line informatikai tdmogatdsat. Tovéabbi
fejlesztési lehetdség a mindsitett adatok kezelésének — a torvények dltal szabalyozott médon
— elkiilonitett rendszerben torténd megvaldsitasa.

2% A mindsitett adat védelmérél sz616 2009. évi CLV. torvény
9 Nemzeti Fejlesztési Minisztérium: Digitdlis Megtjulds Cselekvési Terv (2010-2014) 51. o.



