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BIZTONSAGI ES TERFIGYELO KAMERAFELVETELEK
AZ IGAZSAGUGYI SZEMELYAZONOSITASBAN

Bevezetés

JA nagy testvér figyel...” sokan ezzel az Orwell-i dthalldsokt61®** sem mentes, mar-
mér elbulvdrosodott mondattal, masok Foucault Panopticon modelljét® emlegetve, az
egyén szabadsdgdnak és oOnrendelkezésének megsértésére hivatkozva érvelnek a
kornyezetiinkben szaporod6 biztonsdgi-, és térfigyeld kamerdk ellen. Az ellentdbor
ugyanakkor biztonsdgérzete megerdsodését viziondlja, és a koztereken, iizletekben
megjelend digitélis feliigyelettdl blinmegel6zési eredményeket var. Akarhogy is nézzik, a
21. szdzadra a biztonsdgos vdros alapvetd sziikségletévé valt a kritikus infrastruktira
védelem, az automatikus jarmihelyzet meghatdrozds, a kozlekedés-, és tutbiztonsdg, a
veszélyhelyzeti kozpont, valamint a térfigyeld kamerarendszerek kialakitdsa és
hasznélata.***

Zart lancu kamera rendszerek

Az elmdlt évtizedek technikai fejlédése a zart lancd kamerdk (CCTV)
alkalmazasdnak teriiletén is tetten érhetd. A kezdeti, kamerabdl, egyetlen coax kabelbdl,
rogzitébol (VCR-bAl), valamint monitorbdl dllé6 un. home run rendszert felvaltottdk az
internet protokollt haszndl6, interaktiv digitdlis kamerdk, melyekhez intelligens
szamitégépes programok tucatjai kapcsolhaték. A megfigyeléshez (surveillance), a
programok, szenzorok révén specidlis funkcidk (betorésvédelmi rendszerek, biometrikus
azonositok, kdrtyaolvasok, fiistérzékeldk, stb.) is hozz4 rendelhetdk. Az igy keletkezett
adatok biztonsagat ellenérzott hozzaférési, kiilon (szerver) szamitégépek 6rzik.*

Adott teriiletre, j01 meghatirozott célhoz rendelt, megfeleld hél6zat sziikséges. A
rendszer felépitésekor tudnunk kell, hogy alapvetden josl6 (prediktiv), vagy inkdbb reagéld
(reaktiv) funkciét szanunk-e neki? Ertelemszeriien méds megitélést igényel a kiemelten
fontos kozosségi terek, rendezvények vagy objektumok biztonsdgi céld megfigyelése, és
mds szempontokat egy adott teriileten beliill az emberek azonositdsa, mozgasanak pontos
detektdldsa. Utobbibol (tracking), magatartds és aktivitds vizsgdlattal olyan adatok
nyerhetdk, amelyek adatbazis épitésére is alkalmasak lehetnek. A kamerdk lencséje szintén
donté fontossagi. Mig egy negyed hiivelykes, 6 mm-es lencse latészoge 33 fok, és 7

22 G. Orwell: 1984. Eur6pa Kényvkiad6. Budapest, 1989. E kotet vezette be a kozbeszédbe a mindent 14t6 Nagy
Testvért, valamint a Gondolatrenddrséget.
3 M. Foucault: Feliigyelet és biintetés. Gondolat. Budapest, 1990. Jeremy Bentham Panoptikonja az 4llandé
feliigyeletet biztositd, humdanus és hatékony borton.
4 M. Valera — S. A. Velastin: Intelligent distributed surveillance systems: a review. 2. o. Forrés:
?zttp://www.thepdfportalAcomlvalera05_20407.pdf (letoltés ideje: 2013.07.31.)
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méterrdl tesz egy embert felismerhetévé, addig egy szintén negyed hiivelykes, de 85 mm-es
lencse latészoge csak 2 fok, de 110 méterrdl felismerhetd képet ad egy emberi arcrél.®

A szamitégépes kamera rendszerek tanithaték. Klasszikus példa, hogy az utat
pasztaz6 kamera, ha a forgalom ledlldsat, vagy tobb jarmii egyazon helyen vald
csoportosuldsat észleli, baleseti riasztast kiild a kozpontba. Ugyanigy, egy muizeum
értékesebb képét 6rz6 kamera jelzést ad, ha a latogatdk til kdzel mennek a képhez.

A térfigyel6 rendszerek koltséghatékonysdga persze nehezen mérhetd. Nem tudjuk,
hany biincselekményt akadalyoz meg, hogy London belvdrosiban®’ 1998 6ta tSbb mint
500.000 térfigyeld-, biztonsagi-, és rendszdmfelismerd kamerdt szereltek fel. Azt viszont
rendérségi adatokbdl tudjuk, hogy 2008-ban, minden 1.000 kamerihoz minddsszesen
egyetlen biincselekmény eredményes felderitése volt kothetd. New York als6-manhattan-i
részében, az elmilt években, mintegy 150 milli6 dolldros koltséggel olyan sugérzds
érzékelOkkel és utzdrakkal is ellatott, arc-, tirgy-, és rendszamfelismerd kamerarendszert
épitettek ki, amely egy kb. 2 km™-es teriileten lehetévé teszi az Gsszes oda bemend, vagy
onnan kijové személy, és jarmii azonositdsit, nota bene az ,ottfelejtett” tdrgyak
felismerését. Kérdés, hogy ez egy ottani lakosnak tdl draga-e, illetve, mennyire valtozott a
véleménye a bostoni maratonon tortént merényletet kovetéen.®

A kamerdk biiniigyi céli alkalmazdsa is kettés. Mig az észlelés, megfigyelés
alapvetden prediktiv, addig a felismerés és az azonositds inkdbb reaktiv funkcidt jelent. A
modern, drdga, okos rendszerek daltaldban mdar objektum-, targy-, illetve arcfelismerd
alkalmazdsokkal keriilnek rendszeresitésre, megkonnyitve ezzel haszndl6juk, az operdtor
munkdjit. Nélunk az ilyen mértékli inveszticié még meglehetdsen ritka. A hatésdg dontéen
szakértOket alkalmaz, akik felé a kérdés altaldban az, hogy éllapitsa meg, hogy az eredeti
felvételeken l4thaté személy antropoldgiai jegyek, testi adottsdgok alapjan egyezdséget
mutat-e a gyanusitottal (vddlottal)? Persze kiemelendd, hogy alapvetd kiilonbség van a
felismerés (recognise) és az azonositds (identify) kozott. Ut6bbit szinte mindenhol szakért6k
végzik.

Szakértdi azonositasi lehetéségek

Az antropolégia az ember eredetének, lehetdségeinek és kulturdlis kiilonbségeinek
diszciplindkon felillemelkedd tudomdnya. Jelentds szaktudomdnyaiként elsdsorban a
bioldgiai antropoldgidt (humdnbioldgia), a filozéfiai antropoldgidt (részben a szocioldgia
kereteibe illeszkedve), a teoldgiai antropoldgidt és a (szocioldgiai-etnoldgiai)
kultdrantropolégiat kell megemliteni.®”” Az embernek — a bioldgiai antropolégiat illetéen —
morfoldgiai (alaki), fizioldgiai (élettani), metrikus (mérhetd) és genetikai (6roklédo)
tulajdonsagai, jellegei vannak.

Az antropometria a biol6giai antropolégia egy specidlis dga, amely az él6 és
meghalt ember mérhetd jellegeinek vizsgédlatandl alkalmazhatd, és nemzetkozileg elfogadott
modszereket foglalja magdban. Ahhoz, hogy méréseket végezhessiink, (ember)anatomiai
ismeretekre van sziikség. (A humdn biolégia egyik specidlis teriilete az alkattan, vagy

626 http://www.sweeting.org/mark/lenses/cctv.php (letéltés ideje: 2013.07.31.)

27 Un. Ring of Steel

8 http://edition.cnn.com/2013/04/26/tech/innovation/security-cameras-boston-bombings ~ (letdltés  ideje:
2013.07.31.)

629 G. Elwert: Antropologie. http://www lib.pte.hu/csomag/FEEK/MA-Lev/01felev/Minorics_T-
Kulturalis_Antropologia/anyag_szetbontva/Antropol%C3%B3gia%?20fogalmak.rtf (letoltés ideje: 2013.07.31.)
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konstiticiétan.) Az antropometriai adatok lehetnek statikusak (strukturdlisak) és
dinamikusak (funkciondlisak). Az eldbbi kozé tartozik pl. a testmagassdg és vallszélesség,
az utébbiba pedig pl. az iziileti szogtartomanyok, vagy un. elérési tartomanyok.

A biometria — szlikebb értelmezésben - az egyének magatartdsi és bioldgiai
(fiziolégiai) jellegzetességeinek vizsgdlata, informatikai értelemben pedig azok
szamitégépes azonositdsa és az egyezdség (kiillonbozdség) valdszintiségének kifejezése.

Az igazsdgiigyi antropolégia — roviden — a biol6giai antropoldgia fentebbi
ismereteinek alkalmazdsa az igazsagszolgaltatas szadmdara.

A rendOrhatésdg 4ltal meghatdrozott feladat — mint a fentiekbdl kitlinik — nem
konvenciondlis antropoldgiai ismereteket igényel. Ennek oka:

1. a vizsgdlat tirgya nem maga az ember, hanem egy (t6bb) kép az emberrdl, vagy
annak bizonyos részeir6l,

2. a vizsgélt személy (a képen) ruhdzatban l4that6, mely — az adott testrészeket
illetden - a vizsgalatot megneheziti, illetve akdr el is lehetetleniti,

3. a szabadon 1évé testrészeket illetden nincs lehetdség klasszikus antropometriai
mérések végzésére (tapintokorzdvel, tolomércével, stb.),

4. a vizsgalt személy nem a klasszikus antropoldgiai (mérési) helyzetben abrazolodik
(pl. a fej nincs az un. frankfurti vizszintesben®),

5. az emberrdl meglévd fénykép sok sokszor rossz (alacsony) felbontdsu, nagyitdsa
mindségromlds nélkiil nem kivitelezhetd,

6. a vizsgilt személyt rogzitd berendezés (kamera) l4t6szoge, felvételi mddja,
valamint a kornyezeti fényviszonyok miatt a felvételeken lathaté személy
megitélhetdsége alacsony, vonatkozé tényszerli megallapitdsokra alig-alig nyilik
lehetdség.

A kovetkezd feladat, hogy a fenti korldtokat — amennyiben lehetséges — lebontsuk,
a vizsgalhat6sag mértéket noveljiik. Ez a kovetkezOképpen érhetd el:

1. alehetd legalkalmasabb képeket valogatjuk ki,

2. a vizsgalt személy fedetlen testrészeire fokuszalunk (nem elfelejtkezve a ruhdzat
Osszehasonlithat6saganak kriminalisztikai fontossdgarol),

3. alkalmas esetben szdmitégépes programok haszndlhaték a mérésekhez,
jelolésekhez,

4. szintén alkalmas esetben, a vizsgdlt személy helyzete matematikai ton
korrigédlhato,

5. kisérletet kell tenni a meglévd képek mindségének (maximadlis) javitdsara, a képi
zajok kiszlirésére, anélkiil, hogy a kép eredeti tartalmat megvaltoztatnank,

6. a kép fényerejének, kontrasztjdnak szamitégépes uton torténd megvaltoztatdsa
néha segitség lehet,

7. alkalmas esetben a torzitds mértéke esetleg matematikai tton kiszdmithato.

Kiemelendd, hogy hasonlé Osszehasonlité vizsgdlat esetén identikus mintdkat
vizsgalunk, azaz az inkrimindlt képet egy masik képpel hasonlitjuk ssze. Mivel a kép egy
eszkdz (a kamera) utjdn késziil, célszerli az Osszehasonlitandé képet ugyanazzal az
eszkozzel elkésziteni. Ez az adott esetben bizonyitdsi kisérlet keretében torténhet. Videdk

0 A frankfurti vizszintes az a horizontlis sik, amely a két csontos szemiireg alsé szegélyének legalsé pontjan és a
fiil tragion porcdnak legfelsé pontjan halad at.
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esetében lehetdség van a felvételen lathaté személy mozgédsdnak elemzésére is. Itt tartdsi-,
végtagmozgasi-, jardsi jellegzetességek, anomalidk segithetik a szakért6k munkdjat.

A sajét, hazai, hasonl6 tigyekben kapott vizsgélati anyagok (felvételek, képek)
tapasztalatai azt mutatjak, hogy az esetek donté hanyaddban antropometriai mérésekre nem
nyilik lehetéség. A vizsgdlhatésdg altaldban a képeken (vided felvételen) lathatd személy
alkatdnak, magassdgdnak becslésére, viszonyitott magassiganak megitélésére, esetleg
hajzatanak, néhany arc jellemz6jének meghatdrozasara, a fentiekbdl egyiitt pedig életkori
szakaszdnak megbecslésére korlatozodik. Egyedi azonositét felfedezni ritkasdgszamba
megy.

A technikai eszkoztdrat illetden messze vagyunk még a kiilfoldi lehetéségektdl (pl.
a szamitégépes mozgiselemzést6l,”') taldin nem tilzds azt mondani, hogy a két
felvételsoron ldthaté személy Osszehasonlitdsi, azaz a személy(ek) azonositds lehetdségei
nem lépik tdl a szakavatott laikus szintjét. Mindez sok esetben azt jelenti, hogy a szakértd
sem képes sokkal tobbet mondani anndl, amit a renddr, ligyész, biré a képekrdl gondol: a
két személy nagyon hasonlit egymdashoz.

A szakértdi teriileten torténd tovabblépést a jovében tobb tényezd befolyasolhatja.
Egyrészrél olyan, technikailag j6 mindségli, az adott célra alkalmas, megfelelé médon
installdlt kamerdk kellenek, amelyek lehetOséget biztositanak a felvételeken lathatd
személyek szakértdi szintl vizsgdlatdara. Olyan szoftveres alkalmazdsok atvétele,
kifejlesztése sziikséges, amelyek lehet6vé teszik a személy biometriai felismerését, esetleg
azonositdsit. Biometriai (arckép, alkat, mozgds, stb.) adatbdzisok épitése és haszndlatuk
megkezdése szintén alapvetd fontossdgld lenne. Végiil, hasonlé munkdra szakosodott
(informatikus, antropolégus, orvos) szakértdi tarsuldsok 1étrejotte lehet a zdloga a jovObeni
sikeres blinmegeldzési, blinfelderitési munkanak.

A jelen magyarorszdgi helyzetet alapul véve, 6sszegzésképpen, fontosnak tartom
kiemelni, hogy az ilyen jellegli Osszehasonlitisok kriminalisztikai eredményessége
(sikeressége) nagyon tdvol van a DNS-, vagy a daktiloszképiai vizsgalatok
eredményességétdl. Ezekben az esetekben csak olyan (szintll) hasonlésdgokrél (és nem
valdszinliségekrdl) beszélhetiink, melyek egyrészrdl statisztikai modszerekkel egzakt
médon nem irhaték le, masrészrél szdmos szubjektiv tapasztalati, azaz tudomdnyosan
nehezen (vagy egyéltalin nem) koriilithaté elemet is tartalmazhatnak. Erdemlegesek
ugyanakkor abban a tekintetben, hogy magas a priori valdsziniiség esetén (pl. az
Osszehasonlitand6 képen lathaté személy szdmos egyéb okbdl is széba jon, mint a
biincselekmény elkdvetdje) a mar egyébként is fenndlld magas egyezési valdsziniiséget —
mint egy, az addigiaktdl fiiggetlen mddszer, illetve tulajdonsdg — a jogalkalmazds szdmdra
egy indokolt dontés szintjéig emelhetik.

! D Heubrock — C.Dorn — M. A. Stadler:Die Forensische Bewegungsanalyse.Kriminalistik 6/2007. sz. 498-504. o.



